


Contrato No. |-SD-2018-002

45, 46 y 47 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico; 39, 42,
43, 45, 52, 81, 82, 84 y 85 de su Reglamento, 50 de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria y 148 de su Reglamento y a lo dispuesto en el Acta de Fallo de
fecha 23 de enero del 2018, emitido a favor del PRESTADOR.

.8. Que su representado tiene su domicilio en Avenida Insurgentes Sur No. 452, Colonia Roma Sur,
C.P. 06760, Delegacion Cuauhtémoc, Ciudad de México, mismo gue sefiala para los fines y
efectos legales del presente conirato.

Eliminaco: il. DECLARA EL REPRESENTANTE DEL PRESTADOR BAJO PROTESTA DE DECIR VERDAD:

una palabra
del  séptimo

;Zg?i'g'; Bl 1.1. Que su representada se constituyd como una Sociedad Anonima de Capital Variable, bajo la

parrafo. denominacion social de “Tecnologia en Seguridad y Comunicaciones”, S.A. de C.V.,

Numero de

Cadtla conforme a las leyes mexicanas, como consta en la escritura publica nimero 38,055 de fecha 31
Profesional de marzo del 2005, otorgada ante la fe del Lic. Francisco Xavier Arredondo Galvan, Titular de la

Fundamento

Legal: articulo Notaria Publica nimero 173 del Distrito Federal, ahora Ciudad de México, cuyo primer testimonio
st L quedd inscrito en el Registro Pablico de Comercio del entonces Distrito Federal, actualmente

arrafo de la
Egy General Ciudad de México, en el folio mercantil nimero 333048, el dia 30 de mayo del 2005.
Transparencia

aaswill 11.2. Que de acuerdo con sus estatutos, su objeto social consiste entre otras actividades, en el

Informacién
Ploicaif & ejercicio del licito comercio de equipos de software y sistemas para redes de transmision de
fraccion | de la datos, voz o videos,; toda clase de equipos de computo y sus equipos periféricos y accesorios;

i I toda clase de equipos electronicos, incluyendo los inalambricos, para aplicaciones comerciales,

Transparencia industriales o domésticas y en general la celebracién de toda clase de actos, convenios o

y Acceso a la . . . v ¥ N .

Informacion contratos y operaciones gue se relacionen directa o indirectamente con el objeto social de su
Ublica;

v B representada.

fraccion IX, 6,

18 primer

UGN 11.3.  Asimismo, se encuentra inscrita en el Regisiro Federal de Contribuyentes de la Secretaria de
LY cerd Hacienda y Crédito Publico, bajo Ia clave TSC-050331-163.

de Proteccion

de Datos

et 1.4, Que el Ing. Gerardo Diaz Sierra, en su caracter de Administrador Unico de su representada,
ool & cuenta con poder suficiente para suscribir el presente contrato, de conformidad con lo establecido

Sujgtos ’ - A ) - o . 5
Onlfadces ag en clausula transitoria segunda de la escritura plblica descrita en la Declaracion 1.1 del presente
ineariento contrato, de acuerdo a los poderes generales y facultades establecidas en el Articulo Décimo
rigésimo

Octavo Tercero de los Estatutos Sociales de su representada, que bajo protesta de decir verdad, no le han
fraceon i sido revocadas ni modificadas a la presente fecha y en este acto se identifica con su cédula

los

Lineamientos profesional nimero [l expedida el 16 de noviembre del 2000, por la Direccién General de
Generales en

Materia  de Profesiones de la Secretaria de Educacién Publica, que lo acredita como Licenciado en Ingenieria

Clasificacion y .
Desclasificaci Industrial.

6n de la
Informacion,

gl [1.5. Que su representada cuenta con los recursos humanes especializados y con la experiencia técnica
o necesaria, asi como con recursos financieros, tecnolégicos, materiales y técnicos suficientes para
pibligesd proporcionar el servicio materia de este contrato.

Se considera

il 11.6. Que su representada se encuentra al corriente en el cumplimiento de sus obligaciones fiscales,

confidencial la

quej coptieng de conformidad con las disposiciones fiscales, en especial con el Articulo 32-D del Codigo Fiscal

personales de la Federacion. Asi mismo, que presentd su solicitud de opinién a través de la pagina de
bl Internet del Servicio de Administracion Tributaria, sobre el cumplimiento de obligaciones fiscales,

a una persona

fisica como lo establece la Regla 2.1.31 de la Resolucion Miscelanea Fiscal para 2018, de acuerdo

identificada o

identificable. con el documento emitido por el Servicio de Administracion Tributaria, el 23 de enero del 2018,
en el que se emite la opinion de cumplimiento de obligaciones fiscales en sentido positiva.

FTF o ors o om o T
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Contrato No. I-SD-2018-002

CUARTA. EJERCICIO PRESUPUESTAL. EI PRESTADOCR recibira por los servicios prestados durante
los ejercicios fiscales del 2018 al 2020, las cantidades en Moneda Nacional que a continuacién se
describen, mas el Impuesto al Valor Agregado:

2018 2019 2020 TOTAL
Minimo $ 45°331,736.00MN $ 45°331,736.00MN $ 45°331.736.00MN $1357995,209.00MN
Maximo $113°329,341.00MN $113°329,341.00MN | $113'329,341.00MN $339°988,022.00MN

La ejecucion y pago del servicio, estaran sujetos a la disponibilidad del presupuesto que sea autorizado
por la H. Cadmara de Diputados en el Presupuesto de Egresos de la Federacion para cada ejercicio fiscal
y al oficio de Liberacion del Presupuesto que la Secretaria de Hacienda y Crédito Plblico, emita al
& migado: INSTITUTO FONACOT por los periodos del 2019 al 2020. No habra penalizacién de ningtn tipo para el

segundo y

S Srzggi:gg INSTITUTO FONACQOT, en caso de que ocurra al_guna variacién por asignaciép y cuantia menor en los
TUOLCE  presupuestos que aprueben las autoridades mencionadas en este parrafo, que impida la continuidad del
el servicio objeto de este contrato, para cualquiera de los ejercicios fiscales.

de Cuenta,

glLAB)El Ml QUINTA. FORMA DE PAGO. En el presente servicio no se otorgaran anticipos.

Fundamento

REEENCTON Para que la obligacion de pago se haga exigible, el PRESTADOR debera presentar a partir del dia
ikl habil siguiente a la prestacion de los servicios, la documentacién completa y debidamente requisitada

parrafo de la

IR para realizar el tramite de pago, misma que ampare el 100% de los servicios realizados en el mes

de - y . . & )
MGl inmediato anterior, conforme al presente contrato y a lo descrito en el Anexo 1 “Caracteristicas

y Acceso a la

Informacion Técnicas del Servicio”, del presente contrato, los cuales deberdn contar con el visto bueno por parte

ol del Administrador del Contrato y de conformidad con lo dispuesto en el articulo 29 del Cédigo Fiscal de

fipocion |l G4 la Federacion, el PRESTADOR debera emitir comprobantes fiscales digitales por Internet (CFDI), que
P son facturas electrénicas que el PRESTADOR pondra a disposicion del INSTITUTO FONACOT en
Wit archivo XML (archivo electrénico del comprobante fiscal digital por Internet) y de manera adicional

y Acceso a la 4 i A 4

Iiformaci6n entregara la representacion de las facturas electronicas en un documento impreso en papel, estas
ublica; PATL - @ _n

NENSE Il Ultimas debidamente selladas y firmadas por el Administrador del Contrato, desglosando el Impuesto al

G \alor Agregado y los descuentos que en su caso se otorguen al INSTITUTO FONACOT.

Instituciones

IR De conformidad con lo dispuesto en el Acta de Fallo de fecha 23 de enero del 2018 (pagina 8), el pago

acdwividll de los servicios se realizara mensualmente a meses calendario, por los servicios efectivamente

de Proteccion

o devengados, considerando los precios unitarios de la “Propuesta Econémica” del PRESTADOR
Posesion  de (Anexo 2).

Sujetos

Obligados; asi X ; :

Gl Para los servicios bajo demanda, se tomara como referencia los costos unitarios contenidos en la

Thgtame “Propuesta Econémica” del PRESTADOR (Anexo 2), independientemente de la fecha en que se

Octavo

Ul solicite el servicio, en el entendido que el pago de estos servicios se realizara por los servicios
ROl cfectivamente entregados.

o Segundo
fracciones | y
Il de los

T Lol Los pagos se realizaran a través del programa de cadenas productivas o deposito interbancario a la
G | "

el cuenta de cheques numero

Clasificacion y

Desclasificaci

SR Vexico, dentro de los 20 (veinte) dias naturales posteriores a la presentacion del comprobante o
NSNSV comprobantes fiscales a que se hizo referencia al inicio de esta clausula y de la presentacién de la

asf como para

?eeligfsrﬁfnigg documentacion soporte para su revision y autorizacion.
publicas.

Motivacion:

el Los comprobantes fiscales que expida el PRESTADOR, deberan cumplir con los requisitos contenidos
ge en el articulo 29-A del Cédigo Fiscal de la Federacion y la representacion impresa de las facturas

Informacion S o 5 B} 3
TN clectrénicas que constara en un documento impreso en papel, debera contar con el visto bueno del

un Secreto

Bancario. Administrador del Contrato.
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Contrato No. I-8D-2018-002

VIGESIMA SEPTIMA. CALIDAD DEL SERVICIO. El PRESTADOR se obliga ante el INSTITUTO
FONACOT a responder de la calidad de los servicios prestados, asi como de cualguier otra
responsabilidad en que hubiere incurrido, en los términos sefialados en el presente contrato, en lo
dispuesto por la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y/o en la
legisiacion aplicable.

El PRESTADCR dehera contar con la infraestructura necesaria, personal profesional y/o técnico
especializado en el ramo, herramientas, precedimientos, refacciones técnicas y equipos adecuados,
para el tipo de servicios solicitados, a fin de garantizar que los servicios objeto del presente contrato
sean proporcionados con la calidad, oportunidad y eficiencia requerida para tal efecto,
comprometiendose a desarrollarlo a satisfaccion del INSTITUTO FONACOT.

El PRESTADOR, para efectos de la prestacion de los servicios, deberd cumplir con las nomas
oficiales mexicanas, las normas mexicanas y a falta de éstas, las normas internacionales o en su caso,
las normas de referencia vigentes que resulten aplicables para el tipo de los servicios solicitados.

El personal autorizado del INSTITUTO FONACOT, cuando asi lo estime conveniente, se encargara de
comprobar, supervisar y verificar la realizacién correcta y eficiente de los servicios objeto del presente
contrato, informandcle al PRESTADOR las anomalias ¢ deficiencias en el cumplimiento de este
contrato, sobre los aspectos descritos con anterioridad, tal comunicacion se hard por escrito y en la
misma se fijara un plazo para la correccidon que proceda.

£l PRESTADOR manifiesta su confoermidad para que el INSTITUTO FONACOT supervise ios servicios
que se compromete a proporcicnar. Dicha supervision no exime ni libera al PRESTADOR de las
obligacicnes y responsabilidades contraidas en virtud de este contrato.

Ei INSTITUTO FONACOT podra rechazar los servicios si no relinen las especificaciones y alcances
establecidos en este contrato, obligandose el PRESTADOR en este supueste a realizarlos nuevamente
bajo su exclusiva responsabilidad y sin coste adicional para el INSTITUTO FONACOT.

VIGESIMA OCTAVA. RESPONSABILIDAD CIVIL. EI PRESTADOR se compromete ante el
INSTITUTC FONACOT a responder por los dafos y perjuicios que le pudiera ocasionar el ejercicic del
presente contrato y los problemas de cualquier naturaleza que puedan derivar directamente de
defectos o incumplimiento en ia prestacion de los servicios contratados y que no sean objeto de
penalizacion.

VIGESIMA NOVENA. SUSPENSION DE LA PRESTACION DEL SERVICIO. Cuando durante la
vigencia del presente contrato, sobrevinieran causas de fuerza mayor o de caso fortuito, el INSTITUTO
FONACOT podra suspender la prestacion del servicio, en cuyo caso Onicamente se pagaran aquellos
servicios efectivamente devengados.

Cuando dicha suspension cbedezca a causas imputables al INSTITUTO FONACCQCT, el PRESTADCR
tendra derecho al page de los gastos no recuperables durante el tiempo en que dure esta suspension.

En cualquiera de los cascs anteriores, el plazo de suspension no podra ser mayor a 10 (diez) dias
naturales, a cuyo término podra iniciarse la terminacién anticipada de este contrato, previa solicitud del
Administrador del mismo.

TRIGESIMA. CASO FORTUITO O FUERZA MAYOR. Ninguna de las partes sera responsable por
cualquier retraso o incumplimiento de este contrato que resulte de caso fortuito, fuerza mayor o por
causas atribuibles al INSTITUTC FONACQOT, en la inteligencia de que, una vez superados los dos

B T
I
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Contrato No. [-SD-2018-002

primeros eventos, se reanudara la prestacion de los servicios objeto del presente contrato, si asi lo
manifiesta el INSTITUTO FONACOT.

Para los supuestos de caso fortuito o fuerza mayor, el PRESTADOR debera notificar y acreditar dicha
situacién al INSTITUTO FONACOT, previo al vencimiento de las fechas de cumplimiento estipuladas
originalmente; igual procedimiento llevara a cabo el INSTITUTO FONACOT, para el caso de que por
causas atribuibles a éste no se cumpla con el servicic en las fechas pactadas, procediéndose a
modificar el presente contrato a efecto de diferir la fecha para |a prestacién de los servicios. En este
supuesto debera formalizarse el convenio modificatorio respectivo, no procediendo la aplicacién de
penas convencionales por atraso, lo anterior de conformidad con lo previsto en el articulo 55 Bis de la
Ley de Adquisicicnes, Arrendamientos y Servicios del Sector Plblico y 91 de su Reglamento.

Se entiende por caso fortuito o fuerza mayor, cualquier acontecimiento imprevisible e insuperable que
impida a las partes afectadas el cumplimiento de sus obligaciones bajo este contrato, si dicho evento
se encuentra mas alla del control razonable de dicha parte, y no es resultado de su faita o negligencia,
y si dicha parte no ha sido capaz de superar dicho acontecimiento mediante el ejercicio de la debida
diligencia. Sujeto a la satisfaccién de ias condiciones precedentes, el caso fortuito o fuerza mayor
incluira, en forma enunciativa y no limitativa:

A}  Fendomenos de la naturaleza, tales como tormentas, inundaciones y terremotos;
B) Incendios;

C) Guerras, disturbios civiles, motines, insurrecciones y sabotaje;

D) Huelgas u otras disputas laborales en México; y

E) Leyes de aplicacién general de cualquier autoridad gubernamental.

Queda expresamente convenido que caso fortuito o fuerza mayor no incluira ninguno de los siguientes
eventos:

i) Incumplimiento de cualquier obligacién contractual de ias partes para la realizacion de
los servicios, excepto y en la medida en que dicho retraso en la entrega sea causado
por un caso fortuito o fuerza mayor; o

i) Cualquier acto u omisién derivados de la falta de prevision por parte del PRESTADOR.

TRIGESIMA PRIMERA. PRORROGAS Y/O DIFERIMIENTOS. La fecha de inicio o de terminacion total
de los servicios o las fechas parciales de cumplimiento de los entregables, podran ser prorrogadas en
los siguientes casos:

A)  Por caso forluito o fuerza mayor, en este supuesto sera necesario que el PRESTADOR
notifique el evento al Administrador del Contrato y solicite por escrito la prérroga ante el
INSTITUTO FONACOT inmediatamente al vencimiento de la fecha que corresponda,
acompafiando las pruebas que permitan corroborar que dicho evento actualiza los
supuestos de caso fortuito o fuerza mayor,

B)  Si el servidor publico designado como Administrador del Contrato por el INSTITUTO
FONACOT ordena al PRESTADOCR la suspensién de |a totalidad o parte de los servicios.
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Contrato No. 1-SD-2018-002

C)  Si los servicios no pueden ser realizados o son retrasados debido a cualquier acto u
omision del INSTITUTO FONACOT. En este supuesto, sera necesario que el
FPRESTADOR notifiqgue el evento al Administrador del Contrato, solicite por escrito la
prorroga ante el INSTITUTO FONACGT inmediatamente al vencimiento de la fecha que
corresponda, acompanando las pruebas que permitan acreditar que el evento es
imputable al INSTITUTO FONACOT.

En los supuestos establecidos en los incisos A) y C), el Administrador del Contrato analizara la
solicitud, asi como los razonamientos y documentacién comprabatoria que presente el PRESTADOR,
notificandole por escrito si se concede o no la prérroga, en un plazo no mayor de 5 (cinco) dias
naturales, contados a partir de la fecha de recepcion de la solicitud del PRESTADOR.

En los casos de los incisos A), B) y C), la prorroga sera formalizada mediante la celebracion de un
convenio entre las partes.

TRIGESIMA SEGUNDA. DISCREPANCIA. EI PRESTADOR acepta que en caso de discrepancia
entre la convocatoria del proceso de contratacion o la solicitud de cotizacién y el modelo de contrato,
de los cuales deriva el presente instrumento, prevalecera lo establecido en la convocatoria, invitacién o

solicitud respectiva.

TRIGESIMA TERCERA. ADMINISTRACION DEL CONTRATO. De conformidad con lo previsto en el
articulo 84 del Regtamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Plblico,
el Lic. Javier Jiménez Jiménez, en su caracter de Subdirector General de Tecnologias de Ia
Informacion y Comunicacién, vigilara y administrara el cumplimiento del presente contrato.

TRIGESIMA CUARTA. PROCEDIMIENTO PARA LA RESOLUCION DE CONTROVERSIAS
DISTINTOS AL PROCEDIMIENTO DE CONCILIACION PREVISTO EN LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO. En principio, la
solucion de las controversias que pudieran surgir entre el PRESTADOR y el INSTITUTO FONACQT se
resolveran siguiendo las disposiciones contenidas en el Titulo Sexto de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, segun lo establece el articulo 15 de la ley mencionada.

TRIGESIMA QUINTA, PROCEDIMIENTO PARA LA CONCILIACION. El PRESTADOR y el
INSTITUTO FONACOT, con fundamento en el articulo 77 de la citada ley, podran en cualquier
momento presentar ante ia Secretaria de la Funcién Publica la solicitud de conciliacién, en caso de que
hubiere desavenencias derivadas del cumplimiento del presente contrato, conforme al procedimiento
establecido en los articulos 77, 78 y 79 de la referida ley.

En caso de no someterse a la conciliacion mencionada, ambas partes, de com™- acuerdo podran
someterse a un compromiso arbitral, de conformidad con lo sefalado en los articuwws 80, 81 y demas
relativos y aplicables de dicha ley, y 137 de su Reglamento, o en su defecto podran acudir a los
tribunales federales si asi lo decidieran.

TRIGESIMA SEXTA. JURISDICCION Y LEGISLACION APLICABLE. Para los efectos de
interpretacién y cumpiimiento del presente contrato, las partes se someten a las leyes, particularmente
a la de Adquisiciones, Arrendamientos y Servicios del Sector Publico, a la Federal de Presupuesto y
Responsabilidad Hacendaria y a sus respectivos Reglamentos, al Codigo Civil Federal, Ley Federal de
Procedimiento Administrativo; Codigo Federal de Procedimientos Civiles; asi como todas aquellas que
por el caracter de entidad paraestatal del INSTITUTO FONACQOT le resulten aplicables, asi como a la
jurisdiccion de los tribunales federales competentes de la Ciudad de México, por lo que renuncian al
fuero que por razon de sus domicilios presentes y futuros les correspondan o les llegaren a
corresponder,
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ANEXO 1

CARACTERISITICAS TECNICAS DEL SERVICIO

E! presente Anexo consta de 230 paginas, que van numeradas de la 001 a la 230, anexo que una
vez rubricado por las partes formara parte integrante del Contrato No. I-SD-2018-002.

Vo.Bo. del Are
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ANEXO 2

PROPUESTA ECONOMICA DEL PRESTADOR

El presente Anexo consta de 07 paginas, que van numeradas de la 01 a la 07, anexo que una vez
rubricado por las partes, formara parte integrante del Contrato No. {-SD-2018-002.

Vo.Bo. del Area |
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LICITACION PUBLICA NACIONAL MIXTA PLURIANUAL ABIERTA CON REDUCCION DE PLAZOS
No. LA-014P7R001-E2-2018
RELATIVA A LA: CONTRATACION DEL SERVICIO INTEGRAL ADMINISTRADO DE SEGURIDAD,
GESTION Y MONITOREO DE LAS TELECOMUNICACIONES

Ciudad de México a 19 de Enero de 2018

Instituto del Fondo Nacional para el Consumgo de los Trabajadores
Presente.

PROPUESTA ECONOMICA

2. Descripcion del Servicio integral Administrado,

ftem L..ripc Unidad
Servicic de Centro de Operaciones -
241 {NOGISOC) Servicio 1 $234,800.00 $234,800.00
Servicio de Monitoreo de -
242 infraestructura Servicio 1 $154.000.00 i $154,000.00
24.3 | Senvici lonitoreo fisico
2.4.3.1 1- Disposilivo de moniforeo ambiental Dispositive 1 $2,048.682 $2,048.62
244 | Servicio de Switching
24.4.1 | Herramienta de administracion de la red Servicio 1 $25,698.00 $25,698.00 |
- Esquema de Altz Disponibilidad en L
2443 Switches CORE Tipo A Servicio 1 $215.360.37 $215,360.37 4{:‘
- Esquama de Alta Disponibilidad en . o d AR
24.44 Switches GORE Tipo B Servicio 1 $264,863.75 5 7R
2445 | Switches de acceso
* Switch de acceso Tipo 1 Servicio 1 $108,574.93
* Swilch de acceso Tipo 2 Servicio 1 $7,598.63
WYY T

Tecnologia en Seguridad & Comunicaciones S.A. de C.V,

>airicio Sanz No. 526 815 Col. Del Valle C.P. 03100 México D.F. (55) 55 34 47 05 / (55) 38 48 08 %
de los Reyes No. 4204 Ediicio Tome A7 Piso 4, Tiexcaloncingo, San Andrés Chelula, Puebla C.f
(222)4 0902 90 6 91 /(222) 4 31 37 02










LICITACION PUBLICA NACIONAL MIXTA PLURIANUAL ABIERTA CON REDUCCION DE PLAZOS

No. LA-014P7R001-E2-2018

RELATIVA A LA: CONTRATACION DEL SERVICIO INTEGRAL ADMINISTRADO DE SEGURIDAD,

GESTION Y MONITOREO DE LAS TELECOMUNICACIONES

Ciudad de México a 19 de Enero de 2018

Instituto del Fondo Nacicnal para el Consumo de los Trabajadores

Presente.
2412 |Filtrado de conte~*-'-s
2.4.12.1 | Filtrado de contenidos Web Servicio 1 $188,746.21 $188,746.21
24.12.2 | Filtrado de correo electronico Servicio 1 $165,963.21 $165,963.21
24.13 | Conexiones seguras de acceso remoto Servicio 1 $112,621.35 $112,521.35
24.14 | Actualizacién Microsoft Servicio 1 $82,043.21 $82,043.21
2.4.15 | Servicio de encripclon Servicio 1 $56,986.56 $56,086.56
24.16 |Servicio de DLP {Data loos prevention Servicio 1 $96,956.12 $96,956.12
Servicio de respaldo y restauracion de
2417 |informacion de usuarios (Licencia para Sarvicio 1 $12,569.46 $12,569.45
100 usuarios).
SUBTOTAL 2
(ST2) $ 954,944.87
IVA| $ 152,791.18
Total 2 (T2)| § 1,107,736.05
2418 Cableadoe Estructurado
Pretio
I . lni#arip Canti~~4 de
nel Descripeion Unidad o EVor oS
| Evanto
A B
2.4.18.1 | Instalacion de nodos nuevos Evento $ 1 $8,569.50 /‘\' J
T 8,569.50 e
. . $ o
24.18.2 | Reubicacidn de nodos existentes Evente 5,304.00 1 $5,304

v 0000/

Tecnologia en Seguridad & Comunicaciones S.A. de C.V.

‘aticlo Sonz No. 526 BIS Col. Del Valle C.P. 03100 México D.F. (55) 55 34 47 05 / (55) 38 48 08 2

de los Reyes No. 204 Edificio Tore A7 Fiso 4, Tiaxcalancingo, San Andrés Cholula, Puebla C.P
(222)4 090290 6 91 /(222) 4 31 37 02




LICITACION PUBLICA NACIONAL MIXTA PLURIANUAL ABIERTA CON REDUCCIGN DE PLAZOS

No. LA-014P7R001-E2-2018

RELATIVA A LA: CONTRATACION DEL SERVICIO INTEGRAL ADMINISTRADO DE SEGURIDAD,

GESTION Y MONITOREO DE LAS TELECOMUNICACIONES

Ciudad de México a 19 de Enero de 2018

Instituto del Fondo Nacional para el Consunto de los Trabajadores

Presente.
. $
24.18.3 | Mantenimiento de nodos de red Evenio 2.000.00 1 $2,000.00
.. .. $
2.4.18.4 |Instalacion de fibra optica Evento 52.863.20 1 $52,863.20
' - . b
24185 | Movimiento de infraestructura Evento 26.000.00 1 $26,000.00
SUBTOTAL 3
(ST3) £ 94,736.70
IVA|( §$ 15,157.87
Total 3 (T3)) $ 109,894.57
2.4.19 Administracion de energia regulada
. )
tem Descripeion Unidad _
UPS Tipo 1, 3KVA Dispositivo 1 $1,503.52 $1,503.52
UPS Tipo 2, 5 KVA Dispositivo 1 $3,308.72 $3,308.72
UPS Tipo 3, BKVA Dispositivo i $12,018.42 §12.018.42
UPS Tipo 4, 10KVA Dispositivo 1 $14,627.89 $14,627 .89
UPS Tipo 5, 16KVA Dispositivo 1 $16,675.65 316,675.65
UPS Tipo 6, 20KVA Dispasilivo 1 $33,735.43 $33,735.43
UPS Tipo 7,30KVA Disposilivo 1 $34,774.55 $34,774.55
SUBTOTAL 4
(ST4) $ 116,644.18
IVA| & 18,663.07
Total 4(T4)| $ 135,307.25
v 7000
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2.4.20 Soporte Técnico

] c r io —
[tem Descripeion Unidad - iaihaiodeid |
. Switch Enlerasys G3 Dispositivo 1 §$1.95600 | $1,956.00
- Gabinete Rittal Disgosilivo 1 $169.00 $169.00
SUBTOTAL S
(ST5) $ 2,125.00
IVA| § 340.00
Total 5(T5)| % 2,465.00

Gran Tatal sin VA s 2,846,816.77
Gran Total can IVA s 3,3202,307.45
Gran Total sin IVA x 35 meses S 99,638,586.95

NOVENTA Y NUEVE MILLONES SEISCIENTOS TREINTA Y OCHO MIL QUINIENTOS OCHENTA Y SEIS PESQS 95/MN

ATENTAMENTE

/

&

ing. Gerardo Diaz Sierra

Representante Legal v o 0(1 ne
Tecnologia en Seguridad y Comunicaciones S.A. de C.V.
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" La vigencia de esta cotizacion sera por los ejercicios fiscales 2018, 2019 y 2020 y los precios seran fijos durante la
vigencia del contrato, asi como su conformidad a las condicionas de pago establecidas en esta convacatoria.

Neta 1:

La fraccion del mes de Enero 2018 se cubrira de acuerdo a los Servivios efectivamente proporcionados que no sean del periodo de
transcision, dividiendo el precio unitario mensual entre 30 dias y multiplicado por los dias en los que se proporcicnd los senvicios.

Nota 2:

El licitante debera considerar que para los servicios bajo demanda, se tomaran como referancia los costos unitarios presentados enla
propuesta econdmica del licitante, independientemente de la fecha en que se solicite el servicio. El pago de este servicio se realizara
mensuzimente

Nota 3:
El presente documento podra ser reproducido per cada licitante en el moda que estime conveniente, debiendo respetar su contenido,

preferentemente en el orden indicado.,

Atentamente

Ing. Gerardo Diaz Sierra
Representante Legal
Tecnologia &n Seguridad Y Comunicaciones S.A. de C.V.

?
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= RFC 5302 Domain-wide Prefix Distribution with 15-15
v RFC 5303 3Way Handshake for 15-18 P2P Adjacencies
2 RFC 5304 1S-1S Cryptographic Authentication
= RFC 5306 Restan Siynaling for 13-1S col for BGP L3 VPNs
o Soporlar las siguientes MIB:
o RFC 2578 SNMPv2 SMI
o RFC 34 1B SNMPv2 MiB
o REC 2576 SNMP-Community MIB
o RFC 2863 1F MIB
o RFC 3621 Power Ethernel MiB
RFC 47680 OSPFv2 MIB

«  QISCO COPMIB
+ CISCO NETFLOW MIB
» Incluye la funcionalidad de Redireccion de peticiones Web

Funclenalidades de Administracion y Monitoreo ofertadc por TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S A, DE C.V.
«  El equips sera Administradg por:
~ Puerto e Consola

SNMP
o Remotamente por Sesidn VTY
«  Soporta SSHv2 -
= Sopotta Telet como Sarvidor y Cliente /

e

«  Sopora SNTP o NTP
«  Sopoita Interface Web de Geslicn
»  Posee una funcion de aclualizacion de firmwate y almacen:imiento de imagenes de
respaldo en case de que ef proceso falle o bien 13 imagen se encuentre tafiada o
cornupta.
«  Soparta Mdltiples archives de configuracion /
» Soporta download de imagenes de Sistema Operativo o Firmware y archivos de
configuracion desde servidores!
» FTR
TFTP
. SCP

-0
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e Incluye una funcionalidad para realizar upgrades de Sisterna Operativo o Firmware de
forma gradual por tarjeta y por Grupo de Tanjetas, de forma que no e reinicie ef equipo
completo para aplicar aclualizaciones de Sistema Operativo.

« Incluye funcionalidad de [P SLA para la medicion de jitter y delay

»  Soporia VLAN de Adminisiraciéon

+« (Capacidad de envic de logs de acuerdo a su grado de severidad al menos hacia 8
servidores Systoy, de ser requerido.

«  Sopoitafa Autenticacion y Encripuion por algoritimos aprobados FiPS

« Sopora la funcionalidad de especificar por ustano administiador ia hora de inicio y
termino de acceso al equipo.

=  Soperia la funcionalidad de especificar la cantidad maxima de sesiones simullaneas
por usuario adminisirador en el switch.

«  Soporla lz funcionalidad de especificar la cantidad maxima de dias de inactividad por
usuario adiministrador, antes de que Ja cuonta sea deshabifitada en el switch

+  Sopora ta funcionalidad de establecer Ia cantidad minima de caracteres paia fomar
un password de usuario administrador, especificando el minimo de cada uno de este
tipo de caracteres:

« Letra mayuscdla
w Letra mindascula
Numero

w» Caracteres especiales
« Contar can un packei buffering. /
« Sopora 802.3 2008 Clause 57 Ethernel OAM — Link Layer OAM 7

Funciones de Control y Seguridad oferdade por TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DE C.V.
»  Sopoita rate-limiting desde 8 Kbps
»  Soporla rate-limiting de entrada y salida
s Sopona IP TaS/DSCP MarkingMemarking
= Soporia los siguientes Conltrales de Flood-Limiting por Puerto:
¢« Broadcast
o Multicast
o Unknown Unicast

< 01501
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= detectara dispositivos de telefonia IP o video de al menos 2 distinlos fahricantes, una
vez detectados apticara configuracion de forima dinamica en el puerlo.

= detectara dispositivos de telefonia IP de tercercs para aplicar configuracién de forma

dindmica en el puertn, los dispositivos de teléforna podran emplear los protocolos:

H.323
SIP

= realiza Clasificacion y QoS de paquetes multicapa basado en usuario y asi dar un
ratamiento especifica por Grupos de Usario y Usuario

* Sopoite de muliples usuarios/dispesitvos {como tclefonos 1P, computadoras,
impresoras, fotocopiadoras, camaras e segundad, lectores de tarjela, sevidores
vituales, eic.) y moltiples metordos de aulenticacion (por 802.1x, WEF y MAC o ia
combinacién de estos) en un puerto © en todos los puertos, soperiando por lo menos
1000 usuarios/disposilivaos autenlicados par modilio.

«  Soporta 802,1D

+  Sopurta 802.1p

= FPosee la funcicnalidad de poder detectar eventos de intenmitencias o flaps en los
puertos y llevar a cabo acciones como inhahilitar el{los) puerlofs) involucrados v
generar una entrada de log y/o envio de traps.

+  Proleccion aulomalica para conexion de dispositivos de camunicacicn no permitidos.
los cuales acliven el protocolo de STP y generen alguna reconvergencia en fa red.

= Soporta autentificacion de usuanos administradores da equipos mediante TACACS +,

«  Soporta al menos 9 grupos de RMON

el

+  escapaz de clasificar trafice en base a los siguientes criterios:
v MAC source address /
o MAC destination addres 7
= Source IPX address //

o Destination IPX address
o Source IFX socket

v Destination IPX socket
< Transmission conirol IPX
~ IPX packel type

o IPvB source address

- IPv6 destination address
o IPvB f'ow label
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o Source IP address.
« Destination |P address.
o 1P fragmentation value,
o JOF souice porl
o UDP destination port
r TCP source port
«w TGP destination port
ICMP packet type
Time-To-Live (TTL)
Type of Service
ICMPv6 packet type
VLAN tag
o Port-string
s Incluye la funcionalidad de limitar el acceso de una MAC Address dada a un puerto
especilica, la cual puede aprender el equipe de forma estatica o dinamica
+  Incluye inecanisimos de mitigacion ante los siguentes alagues DoS:

o Bad SIP
o Fragmented ICMP
n ICMP Flood
o Large ICMP
¢ LANd
s Smurf
Fraggie Attack
SYM Flood s H
«  Cuenla con al menos 3 distintos mecanismos anti-spoofing /
= Sopora RADIUS accounting / snooping
¢  Soporta RFC 3580
+  Soporta prevencion de ARP storm
* El equipo saporta e incluye una funcicnalidac capaz de distinguir la identidad de un
usuario/disposilivo gue es autenticado en ofrc switch conectado a esle mismo,
pudicnde asignar alguna politica de L2, L3 y L4, perrmitendo, negando, eliquetando,
redireccionando, asignando una prioridad y un rate limiting.
= Soporia funciones de miligacion de ataques de tipa DuS de tal forma que se pueden
configurar umbrales permitidos de canlidad de Irafico. los cuales puedan

v 01503
Tecnologia en Seguridad & Comunicaciones S.A. de C.V,

Pafricio Sanz No. 524 BIS Cal. Del Valle C.P. 03100 México D.F. (55) 55 34 47 05 / (55) 38680820

o @

.

Boulevard cie los Reyes No. 6204 Edificio Tome A7 Piso 4, Tiurcalancingo, San Andrés Cholula, Puebla G.P. 72820, Méxice
(222)4 0902906 91 /(222) 4 31 37 02



TESECOM
LICITACION PUBLICA NACIONAL MIXTA PLURIANUAL ABIERTA CON REDUCCION DE PLAZCS
No. LA-014F7R001-E2-2018
RELATIVA A LA. CONTRATAGION DEL SERVICIO INTEGRAL ADMINISTRADO DE SEGURIDAD,
GESTION Y MONITORED DE LAS TELECOMUNICACIONES

Ciudad de México a 19 de Enera de 2018

Instituto del Fondo Nacionai para el Consumc de los Trabajadores
Presente.

desencadenar acciones como descanar irafico excedente, envio de SNMP a logs e
inclusive hasta desactivar unit o mas interfases

Switch de acceso Tipo?2 ofertade por TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES
S.A. DE C.V.es un switch marca extreme modelo X450-G2-48P-10GE4 con 2 interfaces
opticas SR SFP+ module que cumple con fas siguientes caracteristicas:

= Switch apilable con desempero minime de 260 Gbps y 183 Mpps con arguiteciura no
bloqueaile, aun cuando todas las interfaces estén transfiriendo paquetes a sumaxima
velocidad.

«  Elequipo cuenta can al menas la siguiente densidad e puertos:

o 4B puertes 10/100/1000 BASE-T

o 4 puettas 10GBase-X (SFP+) se deberan incluir al menos 2 coneclares oplicos
10G 5R SFP+

5 2 Puertos de apilamiento dedicado
1 puerto senal

= 1 puerta 10/1004/1000 BASE-T para Administracién Fuera de Banda

= 1 puerlo USH para almacenamiento exierno

« Fleqgupo scpora el siguiente lipa de interfaces:
- Gigabit Ethernet: SX, LX, ZX, 8X-D. BX-U, 100FX/1000LX, 10/100/1000BASE-T
en formato SFP

10 Gigabit Ethernel: SR, LR, ER, LRM y CR en formato SFP+ / /

cuenta con uh procesador de 64-bits 3 1GHz y al menos 1GB en RAM
»  Sopora de los siguientes estandares;

IEEE 802.3af/ at
o |EEE 802.3az

+«  Elequipo cuenta con un sislema de ventilacion Frant-a-Back.
« Elequipo soporta fuenies redundantes inlernas.
«  Elequipo esta disefiado para una altura no mayar a una unidad de rack (1 RU)

- 01604
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»  Eleguipo debe lener una latencia inenor a 5 micra segundeos

+  Soporta al menos 50,000 MAC Address

«  Soporia al menocs 4094 VL ANs

«  Soporia de Jumbo Frames 9216 Byles

* El equipo s capaz de soportar apilamiento con un ancho de banda de al menuvs B0
Gbps

¢«  Sopona apilamientc de hasta B unidades

= tiene la capacidad de agilarse con swilches de la misma familia de produclos, aungque
sea olio madelo de menor o mayor capacidad.

= Funcionalidades de Capa 2, Switching

+  Elequipo soponia al menos las siguientes funcionalidades y especificaciones:

e Scporta de IEEE 802.1D STP

*  Soporta de IEEE 802.1w RSTP

» Soporta de ICEE 802 1s MSTP

»= Sopora de PVST+ Per VLAN STP

= Sopera de IEEE 802.3ad LACP, ¢on la capacidad de al menos 120 grupos de
agregacion cuya maximo sea de al mencs 30 puertos por cada cada grupo.

*  Soportade IEEE 802.1AB - LLD} Link Layer Discovery Protocol

s  Sopora de LLDP-MED

*  Soporta de Cisco Discovery Protocol (CDP) v y v2

»  Sopora de iEEE 802 1ag Connectivity Fault Management

= Soporia del estandar ¥.1731 Frame Delay

*  Soporla de ITU G.8032 Ethernet Ring Protection Switching

¢ Soporta de PIM Snooping

«  Sopora de Multicast VLAN Registration (MVR) / /

+  Soporia de [EEE 802.1Q VLAN Tagging .

*  Sopora de IEEE 802 1v

*»  Soporta de VLANS basadas por Puerto, MAC y Prolocalo

»  Contar con la capacidad de hasladar los 1ags 802.1Q de varias VLANS al tag de una
sala VLAN.

*  Soporia de |EEE 802 tAK MVRP

= [EEE B02.1 Audio Video Bridging {AVB), esle protocelo no es imprescindible incluido
en la propuesta, sin embargo, el equipo ofertado debera estar capacitado para
soportarlo sin la necesidad de hardware adicional,
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*  soporlara un mecanismo de redundancia a nivel de capa 2, que permita un tiempo de
recuperacion en ¢aso de caida o restauracion de ia red en menos de 1 segundo,
garantizando disponibilidad y confiabilidad a la red para aplicaciones como vaz v
video. Este mecanismo deberd de trabajar al menos en topologias de anillo.

= cuenta con un mecanismo corrective de deteccidn de Loops que permita lomar
medidas de manera inmediata ante una falla en Ja red, diferente a Spanning Trea
Protocat.

¢ cuenta con una funcionalidad que permila conjuntar o agregar pueros en al mencs 2
swilches de tal forma gue dicho arreglo proporcione una sola conexion lagica hacia
otro dispositivo, en donde dicho disposilivo puede ser un servidor o algin otro
dispositivo de red gue puade ser configurade por medio de algan protocolo come LAG
o similar.

= Soporta de Porl Mirroring tanto locat como remoto

*  Soporta al menos 120 filtros por puerto espejo, parmitiendo una mayor granularidad
en el tipo de informacién que se necesita monitorear

»  Funcionalidades de Clasificacion de Trafico y Calidad de Servicia

»  cuentacon al menos 8 colas (gueues) por puerlo y sopariar jos siguientes algoritmos
de encolarmiento: Weigthed Fair Queuing, Round Kobin Priority y Strict Priarily
Queung

= Calidad de servicio aplicable a trafico por clasificacion de acuerdo a los siguientes
crilerios: VLAN D, direccion MAC, direcaion IP, puerto TCP/UDP, 802 1p, DiffSery

*  Soporta un rate-limiting con una granularidad de B kbps tanto de ingreso como de
egreso

*  Soporta rate shaping

. Funcionalidades de GCapa 3

*  Soporla IGMP vih2i3
*  Ruteo estatico unicast y multicast para !Pyv4 / /

«  soporta al menos 15,000 entradas de iPv4

= Sopona IP Route Compression

»  Soporta CIDR

* Soporta ECMP

s  Soporla VRRPvZ

*  Soporta BOOTP/DHCP relay agent y DHCP server
»  Soporta RIPvt y RIPV2

(S
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»  Sopora QSPFv2
s+ Soporta Autenticacion MD5S para OSPF
«  Soporta PIM-SM, PIM-55M
s+ Scporta Policy Based Routing para IPv4 @ [Pv6
«  Suporla ai mencs 8,000 eniradas en IPvG
«  Soporta Virtual Routers, al menos 48
« Soporta VRFs
=  Soporia ruteo estatico unicast para 1Pv
»  Soporta RIPng
r  SoportaMLDv1/v2
=  Sopora ICMP scbre IPvs
+  Sopora Traceroule sobre IPvE
*  Sopona Telnet sobre IPVE
¢  Soporta SSHv2 schre IPvB
«  Sopora las siguientes especificacianes para iPvs; P
o RFC 2460 - Inlermat Protocol Version 6 (IPv6) Specification -
o RFC 4861 - Neighbor Discovery for [P Version 6
+»  RFC 2464 - Transmission of IPvG Packets over Ethernet Nelworks
=+ RFC 3513 - Internet Protacol Version 8 (IPvG) Addressing Architecture
« RFC 5722 - Handling of Ove:lapping |Pv6
- RFC 2462 - tPvG Staleless Address Aulo Configuration — Rouler Requirements
o RFC 2740 OSPF v3 for IPv6 Seguridad
*  Elequipu cuenta con profeccian para contra atagues DoS y man-in-the-middie
« El sistema operativa del equipo soporta CLI Scripling, que permita automatizar
canfiguraciones, talos comao QoS ACLs, ete. .
» B equipo soporta mditiples suplicantes por puerlo, y mulbiples métados de
autentrcacion: B02 1x, MAC y Web
+ Ll equipo es capaz de permilir el acceso a la red de los usuarios, a fravés de
autenticacion y Kerberos snaoping.
+  cuenta con la funcionalidad de aplicar polificas de segunidad (perfiles). can base al rol
que tenga el usuario de la red en ta organizacin, y debe contar con las siguienies
caracterislicas:
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¢ La creacion Jde roles o perfiles se ajusta a las necesidades del negocio, de tal modo
que cada une cuente con los privilegios especificos para el accese de los recursos de
red y de aplicativos.
«  Elrol o perfil sera asignado por usuano y este prevalece incluso si se mueve de puerla.
= Elrol o perdil puede ser asignado de formz dinamica por medio de mecanismos de
autenticacion RADIUS con base en lo siguiente:
< Poratributos que la propia arquiteciura defina tales como campos Fitter-1D o VSA,
o Soport el estandar RFC 3580 por medio de atributos VLAN Tunnels,
oo Soporta un mode mixto o hibrido, de acuerdo a los dos essquemas antes
solicitados. .
= La funcionalidad de politicas o perfiles de seguridad cuenta con al menps ias
siguiemes capacidades.
« B0 Periles o Roles par Switch
800 Reglas por cada perfil o rol por Swilch
w128 usuarios aulenticados por Puerto
o 512 usuarios por Swilch
»  Lafuncionalidad de politicas o perfiles de seguridad es capaz de clasificar o «deniificar
el trafico porlos siguisnles criterios de capa 2/3/4;
o Poridenfificacian del campo Type de framas Eihernel 1l
2 Direccion MAC origenfdestino
o Direccion IP origen/deslino
< Direccién IPX origen/desting /
Socket IPX ¢rigen/destino y
< Por el campo de tipo de servicio (Type of Service) en los paquetes (P
= Pusito UDP y { CP origen/desiino
o Puerto UDP y TCP origenidesting
»  Portipo de ICMP
o Por tipe de Protocalo |1P
- Por identificador del puerio fisico del eguipo
o Parel TAG de la VLAN
* La funcionalidad de politicas o perfiles de seguwidad cuenta con al menos las
siquientes acciones a gjecutar:
o Asignacion de VLAN

o Fillrado de trafico (Permitir/Negar)

2
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.. Asignacion de Rale-Limiting
« Rate Shaping

% Priorizacion del trafico

< Maniputacion y reescritura del canipe TCI

* cuenla con un mecanisma de segundsd que permita delectar amenaras y reaccionar
ante la intrusion de la red. Esto basade en modelo de alertas basadas en el traspasa
de umnbrales definidos por el administrador de la red.

*  guenla con herramiantas que permitan rastrear a los usuarios de la red y proporcionar
informacion 1al coma: el switch al que se conecta el usuario, el puerto fisico de
conexion, la MAC address, la VLAN de trabajo e idenfidacl del usuaria.

» El gquipo soporta aprowsionamients automético a través de perfiles, basados en
evenlas como el logging ¢ logoff de un usuario, hora del dia por medio del uso de
scripts o LLDP, permitiendo configurar los parametros necesanos de manera
automatica en e puerto para sclucones de telefonia IP, videoconferencia, video
vigilancia, autenticagion te usuarios.

= Cuenta con un mecanismo que permita soportar la migracion de maquinas vifuales,
configuracion de su puerto e inventario de manera automalica, el equipe es capaz de
identificar ka maquina virtual a través de su direccion MAC y autenticar ta conexion a
la red, aplicar la configuracion at puerto aulenticado y remover la corfiguracion del
puerto en donde la maquina virtual ha sido removida, asi como de las politicas que
se le hayan aplicado a la misma, sin necesidad de reconfigurar los equipos de la red.

» cuenta con un mecanismo de notificacinnes de evenlos a traves de XML, como un
cambio en la canfiguracion, cambio de eslado. o cualquier evento deseado que guera
ser reporlado, a través de un servidor Web externo, esto con Iz finalidad de alinear la
estrategia de las mejores praclicas de Tl y contar con una bitacora precisa de los
cambios y eventos acurrdes en la red.

»  Soporia las siguientes especificaciones: / /

¢ RFC 1492 TACACSH

o RFC 1866 HTML i
o RFC 3580 |[EEE 302.1x RADIUS

v RFC 3579 RADIUS EAP

< RFC 2866 RADIUS Accounting

o RFC 2865 RADIUS Authentication

n RFC 4668 RADIUS Authentication Client MIB for PG

Tecnologia en Seguridad & Comunicaciones S.A. de C.V.

Patricio Sanz No., 524 BIS Col. Del Volie C.P. 03100 México D.F. (55) 5534 47 05 / (55) 38 48 08 20
Boulevard de los Reyes No. 4204 Edificio Tome A7 Fiso 4, Tiaxcalancingo, San Andrés Cholula, Puebla C.P. 72820, Méxice
{222)4 0702704 91 /(222) 4 31 37 02



TESECOM
LICITACION PUBLICA NACIONAL MIXTA PLURIANUAL ABIERTA CON REDUCCION DE PLAZOS
~ No. LA-014P7R001-E2-2018
RELATIVA A LA: CONTRATACION DEL SERVICIO INTEGRAL ADMINISTRADO DE SEGURIDAD,
GESTION Y MONITOREO DE LAS TELECOMUNICACIONES

Ciudad de México a 19 de Enero de 2018

Instituto del Fendo Nacional para el Consumo de los Trahajadores
Presente.

RFC 4670 RADIUS Accounting Client MIB for [pvB
= Soporie de Listas de Controt de Acceso (ACLs) en capas 2/3/4 y Wire-Speed

«  soporta al menos 4,000 listas de control da acceso para garantizar la seguridad de ta
red.

- Mangjo de Guest VLAN para B02. 1x

»  Soporta SSLTLS

«  Soporta mecanismes para la limitar el numero de direcciones MAC determinadas por
puerlo’

«  Soporla mecanisine para prevenir que dispasitivos no autorizados lengan accesao a la
red basados en su direccion MAC, garantizando sélo aquellos que estén debidamente
registrados o asociados a los puerlos

«  Soporta DHCP Snooping o Trusted ODHCP Server

s  Sopora Dynamic ARP Inspection o ARP Vatidation

«  Sopora MD3 para protocolos de entulamigntoistracion

e cuenta un esquema de proleccion de memoria para cada aplicacidn, para gue se
manejen comao procesos separados, el sislema operalivo es modular y cuenta con
funciones de moniloreo y teinicio de procesos sin la necesidad de reiniciar el equipo
completamente.

*  Cuenta con APIs XML parz integracion con terceros.

» Cuenta can |2 capacidad de soporlar scripts ClI a través de lenguajes de
prograrnacion como Pylhon

«  Soporia Telnet en modahdad cliente y servidor

= Soporta $8H2 en modalidad cliente y servido

«  Soporta SCP en maodalidad clignle y servidor

»  Sopora SFTP en modalidad servidor
« Sopora TFTR
»  Soporia Syslog para envio de al menos para 4 servidores

¢ Soporia las siguienles especificacicnes:
n RFC 1650 Elhemet-Like MIB
o RFC 1901 - 1808 SNMPy2¢, SMIv2 and Revised MIB-11
5 RFC 2576 Coexistence between SNMP Version 1, Version 2 and Version 3 of the
internet standared Network Management Framework
= RFC 1155 Structure of Management Information {SMiv1)
¢ RFC 5905 1 — Network Time Protocol v4

. 01510

Tecnologia en Seguridad & Comunicaciones S.A. de C.V.

Patricio Sanz No. 526 BIS Col. Del Valle C.P. 03100 México O.F, (55) 55 34 47 05 / {55} 38 4B 08 20
Boulevard de los Reyes No. 6204 Edificio Tome A7 Piso 4, Tioxcaiancingo, Son Andrés Cholulo, Puebla C.P. 72820, Méxice
(22240902906 %1 /(222)4 31 37 02



TESECOM
LICITACION PUBLICA NACIONAL MIXTA PLURIANUAL ABIERTA CON REDUCCION DE PLAZOS
No. LA-014P7R0O01-E2-2018
RELATIVA A LA: CONTRATACION DEL SERVICIO INTEGRAL ADMINISTRADO DE SEGURIDAD,
GESTION Y MONITOREQ DE LAS TELECOMUNICACIONES

Ciudad de México a 19 de Enero de 2018

Instituto del Fondo Nacional para el Consumo de los Trabajadores
Presente.

< RFC 2030 — SNTP, Simple Metwork Time Protocol va

o RFC 2G13 SMON MIB

= RFC 382G -~ The Advanced Encryption Standard (AES) Cipher Algorithm in the
SNMP User-based Security Madsl

«  Soporta SNMPv1/v23
«  Boporta gestion via HTTP y HTTPS
s 4 Grupos de RMON
«  Soporta la iincionalidad de muestreo mediante el protocolo sFlow v5 ¢ IPFIX
»  Spporta DOMI
= Manejo de multiptes archivos de configuracion
*  Manejo de muitiples imagenes de firmware o Sistema operativo
=  Soporta la funcionalidad de especificar un perioda de inactividad en las cuentas de
administrador local despues de haber sido bloqueada por intentos fallidos de la misma
y tener la capacidad de habilitarse astomaticamente al haber franscurnido el periody
aspecificado,
*  Sgporta funcionalidad de establecer la cantidad minima de caracteres para formar un
password de usuario adminisiradar, especificando el minimo de cada uno de este lipo
de caracieres:
Letra mayuscuia
Letra minascula

2 Numero
=~ Caracteres cspeciales //

= Sopoitalafuncionalidad de prevenir que un usuaric administracior local pueda emplear
un password que anteriormente enpled y ya ha caducado. /

s Soporta SDN OpenStack, con el fin de ser implementados en un luluro sin necesidad
de cambiar el equipo.

e Funcionalidad para configurar ur modelo de Redes Definidas por Sofiware (SDN)
mediante la especificacion de estandar abierto OpenFlow 1.0, con el cual desde un
Sistema Controlador se manipulen los flujos de dalos usando protocolos estandares
para que de forma dinamica se configuren las lablas de flujos, esto con el fin de ser
implementados en un futuro sin necesidad de cambiar ! equipo.

+ cuenta con la capacidad de mangjar comunicacion FCoE. iSCI via Dala Center
Bridging IEEE P802.1Qaz

» soporta la especificacién IEEE VEPA — Drrecl Allach

| .0
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« Especificaciones a cumplir y Condiciones de Operacién
» Rango de Temperatura de Operacidn: 0°C - 48°C

=  Humedad en condiciones operativas: 10 -~ 85 % Humedad relaliva no condensada
= Altura en condiciones pperativas; 0 — 4500

« UL 60Y50-1

¢ FCC 21CFR 1040.10 {U.5. Laser Safety)

«  ENB0825-1+42:2001 (i.asers Safety)

«  FCC CFR 47 part 15 Class A (USA)

= EN55022:2006+A1.2007 Class A

« EN&1000-3-2 (Harmonics)

»  EN61000-3-3 2008 {Flicker)

= CISPR 22: 2006 {International Emissions)

» CISFR 24:A2:2003 Class A (Internaliona! immunity)

= |EC 51000-4-52005

» ENB1000-4-5:200G

» |EC/EN G1000-4-11:2004

= ETSIEN 300 386:2001

»  VCCIClass A
» [CTSIEN 300019 /

Switch de acceso Tipo 3 ofertado por TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES
5.A. DE C.V.es un switch marca extreme modelo X450-G2-24P-10GE4 con 2 interfaces
opticas SR SFP+ module que cumple con las sigufentes caracteristicas Generales
ofertadas por TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES 5.A, DE C.V.

= Switch apilable con desemperio riinimo de 212 Gbps y 157 Mpps con arguilectura no
blogueable, aun cuando todas fas inferfaces estén transfiriende paguetes a su maxima

velocidad.
« El equipo cuenta con al menos la siguiente densidad de puertas:

= 24 puertos 10/100/1000 BASE-T

¢ 4 puertas 10GBase-X (8FP+) se deberan incluir al mengs 2 conectores opticos
10G BR SFP+

o 2 Puerlos de apilamiento dedicado.

21 puerto serial

- 01512

Tecnologia en Seguridad & Comunicaciones S.A. de C.V,

Patricic Sanz No., 526 BiS Col. Del valle C.P. 03100 México D.F, (55) 55 34 47 05/ (55) 384808 20
Boulevard de fos Reyes No. 6204 Edificio Torme A7 Piso 4, Tloxcalancingo, $an Andrés Cholula, Puebla C.P, 72820, Méxicc
{222)40902%06 91 /(222)4 31 37 02



TESECOM

LICITACION PUBLICA NACIONAL MIXTA PLURIANUAL ABIERTA CON REDUCCION DE PLAZOS

No. LA-014P7R001-E2-2018

RELATIVA A LA: CONTRATACION DEL SERVICIQ INTEGRAL ADMINISTRADO DE SEGURIDAD,

GESTION

Y MONITOREQ DE LAS TELECOMUNICACIONES

Ciudad de México a 19 de Enero de 2018

Instituto del Fonda Nacional para el Consumo de los Trabajadores

Presente.

ial

o]

o

(v

O

1 puerta 10/100/1000 BASE-T para Administracion Fuera de Banda
1 puero USB para almacenamienio exlerno
El equipo soportz el siguente {ipo de inlerfaces:;
Gigabil Elnernet: 8X, LX, ZX, BX-D, BX-U, 100FX{1DC0OLX, 10/100/1000BASE-T
en foimato SFP
10 Gigabit Ethernet: SR, LR, ER, LRM y CR en (armato SFP+
cuenta con un procesador de B4-hits a 1GHz y al menos 1GB en RAM
Soportea los siguientes estandares:
IEEE B02.3af / al
IEEE 302.3az
El equipo cuenta con un sistema de ventilacion Front-to-Back.
El equipo soporta fuentes redundantes internas.
El equipo esta diseftado para una altura no mayor a una unidad de rack (1 RU}
El equipo tiene una latencia menor a 5 micro segundos
Seporta al menos 50,000 MAC Address
Soporta al menaos 4094 VLANSs
Sopoita Jumbo Framnes 9216 Bytes
F! equipo es capaz de soporiar apilarmiento con un ancho de banda de al menos 80
Gbps
Soporta apilamienio de basta 8 unidades
tiene |a capacidad de apitarse con switches de la misma familia de producios aunque
sea otro modelo de menor o mayor capacidadades de Capa 2. Switching
El equizn soperta al mengs las siguientes funcionalidades y especificaciones. )/ /
Soporta IEEE 802 1D §TP _.'/
Soporta IEEE 802.iw RSTP g
Soporta IEEE BD2.1s MSTP
Soporla PVST+, Per VLAN §TP
Soporta 'EEE H0OZ.3ad LACP, con la capacidad de al menos 120 grupos de
agregacion cuyo maximo sea de al menos 30 puertos por cada cada grupo.
Soporta IEEE 802.1A8B — LLDF Link Layer Discovary Protocel
Soporla LLDP-MED
Soporta Cisco Discovery Protocol (COP) vi y v2
Soporia |EEE B02.1ag Connectivity Fault Management
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Sopoda estandar Y. 17371 Frame Delay

Soporta ITU G.8032 Ethemet Ring Protection Switching

Soporta PIM Snooping

Soporta Multicast VLAN Registration (MVR)

Soporta IEEE 802 10 VLAN Tagging

Sopora |IEEE 802 v

Soporla VLANS basadas por Puerto, MAG y Protacolo

Cuenta con |a capacidad de trasladar ios fags 802.1Q de varias VLANS allag de

una sola VLAN,
soporta un mecanismo de redundancia a nivel de capa 2, que permila un tiempo de
recuperacion en caso de caida o restawacion de la red en menos de 7 segundo,
garanlizando disponibilidad y confiabilidad a fa red para aplicaciones camo vor y
video. Este mecanisme trabaja al menos en topolagias de anilly.
cuenta con W mecanismo correclivo de deteccion de Loops que permita lomar
medidas de manera inmediata ante una falla en la red, diferente a Spanning Tree
Protocol.
cuenta con una funcionalidad que permita conjuntar o agregar pueros en al menos 2
switches de 1al forma gue diche arregle proporcione una sdla conexion logica hacia
olro dispositivo, en donde dicho dispositivo puede ser un servidor o akgln atro
dispositivo de red gue puede ser configurado por medio de algin protocoi comn LAG .
o similar / '
Soporta Par Mirraring tanto local como remoto Iy
Soporta al menos 120 filtros por puerlo espeja, permitiendo una mayer granularidad
en el tipa de informacion que se necesita moniloreardad de Servicio
Cuenta con al menos 8 colas (gueues) por puerto y soportar los siguientes algorimos
de encolamiento: Weigthed Fair Queuing, Round Robirn Piiorily v Sirict Priarily
Queuing
Calidad de servicio aplicable a trafico por clasificacidn de acuerdo a los siguientes
criterios: VLAN 1D, direccion MAC, direccion IP, puerto TCP/UDP, 802, 1p, DiffServ
Soporta un rate-limiting can una granularidad de 8 kbps tanto de ingresa como de
egreso
Soporia de rate shapingnalidades de Capa 3
Sopora IGMP y1/iv2/v3
Ruteo estatico unicast y multicast para IPv4
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+  sopotta al menos 15,000 entradas de IPvd
+  Sopora IP Route Compression
« Soperia CIDR
«  Soporta ECMP
«  Sopora VRRPv2
»  Soporta BOOTP/DHCP relay agent y DHCF server
3 Saporla RIPV1 y RIPV2
«  Soporta OSPFv2
»  Soporta Autenticacian MD5 para OSPF
+  Soporta PIM-SM, FIM-5SM
=  Sopona Policy Based Routing para 1Pvd & IPv6
s Sopona al menos 8,000 entradas en |PvE
«  Sopoda Vifual Routers, al menos 48
»  Soporta VRFs
=  Soporta rutao estatico unicast para IPvE
b »  Sopora RIPng
«  Soporta MLDw1/v2
e Soporta ICMP sobre PG
= Sopaorta Traceroute sebre IPvG
* Soporta Telnet sobre IPvG

+  Soporta SSHv2 sobre PG
+  Soporla fas siguientes especificaciones para [Pv6:
" P

o RFC 2480 - Internet Protocal, Version & ([Pv8) Specification

o RFC 4861 - Neighbor Discovery for IP Version 6

o RFC 24564 - Transmission of IFv6 Packets over Ethernet Nelworks

n RFC 3513 - Internet Protocol Version § (IPvB) Addressing Architecture

= RFC 5722 - Handling of Overlapping IPvG
o RFC 2462 - IPvG Slateless Address Aute Configuration — Router Requirements
e RFC 2740 OSPF v3 for IPv6
*  Eleqguipo cuenia con proteccion para contra alagues DoS y man-in-the-middle
= El sistema operativo (el equipo soporta CLI Scripting, gue permita automalizar
canfiguraciones, tales como QoS, ACLs, etc.
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« El equipo soporta maltiples suplicantes por puera, y maltiples métodos de
auteniicacion: 802.1x, MAC y Web

« El gquipo es capaz de pennitir @ acceso a la red de fos usuarios, a ravés de
autenticacion y Keiberos snooping.

« cuenta con fa funclonalidad de aplicar polilicas de seguridad (perfiles), con hasa ai rol
gue lenga el usuario de a red en fa organizacion, y debe contar con las siguientes
caracleristicas:

* Lacreacion de roles o perfiles se gjustara a las necesidades del negocio, de tal modo
que cada uno cuente con los privilegios especificos para el acceso de los recursos d2
red y de aplicalivos.

« Elrol o pedfil sera asignade por usuario y este prevalecera incluso st se mueve de
puerto.

= Elral o perfil puede ser asignade de forma dinamica par medio de mecanismos de
autenticacion RADIUS con base en lo siguiente:

=« Por atributos gue la propia arquitectura defina tales como canpos Filter-10 o VSA,

= Soporta ef estandar RFC 3580 por medio de alributos VLAN Tunnels,

s  Sapora un mado mixlo o hibrido, de acuerdo a los dos esqguemas antes salicitadas.

« La funcionalidad de politicas o pedfiles de seguidad cuenta con al menos las

siguientes capacidades:

60 Periles o Roles por Swilch
800 Reglas par cada perfil o rol por Switch
<128 usuarios autenticados por Puerlo 5
o 5§12 ysuarios por Switch . /
+  lLafuncionalidad de politicas ¢ perfiles de seguridad es capaz de clasificar a idenlificar
el trafico por los siguientes criterios de capa 2/3/4:
o Poridentificacion del campo Type de iramas Ethernet ||
v Direccitin MAC crigen/desline
»  Direccion IP ongen/desting
o Direccidn IPX origen/destino
o Sockel IPX gripen/destino
a1 Paor el campo de hpo de servicio (Type of Service) en los pagqueles I[P
o Puerto UDP y TCP grigen/deslino
o Puerto UDP y TCP origen/destino
o Portipo de ICMP

[ )
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» Paor lipo de Protocoio 112
= Porideniticador de! puero fisico del equipo
o Porel TAG de ta VLAN
+ La funcionalidad de paliticas o perfiles de seguridad cuenta con al menos las
siguientes acciones a gjecular:
v, Asignacion de VILAN
2 Filtrado de trafico (Permitr/Negar)
o Astgnacion de Rate-Limiting
o Rate Shaping
Prionzacion del trafico
o Manipuiacion y reescritura del campn TCI
«  Cuenta con un mecanisme de seguridad gue permita detectar anmenazas y reaccionar
ante la intrusion de la red. Esio basado en modelo de alentas basadas en el traspaso
de umbrales definidos por el administrador de la 1ed
= guenta con herramientas que permilan rastrear a los usuanos de ia red y propoicionar
informacion tai coma. el swilch al que se conecta el usuario, el puerly fisico de
conexion. la MAG address, la VLAN de trabajo e idenlidad del usuario.
¢ El equipo scporta aprovisionamienio automatico a través de perfiles, basados en
eventos coma &l fogging ¢ logoff de un usuario, hora del dia por medio del use de
scnpls o LLDP, permitiendo configurar los pardmetros necesarios de manera
aulomaiica en =l puarto para sohciores de telefonia 1P, videoconferencia, video /
vigiancia, autenticacion de usuanas.
. cusnta car un mecanisino que permita soporlar [a nugsacion de maquinas vutuales, g
configuracion de su puerto e inventano de mmanera avtomatica, el equipo es capaz de
identificar Ja maquina virtual a lraves de su diraction MAC y autenticar lo congxion a
la red, aplicar la configuracion al puerto autenlicado y remaover la configuracién del
puerto en donde fa magquina vinual ha sido removida, asi come de las politicas que
se le hayan aplicado a la miema, sin necesidad de reconfigurar los equipos defa red,
s Cuenta con un mecanisino de notificaciones de evenlos a través de XML, como un
cambia en la configuracian, cambio de estado, o cualquier evente deseado que quiera
ser reportado, a traves de un servideor Web externo, esto con la finalidad de alinear la
eslralegia de las mejores practicas de Tl y contar con una bitdcora precisa de los
cambios v gvenlos ocurridos en la red.
«  Sopeite de las siguientes especificaciones;
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a RFC 1492 TACACS+
o RFC 1866 HTML
RFC 4580 IEEE B02.1x RADIUS
< RFC 3579 RADIUS EAP
o RFC 2866 RADIUS Accounting
= RFC 2865 RADIUS Authentication
n  RFC 4668 RADIUS Authentication Client MIB for 1?6
o RFC 4670 RADIUS Accounting Clienl MIB for pvE
«  Sopona Listas de Centrol do Acceso (ACLS) en capas 2/3/4 y Wire-Speed
« soporta al mencs 4,000 listas de control de acceso para garanlizar ja seguridad de [a
red.
» Manejo de Guest VLAN para 80Z.1x
s Soporta SSUTLS
»  Sopoila mecanismos para ta limitar el ntmero de direcciones MAC determinadas par
pleerto.
«  Soporta mecanisma para prevenir que disposilives no autorizados tengan acceso ala
red basados en su direccion MAC, garantizando solo aquellos que estén debidamente
registrados o asociados a los puertos.
«  Sopcrta DHCP Snooping o Trusted DHCP Server
«  Soporta Dynamic ARP Inspection o ARP Validaticn
»  Sopora MD5 para protectios de enrutamiento .
¢  Funcicnalidades de Administracion /s
»  Cuenta con un esquema de proteccion de memaoria para cada aplicacion, para que se- 7
manejen como procesos separados; el sistema operativo es modular y cuenta con
furiciones de monitoreo y reinicio de procesos sin la necesidad de reiniciar el equipo 2
campletamenia.
=« Cuenta con APls XML para integracion con lorceros.
» Cuenta con la capacidad de scportar scripts CLI a través de lenguajes de
programacion como Python.
«  Spperta Telnet en modalidad cliente y servidor
+  Sopona 55H2 en modatidad cliente y servidor
+ Soporta SCP en modalidad cliente y servidor
+  Sopurta SFTH en modalidad servidor
»  Sopora TFTP . 0 1

(4]
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*  Soporta Syslog para envio de al mengs para 4 senvidores
= Soporia las siguientes especificaciones:
o RFC 1650 Ethernel-Like MIB
RFC 1901 — 1908 SNMIPv2c, SMiv2 and Revised MIB-|I
RFC 2576 Coexistance between SNMP Version 1, Version 2 and Yersion 3 of the
Internet standard Nelwork Management Framewaork
o RFC 1135 Struclure of Management Infarmation (SMIv1}
o RFC 5805 | — Nelwork Time FProtocol v4
=~ RFC 2030 - SNTP. Simple Network Time Protocal vé
~ RFC 2613 SMON MIB
o RFC 3826 — The Advanced Encryption Standard (AES) Cipher Algasitiun in the
SNMP User-based Security Model
«  Soporta SNMPvi1/A23
= Saoporta gestion via HTTP y HTTPS
» 4 Grupos de RMON
+  Soporia la funcionalidad de muestreo medianie el protocolo sFlow v3 o IPFIX
s Sopora DDMI
+  Manejo de imdltiples archivos de configuracion
+  Manegjo de mUltiples imagenes de fimware ¢ Sistema operalivo
=  Soporia la funcionalidad de especificar un periodo de inactividad en las cuentas de
administrador local después de haber sidu bloqueada por intentos fallidos de la misma
y tener la capacidud de habilitarse automaticamente al haber franscurrido el periodo
especificado.

.
+  Soporla la funcionalidad de establecer la canlidad minirna de caracteres para formar
un pasawoard de usuario administrador, especificando €l mininie de cada uno de este

>0

tipo de caracleres:
'+ Letra mayuascula
o Leira minuscula
o Numero

Caracleres espaciales

o Soportar la funcionalidad de prevelur que un usuario administrador lacal pueda
emplear un password que anteriormente empled y ya ha caducada.
Funcionalidades Especiales

[}
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»  Soporta SDN OpenStack, con sl in de ser implementados en un futuro sin necesidad
de cambiar el equipo.

+ Funcionalidad para configurar un modelo de Redes Definidas por Scftware (SDN)
medianile la especificacion de estandar abierto OpenFlow, con el cual desde un
Sislema Controfader se marupulen los flujos de dalos usando protocolos estandares
para gue de forma dinamica se configuren las tablas de fujos, esto con el fin de ser
implermentados en ui fuluro sin necesidad de cambrar el equipo.

« cuenla con la capacidad de mangfar comunicacion FCoE, iSCI via Data Cenier
Bridging IEEE P302.10az

+ soporla la especificacion [EEE VEPA — Direct Attach

» Especifizaciones a cumnplir y Condiciones de Operacion

«  Rango de Temperaiura de Operacién: 0°C - 48°C

«  Humedad en condicicnes operativas. 10 - 85 % Humedad relativa no condensada

«  Altura en condiciones gporativas; 0 - 4500 m

« UL B0950-1

» FCC 21CFR 1040.10 {U.S. Laser Safety)

«  EN§0825-1+A2:2001 (Lasers Safely)

= FCC CFR 47 part 15 Class A (USA)

«  EN55022.2006+A1:2007 Class A

= [N 61000-3-2 (Harmonics}

= ENG1000-3-3 2008 {Fiicker)

«  CISPR 22: 2006 (International Emissions)

»  CISPR 24:A2:2003 Class A (Internalipnal immunity} o

» |EC 610C0-4-5:2005 :

. EMN 61000-4-5:2006

« |EC/EN 61000-4-11.2004

« ETSIEN 300 386:2001

»  VCCIClass A

« CTSIEN300019

- 01329
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Switch de acceso Tipo 4 ofertado gor TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES
S5.A. DE €. V.es un switch marca extreme modelo X450-G2-48P-10GE4 que cumple con las
siguientes caracteristicas Generales ofertadas por TECNOLOGIA EN SEGURIDAD Y

COMUNICACIONES S.A. DEC.V.

= Switch apilable con desempeio minirmo de 260 Gbps y 193 Mpps con arquileclura no
blogueable, aun cuando todas las interfaces esién transfiriendo paqueles a su maxima
velacidad.
«  El equipe cuenia con al menos la siguiente densidad de puertos.
& 48 puerlos 10/100/1000 BASE-T
r, 1 puerta serial
o 1 puerta 10/100/1000 BASE-T para Administracion Fuera de Banda
< 1 puerlo USB para almacenamienta externo

+ El equipo soporta el siguente tipo de interfaces:

o Gigabit Ethernet: SX, LX, ZX, BX-D, BX-U, 100FX/1000LX, 10/100/1000BASE-T

en farmato SFP

o 10 Gigabit Ethernet: SR, LR, ER, LRM y CR en formalo SFP+

«  Sopona los siguientes estandares:
|EEE 802.3af f al

o |EEE 802.3az
«  Elequipo soporta fuenles iedundantes.
= Elequipo tiene una latencia menor a 5 micro segundos
* Sepora al menos 32,000 MAC Address /
»  Saporta al menos 4094 VLANs ’
- Saoporda Jumbo Frames. -
= Funcionalidades de Capa 2, Switching
« Elequipo soporta al menos las siguientes funcionatidades y especificaciones:
» Soporla IEEE 802.1D STP
+ Soporda [EEE 802.1w RSTP
«  Sopora I[EEC 802 1s MSTP
e Soporta PVST+, Per VLAN STP
¢  Sopora IEEC 802.3ad LACP.
«  Sapora IEEE 802.1AB — LLDP Link Layer Discovery Pratocol
=  Sopora LLDP-MED

- 01
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«  Soporia Cisco Discovery Protocol (CDP) v y v2

»  Sopora IEEE 802.1ay Connectivity Fault Management

« Soporta el estandar Y.1731 Frame Delay

»  Soporla [TU G.B03Z Ethernet Ring Prolection Switching

= Soporta PIM Snooping

¢« Soporta Multicast VLAN Registration (MVR)

« Scporla IEEE 802.1Q VLAN Tagging

e Soporta IEEE 802.1v

« Soporta VLANs basadas por Puerto, MAC y Protocalo

« Cuenta con la capacidad de trasladar los tags 802.1Q de varias VLANS al tag de una
sola VLAN,

*  Sopora |ZEE 802 1AK MVRP

»  IEEE B0Z.1 Audio Video Bridging (AVB), este protocolo no es imprescindible incluirlo
en la propuesta, sin embargo, el equipo ofertade csta capacitado para soportarla sin
ta necesidad de hardware adicional.

« soporta un mecanismo de redundancia a nivel de capa 2, que permila un tiempo de
recuperacian en casc de caida o restauracion de la red en menos de 1 segunto,
garantizando disponibilidad y confiabilidad a la red para aplicacienes coma voz y
video. Este mecanismo trabaja al menos en topologias de anillo.

= cugnta con un mecanismo corrective de deteccian de Loops que permila tomar
medidas de manera Inmediata ante una falla en 1a red, diferente a Spanning Tree
Prologol. '

«  cuenta con una funcionalidad gue permita conjuntar o agregar puertos en al menos 2
switches de tal forma gue dicho arreglo proporcione una sila conexidn logica hacia

oiro disposilivo, en donde dicho dispositive puede ser un servidor o algun oiro
dispositivo de red que puade ser configurade por medio de alglin protocolo como LAG /

o similar.

»  Soporta Part Mirtoring tanto lacal como remoto

«  Funcionalidades de Clasificacion de Trafico y Calidad de Servicio

« Cuenia con al menos 8 colas (queles) por puerto y sopartar los siguientes algorimos
de encolamiento: Weiglhed Fair Queuing, Round Robin Priority y Strict Priority

Queuing
= Calidad de servicio aplicable & trafico por clasificacion de acuerdo a los siguientes
criterios: VLAN 1D, direccién MAC, direccion IP, puerto TCR/UDR, B0Z2.1p, DiffServ

v 6' fEG
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Soporta un rate-limiting con una granulaidad de 8 kbps tanio de ingresa como de

Bgreso

Soporta rate shaping

Funcionalidades de Capa 3

Soporta iIGMP vi/v2i3

Ruteo estatico unicast y multicast para iPv4

soporta al menos 15,000 entradas de |Pv4

Soporta de CIDR

Soparta ECMP

Sopora VRRPv2

Soporta BOOTP/OHCR relay agent y DHCP server

Sopoita RIPv1 y RIPV2

Sopora QOSPFv2

Scoparta Autenticacion MD5 para QSPF

Soporia PIM-51, PIM-S5M

Soporia Policy Based Routing para 1Pv4 e 1P

Sopoita Virlual Roulers, al menos 48

Soponta VRFs

Sopora ruteo estatico unicast para IPv6

Soparta RiFPing

Soporta MLDv1/v2

Soporta ICMP sobre (Pv

Soporta Traceroute sgbre IPv6

Sopora Teinel sobre IPvG /

Sopona S3HvZ subre IPVE

Soponta las siguientes especificaciones para [Pva:
RFC 2460 - Internet Protocel,Version G {{PvB) Specificaticn
RFC 4861 - Neighbor Discovery for IP Version 6
RFC 2464 - Transmission of [Pv8 Packets over Ethernet Nelworks
RFC 3513 - Internet Protocol Version 6 (IPvB) Addressing Architecture
RFC 5722 - Handling of Overlapping IPvB
RFC 2482 - |PvB Statrless Address Auto Configuration — Router Requirements
RFC 2740 OSPF v3 for IPvB Seguridad
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«  Elequipo cueria con proteccidn para conlra ataques DoS y man-in-the-middte

» [l sistema operativo del equipo sopora CLI Scripting, que permia automatizar
configuracianes, lales como QuS, ACLs, etc.

« E! equipn soporta mdaltiples suplicantes por puerio, y nmidltiples métodos de
autenlicacion: B02.1x, MAC y Web

s El equipo es capar de permitir el acceso a la red de los usuarios, o través de
autenticacion y Kerberos sncoping.

*  Cuenia con la funcionalidad de apticar politicas de seguridad {perfiles), con base al rol
que tenga el usuario de ta red en la organizacion, y debe conlar con las siguientes
caracteristicas:

+ Lacreacién de roles o perfiles se gjusta a las necesidades del negocio, de tal modg
que cada uno cliente con los privilegios especificos para el acceso de los recursos de
red y de aplicativos.

«  Elrol o perfil es asignado por usuario y este prevalece inclusa si se mueve de puerlo.

»  El rol o perdil puede ser asignado de forma dindmica por medio de mecanismos de
autenticacion RADIUS con base en lo siguiente:

o Poratributos que a propia arquiteclura defina tales como campos Filter-iD o VSA,
o Sopoita el estandar RFC 3580 por medio de alributos VLAN Tunnels,

= Soporda un mode mixte o hibrido, de acuerdo a los dos esquemas anles

solicitados.

+« La funcionalidad de polilicas o perliles de seguridad cuenta con al menos las
siguientes capacidades:

~ B0 Periles 0 Roles por Swilch

o 800 Reglas por cada parfil o rol por Switch y ‘
~ 128 usuvarics autenticados por Puerto +

o 512 usuarios por Swiich

*  Lafuncionalidad de politicas o perfiles de seguridad es capaz de clasificar o identificar

el trafico por los siguientes criterios de capa 2/3/4:
v Por identificacion del campo Type de tramas Ethernet 1I
o Direceion MAC origenfdesline
o Direccion IP arigen/deslino
» Direccion IPX arigen/destino
o Socket IPX origenfdestino
o Por el campo de lipo de servicio (Type of Service) en los paquetes IP

- 0152,
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o Puerto UDP y TCP origentdestine
o Puerto UDP y TGP vrigen/destino

= Por tipo de ICMP

a Por lipu de Protocoio IP

o Poridentificador del puerto fisico del equipo

o Porel TAG de la VLAN

+ La funcionalidad de politicas o perfles de seguridad cuenta con al menos las

siguientes acciones a ejecutar:
o Asignacion de VLAN
= Filtrado de trafico (PermilicNegar)
o Asignacion de Rate-Limiting
> Rate Shaping
o Priorizacion dei trafico
«  Manipulacion y reescrilura del campa TCI

*  Cuenia con un mecanismo de seguiidad que penmita detectar amenazas y reaccionar
ante la infrusion de la red. Esto basado en modelo de alertas basadas en el traspasa
de umbrales definidos por el administrador de (a red.

«  cuenta con herramientas que permilan rastrear a los usuarios de Ia red y proporcionar
infarmacion tal como: el switch al que se conecta e! usuario, el puero fisico de
conexion, la MAC address, la VLAN de trabajo e identidad de! usuario.

+ [l equipo soporta aprovisionamiento aulomalico a lraves de perfiles, basados en
eventos como el logging o logoff de un usuario, hora det dia por medio del uso de
soipts o LLDP, permitiendo configurar los parametros necesaros de manera
sutomalica en el puerlo para soluciones e telefonia IR, wideoconferencia. video
viglanuia, autenticacion de usvanos. /

*  Cuehia Lon un mecanisimo yue permila sopoadar la migracion de maquinas villuales, //
configuracion de su puerto e inventario de manera automalica, el equipo es capaz de
identificar la maguina virtual a través de su direccion MAC y aulenlicar la conexion a
la red, aplicar la configuracién al puerto autenlicade y remover la configuracicn del
puerto en donde la maquina vinual ha sido rermovida, asi como de las polilicas que
se le hayan aplicade ata misma, sin necesidad de reconfigurar los equipas de (a red.

» cuenla con un mecanismo de notificaciones de eventos a través de XML, come un
cambio ¢n la configuracidn, cambio de estado, o cualguier evento deseado que yuierd
ser reportado, a lraves de un servidor Web externo. eslo con la finalidad de atinear la
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Presente.

ostralegia de las mejores practicas de T) y contar con una bilacora precisa de fos
camhins y evcntos ocurridos en la red.
Soponta las siguentss especificaciones:

RFC 1492 TACACS+

REC 1866 HTML

RFC 3580 IEER 802.1x RADIUS

RFC 3579 RADIUS EAP

RFC 2866 RADIUS Accouniing

RFC 2865 RADIUS Authentication

RFC 4668 RADIUS Authentication Client MIB for IPvG

RFC 4570 RADIUS Accounting Chent MIB for Ipvé
Soporta Listas de Control de Acceso (ACLs) en capas 2/3/4 y Wite-Speed
Manejo de Guest VLAN para 802.1x
Sopora SSL/TLS
Soporta mecanismos para la limitar el nimero de direceciones MAC determinadas por
puerlo.
Soporta mecanismo para prevenir que disposibivos no aulorizados tengan acceso a la
red basados en su direccion MAC, garantizando sélo aquellos yue estén debidamente
registrados o asociados a los puertos.
Soperia DHCP Snooping o Trusted DHCP Server
Soporta Dynamic ARP inspection o ARP Validalion
Seporta MD5 para protocolos de enrutamientoistracion
Cuenta con un esquema de proteccion de menioria para cada aplicacion, para que se
manejen cemo procesos separadas, el sisterna operalivo es modular y cuenta con
funciones de monitoreo y reinicio de procesos sin la necesidad de reiniciar el equino
completamente. /
Cuenta con AP!s XML para intey acion con terceros, .
Cuenta con la c¢apacidad de soporar scrpls CLI a través de lenguajes de
pragramacion como Pythan.
Sopona Telnel en modalidad cliente y senvidor
Sopenta 55H2 en madalidad cliente y servidor
Soporla SCPP en medalidad cliente v servidor
Soporia SFTP en modalidag servidor
Soporta TFTP

-~
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Presente,

*  Soporia Syslog para envio de al menos para 4 servidores
=  Soporia las siguientes especificaciones:

o RFC 1650 Ethermnet-Like MIB

=~ RFC 1901 - 1908 SNMPy2c, SMIv2 and Revised MIB-[I

2 RFC 2576 Coexistence between SNMP Version 1, Version 2 and Version 3 of the

Internet standard Network Management Framework

o RFC 1155 Structure of Managemen! Information {SMiv1)

o RFC 5905 1 - Network Time Protocal v4

o RFC 2030 - SNTP, Simple Nelwork Time Protocol v4

2 RFC 2613 SMON MIB

= RFC 3826 ~ The Advarced Encryplion Standard {AES) Ciphsr Aigorithm in the

SNMP Lser-based Security Model

+  Soporta SNMPv1/v2/v3
= Soporta gestion vig HTTP y HTTPS
» 4 Grupos de RMON
»  Soporta la funcionalidad de muestreo megiante ef protocolo sFlaw v5 o IPFIX
+  Soporta DDMI
+  Mangjo de mditiples archivos de configuracion
»  Manejo de mulliples imagenes de fimware o Sistema operativo
Soporla la funcionatidad de especificar un periode de inactividad en las cuentas de
administrador local despues ¢e haher sido blogueada par intenlos fallidos de la misma
vy tener la capacidad de habilitarse aulomaticamente 2l haber transcurrido el pericdo
especificado.
Soparta la funcionalidad de establecer Iz cantidad minima de caracteres para formar
un password de usuano administrador, especificando el minimao de cada uno de este
tipo de caracteres:

Lelra mayiscula
o Letra mindscula
< Numero
o Caracteres especiales
= Sopoitalafuncionalidad de prevenir que un usuario administrador local pueda emplear
ur passward ¢ue anteriormente empleo y ya ha caducado.
+  Funcionalidad para configurar un modelo de Redes Definidas par Software {SON)
mediarle la especificacion de eslandar abierto OpenFlow 1.0, con gl cual desde un
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Sistema Controlador se manipuien los flujos de datos usandoe protocolos estandares
para que de forma dinarmica se configuren las fablas de fiujos, esio con el fin de ser
iinplementados en un futuco sin necesidad de camixar el equipo.

+ ouenta con 1a capacidad de manejar comunicacion FCoE, iISCI via Dala Center
Bridging IEEE P802 1Qaz

*« soporia fa especficacion JEEE VEPA - Divect Altach

»  Especificaciones a cumpliv y Condiciones de Operacicn

« Rango de Temperatura de Operacion; 0°C - 48°C

+  Humedad en condiciones operativas; 10— 95 % Humedad relativa no condensada

= Alura en condiciones operativas: 0 -4500m

= UL 60950-1

«  FCC21CFR 104010 (U 3, Laser Safely)

o  ENGOB25-1+A2°2007 (Lasers Safely}

= FCC CFR 47 part 15 Class A (USA)

« EN55022:2006+A1:2007 Class A

= ENG1000-3-2 {Harmonics)

+ EN61000-2-3 2008 (Flicker)

v GISPR 22: 2006 {International Emissions)

s  CISPR 24:A2:2003 Class A {(international Immunity)

+ |EC 61000-4-5:2005

+ EN61000-4-5:2008

« |EC/EN G1000-4-11:2004

» ETSIEN 300 386:2001

= VCCIClass A

¢ ETSIEN30CGO1G /
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Switch de acceso Tipo 5 ofertado por TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES
S.A. DE C.V. es un switch marca extreme modelo X450-G2-24P-10GE4 que cumple con fas
siguiantes caracteristicas Generales ofertadas por TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES 5.A. DEC.V.

«  Switch apilable con desemnpedo minima de 212 Ghps y 157 Mpps con arquiteclura no
bloqueable, aun cuando todas ias inlerfaces estén transfiriendo pagueies a sumaxima
velocidad.

« Elequipo cuenta con al menos la siguiente densidad de pugrtos:

o 24 pueries 10/100/40N0 BASE-T
2 Puerlos de apilamignto dedicado.
o 1 puerto serial
= 1 puerlo 10/100/1000 BASE-T para Administracion Fuera de Banda
o 1 puero USB para almacenamiente externo
s  El equipo soponta el siguisnte tipo de interfaces:
»  Gigabit Elhernet: SX, LX, ZX, BX-D, BX-U, 100FX/1000LX, 10/100/1000BASE-T
en formato SFP
o 10D Gigabit Ethernet: SR, LR, ER, LRM y CR en forimato SFP+
»  cuenla con un procesadaor de G4-bits a 1GHz y al menos 1GB en RAM
s« Soepoitalos siguientes estandares:
o IEEE 802.3af/ at
o IEEE 802 3az

= Elequwpo scporta fuenies redundantes. -

+ [l eguipo asta disenada para ura altura no mayor & una unidad de rack (1 RU)

»  Eleguipo tiene una latencia menor a 5 micra segundes .

+  Soporta ol menos 32,000 MAC Address /

s Soporla al mengs 4094 VLANS

«  Soporta Jumbo Frames

»  El equipo es capaz de soporar apilamient con un ancho de banda de al menos 80
Gbps

+  Scporla apilamiento e hasia § unidades

+ tiene la capacidad de apilarse gon switches de la misma familia de produclos aungue
sea ofro medelo de menor 0 mayor capacidadades de Capa 2, Switching

s Elequipo sopora al menos las siguientes funcionalidades y especificaciones:

. 01529
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o

O

Soporta [EEE 802.1D STP

Soporta |EEE 802. 1w RSTP

Soporta IECE 802 1s MSTP

Soporta PVST+, Per VLAN STP

Soporta |[EEE 802.3ad LACF, con la capacidad de al menos 120 grupos de

agregacion cuyo maxime sea de al menas 30 puertos por cada cada grupe.

Sopoita IEEE 802.1AB - LLDP Link Layer Discovery Protocol

Soponta LLDP-MED

Sopona Cisco Discovery Protocol (CDRP) v y w2

Saparta IEEE 802.1ag Connectivity Faull Management

Soporia estandar Y.1731 Fraime Delay

Soporda ITU G.8032 Ethernet Ring Protection Switching

Soporta FIM Snooping

Sopora Multicast VLAN Registration (MVR})

Soporta IEEE 802.1Q YLAN Tagging

Soporta lEEE 802.1v

Soporta VLANs basadas por Puertia, MAC y Protocolo

Cuenta con {a capacidad de trasladar los tags 802 1Q de varias VLANS al tag de

una sola VLAN.

Soporta [EEE 802 1AK MVRP
soporta un mecanisimc de redundancia a nivel de capa 2, gue permita un tiempo de
recuperacion en caso de caida o restauracion de la red en menos de 1 segundo,
garantizando disponilxlidad y confiabilidad a la red para aplicaciones camo voz y
video. Este mecanismo irabaja al menos en topologias de anillo.
Cueria con un mecanismo correclivo de deleccion de Loops que permita lomar
medikias de manera mmediata ante una falla en la red, diferente a Spanning Tree
Pratocol P
cuenta con una funcionalidad gue permiita conjuntar o agregar puertos en al menos 2
switches de tal forma que dicho arreglo propercione una sola conexion logica hacia
ofro dispositivo, en donde dicho dispositivo puede ser un servidor o algun otio
disposilivo de red que puede ser confligurado por medio de algun protocolo como LAG
o sinilar.
Soporta Porl Mirroring tanto local coma remolo
Soporta al menos 120 fitros por puerto espejo, permitiende una mayor granularidad
en el lipo de informacién que se necesite monitorear.
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*  Cuenta al menos & colas (guevas) por puerlo y sopertar los siguientes algoriimos de
encolamiento: Weigthed Fair Queung, Round Robin Priority y Strict Priority Queuing

* Calidad de servicio aplicable a trafico por clasilicacion de acuerda a los siguientes
criterios: VILAN ID, direccion MAC, direccion IP, puerto TCPIUDP, 802, 1p, DiffiServ

«  Soporta un rate-limiting eon una granularidad de 8 kbps tanio de ingresa coma de
£qgreso

= Soporta rate shapingnalidades de Capa 3

«  Sopona IGMP viivZiv3

*  Ruleo astalico unicast y mullicasl para IPvd

«  sopurla al menos 15,000 entradas de 1Pvd

= Soporta IP Roule Compression

+ Sopora CIBR

»  Soporta ECMPP

»  Soporta VRRPvZ

«  Soporta BOOTP/DIMCP relay agent y DHCP server

«  Sopora RIPv1 y RIPVZ

*  Soparta OSPFv2

»  Soporta Autenlicacitn MDS para OSPF

¢+  Soporta PIM-SM, PIM-SSM

«  Soporia Policy Based Routing para IPv4 e IPvi

«  Soportg al menos 8,000 entradas en PG

+  Soporta Virtual Routers, al menos 48

+  Soporta VRFs

= Soponta ruleo estatico unicast para |PvE p

= Soporia RiPng /
Soporta MLDv1/v2 .

«  Sopora ICMP sobre IPvE

*  Sopona Traceroute sobre |PvG

* Soporta Telnet sopre IPv6

¢ Soporta S5HvZ sobre IPvG

= Soporia las siyuientes especificaciones para IPvG:

«  RFC 2460 - Internet Piotocol Version 6 (1Pv8) Specificalion
= RFC 4861 - Neighbor Discovery for [P Version § 0

[,
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o
o

fa

o

RFC 2464 - Transmission of IPvG Packetls over Elhernet Networks
RFC 3313 - Internetl Protecol Version 6 (IPvG) Addressing Architecture
RIFC 5722 - Handling of Overlapping IPvG
RFC 2462 - IPv6 Stateless Address Auto Configuration — Rouler Reguiremenls
RFC 2740 OSPF v3 tor [PvE
El equipo cuenta con proteccion para centra alagues DoS y man-in-the-middle
El sislema operativo del equipo soporta CLI Seripting, que permita automafizar
configuraciones, 1ales como OoS. ACLs, elc.
El equipo soporta multiples suplcantes por puerlo, y nmuitiples métodos de
autenticacian: BG2.1x, MAC v Web
El eqguipo es capaz de permilir el acceso 4 Ja red de Jos usuarios, a3 través de
autenticacion y Kerberos snogping.
cuenla con la funcicnaliciad de aplicar politicas de seguridad {perfiles), con bage al ol
que tenga el usuario de la red en la organizacion, y debe contar con ias siguentes
caracteristicas:
La creacion de roles o perfiles se ajusta a las necesidades del negocio, de tal modo
que cada uno cuenie con los privilegios especilicos para el acceso de los recursos de
red y de aplicativos.
1 rol o peril es asignado por usuarnio y este prevalece inClUso si se mueve de puerto.

El 1ol o perfil es asignado de forma dinamica por medio de mecanismos de

autenticac:on RADILS con base en ko siguiente:
Por alributos gue la propia arguiteclura defina lales como campos Filter-iD o VSA,
Soporta estandar Ri-C 3580 por medio de atriputos VLAN Tunnels,
Soporta un maodo mixio o hibrido, de acuerde a los dos esquemas anles solicitados.
l.a funcionalidad da poliicas o poriles de seguridad cuenta con at moncs las
siguienies capacidades:

G0 Periles ¢ Roies par Switch

800 Reglas por cada perfil ¢ rol por Switch

128 usuarios aulenticados por Puerto

512 usuarios por Swilch

La funcienalidad de paolilicas o perfiles de seguridad es capaz de clasificar o idenbficar

el trafico por los siguientes criterios de capa 2/3/4;

Por identificacion del campo Type de tramas Ethernet !
Cireccion MAC origen/deslino
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o Direccion {P origen/destine
Direccion 1PX origen/destinn
2 Sockel IPX arigen/destino
- Por el campo de tipo de servicio (Type of Service) en los pagueles P
o Puerto UOP y TCP origen/destino
= Puerto UDP y TCP origen/dasting
2 Por kipo de ICMP
o Par tipo de Protocolo IP
o Poridentificador de! pueroe fisico de! equipo
2 Porel TAG ge la VLAN

» La funcionaiidad de politicas o perfiles de seguridad cuenta con al menos las

siguientes acciones a ejecutar:
o Asignacion de VLAN
o+ Filtracdo de trafico (Permitir'fNegar)

Asignacion de Rate-Limiting

Rate Shaping

Priorizacion del trafico o

o Manipulacién y reescntura del campo TCI

«  cuenta con un mecanismo de seguridad que permita detectar amenazas y reaccionar
ante la intrusion de la red. Esto basado en modelo de alertas hasadas en el lraspaso
de umbrales definidos por el administrador de 1a red.

+ cuenia con herramientas que permilan rastrear a los usuarios de la red y proporcionar
infarmacion tal come:; el swilch al que se conecla el usuario, ¢l puerlo fisico de
conexion, a MAC address, la VLAN de trabajo e idenlidad del usuario.

«  El equipe soporta aprovisionamignto automatico a iraves de perfiles, basados en
eventos cume el logging o legoeff do un usuario, hora del dia por medio det use de
scripts o LLDP, permitiendo configurar los pardmetros necesarios de manera y
automatica en el puero para soluciones de lelefonia IF, videoconferencia, video
vigilancia, autenticacion de usuarios.

«  cuenta con un mecanismo que perniita soporlar fa migracion de maguinas viduales,
configuracion de su puertu e inventario de manera automatica, el equipo es capaz de
idenlificar la maguina virtual a traves de su direccion MAC y autenticar la conexion a
la red, aplicar 1a configuracion al puero autenticado y remover [a configuracton del

(R
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puerto en donde Ja maquina virual ha sida removida, asi como de las politicas que
se le hayan aplicado a la misma, sin necesidad de reconfigurar los equipos de la red.
« cuenta con un mecanismo de notificaciones de evenlos a lraves de XML, como un
cambio en la configuracion, cambio de eslado. o cualguier evento deseado que quiera
ser reportado, 2 Waveés de un servidor Web externo, esto con la finalidad de alinear la
eslrategia de las mejores practicas de Tl y cuenta con una bitacora precisa de los
cambios y sventos ocurnidos en la red.
«  Soporta las siguienles especificaciones:
v RFC 1492 TACACS+
= RFC 1866 HTML
« RFC 3580 IEEE 802.1x RADIUS
> RFC 3579 RADIUS EAP
RFC 2866 RADIUS Accounting
- RFC 2865 RADIUS Authentication
o« RFC 4668 RADIUS Authentication Client MIB for IPvG
o RFC 4670 RADIUS Accounting Client MIB foi [pv6
=  Scpora Listas de Control de Acceso (ACLs) en capas 2/3/4 y Wire-Speed
= Soporia al menos 4,000 listas de control de acceso para garantizar la seguridad de la
red.
v Manejo de Guest VLAN para B2 1x RS
+  Sopona SSLTLS '
«  Soporta mecanismos para [a limitar el namero de direcciones MAC deferminadas por
puerto.
= Soporta mecanismo para prevenir gue dispositivos no autorizados tengan acceso ala
red basados en su direccion MAC, garanfizando sdlo aguelles que estan debidamente
registrados o aseciados a los pueros.
*  Soporta OHCP Snooping o Trusled DHCP Server
+  Sopora Dynamic ARP Inspection © ARP Validation
+«  Soporta MD5 para protocolos de enrutamiento
«  Funcionalidades de Administracion
s« Cuenta con un esquema de proteccion de memaoria para cada apticacion, para que se
manejen como procesos separados, e sistema operativa es modular v cuenta con
funciones de monitoreo y reinicio de procesos sin la necesidad de reiniciar ef equipo

complelamente.
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«  Cuenta con APls XML para integracion con terceros.
« Cuenta con la capacidad de soportar sciipts CLI a traveés de lenguajes de
programaciin como Python.
«  Sopora Telnet en modalidad cliente y servidor
= Sopora §SH2 en modalidad cliente y servidor
* Sopona SCP en modalidad cliente y servidor
+  Sopora SFTP en modalidad servidor
« Sopona TFTP
»  Soporta Systog para envio de al menos para 4 senvidaores
« Soporta fas siguientes especificaciones:
o RFC 1650 Ethernet-Like MIB
RFG 1901 - 1908 SNMPvZc, SMiv2 and Revised MIB-| .
a  RFC 2576 Coexistence between SNMP Version 1. Version 2 and Version 3 of the
Internet standard Network Management Framework
o RFC 1155 Structure of Management Information {(SMlv1)
= RFC 5905 1 — Network Time Protocol va
o RFC 2030 - SNTP, Sitnple Nelwork Time Protoco! v4
o RFC 2613 SMON MIB
o RFC 3826 ~ The Advanced Encryplion Standard {AES) Cipher Algorithm in the
. 8NMP User-based Security Model _
. Sopoita SNMPv1/v2/3 e
«  Sopoila gestion via HTTP y HTTPS '
« 4 Grupos de RMON
»  Soporta funcionalidad de muestreo mediante el protocolo sFlow v5 o IPFIX
«  Saporta DDMI
«  Manejo de mditiples archivos de configuracidn
= Manejo de multiples imagenes de firmware o Sisiemma operativo
« Sopona funcicnalidad de especificar un periodd de inactividad en las cuentas de  /
administradaor lucal después de haber sido bloqueada por inlenios fallides de la misima
y tener [a capacidad de habililarse automaticamente al haber ranscurrido €l periodo
especificado.
+  Sopora funcionalidad de establecer la canlidad minima de caracteras para formar un
password de usuario administrador, especificande el minime de ¢ada uno de este lipo

de caracteres: .
Lat
v UluSJ
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)

Letra maylsculy

Letra mindscula

Mumero

Caracleres espectales

Soporta la funcionaiidad de prevenir gue un usuario administrador local pueda

emplear un password que anleriormente empled y ya ha caducado.

Funcionalidades Especiales
Soporta SDN OpenStack, con el fin de ser implementados en un futuro sin necesidad
de cambiar el equipo.
Funcronalidad para configurar un modelo de Redes Definidas per Software (SDN)
mediante la especificacion re estandar abierto OpenFlow, con el cual desde un
Sisleina Controlador se manipulen las fiuyos de datos usando protocolos esténdares
para que de forma dinamica se configuren las tatlas de fujos, eslo con e fin de ser
implomentados en un futura sin necesidad de cambiar el equipo.
cuenta con la capacidad de manejar comunicacion FCoE, iSCI via Data Cemter
Bridging IEEE PBO2,1Qaz
soporta Ja especificacién IEEE VEPA — Direct Altach
Especificaciones a cumplir y Candiciones de Operacion
Rango de Termperatura de Operacion: 0°C - 48°C
Humedad en condicicnes opearalivas: 10 — 95 % Humedad ralativa no condensada
Altura en condiciones oporativas: 0 — 4500 m
UL. 60950-1
FCC 21CFR 1040.10 (U.S. Laser Safety)
EN §0825-1+AZ2:2001 {Lasers Salely) -~
FCC CFR 47 part 15 Class A (1JSA) /
EN 55022:2006+A1:2007 Class A
EN 61000-3-2 {(Harmonics)
EN 61000-3-3 2008 (Flicker)
CISPR 22: 2006 (Inlernational Emissions)
CISPR 24:A2:2003 Class A {International Immunily}
IC 61000-4-5:2005
Fh 61000-4-5-2006
IEC/EN 61000-4-11:2004
ETSIEN 300 386:2001 o Cl

i
[oba
T
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= VCCI Class A
o  ETSIEN 300019

TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES $.A DE C.V. distribuira los swilches de

acceso
Tipo Marca | Madelo
) :ﬁ;o 1 -MME"nIerasys 53 -
—_. .
Tipo 2 Extreme X450-G2-48,-10GE4
con ¢ interfafces
Gpticas SR SFP+
I module
]
Tipod | Exreme X450-G2 24P-10GE4
con ¢ interfafces
opticas SR SFP+-
: i mecule
Tipo 4 Exireme | X450-Gz-48P-10GE4 |
e
-~
‘Tipos  Exlreme | X450-G2-4B1-10GE4
conforme a la siguiente tabla;
ra~
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Sede Ubicacion Switch de Cantidad
Acceso
Pisa 1 Tipo 1 1
Pisn 2 Tipo 1 i
Piso 3 Tipo 1 1
50 4 Tipo 1 1
Oficinas centrales Piao 5 Tipo 1 "
{Insurgentas)
Centro de Dalos | Tipo 1 1
Centre de Datos 2 Tipc 1 1
DMZ Tipe &5 1
Manilores B N Tipo & 1
__ - Mezzanine T 7o 2 2
Tips 4 T rd
- . — : ' /
; Piso 1 Tipo 2 1
Plaza de la Republica | Piso P Tipo 2 H
Piso 3 Tipo 2 1
i T T T Tpez
. Piso 5 i '
; Tipo 3 i1 1
b H
i i
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Cd Victoria Ubicacian Unica Tipo &

Celaya Ubicacion Unica Tipe 5

Chalco Uhicacion Unica Tipo &

Chetumal Ubicacion Unica Tipo 5

Chihuahua Ubicacion Unica Tipo 4

Chilpancinge Ubicacién Unica Tipe 5 i

Coatzacoalcos Ubicacion Unica Tipo 5 —

Colima Ubicacion Unica Tlpo 4

Congreso del Trabajo | Ubicacién Unica No Requerido

Cordoba Ubicacion Unica Tipo 8

Cozumet Ubicacidn Unica Tipo 5

Cuautitlan Ubicacion Unica Tipe 5 ] /
 Cuautia Ubicacion Unica Tipa 5 ’
Cuernavaca Ubicacion Unica Tipo 4 /
- Cutiacan o Ubicacion Unica Tipo 4 — ¢
Deiicias [Ubicagion Orica 1 Tipa 5 }

Durango Ubicacion Unica Tipo 4

Ecatepec Ubicacion Unica Tipo &

L
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Empalme Ubicacion Unica Tipo 5 1
Ensenada Ubicacion Unica Tipo 5 1
Fresnillo Ubicacien Unica Tipo 5 i
Guadalajara Abastes | Ubicacion Unica Tipo 4 1
S:::;‘i?si:z Ubigacian Unica Nao Requerido 0
Harmosillo Ubicacion Unica No Requerido (0
Irapuato Ubizacion Unica Tipo 4 1

La Paz Ubicacion Unica - | Tipo 4 1

Lazaro Cardenas Ubicacion Unica Tipo 5 1

Leon Ubicacion Unica Tipo 4 1

Los Mochis Ubicacion Unica Tipo 5 1
Manzaniflo Ubicacion Unica Tipa 5 1 /
Matamorcs i Ubicacion Unica h Tipn 5 TN _
Mazailan ) Ubicacidn Unica ' Tipo 4 T 1
Merida Ubicacion Unica Tipa 4 1

Metro B Ubicacian Unica Tipo 4 1

Mexicali Ubicacion Unica L‘l’ipo 4 1

- 01
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Monciova Ubicacion Unica Tipo & [
Monterrey Ubicacidon Unica No Requerido 0
Maonterrey 2 Ubicacion Unica - Tipo 5 1
Morelia Ubicacidn Unica Tipo 4 1
Mogaies Ubizacién Unica No Requerido 0
Qaxaca Ubicacian Unica Tipo 4 1
Pachuca Ubicacisn Unica Tipeo 4 1
Piadras Negras Ubicacien Unica Tipo 5 1
Playa del Carmen Ubicacion Unica Tipo 5 1

) Tipo 5 1
Pertales Ubicacion Unica

Tipo 4 1 .

Puebla Ubicacion Unica Tipo 4 1 /
Puerto Vallarta 'Ubicacion Unica - Tpoa 3 !
-Q_LI_E_I'DTEFD_ - i Ubicacion Uﬂigé o B ) | TIpG 4 ) 'I_ : /

7 &
Reynosa Ubicacién Unica Tipo 5 1
Sallillo Ubicacian Unica Tipe 4 1
San Jose del Cabo Ubicacian Unica Tipow 5 1
San Juan del Ric Ubicacion Unica Tipo 5 g

[ atons ]
—
s
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| (o8 servicios de Red inalambrica en ]
edificios sede y localidades i

1 " Exireme N WS-REG10P-ROW V10 Regulatory Domain Key for ROW
domain {For Rest of Vvorld). Enables WLAN
appliances and access points with
appropriate RF settings for the country.

!

39 i Extreme P WS-APA7AS Funtu de acceso inlermno con antenas
inlegradas y doble radic 11abgn 3x3:3
MIMO

gue cumple con al menos las siguienies caracteristicas tecnicas’
* Sopora el tratamiento del trafico en los siguienies esquemas:
+  Centralizada en la Contivladora compartida para los servicios de Red inalambrica en
edificios sede y TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V.
garantiza la continuidad de ios servicics.
o Frocesado en cada Punto de Acceso
< Combinacion enire Centralizado en la Controladera y en el Punto de Acceso

+  Sopora el prolocolo CAPWAP
= Soponia el estandar |[EEE 802 1D /
= Sopona el astandar IEEE 802.10Q e
¢  Soporta la funcionalidad Proxy ARP ‘
«  Soporta e incluye un esquemna de ruteo dinamico OSPF sin que esto implique el uso de una licencia adicional.
a Soporta las siguientes accionss para QoS:

o Rale limil de enirada / salida

o Priondad 8G2.1p

o Asignar cola de transmision (quetre)

Remarcado de paquetes en ToS/DSCP

*  Proporciona un servicie local de DHCP con los siyuientes parametros configurables
. Dominio

Lease

Next Hop o Gateway

DNS server

[ I
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o WINS server
DLS DHCP

» Tiene la capacidad para detectar e identificar la interferencia proveniente de otros dispositivos RF de tipo:
microondas, bluetooth, bridges de video, elc. para que de foima aulomdlica se puedan redirigir {as conexiones
de chentes a canales mas limpios o libres de interferencia.

«  Emnpiea los mélodos Packel fairness y Airlime fairmess para proporcionar QoS,

= Sopora la funcionalidad dencminada como Wireless Distribution System (WDS) y cumplir con los siguienles
mecanismaos.

« Tiene la capacidad de formar un entretazamiento inalambrico entre Pantos de Acceso para formar una malla
con trayectonas recdundantes, con la finalidad de extender la cobenura en sitios en donde los Punios de
Acceso no puedan ser cableados.

¢ Posee la funcionatidad de unir segmentos de redes alambricas.

«  Capacidad para que los Punlos de Acceso gue funcionen como exlension o repetidores puedan tambien
propagar al mismo liempo el{los) SS1D{s) requerido(s).

*«  Sopora un esquema de Alta Disponibilidad donde las Coniroladoras operen en modo Activo-Activo, sin
necesidad de adquirir ticencias o soflware adicionales para lograr dicha funcién,

e Confiene trafico de Bonjour y muiticast, para evitar la introduccion de trafico no requerido y optimizar la
operacion de red

+« Distiibucion de cargas entre varios Puntos de Acceso adyacentes para prevenir sohre carga de usuares.

= Soporla lafuncionalidad de Location-based Services e integrarse ¢on herramientas como Aeroscoutl y Ekahatl.

* Fosee |la funcionalidad de sincrenizarse por medio del protacolo NTP, asi como emplear el reloj propio de
sislema . /

* Puede integrar Punios de Acceso de ofras marcas, para brindar servicio y seguridad mediante autenticacion . -

de usuarios.
+  Para esquemas de alla disponibilidad del sarvicio, cuenta con la funcionalidad de permitir nuevas sesiones

802.1x aun cuando la comunicacidon entre la controladora y el Punto de Acceso esle interrumpida.

-

Funciones de Seguridad ofertadas por TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DE C. V.

» Permite el filtrado de direcciones MAC para negar © permilir el acceso a los sesvicios,
las direcciones MAC podran darse de afta de forma individual e imporlando un archive.

¢ Disociacion de clientes en forma manuat.
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»  Sopodalos siguientes estandares de cifrado o encripcion:
o WEP
= TKIP
o WPA
WPAZ
WPA-PSK
WPAZ-PSK
AES (CCMP)
RC4-40, 104, 128-bit
* Interaclua con servidores de RADIUS con ! objetivo de definir perfiles de acceso,
basados en atributos comao Filter-10
+  Soporta lgs siguientes métodos de autanticacion;
+  MAC
¢ Web o Captive Porlal
s |EEE B0O2.1¥
s«  Soporta RFC 3580
* Sopora la funcicnalidad de porlal caulivo para autenticacion con las siguientes
caracteristicas:
+  Autenticacion 802.1X
+  Usode Portal cautivo intemo
*  Usu Porlal cautivo exlerno /
= Ponal de Invilados con acceso temporal :
=  Personalizacian tanle para el portal interna como para el de invilados, de acuerdo a
los patrones graficos y logos requeridos por la enfidad solicitante.
- El portal Cautivo Interne puede ser configurade para desplegarsc en HTTI® o HTTPS
»  El portal Cautivo Intemo liene la capacidad para presentar diferentes alributos lales
como el Numero de serie del Punto de Acceso, SSID y MAC Address.
= Soporta los siguientes métodos de aulenticacion 802, 1x:
= EAP-TLS
n EAP-MD&
o EAP-FAST
o [CAP-SIM
o EAP-TTLS
~n PEAP

9 O g o

)
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« Capacidad para ocultar los S5!D's configurados.

«  Bloguear trafico entre dispositives asociados al mismo SSID

s Permite una distincion de privilegios por el lipo de usuaria dentro del mismo SSID,
dichos privilegios abarcan desde el fillrado de trafico de capa 2. capa 3 y capa 4, de
acuerdo a los siguientes crilerios:

o Source MAC address
< Deslination MAC address

o {Pv4 Source IP addross

» |Pv4 Destination [P addrass
< Source layer 4 pord

~ Destination layer 4 port

o 'Pvd Source socket

o IPv4 Destination socket

o P type

o ICMP pachet type and code
= ToS/DSCP marking

o BOZ1p priority

~ Etherlype

« Limita el ancho de banda tanto 2 nivel de usuario como por tipo de trafico, asi como
manejo de prioridades aplicando calidad de servicio a los mismos a nivel de capa 2 v
capa 3.

+  Pemite fitrado de tréfico desde Ja Controladora y en los Punios de Acceso de tal
forma que este filtrade pueda radicar en Jos Funlgs de Acceso. va que en casode
evento en gl cual este plerda comunicacian con la Controladora, el Punio de Acceso
sea capaz de seguir scportando dicha aplicacion de reglas.

v Elfittragdo de trafico también es seportado para trafico de Multicas!

«  Soporta la funcionalidad de actuar como WIDSAVIPS en base a los siguientes
requerimientos:

»  Deteccitn y clasificacion de Puntos de Acceso bajo diferentes categorias como Puntos
de Accesos Vecinas o Exterios, Autarizados, llegitimos g Prohibidos.

¢ Dicha deteccion informa datos de fos Puntos de Acceso, tales como Direcoon MAC,
SSID y el Fabricante o Marca del equipo en cuestion,

.
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Funciomalidades de Administracion y Monitoreo ofertadas por TECNOLOGIA EN
SEGURIDAD Y COMUNICACIONES S.A.DEC.V.

+  Cuenta con un Dashhoard gue presenle los principales eventos en forma textual,
grafica y estadislica de la red inaldmbrica:

¢« Estaius de Access Point

¢« Clientes

*  Sesiones aclivas de administraderes

s Agcess Paoint por canal

+ Licenciamienta

»  WLANS inseguras

*  Access Point sin categorizar

*  Amenazas aclivas

« Eventos

*  Soponta Ia funcion para gestionar usuarios que administren el sislema con privilegios

de lectura/esciitura y solo leclura, ya sea por autenticacidn local o remata, asi como

un tipo de usuario administradol adicional que solo pueda tener los privilegios para

gestionar as cuentas de invilados y esta sea la Unica funcion a la gue tenga acceso.

Soporta SNMP v2eiv3

La controladora soporta los siguientes esquemas de administracion:

o GUlowWeb
- CL .
» Consala ‘

= Soporta 2l backup y restere de Imagen de Controladora, por los siguienies medics:
e FTP
v Loeal
a Flash

= La aclualizacion del firnware de la Conlrofadora podra realizarse a través de GUI

(wWeb) y por CLI
»  Posee una funcidon de aclvalizacion de finmware v almacenamiento de imagenes de
respaldo (snapshot), para recuperar la conlicladora e caso de que el proceso falle o

bien la imagen se encuentre dafada o corrupta
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» Tiene la funcién de realizar respaldos de la configuracion en forma manugl o
calendarizada y que eslos puedan ser enviados en forma aulomatica a un servidor de
almacenamiento por madio de un protocolo como FTP o SCP.

« Capacidad de envio de logs de acuerdo a su grado de severidad a un senvidor Syslag,
correspondientes a eventos de fos Puntos de Agceso, Controladora, cambios de
configuracion y de los principales servicios proporcionados por la Controtadora

¢ Muestra la siguiente informacion:

<+ Puntos de Acceso Activos

o Estadisticas WOS

r»  Esladisticas de Balanceo de Cargas
o Estadisticas de Alta Disponibilidad
= Invendario de los Punlos de Acceso

«  Muestra la siguiente informacion con respecto a ruteo;

«» Forwarding Table
»  (QSPF Linkstate
o O8SPF Neighbor
»  Realiza un inventario de los Puntos de Acceso que incluya:
o Direccion IP/Mascara de Red/Gateway
o Direccion MAC de! Puerto Ethernet.
o Version de hardware y software
o Antenas empleadas .
o Telnet or SSH (estado activofinactiva) :
o DTIM period //
v DBeacon Period : Vs
. RTS Threshold ‘
o Canal(es) de Transmision
> Potencia de Transmision (dB)
= Rx Diversity
o Tx Diversity
> Preambulo (long, short)
1in Channel Width
o 110 Guard Interval
« 11n Channel Bonding

T
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+«  Herramienlas de troubleshooting tales como PING, Traceroute, capiura de paguetes
en tiempo real,

= Proporciona un histérico de sesiones de usuarios, conecido como Call Detail Records
{COR).

Gomo  parle del service de Red Inalambrica, TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DE C.V. realizara las siguientes actividacles:

«  Proveera todo lo necesario relacionado con hardware y software para ta instalacion y
puesta a punto del esquema de alla disponibilidad de las confroladoras con las que se
administraran todes los Access Points que conformen el servicio de Red Inalambrica.

«  Manlendra ala citima version disponible la controladera y los Access Points {firmware)
durant toda la vigencia del servicic.

»  Realizara los cambios. aju.stes y configuraciongs necesarias, en los Access Points y
en conlroladora,

= Adminisirara allas, bajas y cambios en los equipos y conlroladoras.

«  Proveera cualquier accesorio, componente y/o material miscelaneo necesario para ta
instalacion y el funcronamiento de [os Access Peoinls y controladoras.

+ Maniendra pperando correctamente el servicic de Red Inalambrica durante toda la
vigencia del servicio,

»  Entregara reporles mensuales ¢ a solcitud del area tocnica del Institula FONACOT,
relaiconados con €l servicio de Red (nalambrica. como, por ejemplo; velocidad
promedio de usuarios, fallas, eic. 3

* TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V.enlregara al /"
area técnica de! insttuto FONACOT el estudio de coberlura por cada una de.”
sucursales del Instituto FGNACOT asegurando cubrir la tulalidad del inmueble )

« Como pare del estudio de cobertura de cada uno de los inmushles. TECNOLOGLA
EN SEGURIDAD Y COMUNICACIONES 5.A. DE C.V. enlregara repore en donde
se compruebe gue la cobertura del servicio de Red Inalambrica no sobrepasa los -75
B ni presenta un lraslape de canales utilizados

* A soliciiud expresa del area tecnica, TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DE C.V.realizara estudios de cobertura de red inalambrica
de cualguier sucursal de! Institulo FONACOT. Los resultados de dicho estudio
permiten definir la infraestructura necesaria para implementar servicios de red
inalambrica adicionales, en eslos casos, a infraestructura requerida se solicitara
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expresamente por el admunistrador del contrato bajo el conceple de Servicios Bajo
Demanda.
Para realizar un mejor dimensionamiento do la cantidad de Access Points que se fequiéren para
otorgar el servicio de Red Inatambrica en edificios Sede de TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.4A, DE C.V. podra realizar visitas a los inmuebles, previo a la enlrega de
Su propuesta.

2.4.8.2. Servicio de red inalambrica en Localidades ofertade por TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES 5.A. DEC.V.

El servicio consiste en implementar un esquema de red inalambrica que provea cobertura a las areas
operativas en |as localidades del instifuto Fenacot a nivel nacional.

La infraestructura que conforma el servicio de red inalambrica propuesta. por TECNOLOGIA EN
SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V., es Ia sigiguiente:

Cantidad | Marca " T TNode Parte T Descripcion - _l
|
1 Enterasys WS-V2110 Canlroladora inalambrica propuesta en o
servicio “Red inalamhrnica en edificios Sede”
17 “—Eﬁé}s T T WSIREGI10P-ROW : V10 Regulalory Domain Key for ROW
domain (For Rest of World). Enables WLAN Yy ’
appliances and access points with =
appropriate RF setlings for the country. /
2 Enterasys FWS.AP3T1G Punta de acceso interno can antenas ¢
integradas y doble radio 11abgn 3x3:3
MIMO

que curmple con al menos las siguienies caraclerisficas lecnicas:

e
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*  Soporta el ratamiento del trafico en los siguienles esquemas:

Centralizado en ia Controfadara este servicio debera ser gestionado dese la controladora
del edificio sede y TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DEC.V.
garantiza la continuidad de los servicios.

~  Procesado en cada Punlo de Acceso

= Combinacion entre Cenlralizado en la Contraladora y en el Punto de Acceso

= Soporta el protocelo CAPWAP
»  Soparta el estandar IEELE 802.1D
*»  Sopora el esiédndar IEEE 802.1Q
e Sopora la funcionaiidad Proxy ARP
* Soporta € incluye un esquama de ruteo dinamico OSPF sin que esto implique el uso de una licencia adicional,
»  Soporia las siguientes acciones para QoS:
o Rate limil de enfrada / salida
o Priornidad 802 1p
.+ Asignar cala de transmisidn (queue)
o Remarcado de paquetes en ToS/DSCP
«  Proporciona un servicio local de DHCP? con los siguientes parametros configurables:

2 Dominio

o lLease
o Next Hop o Galeway /

o DNS server
o WINS server
DLS DHCP -
= Tiene la capacidad para detectar e identificar 1a interferencia provenienie de olros dispositivos RF Je tipo:
microondas, bluetooth, bridges de video, elc. para que de forma automatica se puedan redirigir las conexianes
e clientes a canales mas limpios o libres de intederencia.

» Emplea los mélodos Packet fairness y Airlime fairness para proporcionar GoS.

= Sopona la funcionalidad denominada como Wileless Distribution System (WDS) y cumplir can fas siguientes
mecanismaos:

» Tiene la capacidad de formar un entrelazamiento inalambrico entre Puntos de Acceso para formar una malla
con trayectorias redundantes, con la finalidad de extender la coberlura en silios en donde los Puntos de
Acceso no puedan ser cableados.

* Poseela functonalidad de unir segmentos de redes alambricas.
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« Capacidad para gue los Punios de Acceso gue funcionen como exlension o repetidores puedan también
propagar al mismo tiempo el(los) SSHI(s) reguenido{s).

. Soporla un esguema de Alla Disponibilidad dorde las Controladoras operen en modo Aclivo-Acliva, sin
necesidad de adquirir licencias o software adicionales para lograr dicha fungion.

e« Contiene Uafico de Bonjour ¥y multicasi, para evilar la introduccion de trafico no requerido y optimizar la
operacion de red

= Distribucion de cargas entre vanos Funtos de Acceso adyacentes para prevenir sabre carga de usuarios,

+  Sopodalaiuncicnalidad de Location-based Services e inlegrarse ¢on herramientas como Aeroscout y Ekahau,

« Posee fa funcionalidad de sincronizarse por medio del pratocolo NTP. asi como emplear ef relo) propic de
sistemna )

= Puede integrar Puntos de Acceso de atras marcas, para brindar servicio y seguridad mediante aufenticacion
de ugsuarios.

« Para esquemas de alta disporibilidad del servicio, cuenla con la funcionalidad de permitir nuevas sesiones
802.1x aun cuando la comunicacion entre ta controladora y el Punto de Acceso este interrumpida,

Funciones de Seguridad ofertadas por TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A . DEC.V.

¢+ Permite el filtrado de divecciones MAC para negar o permilir el acceso a ios servicios,
las direcciones MAC podran darse de alta de forma individual @ importando un aichivo.

« Disocfacian de clientes en forma manual

= Sopota los siguienles estdndares de cifrado ¢ encripcion:

o WEP :
o TKIP . -

o WPA - /
g WPAZ

o WPA-PSK /

~ WPAZ-FSK

a AES (CCMP)
o RCA4-40, 104, 128-bit
+ Interactua con servidores de RADIUS cen el objativo de definir perfiles de acceso,
hasados en atributos cumo Filter-1D
«  Soporia los siguientes métodos de autenticacion:
« MAC

-
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«  Weh o Caplive Porlal

IEEE 802.1x

=  Sopoita RFC 3580

» Sopara la funcionalidad de portal caulivo para autenticacidon con las siguienies
caracleristicas;

e Autenticacion B02.1X

¢  Usc de Portal cautivo interno

=  Uso Portai cautivo exiernc

«  Portal de Invitados can acceso lemparal

»  Personalizacion lanto para el portal interno come para el de invitados, de acuerdo a
los patrones graficos y logos regueridos por la entidad solicitante.

»  Elportal Cautivo Interno podra ser configurado para desplegarse en HTTP o HTTPS

s  El portal Cautivo Interno tiene la capacidad para presentar diferentes atributos tales

como el Numero de serie del Punto de Acceso, SSID y MAC Address,

Soporta lps siguientes métodos de autenticacion 802 1x;

EAP-TLS
EAP-MDS
o EAP.FAST
o EAP-SIM
o EAP-TTLS ’
= PEAP :
= Capacidad para ocultar Jos SSID's configuradaos. e /
»  Bloguea trafico entre dispositivos asociados al mismo SSID ‘
e  Permile una distincion de privilegios por el tipo de usuario dentro del mismeo SSID,
dichos privilegios deberan abarcar desda el filtrade de trafico de capa 2, capa 3y capa
4, de acuerdo a los siguientes crilencs:
«  Sowurce MAC address
o Deslination MAC address
IPv4 Scurce |P address
o IPvd Destination IP address
o Source layer 4 port
o Destination layer 4 port
v IPvd Source sackel
o IPy4 Destination socket G
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IP type

ICMP packet type and vode

ToS/DSCT marking

BO2.1p priority

Ethertype
Limita ancho de banda tanto a nivel de usuario como por tipo de trafico, asi como
manejo de prioridades aplicando caliclad de sevvicio a los mismos a nivel de capa 2 y
capa 3.
Pemite filtrado de trafico desde 12 Controladora y en log Puntos de Acceso de tal
forma que este filtrado pueda radicar en los Punlos ae Acceso, ya que en caso de un
evento en el cual este pierda comunicacion con la Controladora, el Punto de Acceso
sea capaz de seguir soporlande dicha aplicacion de reglas.
El filtrado de trafico también es soportado para trafico de Muilticast
Saoparta iz funcionatdad de actuar coma WIDSMWIPS en base a los sigulentes
requerimientos:
Deteccion y clasificacion de Funios de Acceso bajo diferenies categotias come Puntos
de Accesos Vecinas o Exiernos, Autorizados, llegitimos ¢ Prohibidos.
Dicha deteccion informa datos de los Puntos de Acceso, tales como Direccion MAC,
SSID y el Fabricanle o Marca del equipo en cuestion.
Provee la funcionalidad de clasificar Puntos de Accesa no categorizadés came Puntas
de Acresn Vecinos o xternos en forma manual de ser requendn, o en su caso ser
ctasilicados como Punios de Acceso liegitimos.
Capacidad para levar a cabo la miligacian dr amenazas basada en countermeasuies
gue puadan rabajar por himilzcon de inundacion de tramas, por envie de ramas que
evilen a los dispositivos adjuntarse a dispesitivos no permitidns y por agregacion de
dispositivos no permitides a una lista negra.
Capacidad para elegir los siguientes lipos de miligacion de amenazas o
countermeasures.

Previene a dispesitivos permitidos para hacer roaming sobre Puntos de Acceso

no permitidos tales como Vecinos o Externos, llegitimos o Prohibidos.

Previene a los disposilivos en paricipar en redes de lipo Ad-Hoc.

Remueve dispusitivos que estén generando algun tipo de ataque de DoS.

Elimina framas responsables que generen un atague de inundacion de trafico.

Reconocimienlo de |as siguientes amenazas:

71
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w Conexiones Ad-Hoc
o Cracking de llaves WPA-WEP
« Aplicaciones de tipo surveillance como Netstumtder
o Atagues de Do
o Puntos de Accesa tipo Honeypot
«  Deleccion de fuenies de interferencia como por gjemplo hotnos de microandas o
aigun otro dispositivo que opere en la banda de los 2.4 GHz.
»  Punltos de Acceso tipo spoofing
« Lafuncionalidad WILSANIPS provee reporles con el siguiente tpo de infarmacian:
» Fecha y hora en de deteccion de amenaza
+ MAC Address del dispositivo fuente
+ Tipo de amenza y categoria
v+ Intensidad de seial de la fuenle de amenza (dBm)
«  Access Point que realiza medida de cortencidon
+ Tipo de medida aplicada
» Clientes enviados a Lista Negra
+ Deteccion de Rogue APs por mélodo closed loop alambrico /7 inalambrico para
reduccion de falsos positivos

Funcionaiidades de Administracién y Monitoreo ofertadas por TECNOLOGIA EN
SEGURIDAD Y COMUNICACIONES S.A DECV.

« Cuenia con un Dashboard que preserta los principales evenlos en forma lexlual,
grafica v esladistica de la red inalambrica:
=  FEslatus de Access Paint s

/
»  Clientes /
/

-

«  Sesiones aclivas de adimenistradores
s Access Point par canal

»  Licenciamiento

«  WLANs inseguras

»  Access Point sin calegonzar

»  Amenazas activas

= Eventos
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*  Sopora la funcién para gestionar usuarios fue administren el sistema can privilegios
de lectura/escrilura y solo lectura, ya sea por autenticacion local o remocta, asi como
un lipo de usuario administradar adicicnat que $ole pueda lener los privilegios para
gestionar las cuentas de invitados y esta sea la Unica funcidn a la que tenga access.

= Soporla SNMP v2civ3

» Llacontroladora soporta los siguienies asguemnas de administracion:

GUl o Web

o CLI
v Cuonsola
«  Soporla el backup y restore de imagen de Contioladora, por los siguientes medios:
o FTP
n  Local
w Flash

« La actualizacion del finnware de ja Controladora podra realizarse a traveés de GUI
{Web) y por CLI

« Posee una funcién de aclualizacion de firmware y almacenamiento de imagenes de
respaldo (snapshol). para recuperar ia controladora en caso de que el proceso falle o
bien ta imagen se encuentre dafiada © corrupla

« Tiene Ja funcien de realizar respaldos de la configuracion en forma manual o
calendarizada y que estos puedan ser enviados en forma automatica a un servidor de
aimacenamiento por medio de un protocolo come FTP o SCP.

+  Capacidad de envio de logs de acuerdo a su grado de severidad a un servidor Sysiog.
correspondientes 3 eventos de los Puntos de Acceso, Controladora, cambics de
canfiguracion y de los principales servicios proporcionados por la Controladora. g /

__/. e .

)

= NMugstra la siguienie informacion.
»  Puntos de Acceso Activos
> Estadislicas WDS
o Estadisticas de Balanceo de Cargas
~ Esfadisticas de Alfa Disponibiligad
2 Inventario de los Puntos de Acceso
+ Muestra la siguiente infarmacion con respecto a ruteo:

v Forwarding Table
o OSPF Linkstate
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o QOSPF Newghbor
« Realiza un Inventario de los Puntos de Acceso que incilya:
. Direccion IP/Mascara de Red/Gatleway
o Direccion MAC del Puerio Ethernet.
Version de hardware y software
a  Antenas empleadas
o Telnet or S3H (estado activo/inactivo)
o OTIM peried
=~ Beacon Period
o RTS Threshold
o Canai{es) de Transmision
o Potencia de Transmision (dB)
o Rx Diversity
o Tx Diversity
= Preambulo {long, shar)
o 11n Channel Width /
o 11n Guard intervai o
11n Channel Bonding
» Herramientas de troubleshooting tales como PING, Traceroute, caplura de paquetes
en liempo real
s Froporciona un hislorico de sesiones de usuvarios, conocido como Call Detail Records
{CCR}. .
Como parte del servicio de Red Inalambrica, TECNOLOGIA EN SEGURIDAD Y
COMURNICACIONES S.A. DE C.V. realizara las siguientes actividades:
= Provee todo o necesario relacionado con hardware y software para |a instalacion y
puesta a punic del esquema de alta disponibifidad de las controladoras con las que se
administraran lodos los Access Points gue conformen el servicio de Red Inaldmbrica.
s  Mantendra a la Cliima version disponible la coniroladora v los Access Points (firmware)
durante toda la vigencia del servicio.
s Reualiza lus cambios, ajustes y conliguracienes necesarias. en los Access Points y en
- controladora.
»  Administra allas, bajas y cambios en los equipos y controladoras.
»  Provee cualguier accesorio, componente yio material miscelaneo necesario para la
instalacion y el funcionamiento de los Access Pomts y coniroladoras.
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= Mantendra operando correctamente el serviciu de Red Inalambrica durante loda la
vigencia del servicio.

+ [Enlregara reportes mensuales ¢ a selicitud del area técmica del Institute FONACOT,
relaiconados con el servicio de Red Inalambrica, como, por ejemplo: velecidad
promedio de usuarios, fallas, efc.

» TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V. enfregara al
area técnica del Insliluio FONACOT el esludio de cobertura por cada una dg
sucursales del Instituto FONACOT asegurandoe cubrir 1a totalidad dei inmueble

= Como panre del estudio de cobertura de cada uno de {os inmuebles, TECNOLOGLA,
EN SEGURIDAD Y COMUNICACIONES $.A. DE C.V.entregara reporte en donde sg
compruebea que la cobertura del servicio de Red inalambrica na sobrepasa los -75dB
ni presenta un trastape de canales ulilizados

« A solicitud expresa del area tecnica, TECNOLOGIA EN SEGURIDAD Y

- COMUMNICACIONES S.A. DE C V. realizara esludios de cobertura de red inalambrica
de cualquier sucursal del Instituto FONACOT. Los resullados de dicho estudio
peimitiran definir 1a infragstructura necesaria para implementar servicios de red
inafambrica adicionales, en estos casos, la infraestructura requerida se solicitara
expresamente por el administrador del conirato bajo el concepto de Servicios Bajo
Demanda. //

Para realizar un mejor dimensionamiento de la cantidad de Access Poinls gue se requieren para
atorgar el servicio de Red Inalambrica en localidades, TECNOLOGIA EN SEGURIDAD Y

COMUNICACIONES S.A. DE C.V. realizara visitas a los inmuebles previo a la entrega de su :
propuesta.

LOS §5itios donde se requiere €] $ervicio son los siguigntes:

ltem Lecalidad
1 ACAPUILCO

~ 2 [AGUASCALIENTES
3 BODEGA VALLEJO
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2.4.8. Servicio da Optimizacion de Trifico WAN ofertado por TECNOLQGIA EN SEGURIDAD Y
COMUNICACIONES S.A.DEC.V,

Ei Instituio FONACOT requiere de un servicio que permila llevar & cabo la Optimizacion del trafico de
entrada y salida, WAN (Aceleracion), Visibilidad Aplicativa {capa 7} y Medelado de Trafico (Traffic shaping)
en todas [as localidades del Instituto FONACOT medianta appliances de proposito esnecifica conforme a
las siguientes funcionalidades:

Optimizacion del Trafico WAN {Aceleracion) ofertade por TECNOLOGIA EN SEGURIDAD Y ,
COMUNICACIONES S.A, DE C.V. e

Soporta tecnologias de optimizacion del trafico TCP/IP para miligar, entre olros, los efectos de la latencia -
y perdida de paguetes en los enlaces, tales como: Windows Scaling, Selective ACK. Packet Aggregation,
Conitrol de Congestién, Delay ACK, Fast Siad.

GSoporta compresion en RAM emgleando algorilmo LZ o similar, sin oscurecer el {rafico 1P con tineles
propietarios entre 'peers’ (N0 se permiten luneles) y opera de manera simeétrica, para implementar
tacnologia de reduccion de dates como byle-cache.

Permite al menos tecnologias de optimizacién para aplicaciones SSL, HTTP, CIFS, NCP.

Cuenta con la funcionalidad de mantener en Cache copias de informacion recurrente de URLs estaticos,
lales como: Paginas Web (incluyendo objetos web genéricos tales como paginas HTML e imagenes
JPEG), Descargas de objetos lales como archivos con extensian ZIP, RAR, EXE, 150, etc, Actualizaciones
de Software (parches) de fabricantes tales coma: Microsoft, Adobe. Apple, Oracle, Symantec, ele, y
Streaming de video basado en archivos y de descarga progresiva.

Cuenta con la luncronalidad de mantener en Caché copias de informacion recurrente de URLS dinamicos
gue incluya contenido de streaming siempre y cuando sea de tipo hitp.
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Visibilidad aplicativa {capa T) ofertado por TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES
S A DEC.V

Permite 1a clasificacion de trafica de aplicaciones en capa 7 del modelo 0S|, e incluye entre las tecnicas
de clasthcacion al menos los siguientes:

DP!, Heuristica, Glasificacion por compgriamiento de fiujo.

Categoriza el trafico inmediatamente una vez instalado en red (en linea) sin necesidad de activacion de
soflware.

Descubre y clasifica aulomaticamenie todas las aplicaciones diferentes, s decir, trafico a nivel capa 7 del
modelo OS5I, er forma continua, de manera automatica y sin :ntervencion del usuario.

Filtra trafico empleando a! menos los siguienles pardmelros:

Direccion iP (fuente y/o desting), Subred 1P, Puerto o range de puertes TCP, Puerlo o rango de puertos
UDPR, VLAN id (802.1q), Nombre de hosl (para HTTP), Archivo (para HTTP), Host (Flash), Aplicacion
pubticada (citrix).

Clasificado el uafico, los equipos efectuan las siguienles técnicas de optimizacion sin necesidad de
hardware o infragstructura adicional

QoS/Modelado de trafico, Optimizacién de aplicaciones (TCP/CIFS, ete), Impleimentacion de cache de
objetos (HTTP). implgmentacion de byte-cache (para proloculos TCP), Implementacion de compresion
{para trafico IP).

o
Se ientegra con el Direclorio Activo MS Windows del Institulo para permilic; f
”~
Repories y graficos por nombie de usuario, Capacidad de asignar controles y oplimizacion por nomhre de
usuario.

almacena histaricos de consumo en porcentaje para:

Aplicaciones descubiertas, Hosts inlernos y externos, Conversaciones IP, Usuarios, Hosl por aplicacion,
por subred |P, elc.

Almacena el irafico historico por lo menos un aio en su disco duro,
Es posible generar como minimo los siguientes repories:
Wtilizacian de enlace. Top 10 de aplicaciones en el enlace, Estado y disliibucion del ancho de banda.

Top 10 de usuarios en el enlace, Top 10 de hosts con direcciones IP, Eficiencia de TGP, Aplicaciones TGP
con sus estadisticas, Estado TGP por host, Sesiones TCP iniciadas.

r
)
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Sesiones rechazadas en el servidor (TCP).

Sesignes ignoradas en el servidar (TCP).

Sesiones abortadas por el cliente {TCP).

Para aplicaciones TCP agrega estadisticas en tiempo real e historico:
Network delay, Server delay, Total delay,

Fara Irafico de Voz sobre IP:

Jitler, Packet Loss, Detay, MOS,

Fermile la configuracion de umbrales para trafico TCP de aplicaciones que incluyan al mengs las
siguientes vanahles:

Delay Iransaccional normalizade de servidor, Delay transaccional normalizado de red, Round tnp ime
(RTT), Pérdidas (packel loss} y Jitter.

correlaciona las variables anteriores, de forma que sea posible entregar un valor Unico de rendimienio para
la aplicacion, e valor puede ser paramelrizado de forma gue el sistena envie notificaciones a la
herramienta de monitoreo de infraestruciura del Instituta FONACOT. o~

e

Puede indicar el porcentaje bajo el cual las politicas de QoS han sido implementadas. //

Es posible generar reportes de ganancia por aplicacion y dispesitive al momenlo de emplear la
caracteristica de optimizacion de trafico de aplicaciones.

Modelado de trafice. Qfertado por TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE
C.V.

Pannite la configuracion de politicas de calidad de servicio (QoS), y e control podré implemenlarse por
grupo de aplicaciones y no sulamente aplicaciones individuales. Esto es, deben existir grupas predefinidos
por tipo de trafico que permitan su contrel a traves del control del definidor del grupo: ejemplo, Streaming
conteniendo todas las aplicaciones de sireaming categorizadas, P2ZP conteniendo las aplicaciones de
peer-to-peer conocidas, Esto conslituye ‘el default’ de operacion de la unidad para reportes iniciales.
editables y posible de agregar adicionales o eliminar las existentes por parte del operadar de red.

Provee el control por agregacion a traves de su configuracién (circuitos virluales), permiliendo su
asignacion par VLAN, aplicacion o grupo de aplicacion, subred IP, direccion IP y grupo de hosts.

Permite |a configuracion de segmentacion dinamica para implemantar control por host.
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»  permite la implementacian de multiples bridges, para acomodar mafliples segmentos fisicos, con opticnes de
voneclividad fisica mediante inlerfaces Gigabit Ethernet y 10 Gigabit Ethemet, que no sean muluamente
excluyenles {es decir, poder ocupar la méxima capacidad do interfaces en el equipo en combinaciones
eléctricas u opticas) integradas al appliance, sin requerir dispositivos o accesorios externos para acoplar las
imterfaces u obtener |a funcionalidad failover bypass, curnpliendo con las siguientes especificaciones:

5 cuenta con 3 Pares de Bridges/Bypass: 6 puertos Ethernet 10/100/1000 BT, con
funcionalidad failover bypass. para garantizar operacion ininterrumpida frenle 3 una
posible falla del sistama ‘

«. cuenia adicionalmente con 2 puertos Ethernel 10/100/1000BT (en motherboard). 1 para
funciones de administracion {(management) y 1 para funciones auxiliares (span mirrar)
respectivamenie.

e El equipo maneja licenciamiento perpeluo para visibilldad, modelado y aceleracion del trafico, equipado para
mangjar de 90 a 120 Mbps de capacidad {throughput) en ancheo de banda controlado y acelerado, soportando
bajo dicho iicencizamiento una tasa de al menos, 384,000 sesiones TCI?/UDP concurrentes y donde, al menos,
7.000 de esas sesiones sean sesiones concurrentes aceleradas. El equipu pusde crecer de manera flexible
via una simple actualizactén de software, sin necesidad de cambios ni ajustes en Hardware, para soporiar
crecimientos {upgrades) en su ancho de banda.

=  Fl equipo puede implementarse en linea (in-line deployment) o sobre un puerto span/mirror, o fuera de linea,
utilizando para ello protocelos de redireccionamiento, comc el proloselo WCCP version 2, asi misma, soporiar
implementacion en Alta Disponibilidad {HA).

* Elequipo soperta de manera naliva los protocelas IPv6 e IPvd. también permite asignar direccioiramienio IPv6 | .~
para su gestion, y emifir reportes de direccionamiento IPVS, asl como poder aplicar politicas de optimizacion ‘
y contral schre direccianes del trafico de esta natluraieza,

e El equpo cuenla con fuente de poder redundania, intercambiables en modalidad HotSwap, pudiendo
conectarse a voltajes de 110 y 220V, sin que estos afecien [a continuidad en su operacion.

= El equipo es adminisirable via $SH, Telnet y Web seguro (htips}, y ademas incluye un puernto de acceso local
{consola) en el equipo con inferface RS-232 DB-8 macho, el cual provee lo capacidad al menos de la
configuracion bésica inicial del equipo via una sesion terminal VT100 y flevar a cabo cualyuier lipc de
configuracion en el equipo (basica o avanzada) via comandos CLI

« El equipo permite el envio de informacion de sesiones 3 un sistema externo empleando al menos formato
Netflow v8, para su coleccion exterma.
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2.4.6.2. Optimizador Tipo 2 ofertado por TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S A.

DE C.V.es:
Marca | Medelo Descripcion
“Exinda | EX6662 | Modelo G862 x-800 Saoftware B I
Exinda Exedgecacﬁe Madelo Bxxx — Licencia EdgeCache
:HExin'c'i'a“ ;’ EXNEMB2- ! Modulo de Expansion Cobre 6_puertos, 1 Glab_s‘.——B;’E_EI_S_S—___
i G6BP para modelos xxG62

que cumple con las siguienles caracterisiticas.
«  Plataforma abiera de arquiteclura de computo estandar, x86.
=  Opera sobre un sislema vperativo abierto de 64 bits, sobre un sistema de procesamiento de multiples ‘cores’,
ulilizando tecnologia de procesamiento en paralelo (mulli-threading).
* permile la implemenlacion de multiples bridges, para acomodar rmulliples segmentos fisicos, con opciones de
coneclividad fisica mediante interfaces Gigabitinlegradas al appliance, sin requerir disposilivos o accesorios
exlernos para acoptar las interfaces u oblener la hincionalidad failover bypass, cumpliendo con |as siguientes

especificacionas;
o cuenta con 3 Pares de Bridges/Bypass: 6 puerlos Ethernet 10410011000 BT, con -

funcionalidad failover bypass, para garanlizar operacion ininterrumpida frente a una _,
posible falla del sistema.
= cuenta adicionalmenle con 2 puertos Ethernet 10/100/1000BT {en inotherboard)- 1 para

funciones de adininistracion (inanaygement) y 1 para funciones auxifiares (span mirror)
rocspeclivamente.,
= El equipo maneja licenciamiento perpeluc para visibilidad, modelado y aceleracion dei trafico, equipade para
mangjar 10 a 20 Mbps de capacidad (throughput) en ancho de banda controlade y acelerado, soperando
bajo dicho ficenciamienta una tasa de, al menos, 220,000 sesiones TGP/UDP concurrentes y donde, al menos,
5,000 de esas sesiones sean sesiones concurrentes aceieradas. El equipo puede crecer de manera flexible
via una simple aclualizacion de software, sin necesidad de cambios ni ajusies en Hardware, para soportar
crecimientos (upgrades) en su ancho de banda.
= Ei egquipo puede implementarse en linea (in-line deployment) o sobre un puero span/mirror, o fuera de linea.
utilizando para ello prolocoios de re direccionamiento, como el protocolo WCCP version 2, asi mismo, soportar
implernentacion en Alta Disponibitidad (HA)
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«  Elequipo soporta de manera nativa los protocalas 1Pv ¢ IPv4. también permitir asignar direccianamiento 1PvG
para su gestion, y emitir seportes e direccionamiento 1PV, asi como poder aplicar politicas de gptimizacion

y conlrol sobre direcciones del trafico de esta naluraleza,

» El equipo cuenta con fuente de poder redundante, intercambiables en modalidad HeotSwap, pudiendo
conectarse a vollajes de 110 y 220V, sin gue estos afeclen la cominuidad en su operacion.

« Elequipo es administrable via SSH, Telnet y Web segure {hllps), y ademas Incluye un puerto de acceso local
(consola) en el equipe con interface R5-232 DB-9 macho, el cual provee la capacidad at menos de la
configuracion basica inicial del equipo via una sesion terminal VT100 y llevar a cabo cualquier po de
cunfiguracion en el equipo (basica o avanzada) via comandos CLL

»  El equipo permite el envio de informacion de sesiones a un sistema externo empleando al menos formato
MNelflow v9, para su coleccion externa.

2.4.6.3. Optimizador Tipo 3 ofertado por TECNOLOGIA EN SEGURIDAD Y COMUNICA CIONES 5A.DE

C. V. es:
“Marca Modelo "Déscripcién T ) —)
Exinda | EX4010 Modelo 40710 Sofware T _—l //
“Exinda "[:xedge_éaghé "1 Modelo 4xxx ~ Licencia EdgeCarhe i

+ El equipo opera sobre un sislema operativo abierlo.
= Elequipo cuenta ¢con 2 Pares de Bridge/Bypass: 4 puerios Ethernet 10/100/1000 BT, con funcionalidad f.'-ll|0\’er

bypass, para garaniizar operacion ininterrunipida frente 2 una posible falla del sistema.

+ El equipo cuenta con 1 puerto para funciones de administzacion {consolé)

+  El equipo maneja licenciamiento perpetuo para visibilidad, modelado y aceleracion del rrafico, eguipado para
manejar de 6 3 9 Mbps de capacidad (throughput) en ancho de banda controlado y acelerado, soporiando
bajo diche licenciamiento una lasa de, al menos, 32,000 sesiones TCP/AJDP concurrentes y donde, al menos,
600 de esas sesiones sean sesiones concurrentes aceleradas. Gl equipo puede crecer de manera flexible via
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« [Ciequipc mangja licenciamiento perpetuc para visibilidad, matelado y aceleracion del trafico, equipado para
manejar 1 a 5 Mbps de capacidad (throughput} en ancho de banda controlado y acelerado, soponando bajo
dicho licenciamiento una lasa de. al menos, 32,000 sesiones TCP/UDP concurrentes y donde, al menos, 200
de esas sesiones sean sesiones concurrenies acelaradas. El equipo puede crecer de manera ilexibie via una
simple actualizacion de soflware, sin necesidad de cambios ni ajusies en Hardware, para soporar
crecimientos {upgrades) en su ancho de banda,

«  Eleguipo se implementara en linea {in-line deployment}.

«  Elequipo soporia de manera nativa los protocolos IPvG e [Pv4. también permitir asignar direccionamientc IPv6
para su gestion. y emitir reportes de direccionamiento {PV8, asi come poder aplicar politicas de aptimizacion
y control sobre direcciones del trafico de esta nalurateza,

« Eleqguipo cuenta con fuente de poder sencilla, pudienda conectarse a vollajes de 110 y 220V, sin que eslos
afecten la continuidad en su aperacion.

»  FElequipo es administrable via SSH, Teinet y Web sequro (hilps), y ademas inluye un puerto de acceso local
{consola) en el equipo con interfase RJ-45. el cual provee fa capacidad al menos de la configuracion basica
inicial del equipo via una sesion lerminal VT100 y llevar a cabo cualquier tipa de configuracion en el equipo
tbasica o avanzada) via comandos CLI

» El equipo permiel el envio de informacion de sesiones a un sistema externo empleando al menos

formate Netilow v9, para su coleccitn externa.

Como parte del servicio TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.v.
considera dentro de su solucion la integracionde una herramienta de gestion de los optimizadores
propuestos de tal forma que todos los equipos gue canformen la solucicn de optimizacion de anche de
banda, sean administrados de manera centralizada mediante una herramienta de geshon
especia_lizada. asi como de un sislema de reporteo, conforme a los sigutentes requerimianigs: -
Herramienia de Gestidr: /

« Ofrece una vista consolidada de los equipos. -

«  Pearmite eslablecsr una canfiguracién cenlralizada de los equipos.

s Consclida versiones, configuraciones y politicas e los equipos.

¢ Actualiza las versicnes de 1os equipos.

» Elsisiema de Gestion puede ser fisico o virtual,

+ Sistema de Reporiec:

»  procesa e interpreta los flujos de Netflow version 9 provenientes de los equipos de ppfimizacion.

»  permite el reporteo de cualquier sitio de la red, desde uno hasia todos los silios, asi como olrecer una visla
consolidada del consumo del trafico en la red gtobal de equipos de Optimizacion

»  Mantiene un registro mistorico minuto 8 minuto de al menos doce meses de operacion del trafica global de la

red.
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« permite crear plantillas de reporles, y poder expertarlos & PDF para su distribucion.

« esta basado con Appliance y conlar con |la capacidad de almacenamienio suficiente para respaldar ia
informacion descrita anteriormente.

Los oplimizadores ofertades por TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S5.A, DE C.V.se
distribuiran de acuerdo a |a siguienie tabla

-y o
.

r'
t

ltern Localidad Cantidad Equipe Solicitado
1 Oficinas Cenlrales 2 (HA) Optimizadeor Tipa 1
2 CDP Credere 2 (HA) Optimizador Tipa 1
3 COA Credere 1 Optimizador Tipo 2
4 P::;jb(:ii;a 2 (HA) Optimizador Tipo 1
5 Acapulco 1 Optintizador Tipo 3
6 Aguascalientes 1 Optimizador Tipo 3
P
7 AIr:sg::‘;cr:Iar 1 Optimizador Tipo 4
8 Almacen Vallefo 1 Optimizador Tipo 3 E
9 Campeche 1 Optimizador Tipoe 3
1G Gancun 1 Qptimizador Tipo 3
11 Cd Acuna 1 Cptimizador Tipo 4
12 Cd del Carmen 1 Optimizador Tipo 3

. 01T
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13 Cdjuarez Optimizador Tigo 3

14 Cd Obregon Oplimizador Tipa 3

15 Cd Valles Optimizador Tipa 4

16 Cd Victoria Optimizadar Tipo 4

17 Celaya Optimizador Tipo 3

18 Chalco Optimizador Tipo 3

18 Chetumal Optimizador Tipo 4

20 Chihuahua Optimizador Tipo 3

21 Chilpancingo Optimizador Tipo 3

22 Coatzacoalcos Oplimizador Tipa 3 »
23 Colima Optimizador Tipo 3 ”
24 CU??:;:?OC'GI Optimizador Tipo 3

23 Cordoba Optimizador Tipo 4

26 Cozumel Optimizador Tipe 4

27 Cuautitlan Optimizador Tipo 4

28 Cuautla Qptimizador Tipo 4

29 Cuernavaca Optimizadar Tipo 3

P
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30 Culiacan Optimizador Tipo 3
K Delicias Optrimizador Tipo 4
32 Durango T Cplirnizador Tipo 3
33 Ecalepec Cplimizador Tipo 3
34 Empaltme Oplimizador Tipo 4
a5 Ensenada Gptimizador Tipo 4
36 Fresnillo Opfimizador Tipo 4
a7 G:\a:)dae:z:ra Optimizador Tipo 2
38 S:L?;jﬂizi Optimizador Tipo 3
39 Hermosillo Optimizador Tipe 3
40 Irapuato Oplimizador Tipo 4
41 La Paz Optimizador Tipo 3
42 Lazarn Cardenas Cplmizador Tipo 3
43 Leon Optimizador Tipo 3
44 Los Mochis Oplimizador Tipo 3
45 Manzanillo Optimizador Tipo 3
48 Matamorcs Optimizador Tipo 4
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47 Mazatian i Optimizador Tipe 3
485 Merida 1 Optimizador Tipe 3
49 Cuoaplaza 1 Oplimizador Tipe 2
50 Mexicali ; Optimizador Tipo 3
51 Monclova 1 Optinuzador Tipo 3
52 Maonterrey 1 Optimizador Tipa 2
53 Maonlerrey 2 1 Optimizadar Tipo 3
54 Morelia 1 Oplimizador Tipo 3
556 Nogales 1 Optimizador Tipu 3
56 Qaxaca 1 Oplimizador Tipo 3
57 Pachuca 1 Cptimizador Tipo 3 e
58 Piadras Negras Oplimizador Tipo 4 .l
59 Playa del Carmen Optimizador Tipo 4
60 Ponales Optimizador Tipo 2 /
81 Puebla Optimizador Tipo 3 ‘
62 Puerlo Valiarta Optimizador Tipo 3
63 Queretaro Optimizador Tipo 3
654 Reynosa Oplimizador Tipa 3

bt
[
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65 Saltille 1 Optimizadar Tipo 3
66 | San Jose del Cabo 1 Optimizador Tipo 4
67 San Juan del Rio 1 Optimizader Tipo 3
68 San Luis Polosi 1 Optimizadar Tipo 2
sic] Mofinos 1 Optirmizador Tipo 2
70 Tampico 1 Oplimizadar Tipo 3
71 Tapachula 1 Optimizador Tipo 4
72 Tehuacan 1 Optimizador Tipo 4
73 Tepic 1 Oplimizador Tipo 3
74 Texcoco 1 Optimizador Tipo 3 /'
73 Tijuana 1 Oplimizador Tipo 3 '
76 Tlalnepantla 1 Oplimizador Tipo 2
77 Tlaxcala 1 Optimizador Tipo i /
74 Toluca 1 Gptimizadar Tipa 3
79 Tarreon 1 Oplimizador Tipo 3
80 Tuxtepec 1 Optimizador Tipo 4
B1 Tuxtla 1 Olptimizador Tipo 3
g2 Uruapan 1 Optimizador Tipo 3
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83 Vallejo 1 Optimizador Tipo 2
84 Veracruz 1 Optimizador Tipo 2
85 Villahernmuosa 1 Optimizador Tipo 3
86 Xalapa 1 Optimizador Tipo 3
B7 Zacatecas 1 Optimizador Tipo 3
B8 Zamora 1 Optimizador Tipo 4
8s Zaragoza ! Optimizador Tipo 2

Como parte del servicic de oplimizacién de Trafico TECHNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DE C.V. se obliga a proporcicnar en una sola ocasion duranle toda fa vigencia
del contralo, la transferencia de conocimientos sobre la administracion de la solucion propuesta,
considerando un tctal de dos participantes. La lransferencia de conocimientos se clorgara por un centro
auterizado del fabricante de (a solucion. La solicitud de |a transferencia de cenccimientos podrd reahzaila .
el area tecnica de! institulo fonacol en cualguier momendo pasterior a la implemeniacion del servicio.

2,47, Servicieo de Videeconferencia ofertado por TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES

S.A. DE C.V. /
El Instituto FONACOT requiere un servicic de videoconferencia de alta definicion en el video, audic y conlenido
transmitido, para mantener sesiones de videcconferencia punto @ punto y purldo mullipunto entre [as salas de
videocenferencia instaladas en 11 localidades def instituto FONACOT.

El servicio de videoconferenica operara bajo el estandar [ H.323/SIP z través de la red VPN MPLS
Institucional y para usuarios exlernos a traves de Inlernet.

Ef servicic incluye el suministro, instalacion, configuracién v sopore de los codecs, dispositivos de control,
camaras, compenenies de audig, visualizacion y de transmisién de confenido, requeridos para la presiacian
del servicio durante la vigencia del Conlrato objeto del presente anexo.

La solucién propuesta por TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES 5.A. DE C.V. es escalable
en funcion del crecimiento y con capacidad de ampliar servicios de manera modular en el equipo MCU y
remoto seglin sea necesario,
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I RE30 SERVER o T T
1 Avaya i EQUINGX Servidor R630 |
7 TEONX RY MGMT - ; ;
Lice ra el virtual appliance del
1 Avaya ENTERPRISE EDTN [ o0 st o qoetion),
LICDS SR anagemenl (siste: e gastion
T ASBCE R7 STD S )
a0 Ava SV(CS SFES 1-500 Licencias standard de Avaya Session Border
! ya FOR EQNX RB Controlier para usuarios
MEDIA SERVER /E
LIC-DS PR I —
ASBCE R7 ADV
0 pvaya EZESESE& ESOO ;ic:jnciacs a:!v‘?lncled :13 Avayg Session
' MEDIA SERVER J/E order Conlroller para usuarios
‘! LIC.08
AVAYA AURA . !
1 Avaya UTILITY SERVICES |Licencias para hablitar el utility server en :
i R7.1 AVP SYSTEM | cada servidor ’
LIC:DS, SR | l
’ — /
e
cumple con al menos las siguientes caracleristicas tecnicas:
*  Se proporcionard ura aplicacian de administracion central basada en la Web desarroilada para controlar todos

los recursos del sistema, reservar conforencias normzles o recurrentes y proveer un control de la conferencia
enmarcha, llamadas punto a punto y funciones de adminislracion de fallas y de redes.

* Esla aplicacion provee una administracion de MCU y conlrol sobre la red a través de comandos AP!
integrados, SNMP y H.225/H.245 y merisajes de conlrol de llamadas de SIP,

+  Elsistema puede escalarse sin inconvenienles cuando se agreguen MGUs, Gateways, equipos gatekeeperes
y servidores de escritorio adicionales.

+  Ef portal de aplicaciones basadas en la Web implemenlta un tnico registio, en donde se acceda al directorio
activo de la empresa mediante autentificacion desde el portal de aplicaciones basadas en la Web.

* Las aplicacianes de programacion de conferencia seportan el plug-in de Microsoft Qutlaok para programar
desde Outlook 2007 y 2010, instalado a nivel de escritaria, sin medificacion en Ios sistemas de directorio aclivo
y/o correo elecironico del Instituto FONACOT,
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+ El plug-in de aplicaciones de programacion de conferencia para Microsoft Outlook muestra al meros las
siguienles capacidades al organizador de la reunion:
o Reserva de numeros especificos de puertos.
o Configuracion de un pin para el moderador.
= Configuraciéon de un pin de acceso.
+  Configuracian de la ubicacion preferida.
»  Configuracion del perfil del servicio.
o Habilitacion de la sala de espera.
v Registro automatico de la reunion.
»  Capacidad de marcacion a las lerminales una vez comenzada la reunién.

= Las aplicaciones de programacion de llamadas en conferencias soporan salas de conferencias virtuales
perscnalizadas,

*» Unasala de conferencia virlual es unm conjunto de preferencias de conferencias predefinidas y provee
un acceso de un unico numers para la sala virtual.

* Las salas virfuales pueden piolegerse mediante el PIN de la conferencia y el PiN del moderador de manara
gue antes de que el moderador ingrese, los participanles sean colocados en la sala de espara.

*  Las aplicaciones de programacion de llamadas en conferencias pueden configurarse para anular todas las
lNamadas ad-hoc con excepcidn de las conferencias de salas virluales.

»* Laprogramacion de sesiones provee al administrador de la wideoconferencia la capacidad para limitar /
la cantidad de participantes maxima por sala virtual por cada perfil de usuario para tener el conlrol total de "
la asignacion de recursos de los puertos de la MCU,

* La programacion de sesiones provee la capacidad de definir diferentes perfiles de video para las terminalas
configuradas.

* Laherramienta de gestion de sesiones provee la capacidad de controlar y monitorear ¢l uso del ancho de

banda de la solucién.
* Las aplicaciones de pregramacion padran limitar el ancho de banda maximo pemitido por sisilema de la sala

¥ usuario de escritorio,
= Las aplicaciones de programacion podran limilar en una implementacion distribuida el anche de banda

maxime permitide dentro de una zona y entre zonas.
* Las aplicaciones de programacion proporcionaran informacion de usa de anche dz banda en tierpo real al

administrador del sistema.
= Las aplicacicnes de programacion de llamadas en conferancias sopartan sincronizacion manual o automética

de usuarios del directorio active de! institutc FONACQT.

3
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H7.1 AVP SYSTEM
tLICDS.5R

Que cumple con al menos las siguientes caracteristicas:

« Las funciones de firewalt transversal son compatibles con el estandar ITU-T 14.460C, para la trasmision y
recepcion de video segura, fuera de Ia red de datos del Instituto FONACCOT.

« £l sistema propuesto por TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. podra
integrarse de uno o varios dispositivos. siempre y cuando todos sean del misma fabricante y totalmente
compalibles entre si.

+  Los eguipes terminales de videocenferencia se coneclan en forma remola y segura sabre internet y permitir
que todas las terminales puedan llamarse entre si usando alias, sin importar si se encuentran coneclados a
la red interna del Instiluto FONACOT o por una conexién segura a fraves de intarnet.

= Soporta conexiones a la red de videoconferencia a traves de firewalls locales y remotos, dispositivos de NAT
y fillros de paguetes. En cumplimiento con [a politica de seguridad del Instituto es obligatorio que esto se
realce ulilizando un dispositivo discreto independiente, sin depender de ninguna Unidad de contral multipunto
(MCU), BRI/PRI o dispositivo Gateway en serie.

« La solucion de lirewall traversal puede basarse en uno o multiples dispositives que operen en conjunto con la
lopolcgia de seguridad en la red del Institisto, La solucion soporta por completo Jas normas de firewall traversal
ITU-T H.460.x. s

- = Lasolucion de hirewall fraversal se basa en un sistema de funcionamiento seguro y reforzado, similar a UNIX, e
Linux, Soiaris o un RTOS microkerneal. -

e La solucion de fuewall traversal, a nivel del sistema operalivo, tiene deshabilitados tades los puertos y
servicios TCP y UDP de red innecesarios.

* [a solucién de firewall tfraversal puede administrar en forma remata a través de HTTP (preferiblementa
HTTPS), Secure Shell version 2 y transferencia encriptada de archivos mediante SCPISFTP.

= La solucion de firewall traversal saporta escalabilidad, via soflware y mediante maédulos adicionales af llegar
a la capacidad maxima.

*  La solucién de firewail traversal incluye un minimo de dos puertos Elhernet Gigabit de conmulacion automatica
10/100/1000

«  Lasolucon de firewall traversal puede implementarse ya sea par completo detras de los firewalls del ministerio
en la LANAMWAN interna protegida o en la red DMZ con firewall.

»  Lasolucion de firewall lraversal as compalible con el gatekeeper propuesto y terminales basadas en H 323

- (1586
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Que considera al menas los siguienies requerimientos tecnicos para los eguipos de saka

propuestos:

Inclye el cadec de video que sopoerte resolucion de video SD y HD.

Kit de 2 micrafonus de lres vias paia colocar en mesa o escntorio y cuenta con sus
respeclivos cables y accesorios. ’

Dos pantallas de 50 pulgadas

Cantrol remoto para controlar al codec de manera remota.

Camara de video incluida yue can zoom de 10x, PTZ y gue sopone 1080p60

E! codee incluye 2 entragas HDMI para entradas de video y 2 salidas HDMI para
salidas de Video. EI CODEC debera permilir fa conexion de 2 pantallas de manera
nativa.

Entracas y salidas de audio digital y analogico.

Al menos soporar los codecs de audie G 711a, (3.722, G.722.1, AAC-LD y codecs de
video H.264. H.264 High Profile y H.264 SVC.

El equipo codec soporta BFCP y H.239

Los protocolos de sefalizacidn soportados seran SIP (RFC 3261) y H.323

Kit de alimentacion eiéclrica y cables para conexion a la energia.

Al menos 2 puertos de red 10/100/1000

Todos los accesorios, componentes, coneclores, cables y cualquier otro elemento
para et adecuado funcionarnienio de los equipos ofeitados

Equipo de Sala tipo 8 ofertado por TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES

S5.A . DECYV

TECNQOLOGIA EN SEGURIDAD Y COMUNICACIONES 5.Aa. DE C.V. propone el siguiente
sistema para jos equipos de sala Tipo B:

cantidad Mar'ca

Modelo Descripcidon

§] Avaya

SCOPIA XT4200 Equipo (e sala lipo B
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|scoPiaXT4300 |
B Avaya GLOBAL/NETAA Licencia base para Equipo de sala tipo B
BASE LIC:DS

Que considera al menos los siguienies requerimienios lecnicos para los equipas de salas
pequenas:

« Inluye el Cédec de video que soporte resolucion de video SOy HD.

+  Kil de 1 microlonos para colocar en mesa o escritorio y cuenta con sus respeclivos
cables y accesorios,

+ Pantalla de 50 pulgadas

»  Control remoto para manipular al codec de manera remola.

¢ Contar con camara de video incluida que cuente con zoom de 5x, PTZ y que soporle
1080p60.

+ Incluir al menos 1 entrada HDMI para entrada de video y 2 salidas HDM| para salidas
de Vidao. El codec permiet fa conexion de 1 pantalla de manera nativa,

*  cuenta con entradas y salidas de audio digital y analégico.

¢ Sopora al menos l0s codecs de audio (3.711a, G.722, G.722.1, AAC-LD y codecs de
video H 264, H.264 High Profile y H.264 SVC.

« sopora BFCP y H.239 ~

=  Sopora los pratocoios sedalizacion SIP (RFC 3261) y H.323 ~

»  Kit de alimentacion electrica y cables para conexién a la energia.

»  Almenos 2 puertos de red 10/100/1000,

= Todos los accesorios, compenenies, concctores, cables y cualquier otro elementa
para el adecuado funcionamiento ¢e los equipos oferlados

2.4.7.5. Carros de Transporie ofertados por TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A.
DEC.V.

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE G.V. prapone el siguiente
sistema para los carros de transporte para cada equipo de sala y de sala pequeia:

-
it

L)
-

[
Tor:

Tecnologia en Seguridad & Comunicaciones S.A. de C.V.

Patricio Sanz No. 26 BIS Col. Del Valle C.P. 03100 México D.F. (55) 55 34 47 05 /(55) 38 6808 20
Boulevard de los Reyes No, 6204 Edificio Tore A7 Piso 4, Tlaxcaiancingo, $an Andrés Cholula, Puetsla C.P. 72820, Méxice
(222)4 090290691 / (222} 4 31 37 02






TESECOM
LICITACION PUBLICA NACIONAL MIXTA PLURIANUAL ABIERTA CON REDUCCION DE PLAZOS
No. LA-014P7R001-E2-2018
RELATIVA A LA: CONTRATACION DEL SERVICIO INTEGRAL ADMINISTRADO DE SEGURIDAD,
GESTION Y MONITOREQ DE LAS TELECOMUNICACIONES

Ciudad de México a 19 de Enero de 2018

Instituto dei Fondo Nacional para el Consumo de los Trabajadores
Presente.

«  Para lus nodos de Plaza y COP se migrara el servicro en cada sitie con un controlador de dominio virtual con
la version Microsoft Windows Server 2016.

« [ servicio conternpla la configuracion necesaria para controlar el acceso a 1a red institucional a 103 equipos
de computo a traves de metodos de autentificacion con una solucion hasada en dispositivos Smart card, en
formato USB ("USE token form factor Smart cards”)

« Cada Controlador de Dominio atendera la autentificacian de los usuranos de una zona (Norte, Centro y Sur)
de forma prioritaria conforme a ta distribucion geografica do las diferentes oficinas det Inshitulo FONACTT

« Elesquena de alta disponibilidad propuesto por TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A.
DE C.V .garantizara gue iras la pérdida de uno o dos conlroladores de domirio de forma similtanea se
mantendra la autentificacién de |os usuarios, asi cona la distribucion de las directivas de grupn en los o an 8l
controlador de dominto aciivo(s)

«  Enfuncion de la migracion del servicio, &ste operara en las oficinas OC, Plaza y en el COP.

o La infraestruciura gue soparie el senvcio en todos fos sitios es responsabilidad UeTECNOLOGIA EN
SEGURIDAD Y COMUNICACIONES S.A. DEC.V..

+ Los equipos o infraestructura que se dispongan para otorgar el servicic de domino maniendran rangos
mencres al 80% en promedic diario, en lu que tespecla al uso del procesydor, memaria fisica y espacio de
almacenamienle de lodas fas unidadas de disco que componen el seivicio, por cada servidar instalado

v El servicio de momtorao configura aterlas con un umbral 80% en CPU. memotia y disces.

e Elservico pennte el nso de Home Folders con una capacidad de alracenanustdo de mivmu de un 1GE pdr
usuario. asi como la posibilidad de utilizar Roaming Frofiles. La cenfiguracién de los Home Folders se realizara
contorme a las necesidades que delermime el area lecnica del Instilto FONACOT. /

« F) servicio conlempla la creacidn de Checkpoints para las ntaquinas virluales, permitiendo su utilizacion en
caso de falla en los equipos virtualizados. Estas copias se realizaran cuando menos una vez al mes o cuando
se realicen cambios en las configuiaciones del servicio

s Todas las actividades necesarias refacionadas con la migracion, instalacion. puesta a punto, operacion y
administracion de este servicio en odos los silios son responsabilidad ceTECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DEC.V.

«  Ellnstituto FONACOT se encuentra dentro de un periode de licitacion de diferentes servicios que estan ligados
al Direclorio Activo. por 1al motivo hasta pasados seis meses se definira fa fecha especifica en que el servicio
debera quedar contigurado en et Forest, y en el Dominie, en nivel de funcionalidat Microsofl Windows Server
2016,

- Gt
: . . . Y
Tecnologia en Seguridad & Comunicaciones S.A. de C.V™"
Palricio Sanz No. 526 BIS Col. Del Valle C.P. 03100 Mé&xico D.F, (58} 55 34 47 05 / (55) 38 68 08 20
fBoulevard de los Reyes Mo. 6204 Edificio Tare A7 Piso 4, Tiaxcalancingo, 5an Andrés Cholula, Puebla C.P. 72820, Méxice
(222)409 02 90 6 91 / (222) 4 31 37 02



TESECOM
LICITACION PUBLICA NACIONAL MIXTA PLURIANUAL ABIERTA CON REDUCCION DE PLAZOS
No. LA-014P7R001-E2-2018
RELATIVA A LA: CONTRATACION DEL SERVICIO INTEGRAL ADMINISTRADO DE SEGURIDAD,
GESTION Y MONITOREQ DE LAS TELECOMUNICACIONES

Ciudad de México a 19 de Enero de 2018

Instituto del Fondo Nacional para el Consumo de los Trabajadores
Presente.

2.4.8.2. Correo electronicaofertada por TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE
C.\V.

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. realizara las aclividades para fa
migracion y administracion del correo electronico, ast camo la retencidn de los mensajes. Actualmente el
sevicio se encuentra operando sobre Microsoft Exchange Server 2013 en un esguema de alla
disponibilidad, configurados en Dalabase Availahilily Group (DAGs) en los 2 nodos (OC Y COP).
+« Se uliizan las funcionalidades de OWA, ActiveSync y RPZ QOver HTTF para la operacion del Instituto
FONACOT. Asi mismo se ulilizan los protocolos IMAPA y SMTP para recepcion y envio de correos de
aplicaciones del Instituto FONACOT y algunos proveedores

El servicio operara en infraestrucilura de TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE
C.V. debiéndose migrar conforme (as siguientes particularidades:

« TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES $.A, DE C.V. migrara el servicio de correo
electronico conservando fos buzones actuales a |a pfalaforma Microsoft Exchange Server 2018, en un
esquema de alta disponibilidad, siendo posible el acceso al servicio en cualquier momento y desde cualquier
ubicacion fisica.

»  Este servicio operara bajo un esquema virtual en alta disponibilkdad basado en 2 nodos definidos como
Oficinas Centrales Insurgentes Sur {OC) y el Centro ce Operaciones del Proveedor (COP).

= Laimplemeniacion en ia configuracién de los servidores en todos {os nodos sqra como Maitbox con Client e
Access setvice; en OC se contemplara 2 servidores y en el COP un servidor. /

+ Los servidores en los dos nodes se configuraran en Database Availability Group (DAGSs), con la finalidad de
brindar recuperacion automatica en bases de dafos, servidores o (allos en la red.

« Los servidores en los dos nodos cuentan can los servicios de acceso al cliente (OWA, RPC/MAP! Over HTTP
y AcliveSync).

+  Elesguema de alla disponibilidad propuesto por TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A.
DE C.V. garanliza que, tras la pérdida de uno de Ios nodos, prevalezca el otoiganiento del seivicio de correo
2 los usuarios atin con uno solo de los nodos sin la necesidad de cambias en su configuracion.

« TECNQLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V, considera una capacidad minima de §
GB por buzon para el personal de estructura y de 1 GB como minimo para el persenal operativo y externo.

« TECHOLQGIA EN SEGURIDAD Y COMUMNICACIONES S.A. DE C.V. realizara la retencion de todos los
mensajes de corrsos entranies y salientes del personal de estruciura utilizando las preslaciones vio
funcienalidades propias de Microsoft Exchange 2016.y/o cualguier solucion definida para el respaldo de
informacion de equipos de compulo. Esla retencion permanecera en un espacio de almacenamicnio que
permita su consulta inmediata por un pericdo de 3 meses, Después de este tiempo podrd migrarse 2 algin
otro medio considerado en el servicio de respaldo y restacracion para inforntacion “archiving” o historica.

. : o c f1gay
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« Lainfraestructura que se dispongan para otorgar el servicio de Gorreo Electrdiico en los tres nodos mantendra
rangos menores al 80% diario, en [0 que respecls al uso del procesador, memoria fisica y espacio de
almacenamienlo de lodas las untdades de disco que componen el servicio por cada servidor inslalado.

Esta implica gue el servicio de monitoreo cunfigurara aleras con un umbral del 80% en
consumo da CPU, memoria y almacenamiento.

«  Enfuncion de la migracion el servicio de correo electranico, éste operara en OC, y en el COP.

+ La infraestructura que soporle el servicio en los dos nodos es responsabilidad deTECHNOLOGIA EN
SEGURIDAD ¥ COMUNICACIONES S.A.DEC.V..

+  El servicio contempla la creacion de Checkpoints para las maquinas virfuales, permitiendo su utilizacion en
case de falla en los equipos virtualizados. Estas copias se realizaran cuando menos una vez al mes o cuando
se realicen cambias en las configuraciones del servicio

« Todas las actividades relacionadas cor la migracion, instalacion, puesia a purnta, operacian y adminisiracion
de este servicio en los dos nodos son responsabilidad de TECMOLOGIA EN SEGURIDAD Y
COMUNICACIONES 5.A. DE C.V.

2.4.8.3, Portales Web ofertado por TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DEC.V.

TECHOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A, DE C.V. realizara las actividades para la /-"'
administracion, disefiv, desarrollo, implementacian, operacion, mantenimiento y optimizacion de los :
portates Web de Intranet e Internet del Instituto FONACOT que actualmente se encuentran gperanda bajo /
el geslor de contenidos Microsgfl SharePoint 2013 distribuido en 2 nodos, defimdos como Oficinas ’
Centrales y COP. 4

TECHOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. migrara el servicio hacia la
plataforma de Microsait SharePoini 2016 en idioma espanol bajo un esquema virtual que estara distribuiclo
en 2 nodes, definidos como Oficinas Centrales y CQIP; el primer nodlo sera consideradn como el principal
en provecr &l servigio, mientras gue el segundo mantendra la replica del nodo pringigal. En funcion de ia
migracion de este servicio a la infraestructura de TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES
§5.A. DE C.V., este operara en los silios mencionados. Debiendo apegarse a los reqguerimientos y
eslandares que solicile el area técnica del Institulo FONACQT y cualguier crganismo regulatorio del
gobiemo federal, los cuales evaluan mejoras 2 los sitios Web en cuanto a la arguitectura de la informacién,
imagen instilucional, accesibilidad, usabilidad, tecnologia, calidad en el servicio, calidad de coentenidos y
experiencia de usuario, de ta! forma gue estos canales de comunicacion conlribuyan al cumplimiento de
los objetivos establecidos.

Es responsabilidad de TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A, DE C.V. garantizar
que las funciones que técnicamente no sea posible recuperar en la nueva plataforma, por incompalibilidad.
ya sea por tratarse de desarrallos hechos a la medida, persenalizacian con herramientas de terceros o por
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caracteristicas descontinuadas del producto, deberan volver a habilitarse, creando por los medios
necesarios las funcionas que den satisfaccian adecuada a las nccesidades que ya se cubren, ya sea
uliizando las nuevas capacidades de SharePoinl 2016 o recurniendo a heramientas adicionales o
allarnas, considerando en todo caso ja documeniacion de cuatguier desarrolio. Las funciones gue caigan
en este supuesto seran revisadas con TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE

C.V.

Partal de Internet ofertado por TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A.
DECYV.

El servicio de Portal de Intranel en ta plataforma propuesta descrita en el parrafo 2 de este

apartado contara con al menos las siguientes funcionafidades:

» TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. habilitara 1a
analiica web que permita la recoleccion de datos de acceso y uso del contenido
publicado en et poral de internet, asi mismo TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DE C.V. integrara los elementos web para el envio de datos
estadislicos al API de Google Analytics y que estos puedan visualizarse a traves de [a
cuenta institucional. ‘

» TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES 5.A, DE C.V. asegurara el "~
mecanisme de bisgueda con opciones de uso acordes con la complejidad de |a$
contenidos del sitio, los contenidos deberan indexarse diariamente con la inalidad que
los resullados gue se arrojen en las blsguedas esten actualizados.

« TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S5.A. DE C.V. como parle
del disenp del sitio asegurara jos siguientes puntos: /'

« Una navegacion uniforme en el silic a fravés de controles claros, consistentes,
intuitivos v homogénegos.

Alinearse al manual de identidad el Instituto FONACCQT, de igual fonma apegarse

a ta normatividad vigente en materia de porlales weh del gobierno federal,

» Realizara el disefio de plantillas utilizadas en las diferentes secciones del portai
de Internel apegadas a los estandares de usabilidad, accesibilidad y disefio
establacidos por la W3C (World Wide Web Consartium). .

s Contara con un mapa del sitio para el usuario y un mapa de sitio XML para los
motores de busqueda.

s Las paginas del ponal seran indexables y rastreables por 10§ principales motores

de busgueda.

- G150y
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 Asegurar gue las paginas del sitio estan coirectarmenie codificadas cumpliendn
con lus lineamientos welb establecidos por la W3C (Warld Wide Web Censorlium).

¢ Garamtizara que el silio web sea responsiva con la posibilitad de adaplarse a
cualquier navegador web de cualquier disposilivo.

« TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V. realizana la
integracion de elementos o componentes de redes sociales con la finalidad de
desplegar contenido de las cuenias institucionales.

= TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES 5.A. DE C.V. garanfizara
que el silioc wab es accesible desde las direcciones web wwav fonacot.gob.mx,
fonacot.gob.mx, infonacot gob.mx, www.infonacol gob.nax.

« TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. realizara las
adecuaciones necesarias a la Platalorma Microsofl SharePaint 2016 para que &l
cantenido del sitic se despliegue publicamente con los elementos bisicos de la
herramienta.

TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V. habilitara 1a funsionalidad
de cambio de idioma en la plataforma que permita a las visitantes desplegar el contenido en el
idioma inglés

Portal de intranet ofertado por TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. S~
DEC.V.

El servicio de Portal de Intranet en la plataforma propussia descrita en al parrafo 2 de esle
apartado contara con al menos las siguientes funcionalidades:

»  Elacceso al poral de infranet sera a lravés de ta red intemna del Instituto FONACOT
permitiendo solo a los usuarios con cuenta de dominio el acceso a la informacion
publicada en este sitio wab.

» Eldisefio del peral de intrarel s& apeyara a los lineamientos del manual de estilo del
Instifuto FONACOT.

= TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. habilitara la
analitica web can ta (inalidac de contar con datos da acceso a (0s recurses por parte
de los usuarios.

» - TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. garantizara
gue ios contenidos sean indexados diariamente con la finalicad que los resultados que
se airojen en las busguedas estén actuakzados.
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« TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES 5.A. DE C.V. habilitara las
funcionalidades de colaboracian por defecto de la Plataforma Microsoft SharePaint
2016 tales comao:

- |istas personalizadas

=+ Bibliolecas de documentos
ACCESS Services

¢, Visio Services

o Elementos web {(webparts)
Blogs y microblogs

.+ Paneles de discusion

& Mapas de sitio

« TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. habililara las
alertas personalizadas en todos los actives del poriai de Intranet, con la finalidag de
garantizar gue los usuarios estén en posibilidad de mantenerse informados respecto
a cambics en biblictecas o archivos.

s TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V, garanlizara la
integracion de la plataforma Microsoft SharePoirt 2016 con el Directorio Aclivo de
Windows Server, impostando los pediles de usuario, grupos de seguiidad y privilegios
de acceso.

s+ TECHWOLOGIA EN SEGURIDAD Y COMUNICACIONES S A. DE C.V. mantandra
habilitados los servicios APl REST de fa Palaforma fhicrasalt SharsPeint para
garantizar el acceso a dales desde aplicaciongs exernas propias del Inslituto
FONACOT.

« TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE €.V, habilitara |a
funcionalidad de OneDrive for Business propia de la Plataforma Microsoft SharePoint
2016 gque proporcions acceso & wrn espacio vilual a los wsuarics para el
almacenamienio de archivos.

+ TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V. garantizara la
correcta integracién con herramientas de Office.

+ TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. preparara
tanto la plataforma Microsoft SharePoint 2016 como el portal de Inhiangt para su
integracion con el porlal de herrarmentas colaborativas dgl inslituto FONACQOT.

virad
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necesarios las funciones que den satisfaccion adecuada a las necesidades que ya se
cubrian, ya sea ulilizando [as nuevas capacidades ve Microsoft SharePoint 2016 o
recurriondo a herramientas  adicionales. Las funcienes que dependan de este
supuesto  serdn  revisadas  c¢on  TECNOLOGIA EN  SEGURIDAD Y
COMUNICACIONES S A.DEC.V.,

= La infraestructura gue se dispongan para otorgar el servicio de Porlales de
colaboracion en los tres nodos mantendra rangos mencres al 80% diario, en lo que
respecla al uso del procesador, memoria fisica y espacio de almacenamienta de 1gdas
las unidades de disce fque componen el servicio por catia servidor instalada.

+  Estoimplica que el servicto de monitoreo configurara alertas ¢on un umbral 80% cn
CPU, memoria v discos.

24.84. Archives Compartidos en Red ofertadss por TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DEC.V.

TECNOLOGIA EN SEGURIDAD Y COMURNICACIONES S.A. DE C.V, realizara las aclividades para la
migracion y administracion de los servicios de FileServer y FTR. Aclualmente estos servicios se encuentran
operando e¢n Oficinas Centrales del instituto FONACOT baja la plataforma del Sistema Operalivo de MS
Windows Server 2012 R2

£l servicic operara en infraestruciura de TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE
C.V. debléndose migrar bajo (as siguientes particulardades:

FILESERVER

¢+ TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. migrara 2l
servico de FileServer a fa plataforma Microsoft Windows Server 2016, en un
esquema vitual con replicacién basado en 2 nodos definidos coma Oficinas Centrales
Insurgenies Sur (OC) vy el Centro de datos del Proveedaor (COP), manieniendo la
integridad de fa informagion. asi como los niveles de seguridad que guarda
actualmente cada carpeta.

+« TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. configurara el
selvicio para operar uliizando Replicacion DFS (Distributed File System) lo cual
permita |a replicacion como estralegia de recuperacion anle desasires

« TECNOLOGIA EN SEGURIDAD Y COMUNICACIQNES S,A, DE C.V. realizara la
administracion de los recursos canfigurando las parliciones para alojar los ¢alos dei

A D Oe
- ‘:jl\hfu

Tecnologia en Seguridad & Comunicaciones S.A. de C.V.

Patricio Sanz No, 524 8IS Col. Del Valle C.P. 03100 México O.F. (55) 55 34 47 05 / (55) 38 68 08 20
Bouleverd de los Reyes Mo, 6204 Edificio Tarre A7 Piso ¢, Tlaxcalancingo, San Andrés Cholula, Puebla C.P. 72820, Méxicc
(222)4 0902 906 91 /(222) 4 31 37 02



TESECOM
LICITACION PUBLICA NACIONAL MIXTA PLURIANUAL ABIERTA CON REDUCCION DE FLAZOS
No, LA-014P7R0O01-E2-2018
RELATIVA A LA: CONTRATACION DEL SERVICIO INTEGRAL ADMINISTRADO DE SEGURIDAD,
GESTION Y MONITOREC DE LAS TELECOMUNICACIONES

Ciudad de México a 12 de Enero de 2018

Instituta del Fondo Nacional para ¢l Consumo de los Trabajadores
Presente.

File Server en formale NTFS, asi como ia utilizacion de certificados SSL y
estableciendo Quotas para limitar aimacenamienlo, eslos limites de almacenamiento
y jos usuarios con acceso al ésle servicio seran eslablecidos conforme & las
necesidades del Instituto FONACOT,

«  Elsenvicio permite el uso de WorkFolders con acceso desde disposilivas Android, i0S
y equipos de COMPUta con versiones de sistema operativo windows 7 o SUperies,
debiéndose poder filtrar y no permitir subir archivos de musica, imagenes y video.

» E!'servicio de WorkFalders cuenta con una capacidad de almacenamiento de minimo
de 2GB por usuario

» Elservicio de File Server cuenia con la opcicn de recuperacion de archivos borrados
en ja red, por parte del usuaro, contande con al menoes una version diaria de la
informacion. Asi como permitir obtener informacion de la tendencia de! uso del servicio

+ Las versiones para recuperacion estaran disponibles dentro de un limite de 1B y
podra ser modificade conforme a las necesidades del (nstituto FONACOT.

« EI servicio contempla !a creacion de Checkpeinis para las méqguinas vituales,
pefnitiendo su utiizacion en caso de falla en los eguipos virlualizados. Estas copias
se reahzaran cuando menos una vez al mes o cuando se realicen cambios en Ja
configuraciones del servicio.

« Todas las aclividades necesanas relacionadas con la migracion, inslalacion, puesta a
punto, operacién y adiministracion de estos servicins para los sitios que corresponda

son responsabilidad de TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A, .
DEC.V.
«  Enfuncion de la migracion def servicie de FileServer operaraen OC yen el CCP. & p

¢ lainfraestruclura que se dispongan para otorgar el servicio de Corrgo Electronico en
los tres nodos mentendra rangos mencres af 80% diaria, £n la que respecta al uso del
pracesador, memoria fisica y espacio de almacenamienlo de lodas las unidades de /
disco que componen &l servicio por cada servidor instalado.

= Esto implica que el servicio de monitoree configurara aleras con un umbral 80% en
CPU, memeoria y discos.

FTP ofertado por TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C. V.

« TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A, DE C.V. migrara el
servicio de FTP a ta plataforma Internet Informacian Server (1S} en Microsoft Windows
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Server 2016, en un esguema virtual ubicandolo en Centro cle datos de la convocante.
manteniendao la integridad de 1a informacidn, asi como los niveles de seguridad que
guarda actualmenie cada carpeta.

s Al concluir la implementacion del servicio de FTP, TECNOLQGIA EN SEGURIDAD Y
COMUNICACIONES 5.a, DE C.V, desarrallara en conjunio con el ared técnica del
Instituto FONACQOT, un plan de trabajo para la implementacion de FTPS, en el que se
contemple la integracion de los usuarios y aplicaciones que actualmente suben {o
escriben) informacion, para que puedan seguir trabajande y funcienando
nornnalmente,

+ El servicio autenlificara a los usuarios para su acceso a la informacion por medio
credenciales de dominio y cuentas locales, no permutiéndose los acceses andnimos.

»  Para alojar los datos del FTP TECNQLOGIA EM SEGURIDAD Y
COMUNICACIONES 5.A. DE C.V. configurara las paiticiones de aimacenamienta en
formalo NTFS

* TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S A, DE C.V. garantizara la
integridad, confidencialidad y disponibilidad de la informacion cantenida en las
carpelas durante y poslerionmente a la migraclon del servicio.

« TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S5.A. DE C.V. realizara el
respaldo de la informacion cuando menos de forma semanal manteniendo los dos
inmediatgs anteriorgs raspaldos

» [ servicio comternpla 2 creacion de Checkponils para las maguinas vidualas.
penmiendo su ullizacion en caso de falla en los equipos vidualkzados Estas copas -
se ra2alizaran cuando inenas una vez al mes o Cuando g2 ealicen canibios en las
conkguraciones del servicio.

= Enfuncion de la migracion del servicio de FTP, este operara en el COP

s Lainfraestructura que se dispongan para olorgar el servicio de Corren Eblectrdnico en
los tres nodos mantendra rangos menores al 80% diario, en lo que respecta al uso del -
procesador, memoria fisica y espacio de almacenamiento de todas las unidades de
disco que componen el servicio per cada senvidor instalads,

»  Esto imphica que el servicio de monitoreo configurara alertas con un umbral 80% en
CPU, memoria y discos.

r
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Generalidades para fa Administracion de Servicios Informdticosofoertados par
TECNOLOGIA EM SEGURIDAD Y COMUNICACIONES 5.A. DE C.V.

Es responsabilidad de TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES 5.A. DE C.V.
respaldar diariamente en un sistema de almacenamiento Jas bases de datos e informacion general
correspondiente a todos los servicios considerados en el apailado de Servicios Informaticos. Los
respaldas garantizaran un histdrica de por lo menos 60 dias, De la misma forma proveera de la
infraestiuciura necesaria para pruebas de restauracion las cuales se llevaran a caho de forma

cuatrimestral para cada uno de los servicios

De forma anual durante la vigencia del ceontrato se entregara un documento con propuestas de
mejoras de l0s servicios conlemplados en el aparlado da servicios informaticos para su revision

por parte del area técnica del Institule FONACQOT

Los servicios que ulilicen servidores virlualizadoes seran configurados para este fin con Microsoft
Hyper V.

El sistema de almacenaniento que resguarde la informacion, esde Gltima generacion, de alio
desemperio y esialable conforme a los requerimientos del area téenica del instituto FOMACOT.
El sisterna de almacenamienio se integrara de manera nativa a raves de fibra oplica con los
sefvidores gue soporian los servicios de cofreo efeclrénicn, portales web y herramientas

cofaborativas. .
//

e
Es responsabilidad de TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V/
cualquier suminisiro de componentes logices y/o fisicos como (HBA, Gbics, cables, eic.),
necesarios para st optimo funcionamiento sin que esto {2019a un costo adicional para el Inshluto

FONACOT.

TECNQOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V. ronsiderara todo lo
nocesario para realizar la detacaon v ehiminacion de virus y spyware, asi como prevenir el robo
de informacion en los equipos servidores ulilizados pars el otorgamiento de los servicios
censiderados en esle anexo tecnico. Las aclualizaciones incrementales de las listas de
definiciones de virus se efectuaran de manera automatica

Todo el licenciamiento necesario de la plataforma ge Microsofi sera proporcionado por @l arga
técnica dei Institute FONACOT para la implementacion de los servicios

Toda la infragstructura suministrada por TECNOLQGIA EN SEGURIDAD Y COMUNICACIONES
5.A. DE C.V. es de UHima generacion.

Soglodl
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2.48. GESTION DE LA SEGURIDAD OFERTADA POR TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A, DE C.V,

£l Institutc FONACOT requieie el servicio de gestidn de la Seguridad alineade a estandares, mejores practicas
internacionales y disposiciones eslablecidas por fa administracicin publica federal en materia de seguridad
infarmatica (MAAGTICSI), con «l objeto do que la implantacion, operacidn, monitoreo de la segundad se
proporcione con altos niveles de servicio. TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A, DE
C.V. aplicara la proactiviclad (prevencian) necesana para evrtar alaques e incidentes de seguridad y en su
caso detectarlos y conlenerlos de la red de cada localidad.

El personal que designe el area tecnica del nstitulo FONACOT debera contar con acceso de solo lectura a
los equipos de seguridad ulilizados para la preslacion del servicio y en los casos que el administrador ded
contrato solicite se requiera. en acverdo can TECNOQLOGIA EN SEGURIDAD Y COMUNICACIONES S.A,
DE C.V. se proporcionara acceso fotal a los equipos destinados a sopontar el servicio, con el fin de supervisar
y valrdar la configuracian de los mismos.

De manera mensual, TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES 5.A. DE C.V. proporcionaia el
estado de (a seguriciad perimetral en las sucursales del instituto FONACOT, Ast como acciones preventivas y
correctivas realizadas para mantener el adecuado funcicnamienlo de la seguridad.

Realizar, con base en eslandares de seguridad, las acciones para el relerzamiento o endurecimiento de las
configuraciones de parametros de seguridad (hardening, politicas, reglas, eic.) de los elementos de
infraestructura involucrados en el sevicic selictado, en funcidn de ias vulnerabilidades conocidas, ademas de
aquellas gue sean solicitadas explicitamente por el area técnica del Inslituto FONACOT

Identificar y notificar vulnerabilidades, alaques, virus, malware y todo aguello que pueda impactar la seguridad
infarmatica del Instituto FONACOT, efeciuade las acciones correctivas necesarias de forma remota o en silio
a fin de corregir la pasible falia de seguridad.

Es responsabilidad de TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V. coniigurar v

aplicar paliticas a los equipos gue sopoitan los servicios de seyuridad requeridos en esta convocaloa,
manteniendo histdrico en el equipo de por al menos 3 meses, a partir del cuarto mes padra realizar respaldo

en otro medio de abmacenamianto.

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A, DE C.V, mantendra una base de dalgs
integrada de toda la informacion yenerada por los evenlaos de seguridad colectados, alammas detectadas, y
base de datos de conocimientos sobre incidente.

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. realizara analisis de vulnerabilidades
y pruebas de intrusicn al menos cada 6 meses durante toda la vigencia del conlrato a fin de deltectar [a
presencia de puntos debiles y/o lhrechas de segundad gue pudieran ser exploladas de manera interna o
exlerna en tos equipos que scportan los servicias objeto de este anexo lécnico, asi como aquellos que indique
el area tecnica del Instituto FONACOT, considerando direcciones (P internas y externas asignadas al Instituto
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TECHNOLOGIA EN SEGURIPAD Y COMUNICACIONES S A. DE C.V, consitderara los siguientes puntos para
llevar a cabo los analisis de vulnerabilidades solicilados:
» Ceneracion de documentos SOW (Statement of Work) por parle deTEGNCLOGIA EN SEGURIDAD
Y COMUNICACIONES S.A. DE C.V., donde se definan los tismpos de gjecucion, el tipe de pruebas,
asi como los responsables por parte deTECNQOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A.
DE C.V. y el area técnica del Instituta FONACOT.
»  Elanalisis cla vulnerabilicaries que ejecite TECNOLOGHA EN SEGURIDAD Y COMUNICACIONES
5.A. DE C.V. cubre al menos los siguientes rubros:
Identifica los servicios, incluyendo ia version di los sistemas analizados.
Identilicacion de vulnerabilidades documentadas en organismos internacionales como el CVE
{Common Vuinerability Exposures).
o ldentificacién de configuraciones por amisidn
o Identificacion de malas configuraciones respecto a las politicas de seguridad de! sliluto
FONACOT.
«  Cada anaiisis de vufnerabilidades solicilado se realizara para un maximo de 100 dispositives.
= TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V, generara un reparte donde
se enlisten las vulnerabilidades y malas configuraciones detectadas en los sislemas. Este repoila
debera contener la solucion tecnica a las vulnerabilidades, asi come recomendaciones que
conlengan los rubres de tecnologia, gente, y procesos.
= TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE €.V. enfregara para cada
tispositivo analizado, una lista que incluya los servicios delectados, asi como las versiones de los

[

mismos.

+ TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES 5.A. DE C.V. entregara como evidencia, en/
formale aigital, las bitdcoras de las herramientas usadas durante el esiudio

* TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V. es responsable de proveer
las herramnientas necesarias para llevar a cabo el analisis de vulnerabilidades.

+ TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. es responsabile de la gestian
del licenciamiento relacionado con las herramientas necesaras para el analisis de vulnerabilidades.

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. considerara los siguientes puntos para
llevar a cabo las pruebas de intrusion.
+ Ejecutara las pruebas de penetracion a loy disposilives <efinidos por el area 1&cnica del Insbiulo
FONACOT.
e Cada prueba de penetracidn solicitada se realizara para un méaximo de 50 dispositivas

"‘3
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v Generacion de documentos SOW (Statemient of Work) par parte de TECNOLOGIA EN SEGURIDAD
Y COMUNICACIONES 5.A. DE C.V., donde se definan los tiempos de ejecucion, el aleance de fag
pruebas, asi como los responsables por panle JdeTECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DE C.V. y &l area técnica del Instifulo FONACOT. '

« Las pruebas de intrusion que gecute TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A.
DE C.V. cubren &l menos los siguientes rubros:

~ |dentificar los servicios, incluyende la versidn de los sistemas anaiizados
o ldentificacion de vulnerabifidades y malas configuraciones.

= Intentar acceder a los sisternas mediante el aprovechamiento de los huecos de seguridad detectados
yfo vulnerabilidades detectadas.

« Aquelias vulnerabilidades que por su naturaleza puedan dejar inestables los sistemas, tendran que
ser validadas y autorizadas por el area técnica del Instiluto FONACOT anles de ser explotadas.

»  Por ningun molivo TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. padra
modifical configuraciones en los equipos comprometides a fin de oblener mayor penetracion en los
sisternas, a menos que el Area técnica del Instituto FONACGT lo auwtorice explicitamente.

« TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. podra dejar banderas enios
sistemas comprometidos, por ejemple, archivos de texto o creacion de usuarios en los sistemas gue
llevaran el nombre deTECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S A, DE C.V., sin
embargo, por ninguna razon sustraera inforirmacion del lnstituto FONACOT.

= [El area tecnica del Instituto FONACOT fomara como evidencia los resultados de las herramienias
utilizadas y las capturas de pantalla de los sistemas. Asi como banderas que TECNOLOGIA EN
SEGURIDAD Y COMUNICACIONES 5.A, DE C V.pueda dejar en los sistemnas comprometidos. -

« TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V. generara un reporie donds’
se enlisten |as vulnerabilidades y debilidades delectadas, asi como la documenlacion de aguella gue
pudieron ser exploladas para oblener informacion sensible de los sistemas. Este reporte taontrendra
la salucion tecnica a ias vulnerahbilidades, asi eomo recomendaciones que contengan o3 rubros de
tecriologia, gente, y procesos y procedimientos,

+  TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES 5.A, DE C.V. entregara como evidencia, en
formato digital, las bitacoras de las herramientas usadas, asi namo capluras de pantalla gue
demuestren 1a penetracion al sistema durante el esiudio.

+ TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S5.A. DE C.V. es responsabie de proveer
las herramientas necesarias para llevar a cabo las pruebas de intrusion.

»  TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES 5.A. DE C.V., es responsable de (a gestion
del licenctamiento relacionado con las herramientas necesarias para las pruebas de intrusion.

- 6160
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Posterior a obtener los tesultados del analisis e vulnerabilidades y pruabas de imtrusion, TECNOLOGIA EN
SEGURIDAD Y COMUNICACIONES 8.A. DE C.V. varificara que las recomendaciones emitidas hayan sido
solventadas en los equipos analizados.

£l objetivo de esla actividad ¢s garantizar gue tas politicas de prevencion y mecarusmos de preteccion operen
de manera conlinua y elicienta,

2.4.9.1. Servicio de Contencion Perimetral ofertado por TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DEC.V.

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S5.A. DE C.V. implementara una solucin de
contencton perimetral para proteger cada una de las oficinas del Instituto FONACOT, mediante un firewail

de ultima generacion, que pueda proporcionar al menos las siguientes funciones: Firewall, Control e
Identificacion de Aplicaciones, VPNS Sile to Sile basadas en IPSec y SSL, {PS, Control Contra Amenazas,
Cantrol de Acceso y Transmision de dalos, ast come la Generacion de Reportes. Todos los equipos que
conformen 1a salucion seran administrades mediante una conscla centralizada con herramientas graficas

que permita simplificar la gestion y edicidn de politicas de una manera segura y sencilla.

La solucion de contenciébn perimetral propuesta por TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES 5.A. DE C.V. considerara esyuemas de alta disponibilidad en modo activo-activo

para el caso de Oficinas Centrales y Plaza de la Republica, Es responsabilidad deTECNOLOGIA EN
SEGURIDAD Y COMUNICACIONES S.A. DE C.V. considerara la instalacion, canfiguracion, puesta a .
punto y administracion del nuevo esquema de contencién. . -

La sclucion generara politicas de seguridad a pavir de la idenlificzcion de aplicaciones
independientemente del proloceolo, puerle de cemunicacion, cifragdo o 1acticas evasivas, asi mismo,
denlificara nombres de usuario y/o direcciones P, y ulifizar esta informacion para tener visibilidad, aplicar
politicas.

Los equipos propuestos por TECNOLOGIA EN SEGURIDAD Y COMUNICACIOMES S.A, DE C.V. para
otorgar €l servicio de contencion perimetial cumplen con al menps ias siguientes carateristicas fécnicas:

Firewall Tipo 1 ofertade por TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES 5.4, DE
C.V.es:

( Marca ‘ Modelo Descripcion (

- (1635
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Palo Alto Netwarks

FAN-G0Z0-D - ", Palo Alte Networks PA-
i 5020 con fuente de poder
% AC y disco duro de estado
| s6lido dual de 120 GB. :

[ Palo Alto Networks

i

PAN-PA-5020-TP-HAZ SUsCripcion a prevencion |
amenazas por dispositive
can alta disponibilidad.

gue cumple con las siguienies caracleristicas:

-

El equipo esta basado en una plataforma Appliance del imismo fabricanie
Cuenta con afl menos 12 puertos 10/100/1000, y B puertos Gigabit SFP
cuenta con 2 puerlos para alta disponibilidad Activo/Activo y Active/Pasivo
Cuenta con 2 fuentes de energia eléctrica redundantes
realizara las funciones de fvewall conforme a los siguientes puntos:
Qpera de manera simultanea en madao sniffer tanto en la capa 2 (nivel fisico)
como en la capa 3 (nivel logico) del medeio OS) para efeciuar la inspecoidn del
trafico de dalos de fa1ed via un puerio espejo
Efectua ruteo virlual para al menos 10 ruteadores virtuales
Maneja trafico entre diferenies zonas de seguridad y subredes, soportando al
menos 80 zonas de seguridad y un minimo de 10 firewalls viduales.
Cada firewal) virtual spporta como minimo,
s 1,000,000 sesiones simultaneas
+ 1000 reglas de seguridad
= 1,000 reglas de NAT
« 2,000 tuneles VPN |IPSec
Soponla al menos 4,094 sedes virtuales basadas en el prolocolo 802.1g par lodo el
equipo.
Qpera NAT por origen, desting, direccion ip y puertos
Soparta cemo rminimo los prolocolos: PFoE, BGP. OSPF, rip2, DHCP Server y Relay
Sopora los profocolos de cifrado: ike, 3des {128, 182 v 256G bits), aes, shatl y md5.
Identifica usuarios mediante LDAP, Directona Activo, Radius y direccion IP

! o
I b
- frllwi
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2

Cuenta con un scflware cliente de VPN SSL para Ios sistemas operalivos
Windows 7. Windows 8.1, Windows 10 y MAC OSX V1010 o superior
Permite ta creacien de politicas para trafico VPN SSL
Saporta al menos 15,000 sesiones concurrentes via SSL o 5000 uswiarios
concurrentes SSL
Realiza la autenticacion de VPN SSL a traves de LDAP, Secure id y/o Base de
Dalos Propia

La funcion de IPS Cantrol Contra Amenazas, se efectuara de acuerdo a lo siguiente:
Soporta proteccion contra malware en contenido HTML, Java scripl, Scflware
Espia y Gusanos.
Ofrece proleccion contra descargas involuntarias usando MTTP de archivos
gjecutables malicicsos
Eifeclua escaneo de virus en HTTP, SMTP y POP3
Ejectta la inspeccion de archivos comprimidos gue usan algoritmo deflate (zip,
gzip, etc).
Soporta blogueo de archivos por tipo {Tener registrados como minimao 50 tipos)
Adapta firmas Phone-home de software espia y explotacién de vulnerabilidades.
Realiza la actualizacion de firmas de ataques de forma diaria, semanal y de
emergencia
Proteccion contra amenazas de Malware y Spyware
Rendimienta como minimo de 2Ghps de Troughput.

Incluye mecanisimos de IPS basados en: /

=  Andlisis de patrones de eslado .
»  Analisis de decodiicacion de protocolo ’
*  Analisis para deteccion de anomalias de protacalo
= Analisis heuristico
= P deslragmemacion
«  Heensambiadc de paqueles de TCP
Pemile el diseiio de fitmas de vulnerabilidades
Haber pasada pruebas de los laboratorios NSS con al inenios un 90% de efectividad
para lo cual incluye el reporte correspondiente
fdentificacion de boinel por compertamignto
lntercepla archives ejeculables y realiza ejecucion en un entorno Sanbox, para
determinar si son archivos legitimos o malware tratando de entrar a la red

]
b
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< realiza el controf de accesa y transmisién de dalos conforme a lo sigurente;

= Administra 2l trafico de aplcaciones, permiticndo la ejecucion de aplicacianes
auloizadas tdentilicar nuevas aplicactones.

¢ Crea politicas basadas en la visibiidad y control de quién estd usando qué
aplicaciones, a través de la integracion con seivicios de direclcrio.

= Autenticacion via LDAP, Directoria Activo, & directory y Base de Datos locales

= Crea politcas basadas por aplicacion, cateyoria de aplicacion, sub-categoria,
tecnologia y faclor de riesgo.

= Crea politicas basadas en el control par usuario, grupos de usuarias o direccion IP.

+ Crea politicas basadas en Traffic shaping por aplicacion, usuario, fuente. deslino,
Tunel VPN-IPSec-SSL.

« Conlrola sin instalacion de clienle de software, en equipas que soliciten salida a
internel parg que antes de inciar la navegacion. se despliegue un poral de
autenticacion residente en el lirewall (captive ponal) con soporte a autenticacian por
client certificate,

«  Soporia autenlicacion Kerberos

+  Proteccion contra atagues de negacion de servicios.

*  Conlrof de host diferentes a Windows, via autenticacion basada en web

v La Generacion de Reportes considera Io siguiente:

«  Proporciona un resumen grafico de aplicaciones utilizadas. y amenazas encontradas
diartamante.

« PHemite el control de lransferencia de Uatos no aulorizados c¢on herramienta para
reglizar patrones definidas por usuario

«  Cuenta con la funcionalidad pare la exporacion de bitacoras (lags) de diltrado, vista de e
trafice URL y amenazas L
N +  Permile la administracidn via web, i, syslog, snmp2. -
«  Adiministracion basada en roles. /

*  Pemmite la creacion de reportes personalizados.

= Cuenta con herramienta para crear filiros de monitoreo de las sesiones histéricas an
el firewall ya sea por apicacion, IP origen v destino.

»  Capacidad para generar un reporle grafico qua penmita visualizar ios cambios en ¢l
uso de aplicaciones en la rod con respecto a un perindo de tiempa anterior

» Generacion de reporas con mapas geogralicos generados en tiempo real para la
visualizacion de origenes y destinos del lrafica generadg,

: SR IRE
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»  Proporciona come minima los siguientes reportes:
Utilizacion de anche de banda de entrada y salida por aplicacién (TOP 1Q)
No. De Sesiones por aplicasion (TOP 10)
~ Comparalivo semanal de aplicacicnes corriendo en la red que pudieran
incrementar o decrementar su utilizacion (top 10)
= ulilizacion (en byles) por aplicacion (tep 103,
¢ Origen y destino del wafico por aplicacidn-usuario {TOP 10)
.- Eventos / Atagues por, Origen, Calegoria, Amenaza, Prutocolo, (TOP 10)
o Nivel de riesgo de |a red.
= Principales aplicaciones que circutan por el Firewall {TOP 25).
o Frincipales direccionas IR destino por protacolo (TOP 25).
o Las principales direcciones IP para cada una de los protocolos v aplicaciones
(TOP &0)
¢ incluye una tecnologia de identificacion de malware modemo confando con la
deteccidn de curmnporamientos maliciosos, delection de tacticas de evasion y
aprendizaje de maguina {rmachine learning ).
= incluye la inspeccion de malware en dia cero para documentos tipo Ejecutables. dii,
Office ( Word, Exce!, Powerpuint ) , pdf, apk, jar ( Java j, v Adobe Flash.
o Bidirectional Forwarding Detection { 8DF )
= identifica usuarios a fraves de integracion con Active Directory, {DAP, elirectory.
«  Repoite de aplicaciones tipo SAAS
» Funcionalidad de prevencion de robo de credenciales delectando e momenio en
quelos  usuarios envian  credenciates corporatives validas a un sitic  Este .
procedimiento puede realizaise de acuerdo a un grupo de usuarios de LDAP e Lt ’
identificacion de usuarios activos en la red. ’

Firewall Tipo 2 ofertade por TECNOLOQGIA EN SEGURIDAD Y COMUNICACIONES S.4. DE

C.V. es’
Marca ' "Modelo Descripcion )
Palo Alto Networks PAN-220 ~ TPalu Alto Networks PA-
5020 con fuente de poder
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AC V_dI_SC_O duso de estado |
solido dual de 120 GB.

Suscripcion a prevencion
amenazas por dispositivo.

Palo Alto Networks PAN-PA-220-TP

que cumpie con las siguientes caracteristicas:

= Elequipo esta basado en una plataforma Appliance del mismo {abricanie

+  cuenia con at menos 8 puertos 10/100/1000

+  efectua deleccion de [alla mediante supervision de rutas y monitoreo de interfaces
+  readlizara las funciones de firewall conforme a los siguientas puntos:

o Opera de manera simultanea en mode siwffer 1anto en la capa 2 (nivel fisico)
como en la capa 2 (nivel logico) del modela 0351 para efectuar la inspeccion de)
trafice de datos de la red via un puerto espejo

+» Efectua tuteo virual para al menos 3 ruteadores virluales

«  Mangja trafico enlre diferentes zonus de seguridad y subredes, soportando al menos
10 zonas de seguridad
+ Elfirewall soparta como minimo:
64.000 sesiones simultaneas

~ 250 reglas de seguridad

< 125 reglas de NAT

o 500 Wineles VPN IPSec

s 5Sopora gl menos 246 redes virtuales basadas en el protocoio 802.1g

= Opera NAT por origen, destinu, direcgion ip v puerlos

»  Soporia como minimao fos protocolos: PPOE, BGP, O8PF, rip2, DHCP Server y Relay

«  Soporla los protocolos de cifrade: ike, 2des (128, 192 y 256 bits), aes, shal y md5.

»  ldentifica usuarios mediante LDAP, Directorio Aclivo, Radius y direccion 1P

+  ldenlifica aplicaciones como facebook, twiller, web 2.0, peer (o peer. Esta
identificacion debera ser de manersa independiente al puerto l6gico v/o aplicaciones
que usan los puertos 80 y 443 (identificacion de aplicaciones que viajen a traveés de
un tinel SSL a que ulilicen tacticas evasivas)

- GlGil
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e Capacidad para visualizar y controlar las aplicaciones y los ataques gue ufilizan
tacticas evasivas para viajar cifradas, tales como ulfrasurf, skype y ataques mediante
al puerto 443.

s [7ermile efaborar politicas de seguridad con base al prolocolo ¥ pueno

s Incluye tecnologia superior a stateful firewatling

e Crea fimas para ideniificar las aplicaciones desarroltadas por el INSTITUTO
FONACOT

+  Descifrar sesiones SSL para identificar |as apiicaciones que se transmiten dentro de
tuneles 550

»  Crea polificas para ef manejo de aplicaciones desconocidas basadas en TCPUDP

« ldentifica aplicagicnes incluso cuando no utilicen puertos eslandaras. {En el caso de
protocalos desconocidos se debera asignar firmas propias)

+  Descripcion y control de trafico sshy

+ Descifra aplicaciones dinamicas dentro dr sesiones de proxy HTTP

»  Coulrola trafico IPv4 e IPvG, (En IPvB incivir visibilidad = inspeccidon de amenazas en
aplicaciones y conliol de contenido)

«  Soporta IPvE en interfaces trabajando en capa 2 y capa 3

+ realiza e! control & identificacion de aplicacicnes conforme a |03 siguentes puntas:

¢ Permitir, negar, calendarizar, inspeccionar poliicas de uso con base en

aplicaciones:

Definicion de hasta B clases de {rafico, con la inalidad de conirolar aplicaclones

CUYD cohsumo pueda ser excesivo como el streaming.

= Permite el menitereo del uso de aplicaciones.

¢  Las funciones de VPN IPSec y SSL se realizaran canforme a los siguientes puntos:

= Saporta como minime 235 Wineles VPN IPSec con un rendimiento de al menos
100Mbps de troughput.

o Aplica politcas de seguridad y visibilidad para las aplicaciones gue circulan
denlra de los tuneles SSL..

o Cuentacon SSL fall back y descifrado SSL (entrada y salida).

o Coenta con un soflware clente de VPN 3SL para los sistemas operalivas
Windows 7, Windows .1, Windows 10 y MAC OSX V10.10 o superior.

«.  Permite la creacion de polilicas para tralico VPN S5L

< Soporla al menos 4,200 sesicnes cencurrentes via SSL o 300 usurarios

concurrentes SSL

)
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o

"

]

Realiza la autenlicacion de VPN SSL a traves de LDAF, Secure id yio Base de
Datos Propia :

a funcion de IPS Control Contra Amenazas, se efectuara de acuerdo a lo siguiente:
Sopona proteccion contra malware en conlenido HTML, Java seripl, Safware

—

Espia y Gusanos.

Ofrece proteccion contra descargas involuntarias usande HTTP de archivos
ejecutables maliciosas

Efectua ascaneo de virus en HTTF, SMTP y POP3

Ejecuta la inspeccion de archivos comprimidos que usan algontmo deflate (2ip,
gzip, eic)

Sepora blogqueo de archives por lipo.

Adapia firmas Phone-home de software espia y explolacicn de vulnerabitidades.
Realiza la aclualizacién de firmas de ataques de forma diaria, semanal y de
eImnergencia.

Proteccion contra amenazas de Malware y Spyware

Rendimiento como minimo de 500 Mbps de Troughput.

Incluya mecanismos de IPS basados en.

= Analisis de patrones de estado

*  Analisis de decodificacion de protocolo -

= Analisis para deleccion de anomalias de protocola

* analisis heuristico P

* || desfragmentacion

= Reensambiado de paquetes de TCP

FPermite el disefiv de firmas de vutnerabilidades

Haber pasadn pruebas e los labhoratarios NSS con al menaos un 90% de

efectividad para I cual incluye el reporte correspondiente

|dentificacion de botnet por comporlamiento

Intercepta archivos gjeculables y realiza gjecucian en un entorne Sanbox, para

deleriminar si son archivos legitimos o malware tratando de entrar a la red
realiza el control de accesn y transmision de datos conforme a lo siguiente:

Administra el tréfico de aplicaciones, permitiendo la ejecucion de aplicaciones

autorizadas |dentifica nuevas aplicaciones,

Crea politicas basadas en la visibilidad y cantrol de quién esta usandoe que

aplicaciones. a través de la integracian con servicios de directario,
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n o Aulenticacton via LDAR, Direclorio Activo y Base de Dalos locales
+ Crea politicas hasadas por aplicacion, categoria de aplicacion, sub-categoria,
tecnologia v factor de riesgo.

«+ Crea polilicas basadas en el conlral por usuario, grupos de usuarios o direccidn
IP.

« Crea politicas basadas cn Traffic shaping par aplicacion, usuario, fuente, destino,
Tunel VPN-IPSee-5SL.

o Controla sin instafacion de cliente de soflware, en equipos que saliciten salida a
internet para que antes de iniciar la navegacion, se despliegue un poral de
autenticacidn residente en el firewalt {captive portal) con suporle a autenticacion
por client cerlificate.

v Soporta aulenticacion Kerberos

= Proteccion contra atagues de negacion de servicics.

o Control de host diferentes a Windows, via autenlicacion basada en web

«  La Generacion de Reportes considerara lo siquiente:

Proporciona un resumen grafico de aplicaciones utilizadas, y amenazas
enconiradas diariamenle.

Permite el contral de transferencia de dalos no awtorizades con herramienta para
realizar patrones definidos por usuaria,

Cuenta con la funcionalidad para la exportacion de bitacoras {logs) de fitrado,
vista de trafico URL y amenazas

: Permte la administracion vie web, cli, syslog, snmp2.
o Administracion basada en roles.

~ Permite la creacion de repores persnnalizacns,

< Cuenta con herramienta para crear filtros de monitoreo de las sesiones histiricas !
en ef firewall ya sea por aplicacion, 1P ongen y desling.

Capucidad para generar un reporte grafico que permita visualizar los cambics en

€l uso de aplicaciones en Ia red con respecio a un periodo de tiempo antericr

< Generacion de reportes con mapas geograficos generados en tiempo real para la
visualizacion de origenes y destinos del trafico yenerado.

Propeiciona como minimo los siguientes repories:

* Uhilizacion de ancho de banda de entrada y salida por aplicacion (TOP 10)

»* No De Sesionas por aplicacion {TOP 10)

]

[a]

b
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"Falo Alto Networks [ PAN-PA-200-TP Suscripciﬁn a prevencion
amenazas por dispositivo con
aita disponitulidad.

que cumple con las siguienles caracleristicas:
= EI BQUIPD @sta basade en una plataforna Appliance del mismo fabricante
« cuenta con al mencs 4 puertos 10/100/1000
¢ efectua deteccion de falla mediante supervision de rutas y monilorey de interfaces
= realiza las funciones de firewall canforme a los siguientes puntos’

o Opera de manera simultanea en medo sniffer tanto en la capa 2 (nivel fisico}
como en la capa 3 {nivel l6gico) del modelo OS1 para efectuar la inspeccion del
trafico de dalos de !a red via un puerlo espejo

o Efectua ruteo virtual para al menos 3 ruteadoras virtuales

*  Mangja trafico entre diferentes zonas de scgurdad y subredes, soportando al menos
10 zonas de sequridad
«  Elfirewa soporla corno minimo:

e B4,000 sesiones simultaneas

250 reylas de seguridad

5 125reglas de NAT e

o 25 1oneies VPN IPSec

+  Saporla al menas 246 redes virluales basadas en el protocola 802. (g

»  Opera NAT por origen, desting, direccion ip y pueros

«  Soporta come minimo fos protacalos: PPoE, BGP, OSPF, rip2, DHCP Server y Relay

. Soporta los prolocoles de cifradoe: ke, 3des (128, 192 y 2506 bils), aes, shal y mds.

« ldentifica usuarios mediante LDAF, Directorio Activo, Radius y direccion |P

s Identifica aplcaciones como facebook, iwitter, web 2.0, peer fo peer. Esta
identificaciin es de manera independiente al puerto 16gico y/o aplicaciones gue usan
los puertos 8C y 443 (idenlificacion de aplicacionas que viajen & traves de un (inel
S5L o que utilicen tacticas evasivas)

= Capacidad para visualizar y controlar {as aplicaciones v los atagues gue ulifizan
{aclicas evasivas para viajar cifradas, tales como ulirasurl, skype y alagues mediante
el puerto 443.

*  Permite elaborar politicas de seguridad con base al protocolo y puerlo

oo

. . . . . (i' 1 b l i
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*  Inciuye tecnologia superion a slatelul firewalling
« Crea firmas para idenldficar las aplicaciones desarrolladas por el INSTITUTO
FONACOT
« Descifra de sesiones SSL. para identilicar las aplicaciones gue se transmiten denlro
de tineles S5
= Creapolilicas para el manejo de zpiicaciones desconacidas basadas en TCP/UDP
* Identifica aplicaciones incluso cuando no utilicen puertos estandares, (En ¢f caso de
protocolos desconocidas se deberd asignar firmas piopias)
«  Descripcion y control de trafica ssh
= Descifra aplicaciones dinamicas dentrc de sesiones de proxy HTTP
»  Contidla ralico IPva e PG, (En IPu6 incluir visibilidad e ingpeceisn de amenazas en
aplicaciones y conlrol de contenido)
«  Sopaita IPvB en inlerfaces trabajando en capa 2 ycapa 3
= realiza af contral & identificacion de aplicaciones confarme a los siguientes puntos:
o Permite, negar, calendarizar, inspeccionar polilicas de uso con base en
aplicaciones:
Delinicion de hasla § clases de tréfico, con la finalidad de controlar aplicaciones
cUyo consuimo pueda ser excesivo como el sfreaming.
> Permite el monttaree de! uso de aplicaciones
*  Las funciones de VPN tPSec y SSL se realizaran conforme a los siguientes puntes: -
o Soporla como minimo 25 tuneies VPN IPSec con un rendimiento de al menos,_//
50Mbps de troughput
o Aplica politicas de seguridad y visibilidad para las aplicaciones que circulan
dentro de los taneies SSL.
< Guenta con S5L fall back y descilrado SSL (entrada y salida).
o Cuenta con un software cliente de VPN S5I para los sisleras operativos
Windows 7, Windows 8 1. Windows 10 y MAC OSX V10.10 o supericr
o> Permile la creacion de politicas para Iréfico VPN SSL
o Soporta zl menos 1,000 sesiones concurrentes via SSL o 300 usurarios
concurrenies SSL
v Realiza la autenticaciéon de VPN SSL a través de LDAP, Secure id y/o Base de
Datos Propia
»  Lafuncion de IPS Contro! Contra Amenazas. se efectuars de acuerdo a lo siglLirenie;

- GIGIY
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0 Sopona proteccion contra malware en contenido HTML, Java script, Software
Espia y Gusanns
QOfrece proteccidn contra descargas involuntarnias usando HTTH <o archivas
aiaculables maliciosos
~  Eleciua escaneo de virus en HTTP, SMTR y POP3
¢ Ejecuita la inspeccion de archivas comprimiclos que usan algoritmo deflale (zip,
gzip, ete).
Soporta bloqueo de archivos por tipo (Tener registrados come minimo 50 tipos)
Adapta firmas Phane-home de scftware espia y explotacion de vulnerabilidades.
Realiza ta actualizacion de firmas de ataques de farma diaria, semanal y de
cImergencia.
~  Proteccion contra amenazas de Malware y Spywaie
o Rendimiento como minimo de 100 Mbps de Troughput,
incluye mecanismos de IPS basados en:
r  Analisis de patrones de eslado
»  Analisis de decodificacion de protocolo
* Anglisis para deteccion de anomalias de protocolo
= analisis heuristico
= [P desfragmenlacion
=  Reensamblado de paguetes de TCP
> Permite el diseno de firmas de vulnerahiliiades
< Haber pasado pruebas de los |aboratorios NSS con al menos un 90% de
efeclividad para lo cual incluye el reporte correspornidiente
=~ tdentificacion de bolnet por comporiamiento

o  Intercepta archivos ejecutables y realiza ejecucion en un entorno Sanbox, para
determinar st son archivos legitimos o malware (ratando de entrar a la red

- 0

«  realizara el contral de acceso y transmision de datos conforme a lo siguiente:

> Administrara el trafico de aplicacionas, genmitiendo la ejecucion de aplicaciones
autarizadas tdentificar nuevas eplicaciones.

o Creara politicas basardas en la visibilidad y contrcl de quién esta usando qué
aplicaciones, a traves de la integracion con servicios de direclorio.
Autenticacion via LDAP, Directorio Activo y Base de Dalos locates

= Creara politicas basadas por aplicacion, categoria de aplicacion, sub-categoria,
lecnologia y factor de riesgo.

¢1

|-

.
1
J

pro.
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Creara politicas basadas en el conifrol por usuarip, grupas de usuarios o direccion
IP.

~ Creara politicas basadas en Traffic shaping por aplicacién, usvario, fuente,
desting, Tune! VPN-'1PSec-SSL.

. Conlrolara sin inslalacion de cliente de software, en equipos gue suoliciien salida
a internet para gue anies de iniciar 1@ navegacion, se despiiegue un portal de
autenticacidn residente en el firewall (captive portal) con soporle a aulenticacion
por client cedificate.

a  Soporte autenticacion Kerberog

+»  Proleccion contra ataques de negacion de servicios.

o Control de host diferentes a Windows, via aulenticacion basada en web

+  La Generacion de Reponies considerara lo siguwente:

«  Proporcionara un resumen grafico de aplicaciones utilizadas, y amenazas
encontiadas diariamente.

o Permitira el contral de transferencia de datos no autorizados con herramienta
para realizar patrones definidos por usuario.

v Contara con la funcionalidad para [a exportacion de bitdcoras (logs) de filtrado,
vista de trafico URL y amenazas

« Permilira la administracion via web, cfi, syslog, snimp2.

¢ Administracion basada en roles. /

- Permitira la creacion de reportes personalizados.

~ Conlara con herramicnta para crear filtyos de monitoreo de las sesiones histaricas
en el firewall ya sea por aplicacion, IP origen y deslino.

o Capacidad para generar urt reporte grafico gue permita visualizar los cambios en
el uso de aplicaciones en la red con respecto a un periodo de tiempo antarior

o Generacion de reportes con mapas gecgraficos generados en tiempo real para la
visuvalizacion de crigenes y destinos dgel trafico yenerado.

Proporcionara como minimo los siguientes repories:

= Utilizacion de ancho de banda de entrada vy salida por aplicacion (TOP 10}

= No. De Sesiones par aplicacion (TOF 1Q)

* Comparativo semanal de aplicaciones corriendo en la red gue pudieran
incrementar o decrementar su utilizacion (top 10)

« utitizacion (en bytes) por aplicacion (lop 19).

«  Origen y desiing del tratico por aplicacidn-usuario {TOP 10)

C1{;
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= Fventos ! Alaques por: Origen, Calegoria, Amenaza. Protocalo. (TOP 10}

= Nivel de riesyo de la red.

s Principales aplicaciones que oircutan por el Firewali {TOP 25).

= Principales direcciongs [P desting por protocolo (TOP 25).

= las principales direcciones [P para cada uno de (os protocolos vy aplicaciones
(TOP 50

Para la administracion de los equipes gue conforman el servicio de conlencion perimetral,
TECNOLQGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. considerara la
implementacian de una consola centralizada, asi como todes los elementos de hardware.
software, licenctamiento, accesorios, componentes y tode lo necesario para su instatacion y
puesta a punlo.

Para dicha administracion se ulilizara el sigulente eguipamiento:

Marca Modelo Deseripcion © 7 7 7 Tcantigad
R . . I S
Palo Allo PAN-M-P-100 Palo Allo Networks PA-5020 can fuente de 1
Networks pader AC y disco duro de estado sélido dual
; de 120 GB.
"Palo Alto , PAN-M-100 Palo Allo Networks M-100, 1 TB en 1
Metwoiks * glmacenamiento en RAID (2 1TR RAID
‘ certificado preinsialado) Rack para montaje
+incluido

La consola central cumiple con al menos las siguientes caracteristicas:

o Control sobre todos los Frrewalls de manera centralizada. con administracion de
privilegios y/o roles.

«  Podra instalarse bajo un armnbiente fisico o vifual,

= soporta adminisiracion basada en Web y/o por linea de comandos.
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«  Autenticacion de administradores usando base de datos local y Radius como minimo,
»  Linea de comandos mediante SS1vZ y telnet.
+ alimacenara logs de informacicn de por al menos G meses atras en su propio disco.
+  Generacion de repories de actividades por usuarig.
«  (Contral global de Ponticas.
«  (rganizacion en grupas de Firewalls.
+ Es posible administrar os fitewalls virtuales como dispositives individuales. los grupos
pueden ser geograticas, por funcionalidad y distribucion.
= Dbjetos y poiiticas cormparidas.
e Cuenta con repores predefinidos.
+  Pemite la personalizacion de reportes.
¢« Los reportes pueden ser exportados a formatos G5V y PDF.
» La Generacion de Reporles considerara lo siguiente:
o Proporcionara un resumen grafico de aplicacwnes ulilizadas, y amenazas
encontradas ranamente.
« Penmitira al control de transterencia de dates na autorizados con herramienta
para realizar patrones dafinidos par usuaria.
Contara ¢on la funcionalidad para la exportacién de bitdacoras (logs) de fillkado,
vista de lrafico URL y aimenazas.
o Permite la administracion via web, linea de comando {CLI1), syslog, snmp2.
o Administracion basada en roles. o

.

Prrmite la creacion de reporles personalizados, v

»  Cuenta con herramienta para crean filvos de monitoree de las sesiones hisldricas
en el firewall ya sea por aplicacion, 1P origen y destino.

o Capacidad para geaerar un reporte grafico que permita visualizar los cambios en
el uso de aplicaciones en la red con respecto a un periodo de tiempo anterior,

w Generacian de reportes con mapas geograficos generados en liempe real para la
visualizacidon de Origenes y destings del trafico generado.

o Preporciona como minimo los siguientes repories:

o Utilizacién de ancho de banda de enirada y salida por aplicacién (TOP 10).

o No. De Sesiones por aplicacion (TOP 10),

o Comparativo semanal de apficaciones ceorriendo en la red que pudieran
incrementar o decrementar su utilizacion (top 10}

7 utilizacion (en byles) por aplicacion {(lap 10).
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= Ongen y destino del trafico por aplicacion-usuario (TOP 10}
. Ewventas / Alaques por: Origen, Categoria, Amenaza, Prolocolo.{TOP 10).
«  Nivel de riesgo de la red
o Principales aplicacioncs gue circulan por ol Firewall (TOP 25).
- Principales direccicnes IP destino por protocote {TOP 25).
«: Las principales direcciones IP para cada unu de [os prolocolos y aplicaciones
principales (TOR 503,
= incluye una tecnclogia de identificaciin de malware moderno contando con la
deleccion de comporlamientos maliciosos, deteccion de taclicas de evasion y
aprendizaje de maquina { machine leaiming ).
» incluye la inspeccidn de malware en dia cero para documentos lipo Ejecutables, dll,
Office { Word, Excel, Powerpoint ) , pdl, apk, jar ( Java ) y Adobe Flash.
«  [Hidirectional Forwarging Detection { BDF )
¢ ldentifica usuarios a través de integracion con Active Directory, LDAP, eDirectary.
*  Reporte de aplicaciones tipo SAAS.
= Funcionalidad de prevencion de robo de credenciales detectando &l momento en
que los  usuarios envian credenciales corporalivas validas a un sitio. Este
pracedimiente puede realizarse de acuerdo a un grupo de usuarios de LDAP e
identificacicn de usuarivs aclivos en la red.

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. distribuira fos equipos de
contencion perimetral conforine a la siguiente tabla:

Item Localidad Cantidad Tipao de Firewait
sollcitado -
Sollcitada /,/ 4
1 OFICINAS CENTRALES VPN MPLS | 2 (HA Tipo 1 '
2 OFICINAS CENTRALES INTERNET | 2 iHA) | Two |
3 PLAZA OF LA REPUBLICA VPN zHa) | Tipo 1
MPLS
4 PLAZA DE LA REPUBLICA 2 (HAY Tipo 1
INTERNET
AL IS S
G124
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5 ACARPULCO Tipo 3
6 AGUASCALIENTES Tipo 3
7 ALMACEN VALLEJO Tipo 3
8 CAMPECHE Tipa 3
- g CANCUN Tipo 3
10 GO ACURA Tipo 3
13 G DEL CARMEN Tipo 3
12 CD OBREGON Tipo 3
12 CD VALLES Tipo 3
14 CD VIGTORIA Tipo 2
15 CO JUAREZ Tipo 3
16 CELAYA Tipe 3
17 CHALCQ Tipa 3
13 CHETUMAL Tipo 3
(] CHIHUAHUA Tino 2
70 CHILPANCINGO Tipo 3
21 COATZACOALCOS Tipo 2
2z COLIMA Tipo 3
23 CONGRESO Tipa 3
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43 LOS MOCHIS 1 Tipo 3
a1 WMANZANILLO 1 Tipo 3

T MAR ADRIATICO 1 Tipo 3
46 MATAMOROS 4 Tipo 3
47 MAZATLAN 1 Tipo 3
48 MERIDA 1 Tipo 2
49 : COAPLAZA 1T Tipo 3
50 MEXICALI 1 Tipo 3
51 MOLINOS 1 Tipo 3
52 MONCLOVA, 7 Tio 3
53 MONTERREY i Tipo 2
54 MONTERREY_2 1 Tipo 3
5E MORELIA 1 Tigo 3
56 NOGALES 1 Tipo 3 : e /
57 OAXACA 1 Tipo 3 -
58 PACHUCA i Tipo 3
59 PIEDRAS NEGRAS 1 Tipu 3
80 PLAYA DF[. CARMEN 1 Tipo 3
B1 PORTALES 1 Tipo 4

i

<D

—

botl=]
o

"
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62 PUERLA 1 Tipo 3

63 FPUERTO VALLARTA 1 Tipo 3

B4 OUERETARO 1 Tipo 3

64 REYNOSA T Tipo 3

66 SALTILLO 1 Tine 3

57 SAN LUIS POTOSI i Tipo 3

88 SAN JOSE DEL CABO 1 Tipo 2

69 SAN JUAN DEL RIO 1 Tipe 3

70 TAMPICO 1 Tipo 3

71 TAPACHULA 1 Tipo 3

72 TEHUACAN 1 Tipo 3

73 TEPIC 1 Tipo 3

74 TEXCOCO 1 Tiso 3

74 TiJUANA 1 Tipo 2 /
T8 TLALNERPANTLA 1 Tipo 3 h
77 TLAXCALA t Tipa 3

78 TOLUCA 1 Tipo 3

79 TORREOM 1 Tipo 3

B8O TUKTEPEC 1 Tipo 3

. (1620
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Que cumple con las siguientes caraclerisiicas:

, ‘ Appliance para la correlacion de
Fortinet FortiSIEM2000F
eventos
7 UROrSEEM Al | T
| One perpetual Licenciamiento SIEM

Fortinet s Licences
‘ H
| ;

La plataiorma tendra ta capacidad de comporlarse como una herramienta del tipo CMDB.

La plataforma monitorearalos cambios en los archivos de configuracién de |os servidores que la
entidad defina.

La plataforma es del tipo Virtual Appliance con el fin de que la entidad pueda asignar recursos
virtyales a la misma a medida que se requieran.

La sotucion cuenta con un sistema de bases de dalos hibrida, lo Que quiere decir que eslé basado
en NoSQL y SOL, no se aceptan soluciones basadas unicamente en matares de bases de datos dal
tipa S0, esto con el fin de que sopartar grandes volomenes de datos sin afaciar la estabilidad de |a

solucion,

La solucidn soporta caracteristicas mufti-tenancy /
El servicio cuenta con caraclerislicas NOC y SOC, por o cual realiza: -
Aclualizacion constante de la base de datos de contextos, configuraciones, software instalado ¥y
servicios corrienda de los disposilivos monitoraados.

Analisis constaole el desempefio de tas aplicaciones lo cual permita realizar una clasificacion {trizge}
de |a seguridad.

Visor personalizado de log de trafico.

Herramienta de busgueda sobre los logs de (ralico.

El servicio es capaz de apravechar una variedad de fuentes publicas y privadas de dalos para
enriquecer tos dalos fuente, ya sea para proporcionar un contexlo adicional o ayudar con la atrbucion
{GeolP - Whois, etg).
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El servicio es capaz de clasificar claramente los diferenies tipos ¢e datos que recoge para ayudar en
la analitica o consultas ad hoc por los analistas SOC. También debe ser capaz de clasificar lales
datos basados en su sensibilidad o proteccion requerida de seguridad / privacidad donde sea
apropiado. Tambien debe ser capaz de agrupar datos similares.

El servicio permite multiples tinos de almacenamiento de datos dependiendo de camo y cuando se
Lsen esos datos.

El servicio tiene Ia capacidad de mantener sus propias bases de conocimiento. Estos pueden incluir
la documentacion del flujo de trabajo del proceso, la documentacion del producio, los procedimientos,
los scripts y los fragmentos de codigo desarrollados por el SOC

Proporcionara una capacidad nativa para consumir fuentes de infleligencia de amenazas de fuentes
abierlas y comerciales,

es capaz de realizar analisis tanlo en tiempo real como similares basadas en datas hisléricos dentro
de la plataforma, reteniendo logs de al menos 3 meses, y proporciona la capacidad de permitic el
desarrollo de andlisis personalizades y rzalizar analisis sin comprometer la velocidad ¢ 1a estabilidad
de la sclucion global,

es capaz de generar alertas basadas en condiciones programadas de una variedad de anélisis de
seguridad, disponibilidad y rendimiento, Tambien soporta varias maneras de comunicar estas alertas
y proporcianar un flujo de lrabajo para su investigacion y canfirmacion.

Froperciona capacidades nalivas para producn dashboaids y analisis visuales predeterminados y
personalizados para los consumidores tipicos de SOC, asi comp proporcionar la capacidad de
Integrarse con soluciones de terceros que pueden proporcionar funciones similares a Iraves de
multiples piataformas SOC.

Proporciurta la capacidad de propoicionar acciones correctivas manuales, secuenciadas y / o
automatizadas sobre los conlroles de seguridad gestionados a través de l2 solucion. Esto pusde - :
proporcionarse directamente a través del propic servicio o a través de ia integracion con sistemas de
geslion externos.

El servicio tiene su propia herramienta de gestion de tickets y permitir la integracion con heiramientas
de terceros (al menos Connectwise, ServiceNow, SalesForce y Remedy)

Es capaz de almacenar y administrar datos internos y de gestion de configuracion def CLIENTE
dentro de las Bases de Dalos de Gestion de Configuracion (CMDB). Esto necesitara incluir una
capacidad nativa pero también soporta la integracion con ptataformas CMDB de terceros.

la solucion incilye analisis de anomatias estadisticas y 1écnicas de aprendizaje autoralico

1

M L bk
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» La solucion puede implementarse de forma distribuids. de tal forma que los coleclores sean
independientes del motor de correlacion, permitienda gue ante una caida deal enlace que cornunica
al motor de correlacion, los eventos se puectan almacenar por un lismpo determinado.

+« La solucion cuenta con capacidad de monitorec activo de disponibilidad de performance madiante el
monitores conlante de SNMP, servicios TCP entre olros, de tal forma que permita generar
estadisticas de uso de recursos como CPU. memeria, Trafico de red, entre olros.

+ Tiene fa caparidad de ccleciar archivos de configuracion de red de los dispositivos manitoreadcs,
almacenada en un repositorio de versianes.

* Tiene la capacidad de Calectar las versiones del software instalacdo en los dispositivos monitoreados,
almacenado en un repositorio de versiones.

»  Cuenla con la caracteristica de deteccion automatica de los cambios en la configuracion de red de
las plataformas monitoreadas.

= Cuenta con la caracteristica de deleccion aulomatica de cambios en el software instalado en las
plataformas monitoreadas.

« Cuenta con la caracteristica de deteccion automnatica en cambios on archivos y carpelas, de las
plataformas Windows y Linux monilereadas, donde se detalle el *Guien” y 2t "Que”.

¢ Cuenta con la caracterislica de deteccion automatica basada en agente, de cambios en el registro
de los sistemas Windows maniloreados.

« Cuenia con la caracteristica de Monitareo del sisterna via SNMP, WY y PowerShell.

+ Cuenta con la caracteristica de Monitarea de aplicaciones via JMX, YWMI y PowerSheil

. Cuenta con la caracterislica de Moniloreo de Hipervisor tales como VMWARE y Hype-V.

*  Puede Monitorear plataformas de almacenamiento lales coma EMC, MetAPP, Nutanix, Nimble, elc a
nivel de desempefio y uso de almacenamiento.

+  Puede Monitorear sfstemas del tipo Directorio Activa y Exchange basado en WM y PowerShell

»  Fuede Monilorear motores de Bases de datos SQL Server, Oracle, MySGL entre alras via JDAC.

»  Puede Maonitorear Infraestructura Vol via IISLA, SNMP, CDR y CMR.

+ Tiene la Capacidad de definir métricas parametrizadas (customized).

+ Tiene ‘a Capacidad de detectar desviaciones de una linea base de (a infraestiuciura monitoreada,

»  Tiene la Capacidad de monitorear dispasitivos del enlorne tales como Liebert UPS, HVAC, FPC

»  Moniloreo las caidas e inicios de los sistemas via Ping, SWMP, WM, asi como anaiisis del inicio G
caida de interfaces ciiticas, procesos y servicios crilicos, camhios en BGP/OSPF/EIGRP o caidas
de puenos del tipa Sterage.

* Hace modelamiento de disponihilidad basado en Iransacciones sintéticas via Ping, HTTP, HTTPS,
DNS, LDAP, S5H, SMTP, IMAP, POP, FTP, JDBC, ICMP, trace route y puerios TCP/UDP genéricos.

- Gl gl
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« Proporciona la capacidad de soporiar solicituges de informacidn ad-hoc o programadas de (3 solucion
para salisiacer las necesidades de auditoria o cumplimiento.
»  Proparciona repartes de auditoria y cumplimignto con templates de PCI, CORIT, ITIL. SOX, IS0, 150
27001, HIPPA, GLBA, FISMA, NERC, GFP(G13. SANS Critical Controls
«  Proporciona una arquileciura allarmente escalable donde la capacidad de procesamiento, memoria y
almacenamiento s puede aumetar o disminuir de acuerdo con la carga real en ta produccion.
¢« Sopoila plataformas de desarrallo y lenguajes para el desarrolio personalizadeo dentro de la solucian
y sus cormponentes tipy XML
»  La solucion soporlaal menos fus siguientes plataformas para monitorea y redimiento:
= Anlivirus
Kaspersky
= Bymanlec Endpoint Proteclion
o McAfee EPO
= Trend Micro OfficeScan
» Trend WMicro Intrusion Defense Firewall (DF)
o« Scphos Endpoint Security and Controf
- ESET NOD32
Cisco Securily Agent (C54A)

< Entre alros

»  Servidores de Aplicacion /'
o Microsoft ASP.NET e
= Qracle WebLagic

o 1BM WebSphere
~ Red Hat JBoss
o Sun GlassFish
s Apache Tomcat
o Entre otros
«  Servidores de aulenticacian
o Cisco Access Cantrol Server (ACS)
o Juniper Steel-Belted Radius
> Microsoft Internat Authentication Service {IAS)
o Alcatel AAA RADIUS
2 Blade Servers
o Cisco Unified Computer System {UCS)

o1

4 .’)1
- Gitiul
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= HPF BladeSystem
Ocll Blade Server
o Cloud Services
o Amazon EC2
Base de Daios
2 IBMOB2
MySQL
o Microsolt SQL Server
«  Cracle Dalabase Server
Servicios de Directorio
v Microsoft Active Directary 2000, 2003, 2008, 2012
o DNR/DHCP Servers
v Infoblex DNS/DHCR
. BIND DNS
v Linux DHCP
o Microsoft DHCP/AONS 2003, 2008

Corren

o Microsoft Exchange
- Postfix Mail Server
Sendmail

Q

Ambiental -
5 APC UPS
Liebert UPS, HVAC FPC
o APC NetBotz
Ganeric UPS
Firewalls
o Cisco ASAL 108
n Ciseo Firewall Services Medule (FWSM), Private Internet eXchange (PIX)
n Juniper Netwarks Secure Services Gateway ($5G), Integrated Security Gataways {ISG)
= Palo Allo Networks
o> Check Point FireWall-1, Provider 1, IPSQ
= Check Faint V35X
Foninet FortiQS

61634
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Linux ipchains
 McAfee Enteiprise (Sidewinder)
o Dell SonieWALL SonicOS
WatchGuard
o Microsofl Internet Security and Acceleration (ISA) Server
v Astaro
s« Maniloreo de hardware
o Dell servers
o HP servers
o 1B servers
o VMware ESX servers
Network devices
o Storage
Sistemas Operalives
Microsaft Windows 2000. 2003, 2008, 2012, XP. Vista, Windows 7
o CentQS Linux
Fedora Linux
Red tial Linux
o Debian Linux

B

]

i

o SUSE Linux
s HP-UX
~  IBM AIX

o IBM OSM00 -
Cracle Solaris, Sun0S .
s« Internel Securily Gateways
o Blue Coal ProxySG
= Gisco IronPort Mail and Web
o Barracuda Spam Firewall
» ForliGale
~ McAfee Web Galeway
=~ Websense Web Filter
Websense Emall Secunty Galeway
Microsoft lnlernet Security and Acgeleration (15A) Server
Squid

oo

YRR
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o Unlangle Secure Gateway
o Astaro Security Gateway
. iP5
- Cisco IPS
o Snort IPS
o FortiGate
v FireEye
¢ Juniper 0P
IBM Security/lSS SiteProtector
- Mcafee IntruShield
v HP TigpingPoaint Next-Generation (ntrusion Prevention System (IPS)
i, Check Point SmartDefense
ForeScout
= SourceFire |PS appliances and DefenseCenter
»  Load Balancers / Application Firewall
o FG BIG-IP Local Tra%ic Manager
. F5 BIG-IP WebAccelerator
o F5BIG-IP Application Security Manager
~ Citrix NetScaler
« Disposifivos y Aplicaciones Soportados
o Network Flow
-~ Cisco NeiFlow v5, v8
o sFlow
Cisco Application Visibility and Control (AVC) e
»  Enrutadores y Switches ’
o Cisco 105, Nx-0S, CatOs
~ Juniper Junos
o Alcatel-Lucent TIMOS, AOS
o Brocade/Foundry IronWare
2 HP ProCurve
o Cisco MDS
. Avaya (Nortel) CRS, Nore! Passport
» HP/3Com Comware
=~ Huawei VPR

- (lG34
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o Exireme ExtremeWare XOS
o Mikrotik Router

+  Slorage
o EMC Data Domain
«  EMC Isitan
oo EMC VX
MNetApp Data CNTAP Filer
EMC CLARIICN
EMC VNX
Dell EqualLogic
v VMware and Host attached storage

P PR

+  Vinualizacion
. VMware ESX, ESX), vSphere, vCenter
«  WLAN
o Cisco WLAN
o Aruba ArubaQs
o NetMotion Mobility XE
+» [Escaners de valnerabilidades
MeAfee Foundstone L
o Qualys QualysGuard
o Rapid7 Nexpose
~  Tenable Nessus
< nCircle
+  Cl médulo de analitica de eventos de seguridad cumple como minimoe las siguscntes caraclerislicas:
»  Sopera la Correlacion de Eventos de muliiples fuentes, tales cama Firewalis, UPS, Sarvidores,
estaciones de trabajo entre otros.
o Soponta Correlacion cruzada de eventos.
Integracion por medio de API's con fuentes de informacion extermna sobre amenazas, tales
camo Dominios de Malware, [Ps, URLs, Hash y Nodos de Tor
~  Integracién Nativa con fuentas de informacion de terceros tales como ThreatStream, CyberArk,
SANG y Zeus
<« Tiene la Capacidad de Coleccidon de logs, parsing de legs, indexacian de logs a una tasa de al
menos 10.000 EPS,

4ran
e
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= Capacidad de hacer Monilareo de I3 Integridad de Archives o FIM tanto para Windows como
Linuz.
o Tiene la capacidad de madificar los parsers por medio de interface grafica, sin que esla
modificacion afecle la coleccion de logs o genere caidas en los servicios de la soluion.
5 Permile la creacion de Parsers customizados a parlir de platillas XML.
v Tiene la capacidad de Colectar lops de forma segura, desde dispasitivas remolos.
¢« Cuenta con un framewark de notificacion de incidentes el cual esta basado en politicas.
»  Tiene la capacidad de ejecutar scripts de remediacion cuandeo un inciderte ocurra.
- Cuenta con un sistema propio de lickels
< Tiene a capacidad de integrarse con sistemas de tickets cxterncs en caso gue |a 2atidad lo
fequiera, dicha integracion es por APL y minimo soporta ServiceNow, Connectwise, and
Remedy.
= Es capaz de delectar anomalias en la linea base definida.
La deteccion de incidenies es en liempo real anterior al almacenamiento del evento, utilizando
técnicas del tipo "Corretacian Distribuida”.
» Cuenta con una consola de visualizacion da logs v sventos correlactanados la cual cuente con
un sislema para el fillrado de los mismos por medio de condiciones Boleanas.
«  Puede realizarse ftros por medio e expresiones regulares.
= Elreporte de incidentes puede sar priorizado ;or los servicios crilicos.
o Permite (a identificacion dinamica de usuarios.
»  Lasolucian cuenta con las siguientes caracteristicas de adrinistracion y reportes: /
= La plataforma pucde ser adminislrada via HTTPS.
o La plataforma tiene una cansola del tipo dashboard en la cual se pusda personalizar varios tipos
de graficas y tablas, lo cual permita tener una visidn global de los incidentes de seguridad.
o La comunicacion de los maédutos es asegurada por lemas de confidencialidad por medio de
HTTPS.
o Cuenla cor un madulo para el calculo de ios SLA.
- GCuenta con un module grafico que muestre la infraestructura existente, las conexiones de las
mismas y los gventos generados en cada activo.
Cuenta con un dashticard que pernuta idenlificar en un mapa los incidentes y su ubicacién
geografica.
Cuenta con un madulo para adminishar las politicas de correlacion.
o Cuenta con un madulo para la administracian de los agentes.
Cuenta con un inddulo de administracion para la caracierislica de CMD8.

i1
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»  Soporta al menos tos prolecelos de administracion SNMP V1.V2, V3 y SSHv2.
= Permile el contol y gestion de los usuarios acministradores, deliniendo dilerentes niveles de acceso
y privilegios.
= Almacenar los Ings que el propio sistema generc,
*  Sopora las siguientes funciores de control y seguridad;
Tiene la capacidad de set un Proxy RADIUS.

o Soporta RFC 3580 de autenticacion.

o Soporta al menos autenticacion via 802.1%, MAC, Web-Basedy Kerberos.

o esla preparado para soporar IPvG,

rInteroperabilidad cun otras soluciones complementarias de seguridad
Saparta autenlicacion a mas de 1 servidor RADIUS de tal forma que pusdan trabajar con un
esquema de balanceo de cargas hacia estas.
o Soporta miiltiples politicas por peril de usuarios.
v Enmodo activo, detecla vulnerabilidades, amenazas y procesos.
o trabaja en modo pasivo st necesidad de ejecutar alguna accidn como fase preliminar.

r. La revision de vulnerabilidades y amenazas en conjuito con la aphcacion de las polilcas de
accesa correspondientes, son soportadas emmpleando los sigutentes esquemnas:

« Con agente. .
S0 agente -
-

L

= Clagente cuemple con (o siguiente:
= Tiene la opcitn de ser descargado desde el sitto Web de la solucidn de Conlrol de Acceso, asi
como esguemas de instatacion permanernte, temporal o como servicic del sistemna operativo,
Cjecutarse en ciertos intervalos de tiempo, sin la necesidad de que este corriendo todg el tiempo
sobre el sistema final.

= Mustra el eslalus del sisteina derivado de un proceso de validacion.

o Aplhca politicas de aulorizacion y privilegios reconuciendo al menos usuarios, dispositivas
{Android, Apple 103, MAC i0S. Linux, Windows, etc.), fipos de autenticacian, direcciones MAC,
sistemas operativos, herario y dia de fa semana. de {al forma gue esté preparado para soporlar
un ambignio de BYQD (Bring Your Own Device).

o Trabaja sobre un esquema de perfies, de tal farma que curndo un usuario en especifico sea
aceptado dentra de la red, se le olorgue el acceso basado en el perfil que este desemperia, sin
necesidad de que se requiera desplazar a ese usuario a otra VLAN. Por lo anlerior. la
confliyuracion de la sulucién de Control de Acceso propuesta, no requerird de hacer cambios en

. GlE3Y
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&

la configuracion de los swilches con las gue cuenta actualmente el Instituto, esta quiere decir

que no serd necesario configurar los swilches de acceso para crear las VLANS necesarias on

el proceso de NAC lales como:

= VYLAN de assessment.

=  V0LAN de cuareniena.

= VLAN para jos diferentes tipos de usuario que se tengan er la red.

Tiene la capacidad de;

= Detectar e identificar usuarios mediante una pagina Web de manera local y/lo extena
integrandose a un direclorio Achivo de Windows o a un sistemna de servicio de directorio
basado en LDAP.

* Crea cuentas do acceso para autenticacion local

* Da accese a usuarios ajenos mediante el registro en una pagina Web con datos personales
solictadas por la organizacién y asi asignarle un acceso limitado y con la funcionalidad de
que un usuario con nivel de administrador pueda asignarle permisos diferentes.

» Parmite a los usuarios poder registrar por si mismos sus disposilivos moviles, asi como
limitar et numero de los mismos, cuya funcien solo podia recaer sobre un perll de
administrador del sistama.

= Crear usuarios con diferertes privilegios de administracion.

Ejecuta un analisis de vuinerabilidades y funcion de asistencia para remediacion, ta solucion de

Control de Acceso debe de poder operar en alguno de los siguientas esquomas:

= Compalibilidad con los sistemas operativos Microsoft Windows ©. (XP, Vista, 7} en sus
diferentes ver sioneslegicionss.

* Inferactuar con los Sistemas Operalives Linux y Mac OS, reakizando al mengs ufia

evaluacion de vulnerabilicades y de amenazas.
tiene la capacidad de garantizar fa sequridad en cuanto a permisos en capa 2, es doecir, dentro
de cada una de las VLANs en la red. Esto quiere decir que la solucion no dependera de un
equipp de capa 3 para aplicar dichos permisos (a través de ACLs) para garantizar dicha

segundad.
Los permisos son asignados en la solucién de NAC, y no hasta el momento en que el paguete

sed ruleado.
permile el contral y monitoreo post-canexion de los usuarios que se les ha permitido acceder a

los sarvicios de ia red, de acuerdo a lo siquiente:
*  Una vez gue el clienle es vali<lado y cumple con las politicas definidas por el Ingtituto, se le
pertnite acceder a los sewvictos de red.

« G164l
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= Se inicia &l proceso de auditoria en ferma aulomatica para identificar algin evento de
seguridad. :

s En caso de que un usuaric incumpla la polilica de seguridad se le asignara una politica de
cuarentena y se le indicara de forma automatica los pasos a seguir para llevar a cabc la
remediacian.

Cuenta con fa funcionalidad de detaclar una direccion MAC o direccidn IP automaticamente a

fin de asignarle un perfil de polilicas.

Asigna los perfiles de politicas unicamente a traveés de la nisma solucidn propuesla.

Eloguea, poner £n estado de cuarentena o permilir con su respective peril, dependiendo del

resufiado del analisis de vulnerabilidades, a! usuario o dispositivo que esté inlentando entrar a2

la red,

w Los perfiles definidos pueden contralar tos siguienles parametros:

« Privilegios yfo restricciones a nivel de capa 2, 3y 4

»  Priondad.

= Limitar el ancho de banda,

»  Eliguetar y re-direccianar el Uafico.

El proceso de remediacién cuenta con las siguientes caracteristicas: r./"

= Es asistida mediante una pagina Web para el usuaric que no cumpla con los requisios
insttucionales de seguridad. dandole faculiades para carregirlas y tener acceso a la red de
manefa automalica sin intervencion del operador.

« [l portal Web de la remediacion asistida, puede se persgnalizado. '

= £l portal Weh de remediacion asistida, muestra al usuario las violaciones en (exto en el
idioma requendo, asi como la solucion yfo recemendacion a segair.

= E| Sistema de Control de Acceso a |a red liere |a capacidad de inlegrarse con €l Sisiema
de Analisis de Compartamiento de Red propueslo, ¥ con equipos IPS/IDS de terceros de tal
forma que ¢l proceso de post-conexion se mantenga rabustecido frente a una amenaza o
accion maliciesa.

»  Se integra con consolas de MDM (Mohile Device Management), para oblener mayor
informacion de los dispositivos moviles, aplicaciones y estatus de cumplimiento con las
politicas internas. con la finalidad de aplicar controles de seguridad mas avanzados en
tdfchos dispositivos.

»  Se Integra con sisternas VI {Virtual Desktop Infrastructure). tales coma VMware, para
permitir un acceso seguro a los recursos de la Organizacion molusive desde escritorios
virtualizados.

[O I
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«  La solucion cuenta con la opeion de implementacion en Virtual Apphance para plataforma VMware
ESXi 4.0 o superior
« Qpera con acceso de usuarios a la red cableada, inalamlxica y VPN,
+  Soporta al menos 3000 endpeints concurrentes en un solo Appliance
=  Soporla un esquema de alta disponibilidad.
»  Gestion Centralizada de la Solucion de Control de Acceso para simphficar la implementacion y
administracion de la misma.
»  de BYDD (Bring Your Own Device), que incluya registro de dispositivos sesiones basadas en lagin
de usuarios,
= la funcicnalidad de BYQD cumple con lo siguienie:
o Auto-descubrimiento
«.  Perfilamiento muitinivel de dispositivos
o Flexibilidad
= Gestion de Paliticas
= Acceso de Invilados
= Integracion con MDM (Mobile Device Managamert)
¢ Integracion convDI (Virtual Desktop Management) .
+  Realiza un registro automatico de invitagos, gue permita un acceso sequro de invitados en la red.
= Cuenta con un esquema para limitar Ja visualizacién de endpoints, para que en arnbiente Multi-lenant
o Enterprise pueda limitarse Ja informacion y estadisticas de grupos de endpoints entre usuarios
Administradores.
» Lasolucion tiene la capacidad de intergrase a una Arguitectura de Seguridad Preventiva y Reactiva,
por o lanlp, es capaz de interactuar con:
v Consola MDM {Mobile Device Managemenl)
- Corralacionador de Eventos RIEM (Sceurity Informalion and Evenl Manager)
o Sistema de Deteccion de Inlrusos (IPS)
» Firewall de Siguiente Generacion (NGFW)
o La Soluclon es capaz de inlergrarse con (erceros, tales coma:
Polycom
< Avaya
> [alg Alto
o |F-MARP
a OSLIA
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La solucion cuenta can las funcionaiidades de: permilir, negar, priorizar, etiquetar, sedirigir, aplicar
ratedimit y anditar tratico de 1ed, con base en identidad del usuaiio, ipo de dispasitivo, hora y
uhicacién de accesc.
Incluye una funcian de Regislro de endpoints a ravés de una paging Web, [a cual conlempla lo
sigruienta:
o Determinar la validez de Ins usuarios en una base de dalos.
Ofrece un Patrocinador, usuario confiabie de la Organizacion, guien podra autorizar y asignar
el nivel do accesa de Jos endpoints
. Especifica el ndimero maxirmo de MAC Address registradas por usuario
A través de un podal seguro (HTTPS) se podran: visualizar, agregar, eliminar y modificar los
registros kI portal estara disponible para Patrocinadores y Administradores de ia Solrzon.
La Solicicn cuenta con un porlal para registro de Invilados, en e cual el usuario introduzca la
direccion de correc electronico del [Matrocinador, quien serd nobficado por carrgo eleclronico y
asignara el acceso. Elregistro de Invitadas cuenta con las opeiones de acceso:

= Sin Patrocino

< Patrocinio opcional

= Patrocinic obligatorio
La solucion debe cuenta con ta funcionalidad de verificar las datos de contacto del usuario que se
registra a traveés del Ponal de Invitados, dicha validacion se realizara medianie un codigo que se
enviara af usiiano a fravés de e-mail yio SMS, .
La solucion tiene fa capacidad de cerrar el acceso de una MAC Address dada a un so'o puerlo de un
switch. para gue el dispositivo solo tenga acceso a la red mediante el switch y puerto especificade,
La sclucion es capaz de mosirar la siguiente informacién de los enpoints conectados a la Red:

o MAC Address

o (P Address

o Diregeion IRy puero det swilch acceso
« Estalus en |a revision del endpeint

v Username

o Hostname

< Tipo de dispasitivo

Tipo de autenticacion

Autorizacion

Peril

o Fecha de primera vez que se deleclo

—

e
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~ Fecha de ultima vez que se detecto
Fecha ultima en gue se escanec
< La Solucion permite at Administrador crear grupos de endpoints én base a @
v MAC Address
= Direccion IFP o Subredes
= Hosthname
v Grupos 2n LDAP
+ |.a Sotucidn permite al Administrador crear Grupos de Ubicacicdn, tos cuales resirinjan el acceso de
los endpoints por:
Direccion IP de Swilch y puerlo
o Direccion [P de Centicladora
o Access Poind
SSID
+« La Solucién es capaz de restringir endpoinls con base en el dia y la hora que el usuario solicita el
acceso a la Red.
+ La Solucién permite al Administrador crear grupos de usuarius en hase a:
o Username
o Grupc LDAP
= Grupo RADIUS
v La Solucidn es capaz de deteclar de forma automalica les endpoints por familia de sisterma
operativo;
» MAC
o Windows
» Apple i0S
o Android
= Blacklerry
o Linux )
= La Solucion es capaz de retener informacion y estadisticas de los endpoints y su actividad al menos
por 90 dias, el Administrador podra modificar el penodo de retencion de dicha informacion.
»  La s0lucion permite agregar, editar y probar reglas de notificacion, kas cuales se activen por evenios
de NAC, permitiendo acciones como
o Envio de e-mal
Syslog
o SMMP trap
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o Ejecutar script
+ Las reglas de naotificacion de la solucion seran activadas por los eventos siguientes:

« Cuando un enpoint sea agregada o remaovicda

o Cuando el estalus de un endpoint cambig

~. Cuando el tipo de aulenticacion o un lipo de dispositive cambie

v Cuando se produzea un cambio en un Grupoe de Usuarios

+ Cuando se produzea un cambio en un rupo de Endpoints :

o Cuandc en el Regisiro un usuario o dispositive sea agregado, actualizado o removido
= guenta can una herramienta capaz de proporcionar:

~» Reportes

o~ Dashboard

n Identificacian de los endpomts conectados # e Red

~ informacion sobre los endpaints y evenlos asociados

o Salud o nivel de cumplimiento de cada endpoint
*  Cuenta con una herramienta de analisis que muesire detalles del endpoint registrado por NAC y sus

flujos (Netflow), tantc para red aldmbrica como inalambrica. Permite al administrador:

¢ Visualizar la fopologia dc los dispositivos de red y endpoint en cuestion.

5 Analizar detalles de flujos, aplicaciones, emisor y receptor por puerto

<« Analizar en tiempo real el estatus, utilizacion, errcres y paquetes par puerto

o Analisis histdrico de (a utilizacion y digponibilidad de un puerta

2.412. Filtrado de contenidos ofertado por TECNOLQGIA EN SEGURIDAD Y COMUNICACIONES S.A. ,/
DEC.V.

TECNOLQGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V. realizara Jas actividades necesarias
para la administracian, actualizacion y migracion de versién de las herramientas de fltrado/scguridad WEB y

Correo eleclronico propiedad del Instituto FONACGT.

Actualmente e! servicio se encuentra operando en las oficinas centrales del Instituto FONACOT en un
esquema de un servidor para administracian y repories junto con 2 Appliances V5000064,
Las versiones acluales con las yue cuenta el Instituto FONACOT son:

«  Wehsense Web Security Gateway Anywhere 7.8.3
= Websense Email Security Galeway Anywhere 7,8.3

v (104G

-
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Cada una de las anleriores, cuenla can 1500 licencias (para ampliar) propiedad de instituto FONACOT ¥
vigenies.

TECNOLOGIA EN SEGURIDAD ¥ COMUNICACICNES S.A, DE C.V. dara continuidad al uso de estas
herramientas, llevandolas a las versiones mas recientes y adecuandolas a los nuevos requerimientos del area
tecnica del Instifuto FONACOT.

Dichas versiones se llevaran a cabo mediante licenciamiento Web Security Gateway Anywhere, Virtual
image Analysis, Email Security Gateway de fa marca Forcepoint, contemplando un universo de 2500
usvuarios.

El servicio operara conforme: las siguentes particularidades:

+ TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. migrara los seivicios de
Filtrada/Seguridad Email y Web a las versiories mds recientes en los equipos V5000 G4 tomando en
cuenla un incremento de 3000 licencias para cada una, con o gque se cubriran un total de 2500
usuarics, para cada una.

« La administracién y reportes de ambas soluciones eslara concentrada en una sola consola en un
servidor dedicade y con acceso Web, en el mismo sewvidor estara tambien el accase a la
administracion de las appliances que farmen pane de la solucion ofertada,

+ TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V. ¢onsiderara efectuar 1a
validacion de resolucian de DNS's externos € internos y an caso de fallas, dar sequimiento con el
proveedor del servicio de Intarnet y/o personal del area técnica del Instituto FONACOT hasta su
solucian.

« TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V. configurara la solucion
para permilir migrarfactualizar las polilicas de uso que aclualinente estan en funcionamiente en el
Instituto FONACOT, con el objeto de conservar y garantizar el cumplimienta de las politicas o
normas de seyuridad con relacion al lengugje y conlenido de los datos transmitidos por cerreo
electronico y los sitios/categorias en ia navegacion Web establecidas por ef area 1écnica del Instiluto /"'
FONACOT, -

+ TECHNQLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. configurara la solucion
para generar y entregar repories de forma mensuaf yio a peticion del area técnica del Instituto
FONACOT pudiendo ser eslos resdmenes ejecutivos, reportes delallados, graticas yio tablas,

24121 Fittrado ue contenido Web ofertado por TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S A DEC.V.

La solucion de filtrado/sequridad Web ofertada es conforme se describe a continuacion;

- GIohT
Tecnologia en Seguridad & Comunicaciones S.A. de C.V.
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Oficinas "7 Fitrada Web |
Centrales 1000
COMX

En cada una de tas regiones antes mencionadas se implementara un appliance fisico o virlual. Para los
sltios de Oficinas Centrales y Plaza de la Republica los appliances son fisicos.

2.4.12.2. Filtrado de Correo Efectronico. Ofertado por TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DEC.V.

La solucidn de fillraclo/seguridad de cofreo electronico oferiada es conforme se describe @ continuacion:

= La administracién y repuries de las scluciones de filtrado/seguridad Emall y Web se concentran en un solo
equipc, en el mismo lambién esta la administracion de Ins apphances invalucrados en la solucion oferlada.

« {os agppliances dedicados al fillrado/seguridad de corneo electronico no podran se¢ compartidos con log
dedicados al fitrado/seguridad Web.

» TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. configuiara la solucion para garantizar
tas polificas de seguridad de datos en cuanio a use acepiable de correo electronico, prevencion de ia pérdida
de datos y encriptacién de informacién sensible, asimismo sera un punto de control de las politicas gue se
configuren para bioquear y/o mandai a cuarentena los correos basados en su contenido.

+ TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. configurara la solucion para que el
servicio hitrida {Nube y Appliance) pueda comparti ta informacion de spam vy fa deteccidn de virus mediante
fa escritura an los encabezados exlendidos en el mensaje enviado al appliance del Institulo FONACOT,

¢«  TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. configurara |a solucion para realizar
un pre-filtrado "sn ta nube"antes de gue el rafico de coreo electronice llegue al appliance de! Inshitulo
FONACOT. Esle servicio hibrido evitara gue llegue el traficu de cofreo electrdonico S?AM a la entrada de red
del instiluto FONACOT. de manera que se rechacen conexiones basadas en la reputacion de la direccion (P
de solicitud, se escanee ei correg entrante en contra de una base de datos de spam y virus conacidos, y en
51 caso rechazar cualguier mensaje que coincida con un tegistra. .

= La inteligencia de la solucion ofentada, combina heuristica, analisis binario, servicio de reputacion, analisis
lexico, defeccién de patrones, analisis estadistico, procesamiento de lenguaje natural gue permila clasificar
datos y contex{os dentro de ta organizacion y en internet

s incluye un madule de "Sandbox’.

« incluyeun modulo de antivirus.

» Incluye un modulo de inspeccién de imagenes para adultos.

AN

IR (REENTY
Tecnclogia en Seguridad & Comunicaciones S.A. de C.V.
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«  La solucion tiene la capacidad de identificar y adiminishiar 1o siguierie:

Datos criticos e imporlantes para la organizacion que seran prategidos contra fugas
intenicionales o accidentales.

Correo salienie y entrante,

Listas negras y blancas para permilir’blogucar en hase a direccidn de correo eleclronico,
dominio y direcciones IP,

Como parte de los servicios descrilos en los puntos 2.4 12,1 v 2.4.12.2, TECNOLOGEA EN SEGURIDAD
Y COMUNICACIONES S.A. DE C.V. se obligara a proporcionar en una sola ocasion durante toda la
vigencia del contrato, fa transferencia de conocimientos necesaria para la administracion de tas soluciones

ofartadas.

TECHNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. considerara un !ofal de dos
participantes por cada transferencia de conocimienlos.

La transferencia de conocimientos se otargara por un centro autorizado del fabricanta y por ningiin motivo
pedra realizarse en las instalaciones de Instituto FONACOT, La soficitud de la transferencia de
conocimientos por parie del area tecnica ded Institulo Fonacot, podra realizarse en cualguier momento &
paitir del inicio de la vigencia del contrato.

2.4.13. Conexiones seguras de acceso remato ofertado por TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DE C.V.

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES 5.A. DE C.V.realizard las actividades para la
migracian de! servicio y administracion del acceso remoto a usuanos mediante tuneles de comunicacién
clieme-servidor {(VPN), este seivicio actualmente se encuentra vperando a lraves de la infraestrusiura
Microscft RRAS (Routing and Remole Access Service) en clister con balancea de carga y sohie Miciosof
Windows Server 2012 y con un agente del firewall que permite reafizar la discriminacion de acceso a los
diferenies servicia a ravés de paliticas por usuario.

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. considera las siguientes
particularidades para la administracion del servicio:

« TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. realizara la migracion del
servicio de Acceso Remoto hacia la version del sistema operativo Windows server 2016, debendo
mantener Microsoft RRAS (Rouling and Remate Access Service) para el acceso seguro a fa
informacion corporativa, sitios web y aplicaciones utilizando caraclerslicas prapias de Microsofta de

-

SR AEIFE|
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aplicaciones o agentes de tercerns para permitir el conlrol especifica por usuarios a los diferentes
servicios definidos par el area tecnica del Inslitulo FONACOT .

»  Este serwcio operara bajo un esgquema de alta dispanibilidad en un ambiente virtual, con dos
servidores aen cluster a fin de proveer balancea de cargas con lecnologia de Windows NLB y
redundancia. manteniendo los niveles de seguridad vy de accesc para cada usuario ulilizando el
protocolo L2TP con IPSEC.

+ TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES $.A, DE C.V.proveera, inslaiara y
administrara los certificados de comunicacion SSL del upo estandar y con validacion OV, los cuales
seran emilidos por enlidades publicas de confianza para el acceso remoto seyuro a los servicios de
VPN, OWA, ActiveSyne, Qutlook Anywhere y sitios de SharePoinl, FileServer y/o cuakjier otro
servicio que duranle la wigencia del cantrata se pudiera requerir para 2! 6ptimo funcionamiento de la
operatividad dal Instituto FONACCT Estos certificados no podran ser del #ipo Wildcard.

= TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. configurara accesos VPN via
S5TP {secure sockel tunneling prolocol) para los clientes qLie lo sopoiten en modo nalivo

«  Enluncion de la rigracion def servicio, éste opgrara en las oficinas Centrales del Institutc Fonacot

+  Ei sorvicio contemplara copia instantanea de volumen o copra de seguridad del sistema gue se
algjara dentro del espacio de almacenamienta previsto para respaldos permitiendo su utilizacion en
caso de falla en los volurmen virtualizado, estas copias se 1ealizaran ¢uando rmenos una vez al mes
o cuando se realicen cambios en la configuraciones del servicio.

= Los equipos o infragstruclura que se dispongan para olorgar el servicio de domino maniendran
rangos menores al BQ% diario en el uso del procesador, memaria fisica v espacio de almacenamicnto
de todas sus unidades en cada servidor instaiado.

s Lainfraestruciura gue soporte &l servicic €s responsabilidad deTECNQLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. BE C.V.,

2.4.14. Actualizaciones Microsoft ofertado por TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES
S.A.DE C.V.

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. realizara la migracion, puesta a punio
y administracion de los activos utilizados para la actualizacion de los productos de Microsofl en los sistemas
operativos de servidores, Este servicio se encuentra operandp en Microsofl Windows Server 2012 en &l
Instituio FONACOT a traves de un seividor de WSUS.

El servicio debara operar en infraestiuciura de TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES §.A.
BE C.V. conforme las siguientes particularidades;

IR I
A0 IPRR A
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Capacidades de los Agentes oferfado por TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A.
DE C.V. .

+ Los agentes soportan los siguientes sisteinas operativos: Windows XF, Windows 8, 8.1, y 10, MacO8
Xy Linux

« La herrarnienta permilira el cifrado de discos duros inteinos (Ciframiento lotal del disco duro),
ciframiento de archivos en general, ciframiento de carpetas, creacion de archivos cifrados de manera
segura (ZIP).

= Debe permitir la creacion de carpelas y orehivos cifrados y que puedan ser comparlidos y accedidos
por los usuarios aulcrizados.

= La soluc.on permilira la creacién de discos duros virluales cifrados que podran monlarse

« la solucién de ciframienio permitira la firma y ef ciiramiento de informacion a través de correo
electrénico.

»  Se podra controlar {a frecuencia que las agentes de la herramienta de cifrado renuevan sus politicas
de cifrado ¢on la consola de gestion.

=« Puede controlar las opciones de ofrado inicial del disce cuando se presente interrupcion en fa
alimentacion de corriente eléctrica.

+  Permite la inscripcién de usvarios del directorio aclivo y usuanos creados en la solucion,

= Puede permilir restringir gnicamente el cifrado de una particion en un disco dwio. si esto es requerido.

- Controla las opciones de rifrado inicial det disco cuando se presente interrupcion en Ja alimentacian,

» Permite el acceso a usuarios del Directorio Aclivo previamentle inscritos (enrolled)

»  Permite 8f acceso a varios usuarios del Cirectorio Active a un rismo equipo cifrade (pre-boot)

+  Permite el cambio de contrasefa cuando cadugue en e} Directorio Activo

* La solucion no permite la deshabilitacion del pre-boot por parte de un usuario.

+ La solucion realiza el bloqueo del usuario por intentos fallides at memente del inicio de la maguina
(Booteo)

=« 1a seolucion permite la recuperacion de contrasenas cuandn el usuario tenga conectividad con el
servidar.

» La solucion permile la recupeiacion de contrasefias cuando el usuario no tanga conectividad con el
servidor. ‘

«  Permile el acceso al disco encnptado con credenciales adnmnistrativas creadas en la selucion,

¢ Permite el cifrado completo de dispasitivas de almacenaniento exiraible

+ Permie el cifrado de una particion en dispositivos de almacenamienio extraihle

e Pemnite el cifrado de un archivo en disposilivos de aimacenamiento extraibles

v701555
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El area tecnica det Instiluto FONACOT revisara la infoimacion actual, en use y transito diario, asi
como la infoymacion cunlentda en sislemas de computo y archivada.

E! area técnica del institulo FONACOT clasificara la informacion y establecera paliticas para &l
rratamients adecuado de ésta, de acuerdo a su clasiflicacion, ubicacion y Nujo.

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A, DE C.V.parlicipara €n conjunia con el
area técnica del Institwlo FONACOT en la reviston de informacion y la creacion de poliucas de
Tecnologia de la lformacivn que delinan et adecuado vso y manejo de 1 misma.

Fara la apiicacion de las polilicas de DLP se cumpiira al menos las siguientes caracterisibcas:

Identifica datos que representen propiedad intelectual o informacian confidencial

Aplicara DLP en los Endpoint (los datas en uso en los equipos cliente),

Protegera los datos en uso dentra de la red del Instituto FONACOT coma fuera de ésta.

+  prolegera !a copia de archivos hacia dispositivas USB, la impresion do archivos.

- Es gapaz de detectar ingeiprints de hases de datos o documentos en [os Endpoints Windows
y MacO3S.

- Aplicara DLP en el canal de la RED
Monitoraara fliyo e datos e inpedira pérdida de datos & raveés de WEB, correo eleclionico,
mensajeria instanlanea e impiesian en la red.

~ Aplicara DLP en la nube (Cloud)

Proleccion de dalos en imaygenes
La solucion es capaz de revisar archivos de Imagenes, reconociendo caracleres para poder

identificar datos sensibles en &stas.

DO G

Comara cen un flujo de trabajo para manejar incidentes relacionados con DLP -

La solucion cuenta con reporles de los riesgos de seguridad en la organizacion,
La solucién tiens alguna funcionaiidad que permita &l usuarno la casificacion de la informacion desde

el momeanto en que los archivos sc guarden en ¢l equipo de computo

Definicién de Politicas ofertadas por TECNOLOGIA EN SEGURIDAD Y COMURNICACIONES S.A. DEC.V.

La solucién tiene 13 capacidad de usar una sola polilica para explorar los daios en cualquier medio
donde se almacenen o se utilicen, ya sea en la red y en los equipos de los usuarios

Es posible configurar dentro de tas politicas, los mecanismos de respuesla aulomatica que efeclien
una accion cuando una amenaza sea delectada.

La solugién liene una SOLA consola basada en web para TODOS los aspectos relacionados.con la
edicion y administracion de pofiticas, a través de fodos los madulas de detaccién (a través del
manitores y la prevencion y a través de la red y de puites finales).

Tecnologia en Seguridad & Comunicaciones S.A. de C.V.

Pairicio Sanz Ne. 524 BIS Col. Del Valle C.P. 03100 México D.F. (55) 5534 47 05 /(55) 38480820

Boulevard de ios Reves No. 6204 Edificio Tarre A7 Piso 4, Tlaxcaloncingo, San Andrés Cholula, Puebla C.P, 72820, Méxicc

(222) 40902 90 6 971 / (222) 4 31 37 02

~

’



TESECOM
LICITACION PUBLICA NACIONAL MIXTA PLURIANUAL ABIERTA CON REDUCCION DE PLAZOS
No. LA-014P7R001-E2-2018
RELATIVA A LA: GONTRATACION DEL SERVICIO INTEGRAL ADMINISTRADO DE SEGURIDAD,
GESTION Y MCONITORED DE LAS TELECOMUNICACIONES

Ciudad de México a 19 de Enero de 2018

Instituto del Fondo Nacional para el Consumeo de los Trabajadores
Presente.

+  La solucion tiene la caparidad para definr las politicas por cualguiera de los siguientes cilerios.
o cantenido
o remitente/receptor
= caracleristicas de archiva
o prolocolo de comuncaciones
= La solucién permite el registro canfigurable en las politicas de |a severidad del incidente basado en:

. Cantidad de registros de datos expuastos en un incidenle
<« Remilente o receptor especifico
o Protocolo de red vlilizado
u  Registros especificos que fueron expuestos
o Documentos especificos gue fusron expussics
e La solucion soporta reglas de inclustdn y de exclusion basadas en directorio de datos corporaii{fos
para reforzar las polilicas basandose en cualguier siribulc del remitente o del receptor de ia
informacion tales como unidad de negocio. departamento, nivel de responsabilidad, situacion del
empleado, nive! de acceso del usuario, ubicacién geografica, o empieado especifico 0 usuario
externo.
¢ La solucion incluye una hiblioteca de plantillas de politicas predefinidas de deleccién orientadas al
cumplimiento con regulaciones, asi como mejores practicas, incluyendo reglas que contengan
Igéxicos pre-definidos para las regulaciones comunmente requeridas

Doteccion General ofertado por TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V.

+ Tiena la posibildad de extraer y examinar el contenido del texlo de los archivos y de anexos con .~
informacion confidencial que sean deteclados /"’

» Lla solucion puede examinar recursivamente sl contenido de los archivos lipo ZIP vy TAF(e
identilicarios a través de la firma digital, aun cuando eslé integrado en varios niveles de compresion.

»  La solucion permile mangjar archivos y anexos de correo muy grandes (20MB y mas) durante al
proceso de deteccion del contenide

Deteccidn - Firma Digital de los datos {Data fingerprinting} ofertado por TECNOLOGIA EN SEGURIDAD
Y COMUNICACIONES 5.A. DE C.V,

+ La solucion proporciona un mélodo de deteccion eficaz basado en Firma Digilat de los Datos (Dala
Fingerprinting) para cualguier tipe de dato, taies como expedienles del cliente

Tecnologia en Seguridad & Comunicaciones S.A. de C.V,
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«  Lasolucion protege sobre una sola politica por lo menos 10 millones de filas de conlenido especifico
de informacion sensitiva de una Base de Datos sin el uso de palabras clave, passwords o palrones

» El método de detecrion de datos especifica qué columnas de una base de datos conslituyen un
elemente a proteger dentro de una o varias polilicas especificas.

«  El método de deteccion de firmas digitales de los datos dislinguen entre campos infarmacion que
perlenecen al mismo regislio o fila de una base de dalos contra diversas filas de la misma base de
datos.

= El método de deteccion basado en la firma digital de los datos obtiene coincidencias con solo el
nombre y el apellido de las personas regisiradas en una base de datos, sin la necesidad de un contar
con un numero, identificador o patron.

+ La solucion distingue enfre diversos lipos de nimeros, aungue estos tengan la misma cantidad de
digitps s la necesidad de que exista una palabia clave.

« La solucidn define una politica con datos muy especificos que pueda ser comparada contra un
conjunto de datos dado, {ej.. cualesguiera 3 de 5 campes de una Base de Dalos que en sus
combinaciones particutares no consliluyan una vinlacion)

« Puede normalizar en 12 deteccion cualquier variante de prescrtacidn de la informacion a proteger.

«  La solucidon permite especificar el grado de proximidad como una condicion de una coincidencia para
un incidente.

+  La solucidn detecta la informacion sin importar que el orden de los datos haya sido alterado

» La solucion permite indexar 500 millones de filas dalos fuente y detectar contra esle indice con fa
misma velocidad que para una fuente de datos con 100 fitas.

/

e
Deteccion — Firma Digital en Documentos {Document Fingerprinting) ofertade por TECNGLOGIA EN
SEGURIDAD ¥ COMUNICACIONES S.A. DEC.V.
» La solucion permite iz aplicacion de un métoda de deleccion generando una Firma Digital a partirde
un documento tales como dibujos de CAD, archivos en PDIFF, DOC, XLS, PPT, atc.
= La solucion tiene la capacidad para proteger al menos 100.000 documenios especilicos con
cantenide sensible (lal como propiedad intelectual, codige fuente, documentos financieras, elc.} sin
la dependencia de palabras claves o patranes
+ El méindo de deteccion basado en Firma Digital de Dacumentos soporta la deteccion del contenido
si gsle es idéntico a en porciones de contenide o en diversos tormaltos de archivo Por ejemplo, siun
documenta esta en el formate de Microsoft Word, la solucion delectard una violacion, aungue et
mismo texto se ha cortado y pegacle en un email directamente o se ha convertida a fonmato POF
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Notificar automaticamente a remilentes o a (os jefes inmediatos cuande un usuario ha viciado

una polilica

o Proporcianara netificaciones en pantalia a los usuarios administradores de Ja consala sobre
violaciones en "puntos finales”. Los usuarios infraclores pueden propercicnar una justificacion
do su conducta, misina gue serd adjunlada al incidente en cuestidn

o Ejecutar diferenies acciones de respuesta para diversos ¢asos dentro de una misma politica
dependiendo de diversos parametios, tales como Iz politica violada, la severidad del incidente,
el nimero de comncidencias enconlradas. el protocole de camunicaciones usado, & estado de
conexion del "punlo final’, y el método de deteccion ulilizado

o Permitir el registro y modificacion del fiujo de trabajo para el seguimienio y la remediacion de

un incidente {e}., cddiges de estada, atributos, asignaciéon de colas, severidad efe.)

[l

»  Flujo de seguimiento para la respuesta a incidentes

= Losincidenies regislrados son visibles via "web" en un formato Gtil para los usuarios de negocio.

» Los incidentes registrados incluyen una indicacion clara de cémo la lransmisian de infermacian o e!
archivo especifica vield la politica en cuestion {en liempuo real, apenas la polilica fue viclada),
incluyendo la identificacion clara del conlenido identificade somo coincidencia con la Politica

*  ElFlujo de seguimiento para la respuesta a incidentes puede

o Mostrar claramente informacion de la identidad del remitente {tal como nombre complelo,
nombre del gerente, unidad de negocio, cuenta de corre)

o Permite el ahrir los anexos originales de la informacion confidencial anexada a un incidente
directamente de la interfaz web de la consola de administracion

o Permite el definir diferentes niveles de acceso a los incidentes, de tal forma que [a polilica pueda
ser configurada para que solo ciertos usuarios puedan tener acceso y asignacion para Ia .
temediacian de cierlo grupo de incidenies

o Permile la definicion y consulta directamente en lo conzola {10 a través de ur reporla} de un
raso” o un grupo de incidenles encontrados para ser relacionados en la ejecucion de una
investigacion

v Permite el exportar un grupo de incidentes facilimente de la solucidn a un formato faciimente
legible por una persona sin acceso al sistema {g]., xIs. 1xt)

o Por cada Politica permite (s modificacion de forma manual de la accion de respussta del flujo
de lrabajo para la remadiacion de un incidente (ej., codigos de estade, atributos, asignacion de
colas, netificaciones, £t¢.) )

«+ Permite la creacion de atnbutos especificados por el usuaric sobre los incidenles gue le
permitan correlacionarlos al proceso de remediacién existente
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» TECNOLOGIA EN SEGURIDAD Y COMUNICACICNKES S.A, DE C.V.dimensionara adecuadamente
la solucién de tal forma que se cuenle cor el espacio suficiente para scporar los respaldos y
reslauraciones gue se presenten durante toda la vigencia del servicio

« Es capaz de validar los datos respaldadas.

e Parmite la delegacion de privilegios para establecer varios adminisk adores

« Entrega reportes dej estado da las clienies respaldados

« La solucion es capaz de respaldar en la nube del fabricanta o de TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DE C.V.y iestaurar en los equipos del institutc FONACOT

*«  Laimplementacion conlempla la configuracion necesaria del software de respaldo en infraestruciura
y la distribucion de configuraciones, agentes y componentes necesarios en los equipos cliente,

» Mantiene et historio de respaldos hasta poi un mes.

+ La informacion respaldada estara prolegida, para evitar el acceso de usuarios no autorizados,
medianie permisos y encriplacion.

¢« Los respaldos con antigliedad mayor a un mes podran archivarse en medios distintus, como dnla o’
discos resguardados en una ubicacion alterna o en ka nube en una ubicacion allerma.

¢ Scimplementara un esquema de sohucion centralizado.

« las tareas de respaldo se hardn scbre la informacion incluida en la carpela “mis documentos” asi
cemo aguelios archivos relacionados al usuario incluido en las carpetas "documents and setlings” o
las que el area lecnica del Institutoa FGNACOT defina

¢ La solucion liene la capacidad de bioquear los respaldos de:

r Archivos de correo y carpetas fipo “.pst”. "ost”

oo tmp3”

o omda”

o tmpd”

o Caway” /
o avl”

o fwmp”

c “gif’, entre otros.

» TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V.en conjunto cor el area
tecnica del Instituto, validarén las nuevas extensiones de archivos que podran en dado case ser
hlogusadas para su respaldo,

» La solucion es implemenlada en todes ios aquipcs de computo del Institato, aplicando los perfiles
eslablecidos por ei area técnica del Instituto FONACOT
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Caraclerislicas minimas adicionales para respaldo de equipos de computa
e La solucion propuesta para el respaldo considera lécnicas de optimizacion del usc del
almacenamienlo, utiizando tenoiogia de deduplicecian de longitud variable, que garanticen
respaldos lotales, minimizando el impacto en costo de servicios de red. También se espera que ia
solucion permila funcionalidades como:

o Pennite el autorservicio de respaldo de archivos en demanda de los archivos que necesila
proteger en un momento determinado, aunque los archivos a respaldar no estén incluidos en la
politica. Lz solucidn afrece el servicio de reslauracion por archiva o por una fecha determinada
a {raves de una interfaz grafica.

o Cuenta con la capacidad habilitada que permita proleger constantemente los permisos y
atributos gue tienen los archivos y directorios respaldados. Si un ususario realiza una
restauracion en la ubicacion original o en ubicaciones allermas los archivos y direclorios
cuentan con los mismos permisos y atribulos que tenian originalmente.

¢« Reanudacion de sesion del servicio en caso de desconexion del medio de comunicacion, evitando
asi perdida de informacitn al momento de ejecucion del respaldo.

2.418. CABLEADO ESTRUCTURADO OFERTADO POR TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES 8.A. DEC.V.

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES 8.4, DE C.V. realizard las aclividades para la
instalacion y mantenimiento de los nodos de cableado estruclurado a nivel nacional, conservando la
cerificacion Systimax del sistema de cableado implementado en el Instituto FOMACQOT. Los materiales
suministrados para e! sisiema de cableado estructurado seran totalmente nuevos, libres de todo defeclo o
corrosion y del mismo fabricante de! cableado gque actualmenie se encuentra instaladp en el Instituto
FONACOT. En los casos que se requiera, TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE
C.V. considerara el suministro e instalacion de patch panel, jacks, faceplaies, organizadores de cables,
charolas de fijacion, racks, gabineles, organizadores. luberias, canalizaciongs, escalerillas y cualguier malerial
miscelanes gue se requiera para la instalacion. /

Por lo anterior, y de conformidad a la proyeccion de crecimiento mencionada en "Siluacién Actual’, se gstima
instalar una canlidad de 20 nodos promedio por cada nueva localidad del Instituto FONACOT,

2.4.18.1, Instalacién de nodos nuevos ofertado por TECNOLOGIA EN SEGURIbAD Y
COMUNICACIONES S.A.BE C.V.
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El servicio consiste en Instalar nodos nuevos en cualquier oficina de! Instituio FONACOT a nivel nacional.
de acuerdo a especificaciones, desde el palch panel hasta la placa para la conexién del equipo, se
considera instalar cableado UTP categoria 6 bajo la norma EIA/TIA 5683 para el caso de apenura de
" nuevas oficinas. TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S5.A. DE C.V. realizara el
etiqguetads de todos las componentes del sisiema de cableado tales como racks o gabinetes, cables,

puerlos, paneles, placas, eic.

2.4.18.2. Reubicacion de nodos existertes oferfado por TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DE C.V.

E! servicio consiste en reubicar cualguier componente de nodos ya instalados en cualquier oficina del
Instiluto FONACOT a nivel nacional, de acuerdo a especificaciones, desda al palch panel hasla la placa
para conexién del equipa.

24.18.3. Mantenimiento de nodos de red ofertado por TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DE C.V.

El servicio consiste en realizar el mantenimiento de los nodos de red que se encuentren dariados a solicitud
de la convocanie, en cualguier oficina del Instituto FONACOT a nivel nacional, llevando acabo la reposicion
de accescarios de acoplamineto, conectorizacion y montaje de los mismos.

2.4.13.4, Instalacion de Fibra Optica ofertado por TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DECV.

El servicio consiste en instalar fibra optica nueva tipo mullimodo con al menos 2 hilos en cualquier Oficina
del Instituto FONACOT Es responsabilidad de TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES
S.A, DE C.V. considerar el suministro € instalacion de cualquier componente relacionado con el tendido
de fibra optica tales como charolas, paneles, conectares, patchoord, canalizacion, etc. TECNOLOGIA EN -
SEGURIDAD ¥ COMUNICACIONES S.A, DE C.V. censidera un méximo de 150m por cada cable de ﬁhra/

optica instalado e

Ve

2.4.18.5. Movimierttos de infraestructura ofertado por TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DEC.V.

E! servicio consiste en instafar y/o desinsialar equipo activo, gabinetes, racks, organizadores yfo paich
panel en cualguier localidad del Institula FONACOT a nivel nacional para su traslado y puasta en operacion
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0 bien para su baja del inventario. Esto puede ser requerido para lugares diferentes deniro de un area
metropolitana o entidad fedarativa.

2.4.19. SERVICIO DE ADMINISTRACION DE ENERGIA REGULADA (UPS) OFERTADO POR TECNOLOGIA
EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V.

El servicio consisle en reemplazar el equipo del actual proveedor por equipo de ullima generacion bajo la
plataforma y tecnologia propuesta por TECHNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S5.A, DE
C.V.que permita brindar un respaido de energia eléclrica a ios equipos de redes y comunicaciones, asi coma
PC's en todas las localidades del Instituto FONACOT.

La solucion propuesta considera el suministro del equipamiento, 1a instalacion y puesia a punio, actividades
gue seran realizadas por personal calificado de TECNOLOGIA EN SEGURIDAD ¥ COMUNICAGIONES S.A.
DE C.V. dentro de los periodos establecidos en los niveles de servicio respectivos. Cabe aclarar que todas
las actividades se efecluaran en ventanas de servicio que no afeclen la operacion norma! del Instituto
FONACOT.

TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V. considerara accesorios, material,
consumibles, mano de obra, conectores, ducleria, refacciones, componentes, adecuaciones y configuraciones

necesarias para la adecuada implementacion y operacion del sistema de administracion de energia regulada,
asi como cualquier otro elemento para mantener la continuidad del servicio.

Como parie del servicio, TECNOLQGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. para la puesta
a punto del servicio, realizara la inslalacion de cableado elécirico desde los cenlros de carga hasta el sistema
de adminisiracién de energia regulada (UPS)
TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES 5.A. DE C.V. entregara al area técnica del Instituto
la memoria lécnica en medio electrénico, incluyendo al menos los sigulentes aspectos:
» Diagrama de conexion del sistema de administracion de energia regulada,
» Diagrama de conexian del sistema de tierra fisica y acondicionamiento eléclrico {en caso de haberse
requerida) /
»  Validacion del tiempo de respaldo del sistema de admimistracion de energia regulada /
+  Fotografias de instalacion del sistema de administracion de energia regulada, sisiema de tiarra fisica
y acondicicnamienlo eléctrico.
La entrega al destino final de los equipos sera de la total responsabitidad de TECNOLOGIA EN SEGURIDAD
Y GOMUNICACIONES S.A. DE C.V., los costos gue se generen con molivo de la entrega del equipo corren
por ¢uenta deTECNOLOGIA EN SEGURIDAD ¥ COMURICACICNES S.A, DE C.V., por ko gue éste asume

la responsabilidad total por e) aseguramiento y gasios asociados que se generen por el manejo y frastados de
los activos gue se suministren con motive de este servicio. Previo al envio de o5 equipos al desline final, el
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area lecnica del Instituto FONACOT realizara la validacion de las caracteristicas técnicas de los equipas
ofertados. La validacidn se realizard en el domicilio que designe TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DE C.V.. En caso de que e! domicilio geTECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DE C.V. se encuenlre fuera de la zona metropolilana de la CDMX, los vilicos del
personal que designe el area técnica del Instituto FONACOT para la realizacion de estas aclividades correran
por cuenta deTECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V..

Es responsabilidad deTECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES 5.4. DE C.V., efectuar todas
las pruebas de operacion e integracion de todos los elementos gue conforman la solucion oferlada, con la
finalidad de asegurar la adecuada interoperabilidad y funcionalidad de dichos elernentos.

Los equipos que conformen el servicio de administracion de energia reguiada son:

UPS | Capacidad | Marca | Modelo y Descripcion
Tipo

1 3kVA APC SURTA3000XL
APC SMART-UPS RT 3000VA 120V
API630

UPS Nelwork Management Card with PowerChule
Network

2 S5kVA APC SURTDS000XLT

APC Smari-UPS RT 5000VA 208V
SURTO03 v

APC Smart-UPS RT Tower isolation/Step-Down
Transformer

3 8kVA APC SURTBO0CKLT

APC Smart-UPS RT BOOOVA 208V
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SURTOG3

APC Sman-UPS RT Tower Isolation/Step-Down
Transformer

4 10kVA APC SURT10000XLT
APC Smart-UPS RT 10000VA 208V,
SURTOC3

APC Smart-UPS RT Tower Isolation/Step-Down
Transformer

5 16kVA APC SYA1GKAGRMP

APC Symmaetra LX 16kVA Scalable to 16kVA N+1 Rack-

mount

APTF20KWC1

APC WW Z0KVA Isolation Transformer
SYPM4KP

APC Symmetra LX 4kVA Power Module, 200/208V

6 20kV A APC ISX20K20F
Symmetra PX 20kW, 208V -
y 7
SYPM10OKF

Symmeilra PX 30kw, 208v .

7 30 kVA APC SY30KA0F
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Symmetra PX 30kW, 208V

SYPM10KF2

Symmetra PX 10kW Power Module, 208V, High Efficiency

que cumplen con al menos las siguientes caracieristicas iecnicas

Equipcs de energia regulada de hasta 10 KVA:

Tecnaologia {rue on-line doble conversian
Frecuencia de entrada y de salida 50-60 Hz
Calidad de regulacion de vaoltaje en linea y bateria +/- 1%
Vaoltaje de salida 120 VAC
Factor de cresta en corriente 3 a 1
Temperatura de operacion de 0° a 40° C
Humedad relativa de 0 a 95%.
Interruptor de bypass interno para mantenimiento y bypass automatico.
Tarjeta de comunicacion SNMP.
Interfase de comunicacion R$232 en conector db9 y/o USB.
Base o soporte para que el equipe propuesto pueda ser utilizado como torre o en rack.
Normas v certificaciones:
o UL 1778, CSA, FCC clasa A{2),

Los equipos con capacidad mayor 16 KVA adicionalmente cumplen con 13s siguiantes caracteristicas: T
-

‘J 'l._.f-'"
Es configurable para alcanzar un nivel de redundancia interna de n+1
Proporciona altos niveles de disponibilidad mediante redundancia at permitir la configuracion con un
médulo de potencia exceso respecto de la canlidad requerida para ofrecer soporte a la carga
coneclada.
Tiene madulos de inleligencia redundantes.
Proporciona niveles altos de disponibilidad a las cargas conectadas a la ups y ofrece vias
redundantgs de comunicacion con las funciones clave de la unidad ups.
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= Aumenta la disporibilidad vy permite la recuperacion inmediata y sin inconvenientes tras fallas
aisiadas de modulos en configuracion n+1 yfo a través del desvio (bypass)

»  Ofrece allos niveles de disponibilidad mediante baterias redundantes y/o baterias externas

= Cuenta con modulos de potencia reempiazabies en caliente.

s garanliza que llegue un suministro pura e ininterrumpido a los equipos prelegidos durante el recambio
de modulos de potencia en canfiguracion n+1 yfo a traves del desvio (bypass)

» permite el disefio modular.

= proporciona velocidad de servicio, la funcionalidad de auto diagndstico y la capacidad de reemplazar
madulos en el sitia.

«+ Calidad de Regulacion de Voltaje en linea y bateria +/-3% (de L-N)

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. distribuira los equipos de
administracion de energia regulada canforme a la siguienie tabla:

Dispositivo
ltem Localidad Solicitado Cantidad
1| Acapulco Tipo 5 16 KVA 1
2 | Almacen Vallgjo Tipg 5 16 KVA 1
3 | Guadalajara Tipo 516 KVA 1
4 | Oficinas Centrales Tipo 7 30 KVA 4 .
5| Cancun Tino 5 16 KVA 1 /'/
& | Tlalnepantla Tipo 7 30 KVA 1 /
8 | Aguascalientes Tipc 5 16 KVA 1 !
9 [ Chihuahua Tipo 5 16 KVA 1 /

- 01670
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104 Culiacan Tipo 5 16 KVA
11 | Hermosillo Tipo 6 20 KVA
12| LaPaz Tipo 5 16 KVA
13 | Mazallan Tipo 5 16 KVA
15 | Monterrey Tipo 6 20 KVA
16 | Pachuca Tipo 5 16 KVA
17 | Portales Tipo 6 20 KVA
18 | Puebia Tipo 5 16 KVA
19 | Querélaro Tipo 516 KVA
20| San Luis Potosi Tipo 5 16 KVA
21! Molinos Tipo 6 20 KVA
23 ] Tampico Tipo 5 16 KVA
24 | Tijuana Tipo 5 16 KVA
25 | Tiaxcala Tipo 4 10 KVA
26 | Tuxila Gtz. Tipo 5 168 KVA
27 | Veracruz Tipo 5 16 KVA
28 | Villahermosa Tipo 5 16 KVA
29 | Zaragoza Tipo 6 20 KVA

-~
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31| Calima Tipo 4 10 KVA
32 | Cuernavaca Tipa 5 16 KVA
32| Zacatecas Tipo 4 10 KVA
34 | Durango Tipo 5 16 KVA
35| Campeche Tipo 5 16 KVA
36| Ledn Tipo 5 16 KVA
38 | Mérida Tipo 6 20 KVA
3g | Mexicali Tipo 5 16 KVA
40 | Morelia Tipo 5 16 KVA
41 | Oaxaca Tipo 5 16 KVA
- 42 | Sallillo Tipe 5 16 KVA
43| Toluca Tipo G 20 KVA
44 [ vallejo Tipo 6 20 KVA
46 | Cd del Carmen Tipc 3 BKVA
47| Cd Juarez Tipa 4 10 KVA
48| Cd Obregon Tipe &4 1D KVA
49| Celaya Tipc 4 10 KVA
50 | Chilpancinga Tipo 2 SKVA

/

Tecnologia en Seguridad & Comunicaciones S.A. de C.V.
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51 | Coatzacoalcos Tipo 2 BKVA
52 | Congreso Tipa 4 10 KVA
54 | GDL Federalismo Tipo 5 16 KVA
55| Lazaro Cardenas Tipo 2 SKVA
56 | Los Mochis Tipa 3 8KVA
57 | Manzanillo Tipo 3 8KVA
58 | Monclova Tipo 3 BKVA
59 | Nogales Tipo 3 BKVA
61 | Puerta Vallaria Tipo 4 10 KVA
62 | Reynosa Tipo 3 BKVA
63 | Tepic Tipo 4 10 KVA
64 | Torreén Tipo 5 16 KVA
65 | Uruapan Tipo 2 GKVA,
66 | Xalapa Tipo 3 8KVA
g7 | Amacen mar Tipo 13 KVA
adrialico
59 [ Chalco Tipo 2 BKVA
70 | Chetumal Tipo 2 aKVA
71 | Ciudad victoria Tipo 1 3 KA
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72| Cardoba Tipo 1 3 KVA
73| Cozumel Tipa 2 5KVA
74 | Cuautittan Tipo 2 SKVA
75| Cuautla Tipo 1 3 KVA
77| Ecatepec Tipo 1 3 KVA
78 | Empaime Tipo 1 3 KVA
79 | Ensenada Tipo 2 SKVA
80 | Fresnillo Tipe 2 SKVA
81 | Matamoros Tipo 2 SKVA
82 | Matehuala Tipo 1 2 KVA
84 | Piedras negras Tipe 2 5KVA
85 | Playa del Carmen Tipo 2 SKVA
86| San José delcabo | Tipo 1 3 KVA
87 | San juan del rio Tipe 1 3 KVA
88 | Tapachula Tipo 2 BKVA
89 | Tehuacan Tipo 1 3 KVA
90| Texcoco Tipo 2 3KVA
92 | Tizayuca Tipo 2 SKVA

/
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93 | Tuxiepec Tipo 1 3 KVA 1
94 | Zamora Tipo 2 SKVA 1
05 2{:::;;;3 Tipo 7 30 KVA 2
96 | Monterrey 2 Tipo 2 BKVA 1
97 | Delicias Tipo 13 KVA 1
98 | Metro Seis Tipo 6 20 KVA 1
100 | Cd Acuha Tipo 1 3 KVA 1
102 | Irapualo Tipo 1 3 KVA 1
103 | Cd Valles Tipo 2 SKVA i

2.4.20. SOPORTE TECNICO CFERTADO POR TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A.
DEC.V.

El soporte 1&cnico considera |as actividades para atender y solucionar Jos distintos requerimientos, incidentes
y/o problemas referentes a los servicios informaticos consideranda todos los aclivos involucrados en ia
prestacion de los servicios suministrados por TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A.
DE C.V..

Las actividades 1écnicas seran ejecutadas por personal que cumpia con el siguiente perfit: .

/./

sEstudios concluidos a nive! licenciatura de aiguna de las carreras técnicas. Se presg (a en la
propuesta técnica copia de carta pasanle, cerlificado, conslancia, titulo y/o cédula profesional.

«Se presenta curriculo Vilae del personal de soporte técnico propuesto que incluya, al menos los
siguientes puntos:

v 01675
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MNombre(s) v apellido{s)

Nivel de esiudios

Experiencia minima de 3 afios en aclividades de soporte de servicios de TIC

Puesto de trabajo dentro de la empresa

Proyeclos en los que ha paricipado, con la siguignte informacion minima para cotejar;
nombre de la empresa o institucion, contacto, teléfona, correo electronico

o Carta de al menos un cliente firmada por el responsable del proyecto, avalando que dicho
personal ha demostrado contar con |a capacidad técnica para proporcionar servicios similares
a los solicitados.

o Copia legible de identificacion oficial.

o E! Curriculo debera venir firmado por el personal propuesto.

OO0 aoo

» Se acredita que el perscnal propuesto es parte de la plantilla conlratada por TECNOLOGIA EN
SEGURIDAD Y COMUNICACIONES S.A. DE C.V,, par lo tanto, se presenta e! alta anie el IMSS.

* Se Cumple con las siguientes cenificaciones emitidas por el fabricante de la fecnologia o por centro
autorizado de entrenamiento del fabricante correspondiente el personal que se asigne par
TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S5.A. DE C.V. para cubrir esle perfil se
cumple en conjunto con las acreditaciones requeridas; no es requisito que cada una de las personas
cumpla con la tolalidad de las acredilaciones solicitadas:

No. | Servicio Certificacion Requerida Fabricante

1 Monitoreo de Certificacion Técnica Fabricante de
Infraestructura solucion
propuesta

2 Swilching Extreme certified specialist — swilching {ECS) | Enterays/

Extreme centified specialist-routing (ECS) Extreme /
Extreme certified specialist —policy (ECS) /
Exireme certilied expent — networking (ECE)
Extreme cenified Architec — Networking (ECA)
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No. | Servicio Certificacidn Requerida Fabricante
3 Optimizacion de Trafica | Cerificacion Técnica Fabricanie de
WAN solucion
propuesta
4 VideoConferencia Certificacion Técnica Fabricante de
solucian
prapuesta
5 Dominio, Certificacion MCSA Windows server 2012 o | Microsaft
superiar.
Correo Electronico, Cedificacion MCSE: Produclivity Exchange.
Portales Web
Archivos Compartidos
en Red,
Conexianes Seguras
de Acceso Remoto
Actualizaciones
Microsoft
3] Contencion Perimetral Certificacion Técnica Fabricante de
solucion
propuasta
7 Analisis de Certificacion Técnica Fahbricante de ,
comportamiento de red solucion /
propuesta -
ke
Fi
1) Control de acceso a la Certificacion Técnica Fabricanle de
red solucién
propuesta
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No. | Servicio Certificacian Requerida Fabricants
9 Filtrado de contenidos AP-WEB Administralor. Forcepoint
AP-Emait administrator.

10 Encripcion Certificacion Técnica Fabricanle de
solucidn
propuesta

11 DLP (Data Laos Certificacion Técnica Fabricante de

prevaeniion) selucion
propuesta

El soparte técnico se realizara cuantas veces sea necesario en funcion de los requerimientos que se soliciten
o presenten durante |a vigencia del contrato, mismos que se podrén ctorgar en sitio en las localidades dal
Instituto FONACOT o de manera remota. La naturaleza, escalamiento o crilicidad del requerimiento impera o
prevalece sobre la asistencia remota, a fin de que se puedan realizar las acciones de soporte directamente
en sitio,

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. asignara al menos 5 personas con
perfil de soporte técnico en el inmueble de oficinas centrales y dos personas en sede alterna del Instituto
FONACOT, para cubrir un horario de 8:00 a 21:00 hrs de lunes a viernes, Sabados de 9:00 a 17:00 hrs. y
domingos guardia remota de 9:00 a 17:00 hrs. TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A.
DE €.V, considerara que el Instiluta FONACOT dispone de méximo 7 lugares fisicos (5 en Oficinas Centrales
y 2 en Plaza de la Republica) para este parsonal, el reslo del personal de TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DE C.V. operara en sus oficinas ¢ en algun inmueble cercano a las olicinas
centrales del Institute FONACOT que le permila dar cumplimiento a los niveles de servicio establecidas en
este anexo.

| - -01678
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Conforme a los niveles de servicio establacides en este anexo tacnico, es responsabilidad deTECNOLOGIA
EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V. considerar la cantidad de personal que estime
necesaria para el desairollo de las actividades de soporle iécnico a nivel nacional.

El Institulo FONACOT se reserva en lodo momenio ¢l derecho para evaluar per los medios y formas que
considere pertinenles al personal asignado por TECROLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A,
DE C.V. para oforgar el servicio, asi como solicitar su sustitucion por asi considerarlo conveniente. En caso
de que la soliciltud de sustitucidn del personal se derive de una falta que afecle la imagen yio la
confidencialidad de la informacian del Institulo FONACOT, TECNGCOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DE C.V. se obligara a cooperar con el area 1écnica del Inslituto FONACOT para el
descargo de pruebas y evidencias en las que hubiese incurrido su personal.

Al ingreso del nuevo personal se presentara la notificacién respectiva. La persona que ingrese como sustiluto
cumplira con los mismos reguisites deflinidos en el perll correspondiente, por lo gue se enfregara la
documeniacion pertinente para su validacion.

El soporte técnico inciuye de manera general los conceptos de administracion de servicios informaticos;
monitoreo, switching; red inalambrica, optimizacion de irafico WAN, videoconferencia, gestion de ia seguridad,
UPS, cableadc estruciurado; documentacién; mantenimiento preventivo y mantenimiento correclivo, El
personal de seporle realizard las siguientes actividades, mismas que son de manera enunciativa, mas no
limilativa, por lo que el drea 1écnica del Instituto FONACOT se reserva el derecho para solicitar funciones
adicionales, las cuales se vinculen con el olorgamienio del servicio requerido en este anexa técnico:

» Realizara la evaluacion sobre los bienes g servicios afectados.,

» Propondra y ejecutara soluciones lemporales conocidas o nuavas a fin de permitir la centinuidad en
las operaciones de los usuarios, en el menor tismpo posible.

» llevara a cabo las acciones pertinenles para solucionar los requerimientos, incluyendo la
administracion de garantias con terceros.

» Documeritar toda accién realizada en fa alencion de los requarimientos de acuerdo a las politicas vy
nerramientas sistematizadas para la admimstracion de |os requerimientos que defina el area lecnica
del Instituic FONACOT.

+ Proporcionara, alimentara y/o actualizara la informacién pertinente para disponer de las bases de
datos de conocimiento y de configuraciones del Instituto FONAC OT, la cual se conformara de manera
progresiva durante el servicio, incrementanda |a capacidad resolutiva de soporie.

« Elaborara reportes de capacidad, disponibilidad, usabilidad, entre oiros. E! area técniga del Ins!ﬂulo
FONACOT podra solicitar cualquier informacion que considere -perinente relacionada con Ia
presiacion del servicio.
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« Realizara la instalacion, configuracién y puesta a punto de la infraestructura (hardware y software)
involucrada en el servicic requerido, para la continuidad de servicios de TIC

«  Ejecutara los camblos de polilicas, permisos y configuraciones de infraestructura de TIC.

=  Administrara los aclivos de red para permitir la coneclividad de usuarios desde sus equipos
personales hacia los sistemas y servicios institucionales de voz y datos.

»  Proporcivnarz el soporte para las conexiones tipo clear channel y accesos VPN site to site y cliente
servidor (via Dial Up, ADSL, mavil, elc.). El suminisiro de los medios de comunicacion {enlaces y
lineas {elefénicas) para acceso remoto no sera respoisabilidad deTECNOLOGIA EN SEGURIDAD
Y COMUNICACICONES S.A, DE C.V.

= Proporcionara soporie especializado 2 usuarios gue requieran la configuracion de acceso a internet
a través de la red inalambrica del Inslituto FONACOT y correo electronico inslitucional en sus
dispositivos moviles. TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES 3.A. DE C.V.
considerara que e! personal de soporte tecnico asignado para estas actividades es especialista en
al menos en (os sistemas operativos |05, Android, Windows Phone, entre olros.

» Efecluara el monitoreo en sitios de Infernet que notifiqguen score nuevas vulnerabilidades y liberacion
de malware con la finalidad de notificar al area lécnica del instituto FONACOT, presentado un analisis
para conocer si se afeciara negativamente el ambiente de produccién de los activos involucrados en
el servicio, para dichos casos se presentara propuestas de solucion.

= Informara de tos incidentes de seguridad informatica que afecten la inlegridad, confidencialidad y
disponibilidad de los activos e informacion o violen les mecanismos y politicas de seguridad. Se
presentara un reporle que inciuya come minimo [0 siguiente:

o Analisis y descripcion de vulnerabilidad.

o Descripcion de hechos e integracion de evidencia.

o Fundamento técnico y en su caso nomativo, tomandc como referencia ISO 27001,
o Calificacion y desc¢ripcion de riesgo.

o Descrpcion de acciones correclivas y en su caso preventivas.

» Implementara y adminisirara los sistemas y/o mecanismos que permitan asegurar la infraestructura
lecnoldgica para mantener 1a confidencialidad, integridad y disponibilidad de ta informacion, asi como
bloguear tada aquella actividad o flujo ajeno o perjudicial para la misma. Lo anterior implica ds,
manera enunciativa, mas no limitativa, lo siguiente. -

a Configuracion y documentacion de reglas y politicas de seguridad sobre ia |nfraestrucg,n/afo
sy responsabilidad.
o Reduccién de vuinerabilidades (hardening) en |a infraestructura bajo su responsabilidad.
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o’ Alineacion con el estandar 1S0-27001 y politicas y practicas de seguridad que implante el
Instituto FONACOT.

o Pruebas de penetracion.
Hackeo élica.

¢ Contencion para que no se presenten cambios y accesos no autorizados en las piezas de

infraestructura {hardware y soflware).

Con base en los sistemas y/o mecanismos deflinidos en esle anexo, realizar la deteccion de
aclividades sospechosas y/o maliciosas, asi como ejecutar las acciones de contencion inmediatas a
fin de detener el acceso del intruso, limilar el alcance e impacto de la actividad sospechosa y/o
maliciosa y prevenir dafios adicionales o futuros que pudiera causar el atacante.
Realizar, con base en estandares de seguridad, mejores practicas internacionales y ia politica de
gobierno digital de la SFPlas acciones para el reforzamiento a endurecimiento de |as configuraciones
de pardmetros de seguridad {hardening, polilicas, reglas, etc.) de los activos involucrados en el
servicio en funcién de las vulnerabilidades conocidas, ademéas de agueilas gue sean solicitadas
explicitamente por el area técnica del nstituto FONACQT,
Realizara ias actividades para |a inslalacion y configuracion del software solicitado en este anexo,
correspondientes a los servicios informalicos.
Elaborara la documentacion resultante de la implementacion del software de los servicios
informaticos, que incluya, por lo menos, los procedimientos de instatacion, configuracion, pruebas
efecluadas, manuales o guia de usuario y administradores, asi como repore final de puesia a punio.
Elaborara y ejecutara planes de trabajo, analisis, diagnostico, pruebas y evaluacion del impacto para
atender un requerimiento que involucre la infraestructura considerada en el servicio, de conformidad
a las politicas y procesos que defina el area técnica del Instituto FONACOT.
Elaborara analisis y diagnéstico sabre fa operacion, impacto o efecto de infraestructura ajena a los
activos o servicios considerados en esle anexo.
Supervisara el comporamienta de la infraestruclura y analizar [as tendencias de consumo de
recursos a fin de proponer medidas que permitan mejorar el desempefio de las servicios del Inslituto
FONACOT.
Ejecutara las migraciones de hardware y/ software gue solicite el area teécnica del Insiitulo
FONACOT. En caso de asi requerirse, s¢ montara un laboraiorio para llevar a cabo las prusbas de/
migracion. /
Efectuara y documentara las altas, bajas y cambios {ABC) de parametros de usuarios, lales Como
filiros, politicas, reglas, permisos, configuraciones, entre otros.

a
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» Ejecutara las acciones para el almacenamienta, resgaldo y restauracién de informacién v
configuraciones de la infraestruclura que sopona los servicias informaticos.

« Realizara los trabajos de conexion y desconexion de componenies de cableado estructurado ya
exisiente de acuerdo a los requerimientas del area técnica del Instituto FONACQOT,

« Efectuara el manienimiento prevenlivo de todos los egquipos involucrados en fa presaicion de los
servicios afin de que se puedan garanlizar los niveles de servicio solicilados en el presenie anexo.

« Realizara mantenimiento correctivo al cableado estructurado de acuerdo a los requerimientos del
area técnica del instiluto FONACOT. Eslo podra incluir cambio de faceplates, jacks, ponchado de
cable, eliquetado, escaneo, organizacién de cables, canalizaciones y ajustes en la fijacion de rack
y/o gabinetes automatizados.

» Realizara |a reubicacién de equipo aclivo, componentes, charolas, barras de contactos, gabinetes,
racks, organizadores y/o patch panel dentro de una misma oficina del Institulo FONACOT, eslo podra
incluir, en los casos aplicables: la baja de semvicios y aplicaciones, ef apagado,
desconexion/conexion, mentaje/desmoniaje, reacomodo del equipo, accescrios y disposilivos que
integren cada bien.

« Revision de vollaje en barras de contactos y aterrizado a tierra de equipo activo, racks y gabinetes
automatizados.

«  Elaborara y/c actualizara ia memoria técnica referente al cableado estructurado.

» Habilitaraf Deshabilitara nodos de red an cualgquier oficina del Instituto FONACOT,

» Gestionara la certificacion del sistema de cableade estruclurado vy filira op!:ca con el fabricante
correspondiente, garantizando una duracion de al meros 5 anos.

» Administrara altas, bajas y cambios de los cédigos de acceso para los gabinetes aulomatizados.

e«  Operara fas herramienlas y/o mecanismos de monitoreo.

s« Mantendra los registros o lecturas de las condiciones locales obienidas a través de los equipos de
monitorec ambientak.

. Realzara el moniloren en un esguema de 7x24x365, considerando:

o Registto y seguimiento de las caidas, intermilencias y/o saturaciones de ilos aclivas
involucrados en los servicios informaticos y enlaces de comunicacion.

¢ Identificacion y contencion de actividades sospechosas confirmadas que se intenten filtrar hame/’
la red LAN o WAN via local, Internet o VPN, por medio de los Firewalls, IPS y el saﬂwa/e'de
correlacion de eventos.

o Definicién en comdinacion con el personal del drea técnica del Instituto FONACOT la matriz de

notificacion de alerlas y alarmas. /
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¢ Como parte del soporte tecnico, TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE
C.V. considerara los siguientes puntos.
o TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES 5.4, DE C.V. considerara todas las
aclividades necesarias para efectuar la depuracion de los diferentes abjetos del Direciorio
Aclivo previo a la migracion, asi como la correcta distribucion entre los mismos de las direclivas
de grupo para usuarios y equipos
o La depuracién del Directorio Activo considerara ademas de los objetos del mismos Conirolador
de Dominio, también fos registros del DNS.
= Asegurarse gue la infraestructura gue soporta los porales Web del Instilute FONACOT FONACO

este operando apropiadamente.
+ Efectuara las actualizaciones necesarias a la estructura de los portales web, eslo incluye crear,
madificar o eliminar secciones del sitio o micro sitios, de acuerdo a los requerimientos del dred técnica

del Institute FONACQT,
«  Administrara en |os portales web dei Instituto FONACOT (as altas, bajas y/o cambios de texlos,

tablas, archivos para descarga, graficos, imégenes, entre otros.

» FEfectuara los ajusies necesarios a las aplicaciones exislentes, asi como el deszrroillo de nuevas
aplicaciones derivadas de las necesidades del Instituta FONACOT dentro de los portales Wehb,

»  Documentara los procedimientos y aclividades efecluadas para la administracion de los porales

web,

* Renovara |a imagen cotporativa y disefio de los portales web del Instituto FONACOT cuanias veces
sea necesario durante toda la vigencia del contrato.

»  Realizara analisis esladisticos de los porlales web del Instituto FONACOT ulilizando las herramientas
de google analitycs o similares.

» Mantendra aclualizado el contenido de los portales Web de! Institulo FONACOT.

= Validara perigdicamente la disponibilidad de los portales web del Insiituto FONACOT en los
diferentes sitios.

+ Moniloreara el trafico y/o cantidad de visitas de los porlates Web del Insliluto FONACOT,

« Administrara altas, baja y/o cambios en sitios de SharePoint, de acuerdo a las necesidades de las
diferentes areas del Instituto FONACQOT. /
* Proporcionara apoyo a las areas del Instituto FONACOT si asi lo requieren, para la administreyv
del uso de su silio; .
o Definir el tipo de plantilla de acuerdo a las necesidades del area.
o Disedo y personalizacion de sitios.
o Alta, baja y/o cambio de usuarios y/o grupos,
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Administracion de permisos.
Uso de webParts.

Generara encueslas, bibliotecas, listas sic.
Actualizaciones y solucion a problemas frecuentes, mensajes de error entre otros.

» Realizara actividades para la habilitacion de eventos especiales del Instituto FONACOT a nivel
nacional, cuya estacionalidad sea tempeoral, tales como ferias, expos, modulos, elc.

(=]

Para la habilitacion de eslos eventos especiales en los cuales se requiera comunicacion ¢on las
aplicaciones instilucionales, TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE
C.V. considerara, en los casos aplicables, la reubicacion o provision temporal de equipos como
Switch, firewall, oplimizadar de ancho de banda, access poinl, equipo de monitoreo ambienial,
UPS yio rack. Sera responsabilicad deTECNOLOGIA EN SEGURIDAD Y COMUNICACIONES
S.A. DE C.V. proveer la mano de obra para realizar los trabajos de instalacion y puesta a punto
de los equipos antes sefialados, asi como los trabajos de cableado de datos y sus componenies
para la conexion de red. No sera responsabilidad deTECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DE C.V. la realizacién ce trabajos de instalacion de tierra fisica y
lendido electrico; en tos casos que ast sea requerido por el area '8cnica del Instituto FONACOT,
se podra inclurr la realizacian de los trabajos eléciricos minimos para ia conexion de UPS hacia
su correspondiente centro de carga. E| drea técnica del Instituto FONACOT podra solicitar se
asigne personal en sitic deTECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A DE
C.V. para lss actividades de soporle gue se requieran antes y durante los dias que dure el
evento: |0s viaticos que se generen por estas actividades correran por cuenta deTECNOLOGIA
EN SEGURIDAD Y COMUNICACICGNES S.A. DEC.V..

s+ Realizara los servicios encaminados a solucionar cualquier incidente o problema que impida o
degrade la operacion normal de los activos o servicios objeto de esle anexo, sean propiedad del
Instituto FONACQT o deTECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE CV.

o

Las partes, compenentes o refacciones que se ulilicen para proveer el servicio seran de la
misma marca, lecnologia y de caracleristicas técnicas equivalentes o superiorgs a los
originales, sin ningun costo adicional para la convocante, las cuales son garantizadas por
TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES $.A. DE C.V. por un minimo de 30
dias naturales posterior a su instalacion. La convocante se reserva el derecho de su aceptacion

cuando no sea posible contar con una pieza de 1ales caracteristicas, lo cual debe acreditarse

plenamente.
En caso de gue los equipos propiedad del Instituto FONACOT no puedan ser reparados, se
otorgara equipos de reapaldo, en calidad de préstamo, los cuales son de la misma marca y de
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caracteristicas equivalentes o superiores al equipo dafiado. En este case el equipo de respaldo
operara durante el resta del tiempo del contrato. El Instituto FONACOT ne realizara ningln pago
por conceplo del equipo de respaldo.

o Los equipos propiedad del Instituto FONACOT dafiados que no puedan ser reparados, seran
enviados al almacén cenlral del instituto FONACOT ubicade en el D.F., cumpliendo con fa
normatividad interna para la salica del bien. Los costos que se generen por este concepto,
correrdn por cuenta deTECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V..

o En el caso de equipos ofrecidos en respaldo requieran de controladores o software especifico
para su funcionamiento, €stos seran entregados por TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DE C.V. bajo su tolal responsabilidad observando las normas y leyes
aplicables sobre derecho intelectual e industrial.

o TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES 5.A. DE C.V. otorgara una garantia
de hasta freinta dias naturales posleriores al servicio proporcionado, aceptando su
responsabilidad por las causas y efeclos gue se generen por omision o vicios ocuilos, entre

olras.
o En caso de que la reparacién de los equipos amerite 1a salida de su domicilio, TECNOLOGIA

EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. asume la responsabilidad (otal por ef
aseguramiento y gaslos asociados que se generen por el manejo, reliro, reintegio y traslados
de los bienes propiedad del instituto FONACOT.

o Revisiones periodicas y planeacion de capacidad para emitir recomendaciones de re-

canfiguracion. :

Intermediacién de administracion con el praveedor de acceso WAN.

Aislamiento de fallas.

o Efectuar allas, bajas y cambios en la configuracion lagica de los equipos para satisfacer los
requerimientos de seguridad de las entidades, previg analisis de impacto, asi como en base al
inventaric de aplicacianes y del escaneo de vuilnerabilidades mas reciente. El tiempo para
realizar las modificaciones sera como maximo de 24 horas desde que se levania la solicitud o
las eslablecidas en acuerdo con las entidades.

o TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES §.A. DE C.V. es responsable del
control, mantanimiento y aclualizacion de la memoria técnica de los equipos de seguridad.
Garanlizar, en todo momento, que la memoria 1eécnica se encuentre documeniada y actualizada.

o TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S5,A. DE C.V.es responsable del
conirol y adminisiracién de las bitdcoras de los equipos de seguridad.

a9

El scporte técnico se otorgara considerando la siguiente coberlura:

- 01685

Tecnologia en Seguridad & Comunicaciones S.A. de C.V.,

Fatricio Sanz No. 526 BIS Col. Del valle C.P. 03100 México D.F. (55) 55 34 47 05 / (55) 3846808 20
- Boulevard de fos Reyes No. 6204 Edificio Tore A7 Piso 4, Tlaxcaloncingo, San Andrés Cholula, Puebla C.P. 72820, Méxicc
{222)4 0902 %06 91 /(222) 4 31 37 02



TESECOM
LICITACION PUBLIGA NAGIONAL MIXTA PLURIANUAL ABIERTA GON REDUCCION DE PLAZOS
. No.LA-014P7R001-E2-2018
RELATIVA A LA: CONTRATACION DEL SERVICIO INTEGRAL ADMINISTRADO DE SEGURIDAD,
GESTION Y MONITOREO DE LAS TELECOMUNICACIONES

Ciudad de México a 19 de Engro de 2018

Instituto del Fondo Nacional para el Consumo de los Trabajadores
Presente.

e Sopone parz la atencion y solucion de requerimientos referentes a las equipas considerados en ia
infraestructura residente de aplicaciones, servicios informalicos y aquella suministrada por
TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE G.V.. cubrira un horario de

operaciones de 7x24x365.

2.4.21. MANTENIMIENTO PREVENTIVO OFERTADQ POR TECNOLOGIA EN SEGURIDAD Y
COMUNIGACIONES S.A. DEC.Y.

El mantenimiento prevenlivo tiene comao objetive verificar el correcto funcionamiento, identificar prablemas
notenciales y eliminar probables causas que pudieran provocar fallas en la infraesiructura que soporta los
servicios objelo del presente anexo técnico, ya sea propiedad de! Institute FONACOT o deTECNOLOGIA EN

SEGURIDAD Y COMUNICACIONES S.A. DE C.V.

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. proporcionara el servicio de
mantenimiente preventive a los bienes involucrados en Ia prestacidn de los servicios materia de este anexo
técnico al menos una vez al ano, observando fos siguienies punlos:

« El servicio de mantenimiento preventivo se efectuara de acuerdo a la calendarizacion y horario
acordado entre la convocante y TECNOLOGIA EN SEGURIDAD Y COMURICACIONES §.A. DE
C.V., pudiendo realizarse incluso en fines de semana o dias feslivos y horarios no laborales, a fin de
no afectar la operacion del personal det [nstituto FONACOT o de sus servicios.

»  Altérmino del mantenimiento preventivo se elaborara un reporte el cua! conlenga firma y/o sello del
usuvario y/o localidad como constancia del servicio realizado.

« El repore contrendra el detalie de las actividades realizadas y el estado de operacidn en que se
dejan los equipos. Asi misma esle repone contrendra fotografias de la situacion previa y posterior a
las actlividades de mantenimiento preventivo.

« Las acciones minimas y en los casos aplicables son:

Limpicza de gabinetes y parles intemas.
Aspirado o sapleteado de circuitos, dispositivos, mecanismos, vias da arrastre, entre otros.
Lubricacion de partes mecanicas.
Identificacién de componentes degradados o en mal estado y sustituirtos en caso de que
aplique.

¢ Peinado del cabieado estructurado.
s  Si durante el mantenimiento preventivo se detecta una falla que impida la operacion normal de /

cualquier equipo, se procedera de la siguiente forma: P
- /

O Cc adg
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o Otorgara el mantenimiento correctivo a fin de dejar en operacion el equipo. El reparte
correspondiente dascribira a detalle esta situacion.

o En caso de que el equipo no sea posible repararlo en ese momento, se levantara un reporle en
el Escritorio de Servicio del Instituto FONACOT por mantenimiento correctivo. El reporte podra
ser levantado por el usuario final o por el mismo técnico de TECNOLOGIA EN SEGURIDAD Y
COMURNICACIONES S.A. DE C.V. a nombre del usuario. El reporte correspondiente contrendra
a detalle esta situacion, incluyendo e! nimero de reporle asignado por el Escritorio de Servicio.

« Los mantenimientos preventivos que se otorguen a os activos propiedad del Instituto FONACOT se
pagaran de conformidad a los costos unitzrios que oferte TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DEC.V.,

« El Instituto FOMACOT realizara los pagos de mantenimienio preventivo contra entrega de l0s
repories debideamente firmados o selfados por el usuario y/o localidad.

+ En casc de que el reporle carezca de firma o sello del usuario o localidad. TECNOLOGIA EN
SEGURIDAD Y COMUNICACIONES S.A. DE C.V.no podra reclamar al Instituto FONACOT pago
alguno.

« En los casos de marienimientos preventvos que hayan generado un reporle par manlenimiento
correctivo en el Escritorio de Servicio, ¢ procederd a su pago hasta que se haya concluido el reporte
de manlenimiento correctivo.

Los mantenimientos preventivas que realice TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES 3.A. DE
C.V.a los equipos de su propiedad, no generaran ningun costo para el Institulo por estos conceplos.
2.4.21.1. SERVICIOS BAJO DEMANDA
El Instituto FONACOT de conformidad con las necesidades de operacion, podra reguerir A TECNOLOGIA

EN SEGURIDAD Y COMUNICACIONES S.A, DE C.V,, servicios bajo demanda, a través de una soliciiud
expresa del administrader del contrato.

Como referencia pare los licitanles, las necesidades de crecimiento estimadas del Instituto para el periodo
2018-2020 son:

. ’ x‘/'
[ [ 2018 _ | 2018 | 2020 | / /
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Los servicios que suminisire TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V.hajo
esle concepto cumnplira con las caracteristicas lécnicas que se describen en este anexo {écnico y eslas se
tamaran como referencia para el suminisiro de equipos y soluciones, considerando gue en funcion al
constante desarrollo lecnolagico, los activos a entregar durante los afios que abarca el servicia, seran
provistos con las caracterislicas de punta, y que en ninguno de los casos sera por debajo de las
caracteristicas técnicas ostablecidas en esle anexo técnico, debiéndose proveer todas las interfaces,
cables de comienle, componentes, dispositivos, soflware operativo de! hardware, drivers, etc., que
parmitan su adecuada operacion,

Para los servicios bajo demanda, se tomaran como referencia los cosios unitarios presentados en la
propuesla econdmica de TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE CV.,
independientemente de la fecha en gue se solicite el servicio. E} pago da este servicio se realizara
mensualmente.

11

Para los servicios bajo demanda, TECNOLOGIA Eit SEGURIDAD Y COMUNICACIONES S.A, DEC.Y.,
deberan considerar lo referente a inslalacion, puesta a punto, administracion, soporte tecnico,
manienimienlo preventivo, garanfias, licenciamiento, accesorios y cualquier oiro elemento que sea
necesario para el otorgamiento de los servicios

2.5. TRANSFERENCIA DE HERRAMIENTAS OFERTADO POR TECMOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DEC.V.

TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V. llevara a cabo la transferencia de
herramientas ulilizadas para la administracion y operacion de los servicios solicitados. Los evenlos para la
transferencia de herramientas se realizaran conforme o solicite el area lécnica del Instilulo FONACOT, misma

que se podrén realizar en las instalaciones del Inslitulo FONACOT.

TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V. es responsable de proveer a los
participantes del area técnica det instiluto FONACOT la documentacion que se reguiera para el desarsollo de ios
eventos de transferencia de herramientas.

Esta transferencia se realizard cuanias veces sea necesario para las personas gue juzgue conveniente el area

técnica del Instituto FONACOT con un maximo de & personas por evenio.
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2.6. PLAN DE RETORNO

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V, desarrollara un plan de retorno, mismo
gue sera sujeto a revisiones del drea lécnica def Institulo FONACOT. El plan de retorno iniciara 1 mes antes de

concluir et contrato y contrendra al menos los siguienies puntos:

= Integracién de documentacion técnica:
o Documentacion que describa la configuracion de componenles de hardware y software relacionada
con lbs servicios de este anexo
o Documentacion que describa la operacién de procesos, respaldos, restauracionas y monitorea de
todos los componentes de infraeslructura {hardware y software).
o Diagrama de infraestructura (hardware y software)
o Archivos de configuracion.
o Listado de usvarios y privilegios de todaos las componentes de infraestructura (hardware y software).
« Comp parte del Plan de Retorno TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE
C.V.se obliga a apoyar en la implementacidn y puesta a punto de lodos los componentes de
infraestructura {hardware y software) para continuidad del servicio por parte del Instiluto FONACOT a de
un nuevo proveedor del servicio durante el tiempo que dure el proceso de transicidn.

2.7. POLITICAS

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. se sujetard al marca normative y
mecanismos de control gue el Instituto FONACOT defina para el seguimiento, aseguramiento de galidad y
requerimientos de audiioria de los servicias, sin costo adicional para el Instituto FONACOT,

Para la administracion y provisién de los servicios objelo del presente anexo técnico, TECNQLOGIA EN
SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V. adopiara Ios modelos descrilos en las normas (SO 20000
¢ IS0 27001, El area téconica del Instituico FONACOT se reserva el derecho de validar el cumplimiento de estos
madelos, asi como la infraestructura, documentacidn, procesos y practicas involucradas con los servicios
objelo de) presente anexo técnico, por si mismo © por medio de un tercero, con la frecuencia y profundidad
que considere necesario, para lo cual TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE
C.V.se obliga a dar tedas las facilidades y asignar los recursos que sean necesarios. Para solventar las
observacionas encontradas en las auditorias, TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A.
DE €.V, enlregard planes de trabajo detallados con las acciones correctivas y preventivas respectivas, el
cumplimiento de eslos planes de lrabajo formara parte integrante de la evaluacion de los semvicios objelo del
presente coniralo. Si la auditoria pudiera afectar los niveies de servicio, la misma sera planificada de comun
acuerdo entre e} Aréa técnica del [(nstilulo FONACOT y TECMOLOGIA EN SEGURIDAD Y !
COMUNICACIONES S.A, DE C.V.. /
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TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. se obliga a realizar la transferencia de
conacimientos sobre la operacién de {os servicios materia de este anexo técnico. El Institulec FONACOT se
reserva la facultad para que la transierencia de conocimientos se otorgue a persenal propio del drea técnica

del Instiluto FONACOT o de lerceros.

2.8. GESTION DEL SERVICIO,

El Instituto FONACOT a adoptando modelos de geslion de servicios de tecnologia (I1SQ 20000, ITIL),
administracion de proyectos (PMO) y seguridad de la informacion (1ISO27001), por lo gque TECNOLOGIA EN
SEGURIDAD Y COMUNICACIONES S.A. DE C.V.cuidara en iodo momento que el madela de gestion de los
servicios esté alineado a los modelos de operacidn y procesos que se definan.

Sera responsabilidad deTECNOLQGIA EN SEGURIDAD Y COMUNICACIONES S.A, DE C.V. dar seguimiento
al desempenio de los procesos que se describen a continuacion.

2.8.1. ESCRITORIO DE SERVICIO,

El Instituto FONACQT cuenta con un Escritario de Servicio, por medic dei cual los usuarios realizan solicitudes
relacionadas con los sistemas y servicios informaticos, los cuales son registrados, clasificados y asignados a
grupos resolutores para la correspondiente solucion, usande actualmente la herramienta HEAT de Front
Range, TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V.considerara que el Inslituto
FONACOT se encuentra en un proceso licitalorio mediante el cual ta herrarmienta del escritorio de servicio
podra ser distinta a la ulilizada aclualmente, sin embargo el modo de operacion no cambia, par lo que
TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A, DE C.V. eslara ubligado a ulilizar la herramienta
del escritorio de servicio con la que cuente &l Instituto FONACOT.

A todo requerimiento registrado en el Escritorio de Servicio le correspende un nimereo de reporte. Los repontes
se haran del conocimiento del personal deTECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. OE
C.V. a‘ravés dela herramienta del Escritario de Servicio utilizada por el Instituto FONACOT. Cualquier gestion
que realice el personal deTECNOLOG|A EN SEGURIDAD ¥ COMUNICACIONES S.A, DE C.V. para la
alencion de los requerimientos, sera registrada en el histonal individual del reporte almacenado en dicha
herramienta.

El Instituto FONACOT otorgard |z transferencia de herramientas que permila @ TECNOLOGIA EN
SEGURIDAD Y COMUNICACIONES §.A. DE C.V. interacluar con la herramienta del escritorio de servicio.

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. proveera, con recursos propios, todas
las herramientas de trabajo y logislica que juzgue necesarias para et desempefio de su personal a ﬁy
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atender los requeriniigntos referentes a los sistemas institucionales y servicios informaticos. TECNCLOGIA
EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. proveera los siguienies recursos:

Equipo de computo personal, accesorios y dispositivos perifericos.

Software base (Sistemas Operativos}, aplicativos de creacion y manejo de documentos, asi como
lodas las licencias de usc respectivas para su uso. Es responsabilidad de TECNOLOGIA EN
SEGURIDAD Y COMUNICACIONES S.A. DE C.V. mantener actualizadas las PC’'s 0 Lap tops en
hardware y software de acuerdo a las actualizaciones que se realicen por parte del Instiiuto
FONACOT en su infraestruciura, a fin de mantener ia compatibilidad operacional,

Software anfivirus y programas para defeccion y eliminacion de "troyanos”, "spywares”, "back doors”
y cualquier tipo de “maiware”, debidamente actualizado.

Soflware de cifrado de informacién que permita mantener la confidencialidad de la informacion
propiedad del Institute FONACOT,

Elementos de papeleria y consumibles para los equipos de computo (papel, libretas, 1oner para
impresora, eic).

Equipos de telefenia celular, radigs trunking y cualguier otro medio de comunicacién que
TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A, DE C.V. juzgue necesarios para la
cofrecta operacion de los distintos perfiles de trabajo. De manera abligada, al menos el 80% del
personal de TECNCOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V.para oforgar el
servicio requerido en este anexo técnico, cuenta con dispositivos méviles. .

Servicio de mensajeria, paqueteria, valija, elc.

Seran responsabilidad total de TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A, DE C.V. ios
gastos de traslados, alimentacion y seguridad social que se generen por motive del personal asignado para
la prestacion del servicio.

Las funciones que consideraraTECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V. para
inleractuar con el Escrilorio de Servicio del Instituto FONACOT son:

TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V. en conjunto con el area técnica
del Instituto FONACOT definir una matriz de escalacion. la cual contenga al menos la informacion de
los contactos (nombre, perfil, nivel de escalacion, teléfono oficina, teléfono mavil} para su localizacién
en todo momento, asi como los liempos establecidos para su escalacion. Por su parte, el drea técnica
del Instituto FONACOT proporcionard una matriz de escalacion de contactos y responsables de Ja
administracion del servicio a fin de coordinar la restauracion de los servicios. Dichos niveles de
escalacion seran configurados en la herramienta del instilulo FONACOT. ’

Registrar los avances, el tipo de fallas presentadas y la forma come se solucionaron, en la herramienta
del Instituto FONACOT, ) -

7
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. TECHNOLOGIA EN SEGURIDAD Y COMUNICAC!IQGNES S.A. DE C.V., en conjunta con el area técnica
del Instituto FONACOT actualizara el calalogo de servicios de la insfitucidn.

2.8.1.1. ADMINISTRACION DE INCIDENTES OFERTADC POR TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DEC. V.

El objetivo de la administracion de incidentes es reslablecer lo antes posible la operacion normal dal
servicio, minimizar el impacto negativo sobre las operaciones del negocio, asi come asegurarse de que se
mantiene el mejor nivel de servicio posible, la mejor calidad y disponibilidad, en funcian a los acuerdos de
nivel de servicio descritos en esle anexo técnico.

2.68.1.2. ADMINISTRACION DE PROBLEMAS

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V.a través de! proceso de
Administracién de Problemas reducira el nimero v la severidad de los incidentes y problemas alrededor
de la infraestruciura y aplicaciones de TI, idenlificando la causa que los originan {conocer el error),
documentando I3 solucion y generando las acciones necesarias (como solicitudes de camhio) para evitar
que vuelvan a ocurrir,

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V, realizara actividades para alimenlar
la Base de Datos de Conocimiento (KDB — Knowledge Data Base) del Instituto FONACOT. En esta Base
de Dalos se deberan almacenar de manera estructurada las soluciones, procedimientos, rescluciones
termperales (WA — Waorkaround), elc; y estara disponible para facilitar la atencion y resolucion de ias
evenlualidades que ocurran en la infraestructura de los servicios de TI. El area tecnica del Institulo
FONACOT, proporcionara a TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE CV. el
procedimiento para acceder a la Base de Datos de Conocimiento.

2.8.1.3. ADMINISTRACION ¥ CAMBIOS DE LA CONFIGURACION

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. llevara a cabo las actividades
relacionadas con cambios sobre 1a infraestructura y servicios, considerardo, por lo menos, lo siguiente:

"« Coordinar procasos y procedimientos para todos los cambios, diferenciando los cambios eslandar {cambios
sin mayor impacto que puedan realizarse sin analisis de impacto previo) y los cambios de impacto (RFCh,
aquellos que por el nivel de impaclo deban ser analizados previo a su implantacion).

« |dentificar los prerrequisitos para los cambios estandar.
«  Preparar analisis de impacto, plan de trabajo para implemeniacion {sefialando las relaciones y lareas de olias
areas y/fo proveedores del Instituto FONACCOT, asi como fechas propuesias para la ejecucidn), beneficios del
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cambio, los riesgos de no efectuarlo, a fin de presentarlo para aprobacion por parte del 4rea lécnica del
Inslitute FONACOT y en su caso atender las recomendaciones resuilanles. Como parte del plan de trabajo
TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V. prevera lo§ ajustes a polilicas,
procedimientos, memorias técnicas, planes de transferencia de conocimientos (si fuera necesario), asi como
planes de reforno en caso de fallas.

« TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V.es responsable de operar, conlrolar y
mantener el control de activos requeridos para los diferentes ambienles de servicio, conservando un conlrol
de versiones sobre los cambios realizados a la infraestructura (hardware y softlware) asi coma de sus
configuraciones, mismas que se manlendran documentadas en CMDB de-la herramienta del Escritorio de
Servicio del Instilulo FONACQT.

2.8.1.4. SERVICIOS DE COORDINACION OFERTADO POR TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DEC.V.,

Para realizar ia coordinacion y seguimiento de las aclividades referentes a los servicios requeridos en este
anexo lécnico, TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S5.A. DE C.V. asignara al menos
una persona, de acuerde con 10s siguientes términos:

Perfil requerido del Coordinador:
» Esiudios concluidos a nivel licenciatura. Se presenta en la propuesta técnica copia de la cédula
profesional o tilulo profesional gue avale esta silvacion.

« Cerificado en iTIL V3 nivel Intermediate @n operalion support and analysis {OSA) o service
operation (SQ). Se presenla en la propuesta lécnica copia y original del certificado correspondiente
para colejo. Si durante la vigencia det contrato se liberara una o mas versiones de ITIL, se
actualizara al personal asignado para cubrir esle perfil.
+ Experiencia minima de tres afos como rasponsabie de [a administracion de servicios de TIC.
Se presenta en la propuesta técnica copia del curriculo vitag donde se muestran los siguientes
puntos,
o Nombre(s) y apeliido(s)
o Nivet de estudios
o Experiencia minima de 3 aios como responsable de Ja administracion de servicies de
TIC a fravés del desempefio del rol de Direclor o Gerente de Proyecto similar al solicitado.
o Antigliedad y puesto de Irabajo dentro de la empresa
o Proyectos en los que ha participado
o Carla de al menos un clienle flrmaga por el responsable del prayecto, avalando que
dicho personal ha demostrado contar con la capacidad écnica para. proporcionar servicios
similares a los solicitados y desempefiado el rol de Director o Gerente de Proyecto.
/,.r
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o Copia legible de idenlificacién oficial.
o E! Curricula vine firmado por &l personal propueslo.

- Se acredita que el personal propuesto es parle de Ia planlilla contralada par TECNOLOGIA
EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V, por lo tanto, se presenta el alla ante el
IMSS,

» Certificacion vigente como Project Management Professional, emilida por el Project
Management Instilute {PMI) Se presenta en la propuesta t&cnica copia y original (para su colejo)
del certificado que avale esta situacion.

El personal con esle perfil realizara al manos ias siguienles funciones, por lo gue el area écnica del
Instituta FONACOT se reserva el derecho para solicilar funciones adicionales, las cuales se vinculen con
el otorgamiento det servicio requerido en este anexo técnico:
« Asegurara el adecuado cumplimiento en el otorgamiento del servicio reguenda.
e Verificara el cumplimiento de los riveles de servicio establecidos en esta convocatoria.
» Elaborara y presentara los RFCh para su aprobacion, de conformidad a las paliticas y procedimienios que
eslablezca el Instituto FONACOT.
« Establecera la comunicacion enire todas y cada una de las partes involucradas en la atencion de los
requerimientos.
« Sera el enlace con &l Instituto FONACOT para el seguimiento de los requerimientos gue se soliciten durante
la vigencia del conlrato.
« FElaborara o gestionara procedimientos operativos, scripts para registro de reguerimientos, reportes o
informes. a fin de atender los requerimientos involucrados en el servicio.
= Propoendra medidas y mecarismos de mejora continua para el otorgamiento de los servicios de TIC y ia
alencion de requerimientos. :
+ FElaborara y/o actualizara la documentacion relativa a la prestacion del servicio.
» Cumplira con las politicas y procedimientos autorizados por el Instituto FONACOT.
» Participara en las reuniones da trabajo que convaque el instituto FONACOT.
« Elaborara procesos y procacimientos operalivos.
+ Mantendra actualizado el conltrol de activas de la infragstructura involucrada en los servicios requeridos,
considerando al menos los siguignles punios:
o Ubicacion.
o Tipo de Equipo.
o Marca. =
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Descripcidn.

NUmeros de serie.

Responsable.

Fecha en que se entrega a la Entidad.

Fecha de baja de tas instataciones de la Entidad.
Modelo.

Q9 0 0 g 0 0

Este personal cubrira un horaric de 9:00 a 21:00 horas de lunes a viernes. De conformidad a las
necesidades del [nstiluto FONACOT se podra requerir la asistencia de este personal en dias y horarios
distinlos o exiendidos al mencionado, incluyendo sabados, domingas y dias festivos. Las funciones del
personal con pedil de Coordinador se valuaran con base en el cumplimiento de proyeclos que sean
requeridos por et Instituto FONACOT, los cuales pueden recaer en las esferas de accion o responsabilidad
del mismo coordinador o del personal para el soporie técnico. Para el seguimiento de estos proyectos se
tomara como base la docurnentacidn referencial que avale la conclusidn de los proyeclos.

2.9. ASPECTOS GENERALES

Las aclividades para ia migracion e implementacion de servicios se reatizaran de conformidad al punto "Plan de
despliegue”,

La infraestructura que suministre TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V.
proporcionara caracterislicas técnicas de Ultima generagion disponible en el mercado mexicano.

La entrega al destinc final de los equipos es de la total responsabilidad de TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES $.A. DE C.V., los costos que se generen con motivo de 12 entrega del equipo corren por
cuenta deTECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V., por lo que éste asume la
responsabilidad total por el aseguramiento y gastos asociados que se generen por el manejo y traslados de ios
activos gue 5e suminisiren con motivo de este servicio.

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. realizara las actividades pertinentes de
embalaje/desembalaje, trasiado, embarquefdesembarque, etc., para retirar de las localidades los equipos
propiedad det Instituto FONACOT que se dejen fuera de operacion. TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES §.A. DE C.V, enviara dichos equipos al almacén central del Instituto FONACQT, ubicado en
calle poniente 148 Numero 801 bodega 1, Col. Industrial Vallejo, C.P. 02300, Delegacion Azcapotzalco, Ciudag
de México, TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A, DE C.V. se responsabilza por e
aseguramiento y gastos asociados que se generen por ¢l manejo y traslado de los activos propiedad del Instituto
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FOMNACOT que sean retirados de sus localidades para su concentracidn en el aimacén cenlral del Instituto
FOMNACOT.

El licenciamiento Microsoft que se requiera para la operacion de los servicios considerados en este anexo técnico
sera proporcionado por el area técnica del Instituto FONACOT.

Toda documeniacion entregable, se apegara a los formatos, metodologias y lineamientos que definira el drea
técnica del Instituto FONACCT con TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V..

3. MANUALES, CATALOGOS Y FOLLETOS

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V, entregara en medio electronico o impreso los
manuales, fallelos, catalogos, o aguella informacion que respalde |as caracteristicas lécnicas de los equipos para la
prestacion del servicio conforma a lo solicilado este Anexa Técnico.

TECNOLQGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V. entregara documeatacidn que respalde las
caracleristicas técnicas de cada uno de los equipos oferlados en su propuesta, Esta documentacion podra conformarse
por cualguiera de los siguientes punios:

+ Originales o copias fotoslaticas de los manuales, folletos y/o catalogos en idioma espariol o inglés.

+ Informacion impresa oblenida de Internel, la cual incluya la direccion URL en idioma espafiot o inglés

4, PATENTES, MARCAS Y DERECHOS

Toda la documentacién que con motivo de la prestacion de los servicios, & Instiluto FONACOT enlregue a
TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE CV. asi como loda la informacion que
TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. desarrolle, sera propiedad exciusiva del Instituto
FONACOT, considerandose esta informacién come confidencial y privilegiada, por lo que estara prolegida en lodo
momento como secreto industrial en términos de la Ley de Propiedad Industrial, debiendo TECNOLOGIA EN
SEGURIDAD Y COMUNICACIONES 5.A. DE G.V.guardar |3 secrecia y confidencialidad sobre ia misma, obligandase
a no usarla, copiaria, transmitirla o divulgarta a terceros sin consentimiento expreso y por ascrito del Institulo

FONACOT.

Con fundamento en lo dispuesto en la Ley Federal del Derecho de Autor y en virlud de la naturaleza de los servicios
requeridas por ef Instituto FONACOT, TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V.esla de
acuerda en que al Instituto FONACOT le corresponde la propiedad de los documentos, respaldos, scripts, archivas de
configuracion e informacion que se requiera para la prestacion de los servicios objelo del prasente anexo.

TECNOLOGIA EN SBEGURIDAD Y COMUNICACIONES S.A. DE C.V.asume la responsabilidad total en caso de que
al proporcionar fos servicios maleria de este anexo, infrinjan dereches de propiegad intelectual e industrial de lerceros
sobre patentes. marcas y derechos de autor, enlre otros, por lo que TECNOLOGIA EN SEGURIDAD Y

. 01696 -

Tecnologia en Seguridad & Comunicaciones S.A. de C.V.

Patricio Sanz No, 526 BIS Col. Del Valle C.P. 03100 México D.F. (55) 55 34 47 05 / (55) 38 68 08 20

“Boulevard de los Reyes No. 6204 Edificio Tome A7 Piso 4, Tlaxcalancingo, San Andrés Cholula, Puebla C.P, 72870, Méxice

(222)4 09 02 90 6 91 / (222) 4 31 37 02



TESECOM
LICITACION PUBLICA NACIONAL MIXTA PLURIANUAL ABIERTA CON REDUCCION DE PLAZOS
No. LA-014P7R001-E2-2018
RELATIVA A LA: CONTRATACION DEL SERVICIQ INTEGRAL ADMINISTRADC DE SEGURIDAD,
GESTION ¥ MONITOREO DE LAS TELECOMUNICACIONES

Ciudad de Méxlco a 19 de Enero de 2018

instituto del Fondo Nacional para el Consumo de los Trabajaderes
Presente,

COMUNICACICGNES S5.A. DE C.V.se obliga y acepla eximir al Institulo FONACOT de cualquier responsabilidad civil ¢
penal.

5. MUESTRAS

NO APLICA

6, PRUEBASY DESARROLLO A EFECTUAR A LAS MUESTRAS

NQ APLICA

7. LUGAR, PLAZO Y HORARIO DE LA PRESTACION DEL SERVICIO

El plazo del servicio sera a partir del siguinele dia natural de la notificacion del fallo y hasta el 31 de diciembre de 2020.

El servicio se olorgara considerando las siguientes ubicaciones y coberluras:

» El horario para Ja prestacién de los seivicios para los edificios que se ubican en los edificios de Insurgentes
* 3ur,Plaza de la Republica y COP sera de 8:00 a 21:00 horas de !unes a viernes y de 8:00 a 17:00 hrs, sabadcs

y domingos,

* El harario para la prestacién de los servicios para los edificios que se ubican en las Direccione Regionales,
Estatales, Plaza, Moduios y/ic Reperesenlaciones sera de 8:00 a 20:00 horas de lunes a viernes hora local y
de 8:00 a 17:00 hrs, sabados y domingos también hora local.

Los horarios antes descritos pueden variar confarme a ias necesidades del Instituto FONACOT.

Los domicilios de las ubicaciones antes descritas se detallan en el Anexa ~ Domicilios .

B. PLAZO PARA LA SUSPENSION DEL SERVICIO

El plaza para fa suspension del servicio sera de 10 dias naturales. Asimismo, la suspension de la prestacion de los
servicios, se ajuslara a lo dispuesto por los arliculos 55 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios ¢el
Seclor Publico.

9. PAGO

Con fundamento en el articulo 51 de la Ley de Adauisiciones, Arrendamientos y Servicios del Sector Publice, los pagos del
servicio se realizaran en moneda nacional dentro de los 20 dias naturales posteriores posteriores a la presenlacion del
Comprotante Fiscal Digital por Internet CFD (factura electrénica Impresa y archivo XML} y previa validacion y aceptacion/

-

-
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de la misma, por parte por el Adminisirador del Contrato o persona aulorizado por este, de la Subdireccion General de
Tecrologia de la Informacion y Comunicacion conforme a sus respeclivas responsabilidades y recibidos 'os servicios a
entera satisfaccién del Administrador del contrato, a fin de proceder con el pago via lransferencia eieclronica.

El pago de los servicios se realizara mensualmente, considerande meses calendario por lo servicios efectivamenie
devengados,

Las facturas electrénicas (formato CFDI, PDF y su archivo .XML), cumpliran con los requisitos fiscales vigentes, en
moneda nacional, la cual debera ser enviada a la direccion de correo eleclronico del Administrador del contraio
javier jimenez@fonacot.gob.mx.

10. ENTREGABLES

TECNOLOGIA EN SEGURIDAD Y COMUNICAGIONES S.A. DE C.V. proporcionara los entregables relacionados en
este apartado, para que sean revisados por el Adminisirador del Contralo o personal aulorizado par este, quien en su
caso nolificara y solicitara formalmanie a TECNGLQOGIA EN SEGURIDAD Y COMUNICACIONES 5.A. DE C.V.
realizar las correcciones que considere pertinentes a la documeniacion, previe acuerda mutuo entre ambas partes. A
la entrega de cada documenlo se suscribira el acta de entrega-recepcion carrespondiente.

Los entregables, incluye los siguienies puntos, no obstante, el area técnica del Inslitulo FONACOT se reserva el
derecho para solicitar raportes adicionales, las cuales se vinculen con el olorgamiento del servicio requerido en este
anexo técnico

10.1. ENTREGABLES INICIALES

Entregable | Descripcidn Pariodo de enirega
TECNQLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DE C.V entregara las
carlas responsivas debidamente firmadas por e} . .

. . . habiles posleriores a
Cartas usuario final para los siguientes equipos: la conciusion de la

responsivas ¢+ Equipos de Video it ; i
=quipos de conferencia . implementacion de los
la infarmacion sera ordenada por area o

direccion y par ¢entro de caslo. El area tecnica
del instituto entregara el formalo a utilizar.

Durante fos 30 dias

equipos iniciales

./"/
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En caso de incumplimiento a cualquiera de los entregables antes sefialados, se aplicardn las penas
convencionales a gque haya lugar.

10.3. ENTREGABLES FINALES

10.3.1. Memoria Tecnica ofertado por TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE
C.V.

Previo a la finalizacion del servicio entregara con 30 dias previos at término del contralo, TECNOLOGIA EN
SEGURIDAD Y COMUNICACIONES S.A. DE C.V se obliga a enlregar al area tecnica del Instilute
FONACQOT una memoria técnica con al menos la siguiente informacidn:
a, Documentacion que describa [a configuracion de componentes de hardware y software
relacionado con los servicios de este anexo
b. Documentacidn que describa la operacion de procesos, respaldos, restauraciones y
monitoreo de todos los componentes de infraestructura (hardware y software).
c. Diagrama de infraestructura (hardware y software) y archivos de configuracion
correspondientes.
d. Listado de usuarios y privilegios de todos los companentes de infraestructura (hardware y
software).
e. Analisis de capacidad (Capacity Planning} de todos los companentes de infraestructura
(hardware y software).
f. Manuales de gestian del servicio. :
g. Plan de trabajo para el retiro de toda la infraestructura propiedad ce TECNOLOGIA EN

SEGURIDAD Y COMUNICACIONES 5.A. DEC.V
h. Proceso del borrade seguro de la infraestructura involucrada en el otorgamiento del

servicio.
i, Apoyaren |aimplementacién y puesta a punto de todas los componentes de infraestructura

{hardware y software) para continuidad del servicio por parte del Instituto FONACOT o de
un nuevo proveedaor del servicio. /,,/

o
[
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11. NIVELES DE SERVICIO

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. cumnplira con los siguientes niveles de servicio
sienda estos aplicables a los servicios informaticos que a conlinuacion se detallan, se puntualiza que no se
consideraran prorrogas para la enlrega de algun servicio, por retrasos imputables a terceros .

11.1. INICIO DE OPERACIONES

s A parir del siguiente dia nalural del fallo, TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A.

DE C.V. iniciar operaciones considerando los siguientes alcances:

o Mantener la continuidad del servicio actual hasta la implemeniacion del nuevo servicio.

o Asignacidon de personal con perdil de Coordinador en oficinas centrales del Instituto FONACOT
conforme a lo establecido en el punto SERVICIOS DE COORDINACION.

o Asignacidn de personal con perfil de soporte técnico en oficinas centrales del insliluto FONACOT
conforme a lo establecide en el punioc SOPORTE TECNICO para la administracion de los sarvicios
informaticos que se encuentran en operacion en el Instituto FONACQT.

11.2. CENTRO DE OPERACIONES

« Maximo a los 30 dias naturales posteriores al fallo del proceso licitatorio, TECNOLOGIA EN
SEGURIDAD Y COMUNICACIONES S.A. DE C.V. concluira las siguientes actividades:
o Implementacion de enlace dedicado (Punto a Punto) entre su Gentro de operaciones y las oficinas

centrales del Instituto FONACOT.
o Integragitn de su cenlro de operaciones a la red VPN MPLS del [nstitulo FONACGT

Implemenlacidn de enlace da inlernet dedicado en el centro de operaciones de TECNOLOGIA EN SEGURIDAD
Y COMUNICACIONES 5.A. DE C.V.

11.3. PUESTA A PUNTO DEL SERVICIO INTEGRAL ADMINISTRADO

+ Maximo a los 30 dias naturales posteriores al fallo del proceso licitatorio, TECNOLOGIA EN
SEGURIDAD ¥ COMUNICACIONES S.A. DE G.V. concluira las siguientes aclividades: /

o Monitoreo de infragstruciura. -
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Monitoreo fisico.

Actualizaciones Microsofl,

Swiltches de acceso,

Servicio de red inalémbrica en edificia Sede.
Servicio ge red inalambrica en localidades.
Dominio,

Correo eleclronico.

Portales Web.

Archivos comparlidos en red

Conexiones seguras de acceso ramoto.
Filtrado de contenidos web

Filtrade de correo electronico

Servicio de Encripcion

Herramienta de adminisfracion de la red.
Esguema de alta disponibitidad Tipo A.
Esquema de alta disponibilidad Tipo B.
Servicio de optimizacion de trafico WAN,
Servicio de Videoconferencia.

Servicio de conlencidn perimetral.

Servicio de DLP

Servicio de respaldo y restauracion de informacidn de usuarios
Servicio de analisis de comportamiento de red.
Control de acceso a la red (NAC).

Servicio de adminislracion de energia regulada (UPS).

2 ooe

T 00000 o0caoo @

00 0 Caonoog o

Los servicios no especificados en este rubro, se realizaran bajo demanda especifica del administrador del contrata
del Instituto FONACOT, por lo que los niveles de servicio para |a puesla a punto en produccin, o migracion en
su caso, se definiran con base en un plan de lrabajo entregado por TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DE C.V., mismo que sera aprobado por el drea técnica del Institulo FONACOT.

11.4. CABLEADO ESTRUCTURADOQ

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V.ES responsable de alender los
requerimientos de cableado estructurado, conforme a los tiempos que se indican en la siguiente tabla:

s

a

/
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Cableado estructurado Tiempo de atencion
-Instalacién de nodos nuevos, 6 horas dentro del horario de labores del
Instituto FONACOT, para oficinas centrales,
-Reubicacion de nodos existentes. sede alterna y tocalidades metropolitanas

-Instalacion de Fibra Optica.

-Mantenimiento de nodos de red 12 horas dentro del horario de labores del
Instiluto FONACQOT. Para las localidades
foraneas ,

Los tiempos de atencion para los servicios de cableado esiructurade consideran cualquier aclividad necesaria
para que TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. proporcione un plan de
actividades que establezca el tiempo de solucion, mismo que sera aceplado por el area técnica.

11.5, SERVICIOS BAJO DEMANDA

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. dispondra maximo de 30 dias habiles a
partir de |a solictud expresa del administrador del contrato para la puesta a punto de los servicios bajo demanda
que se reguieran.

11.6. DISPONIBILIDAD DE SERVICIOS INFORMATICOS.

Los senvicios informaticos estaran disponibles con una coberura limitada o amplia.

La coberlura limitada se refiere al horario de labores del Instituto FONACOT, misma que se divige de la siguiente
forma;
» Oficinas centrales y sede allerna: de las 8:00 a las 21:00 horas de lunes a viernes y de las 8:00 a las
17:00 horas los sabados; e

,/J"f
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» Localidades fuera de oficinas centrales; de las 8:00 a las 20:00 horas de lunes a viernes y de las 8:00 a
las 17:00 horas los sabados y domingos, horario logal,

La coberlura amplia se refiere a un esquema de operacion de 7x24x365,
Los siguientes rubros conlenidos en 10s servicies informaticos tendran una coberura limitada:

= Monitoreo fisico.
e Actualizacidn Microsoft.

Cualquier otro rubro no considerado en la coberura limitada se establece camo cobertura amplia.

En caso del incumplimiento a cualquiera de los niveles de servicio anies sefalados, se aplicaran las penas y
deducciones a que haya lugar.

11.7. INCIDENTES POR FALLAS

TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V, es responsabie de solucionar los
incidentes que por cualguier causa genere la interrupcion de los servicios informaticos o imposibilite la operacion
de algun equipo contenido en los servicios solicilados en este anexo técnico,

TECNQLQGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. dispondra de los siguientes tiempos para
la solucién de incidentes:
Prioridad Descripcion Tiempa de soiucién

Alla Servicios informalicos: 2 horas .

Acceso remato,

Dominio,

,/
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Prioridad

Descripcion

Tiempo de sclucion

Correo electronico.

Portales Web {Intetnet, Intranet y
Colahaoracion).

Coniencion perimetral

Monitoreo de infragstruclura.
Control de accesos a la red NAC.
Filtrado de contenidos

Archivos comparidos en red.

Equipos:

Firewalls.

Switches principales {CORE
TIPOAY B),

Switches de acceso.
Red inalambrica.

Dispositivo de optimizacion de
trafico WAN

Energia regulada (UPS.)

2 horas para equipo operando en oficinas

cenirales y plaza de la republica.

4 horas para equipo operando en localidades
metropolitanas dentro del horario de labores del

Instituto FONACOT.

4
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Prioridad

Dascripcion

Tiempa de solucion

B horas para equipo operando en las

localidades foraneas dentro del horario de

labores del Instituto FOCNACQT.

Media

Servicios informaticos:

Monitoreo fisico,

Herramientas de adminisiracion
de la red,

Servicio de analisis de
comportamiento de red.

Actualizacion Microsofi.

6 horas dentro del horaro de labores del

Institute FONACOT,

Zquipos:

Dispositivos de monitoreo
ambiental.

Gabinetes automatizados,

4 horas para equipo operando en oficinas
centrales y sede alterna, dentro del horario de

labores del Instituto FONACQOT

//
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8:00 a las 17.00 haras los sabados y
domingos.

Tiempo de solucion, es el liempo que transcurre desde que el personal de soporie técnico recibe a traves de
la herramienta del escritorio de servicio del Instiluto FONACOT la solicitud y la solucion guede debidamente
documentada en dicha herramienta.

Los cambios estandares se definirdn de manera conjunta entre TECNOLOGIA EN SEGURIDAD Y
COMUNICAGIONES 5.4. DE C.V.y el perspnal técnico del Instiluto FONACOT considerando que la prioridad
se determinara por el lipo de servicio, Los acuerdos podran ser revisados y modificados en el momento que
eslime pertinente el area técnica del Instiluto FONACOT.

TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES 5.A. DE C.V.se obliga a cumplir con los Acuerdos
de Nivel Operacional (OLA’s) que se fleguen a definir durante la vigencia del conrato con la finalidad de
asegurar |a continuidad de los servicios informaticos y su olorgamiento de conformidad con los niveles de
servicic establecidos. Los OLA’s se podran celebrar entre TEGNOLOGIA EN SEGURIDAD Y
COMUNICACIONES 5.A, DE C.V,, el area tecnica del Instituto FONACOT y otros proveedores de TIC que
designe el Instituto FONACOT, definiendo los niveles de operacidn que entre elios deben ofrecerse; se debera
tomar como punto de padida los esquemas operativos, los procesos formalizados y las fronteras de
responsabilidad que de ellos derivan, El area técnica del Instilvio FONACOT se reserva el derecho de realizar
motdificaciones de los OLA's, de emitir su aprobacion y de solicitar su actualizacion en caso de que asi lo
considere necesaro. El cumplimiento de estos acuerdos sera exclusiva responsabilidad deTECNOLOGIA EN
SEGURIDAD Y COMUNICACIONES S A DE C.V. vy de los olros proveedores y no eximiran de las
penalizaciones y deducciones a gue haya lugar,

11.7.2. Solicitud de Cambio (RFCh)

Los RFCh se evaluaran con base en los {iempos establecidos en el plan de irabajo que haya sido previamente
autorizado por el personal técnice del Institulo FONACOT. Su sequimiento se otorgara con base en la
"Solicitud de Cambio (RFCh)" y la documentacion referencial gue avale la conclusién de los cambios
aprobados por el area técnica del Inslituto FONACOT.

12. GARANTIA DE CUMPLIMIENTO DEL CONTRATO
Conforme a los articulos 48 fraccidn Il y 49 Fraccion |l de la Ley de Adquisiciones, Arrendamientos y Servicios del

Sector Publice y 103 de su Reglamenio, TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE
C.v.garantizara mediante fianza expedida por institucién mexicana auicrizada legalmente para ello, el fiel y exaclo

01709
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cumplimiente del contrato, por un importe del 10% (diez por ciento) del monto total maximo el ejercicio fiscal
correspandiente, sin considerar el Impuasto aj Valor Agregado, ésta se expedira a favor del Instituto del Fondo Nacional
para el Consumo de los Trabajadores (Instiluto FONACCT) v entregarse en la Direccion de Recursos Matenales y
Servicios Generales, a mas tardar dentro de los diez dias nalurales posteriores a la firma del contrale, la no enfrega
de la garantia serd motive de recision del conlrato,

13, GARANTIA DE RESPONSABILIDAD CIVIL

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES 5.A. DE C.V.se obliga a proporcionar al administrador del
contrato la poliza expedida por institucion autorizada por las Leyes Mexicanas a favor del Institulo del Fondo Nacional
para et Consumo de los Trabajadores, por un importe minimo de $1,000,000.00 (Un millon de pesos 00/100 M.N } gue
garantice la proteccion de dafos y perjuicios que pudieran presentarse como resultado de las actividades propias
TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES §.A. DE C.V.por la ejecucion de los servicios que se contraten
derivados de! presente contrato, 1a cual sera enlregada deniro de los 4 dias habiles siguientes a la emisién del Fallo

correspondienle.
14. PENA CONVENCGCIONAL ¥ DEDUCTIVA

14.1. PENA CONVENCIONAL

En términos de o previsio por los articulos 53 de La Ley, 95 y 96 de El Reglamento, el Instituto FOMACOT,
segun corresponda aplicara a TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES §5.A. DE C.V. las penas
convencionales por cada dia natural de atraso en el incumplimiento de tas siguientes obligaciones:

14.1.1. Inicio de operaciones:

= Asignacion de personal con perfil de Coordinador en cficinas centrales del Instiluto FONACOT
conforme a lo establecido en el punto SERVICIOS DE COCRDINAGION.

« Asignacion de personal con perfil de soporle técnico en oficinas centrales y Plaza de la Republica
conforme a lo establecido en el punto SOPORTE TECNICO para la administracién de los servicios
informalicos que se encueniran en operacion en e! Instituto FONACOT,

Considerando que el no contar con personal can perfil de coordinacion y soporte 12cnico afectaria el inicio de
operaciones dei servicio, se aplicara una pena convencional por causa imputable a TECNOLOGIA EN
SEGURIDAD Y COMUNICACIONES S.A. DE C.V., del 1% por cada dia de airaso sobre el monie total def
servicio SOPORTE TECNICQO considerando el costo sefalado en la propuesta economica.
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14.1.2. Centre de operaciones:

. implemeniacion de enlace dedicade (Clear Channel) enire el centro de operaciones de
TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A, DE C.V. y las oficinas centrales del
Instituto FONACOT

= Implementacion de enlace de interngt dedicado en el centro de operaciones deTECNOLOGIA EN
SEGURIDAD Y COMUNICACIQONES S.A. PE C.V.

« Integracion del cenlro de operaciones de TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES
S.A. DE C.V. a la red VPN MPLS dei Institluto FONACOT.

Por causa imputabie a TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S,A, DE C.V. en cualquiera
de los puntos anteriares, se aplicara una pena convencional del 5% por cada dia de alraso sobra el monto
tolal del servicio Centro de Operaciones, considerando el costo sefalado en |la propuesta economica.

14.1.3. Puesta a punto del Servicio Integral Administrado:

« Actualizacicnes Microsofl.

s Switches de acceso.

* Servicio de red inalambrica en edificio Sede.
«  3ervicio de red inalambrica en localidades.

*  Monitoreo fisico.

*» Videoconferencia

« Esquema de alta disponibilidad Tipo A,

+ Esguema de alta disponibilidad Tipo B

«  Servicio de Encripcion

] Servicio de DLP

» . Servicio de respaldo y restauracion de informacion de usuarios

Por atraso imputable a TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V., enla puesta 3
punto de los servicios antes mencionados se aplicara una pena convencional del 3% por cada dia de alraso
sobre el costo fotal mensual del servicio correspondiente, considerando los costos sefialados en la propuesta

economica. :
*  Monitoreo de infraesltruclura.
=  Dominio.
= Correo eleclrénico. P

e
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. Portales Web.

«  Archivos Comparlidos en Red.

«  Conexiones seguras de acceso remoto.

« Servicio de contencion perimetral.

s Servicio de analisis de comporamienlo de red
»  Control de acceso a la red (NAC).

= Filtrados de conteridos Web.

« Filtrado de correo electronico.

Por atraso imputable a TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V., enla puesta a
punio de los servicios anteriores se aplicara una pena convencional del 10% por cada dia de atraso sobre &l
costo lotal mensual del servicio correspondiente, considerando los costos sefalados en la propuesta

gcongmica,
«  Herramienta de administracion de la red.
«  Servicio de optimizacion de irafico WAN,
=  Servicio ce administracicon de energia regulada {UPS}
Por atraso imputable aTECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V., en la puesla a

punio de los servicios anleriores se aplicara una pena convencional del 5% por cada dia de atraso sobre el
casio total mensual del servicio correspondiente, considerando los costos sefialados en la propuesta

econdmica.
+ Cableado estructurado

a Por atraso imputable a TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V.
en la enlrega del plan de actividades, se aplicara una pena convencional del 3% par cada dia
de atraso sobre el coslo lotal de la cantidad de nodes solicitados en el requerimiente.

o Por alraso imputable 2 TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V.
en los tiempos establecidos en el plan de actlividades que haya sido previamente autorizado por
el personal 1&cnico del Instituto FONACOT, se aplicara una pena convencional del 5% por cada
dia ¢e alraso sebre el costo tetal de la canlidad de nodos solicitadeos en el requerimiento

=  Servicio bajo demanda.

Por atrase imputable a TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES 8.A.DEC.V. enla puesfa a
punlo del servicio bajo demanda se aplicara una pena convencional del 10% por cada dia de alraso sobre el
costo unitario correspondiente, lomando en consideracion los costos establecidos en su propuesta economica,

¢«  Solicitud de Cambic (RFChH).

o
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Por atraso imputable a TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES §.A. DE C.V., en el cumphmients del plan
de trabajo aulorizado por ef personal técnico del Insfituto FONACOT, se aplicara una pena convencional del
1% diario sabre el cosio mensual del servicio Soporie Tecnico, considerando el costa sefialado en ta propuesta

economica.

14.1.4. Servicios ¢ equipos no otorgados.

Cuando el servicio o el equipo no sea otorgado par causas imputables @ TECNOLOGIA EN SEGURIDAD Y
COMUNICACIONES S.A. DE C.V., no procedera payo alguno, asimismo, se aplicara una pena convencional
del 5% por cada dia de atraso del costo mensual del servicio, considerando los coslos en la propuesta
econdrnica por los conceptos o bienes involucrados.

El pago, guedara condicionado, proporcionalmente, al pago y/o deduccion gue TECNOLOGIA EN
SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V.deba efecluar por concepto de penas convencionales
mediante pago en efective o con cheque certificado en |a caja del inmueble ubicado en Avenida Insurgenles
Sur No. 452 planta baja, Col Roma Sur, Delegacion Cuauhtémoc, C.P. 06760, COMX., la gue emitira el recibo
correspondiente, en el enfendido de que en el supueslo gue sea rescindido €l contrato, no procedera el cobro
de dicha penatizacian, ni la contabiliza¢ion de ta misma para hacer efectiva la garantla de cumplimiento del
contrato. Lo anterior, sin perjuicio de) derecho de que la Convocante pueda oplar enire exigir el cumplimiento
del contralo o rescindirlo, de conformidad a o establecido en ei Articulo 54 de La Ley.

Para el pago de las penas convencionales, la Convocanta informara por escrito aTECNOLOGIA EN
SEGURIDAD Y COMLUNICACIONES 5.A. DE C.V. el cdlculo de la pena convencional correspondienie,
indicando el nimero de dlas de atraso, asi cumo la base para su calculo y el monto a que se hizo acreedor.
Para efecluar esle pago, TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES 5.A. OE C.V.contara can
un plaza que no excedera de 5 {cinco) dias habiies contados a partr de la fecha de recepcion de la novificacion.
En el supuesio de que el calculo de fa penalizacian contenga centavos, el monto se ajusiara a pesos, de tal
suerle que las que contengan cantidades que incluyan de 1 hasta 50 centavos, el imporie de la penalizacion
se ajustara a pesos a la unidad inmediala inferior y las que contengan de 51 a 98 cenlavos, el imponte de fa
penalizacién se ajustard a pesos a ka unidad inmediata superior.

La acumulacién de dichas penas no excedera del importe de la garantia del cumplimiento del conirato, es
decir del 10% (diez por cienlo) antes ge VA, de conformidad con el Aricule 53 de La Ley y 06 de

EIReglamento.
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14.2. DEDUCTIVAS.

En los términos de lo previslo en el arliculo 53 Bis de la Lay de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, el area técnica del Imstitito FONACOT aplicars TECNOLOGlA EN SEGURIDAD Y
COMURNICACIONES 5.4, DE C.V.las deducciones a los conceptas del servicio que en su €aso presemen

deficiencias.

14.2.1. Disponibilidad de servicios.

La siguiente tabla muesira los poicentajes de deduccion que se aplicaran sobre el cosio mensual de los
servicios correspondientes sefialados en la propuesta econdmica:

Calidad de Servicios Lograda {Disponibilidad}

Porcentaje de la
Limite mensualidad a retener

Limite inferior | Superior como deduccion

99.7% 100% 0%

99.3% 99.6993% | 5%

299.1% 98.2999% 10%

98.9% 99.0999% 15%

98.7% 98.6999% 20%

98.5% 96.6998% 25%

98.3% 96.4999% 30%

98.1% 98.2999% 35%
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Presente.
Calidad de Servicios Lograda (Disponibilidad)
Porcentaje de |a
Limite mensualidad a retener
Limite inferior | Superior coma deduccion
87 9% 98.0999% 40%
97.7% \ 97 8599% a5%

D= Porcentaje de disponibilidad durante el perioda.

El area 1écnica del tnstituto FONACOT considerard de forma mensual |a disponibilidad (D) de los servicios
contemplanda los tiempos establecidos en las coberluras limilada o amplia (TC) y Tiempos Fuera (TF)
acumu'ados de acuerde a la siguiente formula:

D= (TC—TF) x 100

TC

Por falla de disponibilidad de un servicio que afecte u ocasione indisponibilidad o degradacidn de mas
servicios, se aplicara la deducliva correspondiente por cada uno de las servicios aleclados o inaccesibles
14.22. Incidentes por fallas

La siguiente tabla muestra los porcentajes de deduccion que se aplicaran sobre el costo tolal mensual del
servicio soporte tecnico considerando los coslos sefizlados en la propuesia cconomica.

Calidad de Servicios Lograda (Cambic Estandar)

o
/ .
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Presente.
Limite
Limite inferior Superior Porcentaje de deduccion
97% 100% 0%
G4% 96.999% 10%
91% 93.999% 15%
BB% o menor 90.999% 20%

El &rea técnica del Institutoc FONACOT considerara la siguiente farmula para obtener el poscenlaje de
deduccion mensual relacionado con la solucion de incidentes por fallas que se encuentren fuera del nivel de
servicio solicilado.

D= (ST - SF) x 100

ST

D= Deduccion.
ST= Solicitudes totales mensuales
SF= Solicitudes totales mensuales fuera de nivel de servicio

14.2.3. Cambios Estandar.

La siguiente tabla muestra los porcentajes de deduccion que se aplicaran sobre el COSIO total mensual det
servicio Soporie Tecnice considerando los cosios sefalados en |a propuesta Economica.

Calidad de Servicies Lograda (Cambio Estandar)

-
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Presente.
Limite
Limite inferior Superior Porcentaje de deduccion
97% 100% 0%
94% 95,999% 10%
91% 93.999% 15%
88% o menor 50.999% 20%

El area técnica del Insfituto FONACOT considerara la siguiente formula para obtener el parcentaje de
deduccidn mensual relacionado con as soliciiudes de cambios estandar que se encuentren fuera del nivel de
servicio soficitado.

0= (ST - SF) x 100
sT

D= Deduccidn.
ST= Solicitudes totales mensuales
SF= Solicitudes totaies mensuales fuera de nivel de servicio

15. NORMAS AFPLICABLES

15.1. NORMAS DE REDES

AGENCY SPECIFICATIONS Safety UL 60950-1, FDA 21 CFR 040,10 and 1040.11, CAN/CSA C22.2, No.
60950-1, EN 60950-1, EM 60825-1, EN 60825-2, |[EC 60950-1, 2006/95/EC (Low WVoltage Directive).

Electromagnelic Compatibility FCC 47 CFR Part 15 T 11363-2006 _ /
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Instituto del Fondo Nacional para el Consumo de los Trabajadores
Presente,

esios eslandares en proyecios similares. |.o anterior ¢on objeto de facilitar |2 adapiacion de estos y conlribuir con
la transferencia de conocimientos y practicas al Instiluto.

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V. implementara y administrara los servicios
de este anexo lécnico basado en las normas del punto anteriro para mantener la confidencialidad, integridac y
dispenibilidad de |a informacion en los servicios y blogquear toda aquella actividad o flujo ajeno o perjudicial para
el Instituto FONACOT como de sus empleados y colaboradores.

Para la administracion y provision de los servicios objeto del presente anexo técmico, TEGCNOLOGIA EN
SEGURIDAD Y COMUNICACIONES S.A. DE C.V. adoptara los modelos descritos en las normas 15O 20000 e
150 27001, El Instiluto FONACOT se reserva el derecho de audilar el cumplimiento de estos modelos, asi como
ia infraestructura, documentacion, procesos y praclicas involucradas con los servicios objelo de la presente
licitacian, por si mismo o por medio de un tercero, con la frecuencia y profundidad gue considere necesario, para
lo cual TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V.se obliga a dar todas las facilidades
y asignar los recursos fque sean necesarios. Para solventar las observaciones encontradas en las auditorias,
TECNGOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V. entregara planes de trabajo detalladas con
tas acciones correctivas y preventivas respectivas, el cumplimienlo de estes planes de trabajo formara parte
integrante de la evaluacidn de los servicios objeto del presente conlralo. Si la auditoria pudiera afectar los niveles
de servicio, |a misma sera planificada de comun acuerdo entre el Institute FONACOT y TECNOLOGIA EN
SEGURIDAD Y COMUNICACIONES S.A. DE C.V..

16. CONFIDENCIALIDAD

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V.se sujelara al marco normativo y mecanismos
de control que el Instiluto FONACOT defina para el seguimiento, aseguramiento de calidad y requerimientos de
auditoria de les servicios, sin costo adicional para el Instituto FONACOT.

TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V.ae obliga a gusrdar bajo lérminos de
confidencialidad y reserva la infarmacion de la cual pueda tomar conccimiento con refacion a las operaciones,
aclividades o negocios del Insttuto FONACOT o cualquier otra gue esluviera a su alcance como resullado del
otorgamiento del servicio requeride; por lo que TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A, DE C.V.
se obliga asimismo y a su personal, @ cumgpiir con 1as condiciones establecidas en el Anexo "Confidencialidad”, mismo
que se deberd incluir en la propuesia tecnica debidamente firmada por el representante legal deTECNOLOGIA EN

SEGURIDAD Y COMUNICACIONES 5. A.DEC.V..

Toda la decumentacién gue con motivo de la prestacion de los servicios, el Instilulo FONACOT entregue a
TECNOLOGIA EN SEGURIDAD Y COMUNICACIONES S.A. DE C.V., asi como toda la informacion que
TECNOLOGIA EN SEGURIDAD ¥ COMUNICACIONES S.A. DE C.V.. desarrolle, serd propiedad exclusiva del

/7
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Institute del Fondoe Nacional para el Consumo de los Trabajadores
Presente.

Instituto FONACOT, considerandose esta informacion como confidencial y privilegiada, por lo que estara protegida en
todo momenlo como secreto industrial en términos de la Ley de Propiedad Industrial, debiendo TECNOLOGIA EN

SEGURIDAD Y COMUNICACIONES S.A, DE C.V. guardar la secrecia y confidencialidad scbre la misma,
obligandose a no usarla, copiarla, transmititla o divulgarla a terceros sin consentimiento expreso y par escrito del

Instiluto FONACOT.

17, VISITA A LAS INSTALACIONES

El personal del area tacnica del Inslituto FONACOT se reserva el derecho de realizar durante e procese licitalorio
visitas al centro de operaciones de TECNOLOGIA EN SEGURIDAD Y COMUMICACIONES S.A. DE C.V, para verificar
que se cumplan los requerimientos solicitados en este anexo tecnica. La nolificacion de la visita, se realizara
previamente via correo electronico y/o lelefonica.

18. ADMINISTRADOR DEL CONTRATO

De acuerdo a lo establecido en el penultimo parrafo del articulo 84 del Reglamento de fa Ley de Adguisiciones,
Arrendamientas y Servicios del Sector Pablico, ef Lic. Javier Jiménez Jiménez, Subdirector General de Tecnologia de
la Informacidén y Caomunicacion, sera el responsable de administrar y verificar el cumplimiento del contralo,

18.1. MODIFICACIONES QUE SE RESERVA EL ADMINISTRADOR DEL CONTRATO

De conformidad a las estralegias y necesidades operacionales, el adminisirador del contrato del Institute
FONACOT se reserva los siguientes derechos sabre los objelos considerados en &l servicio requerido en el
presente Anexo lécnico:

Modilicacion de la base instalada de hardware y software:

= La modificacion de base instalada se refiere a sustituir un activo considerado en el presente Anexo
lécnico, por algin otro bien de caracteristicas similares o superiores. Lo anterior, con la finalidad de que
este ultimo sea considerado como objeto de los servicios requeridos en este anexo técnico.

» L2 sustitucion serd a peticion expresa del administrador del contralo del Instituto FONACOT. No se
considerard ninguna modificacion en los costos unitarios en la facluracidn por este conceplo.

« En el caso de que la modificacian signifique disminucion en la cantidad de equipos, se consideraran los
descuentos respeclivos en la factura del mes vencido, tomando como base los coslos unitarios de la
unidad correspondiente.

= Modificacion de ubicacion de equipos:

3

¥

e
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Instituto del Fondo Nacional para el Consumo de los Trabajadores
Presente,

9

Boulevard de los Reyes No, 6204 Edificio Torre A7 Piso 4, Tlaxcaloncingo, San Andrés Cholula, Puebla C.P, 72820, Méxicc

Metropolitana

Metropolitana

Metropolitana

Metrapolilana

Metropolitana

Metropolitana

Metropolitana

Metropolitana

Metropolitana

Meodulo
Chilpancingo
(Insurgenles)

Portales

‘Tlalnepantla

"Cuautitlan lzcalli

Vallejo
Cealepec
Congreso Del
Trabajo

Zaragoza

Chaleo

Insurgentes Sur 452, Planta Baja, Col. Roma Sur, Del,
Cuauhtémoc, C.P. 06760, Distrito Federal.

Municipio Libie No. 83, Col. Portales. Del. Benito Judrez, C.P,
03300, Mexico, Distrito Federal. ‘

Av. Sor Juana Inés de Cruz, No. 22 Despacho 106-4, Colonia
Centro de Tlalnepantla, C.P. 5400, Tlalnepantla de Baz Estado de
México

Av. Huhuetoca s/n, SORIANA, Loc. 6, Col. Claustro de San
Miguel, Cuautitian Tzcalli, Estado de México.

Norte 45 No. 853-B, Col. [ndustrial Vallejo, Del. Gustavo A.
Madero, C.P. 02300, México, Distrilo Federal,

Via Morelos No. 24, Col. Jajalpa, C.P. 55090, Ecatepec, Estado
de México,

Av. Ricardo Flores Mapon Mo, 44, Col. Guerrerg, Del.
Cuauhtémoc, C.P. 06300, México, Distrilo Federal.

Blvd. Pucrio Adreo No. 81, Ter piso, Cal. Federal, Del.
Venustiano Carranza, C.P. 15700, México, Distrito Federal.

Boulevard Cuauhtémoe. MZ. 53 LT. 6, Local 2, Col. Emiliano
Zapata. Chalco de Covarrubias, Estado de México, C.P. 56608.

A 11722

Tecnologia en Seguridad & Comunicaciones S A. de C.V.

Paotricia Sanz No. 524 8IS Col. Del Valle C.P. 03100 México D.F. (55) 55 34 47 05 /(55) 38 68 08 20

(222} 40902 906 91 /(222) 4 31 37 02



TESECOM
LICITACION PUBLICA NAGIONAL MIXTA PLURIANUAL ABIERTA CON REDUCCION DE PLAZOS
No. LA-014PTR001-E2-2018
RELATIVA A LA: CONTRATACION DEL SERVICIO INTEGRAL ADMINISTRADO DE SEGURIDAD,
GESTION Y MONITOREQ DE LAS TELECOMUNICACIONES

Ciudad de México a 19 de Enero de 2018
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Presente. :

Prolongacién 16 de Septiembre No. 310, Loc. 30, Col. Barrio de
13 Metropolitana Texcoco San Pablo Centro, C.P 56116, Texcoco. Estado de México,

Av. Canal de Miramontes 3280, locales 27, 28. 29, 30, Coaplaza,
14 Metropolilana Coapa Col. Villacoapa, Del. Tlalpan, C.P. 14390

Plaza de la Plaza de la .Repl:lb”ml No, 32, Planta Baja, Col. Tabacalera, Del.
5 Metropolitana Republica Cuauhtémoc, C.P. 06030. Distrito Federal.
: Calle Séptima y Allende No. 1002, Zona Centro, C.P. 31000.

16  Norte Chihuahuwa Chihuahua, Chihuahua,

Circuita Maza de [a Republica ¢ Norte Colonia Centro Entre calie
17 Norte Delicias "~ Cenual y calle 2da, Norte C.P. 33000,

Paseo Trivnfo de la Rep. No. 4450, Loc. 67 y 68, Cto. Comercial

Rig Grande, Col. Partido Escudero, C.P. 32330, Ciudad Juarez,
18 Norte Cd. Juarez Chibuahua.

Av. Relorma No, 692, seccian primera de [a Ciudad de Mexicali.
19 Norte Mexicali Baja California Noite.

Blyd. Diaz Ordaz No. 14910, Coi. Las Brisas, Plaza Las Brisas,
20 Naorte Tijuana Tijuana, Baja California Norte.

Av. Delante fraccién A y B, Lt. 007, Mza, 025, Col. Carlos

‘ Pacheco. C.P. 22890, Municipio de Ensenadla, Baja California -

21 Norte Ensenada Norte,

-
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Presente,
22 Norie
23 Norte
24 Norte
25 ‘ Norte
26 Norte

27 Norte
28 Norte
29  Norte
30 Norte

Hermosillo

Cd. Obregon

Empalme

Nogales

Culiacan

Mazatlan

“Los Mochis

l.a Paz

San José del
“Cabo

Blvd. Luis Dunaldo Colosio No. 323, Col. Valle Grande, C.P,
83205, Hermosillo, Sonora.

Durango No. 245 Sur. Col. Centro, C.P. $5000, Ciudad Obregtn.
Sonara.

Plaza Relorma, Loc.S, Col. Moderna, C.P.E5330, Empalme,
Sonora.

Av. de los Nogales No. 277, Loc, 3, 4 y 5. Plaza Coyoaéén, Col.
Calinas del Yaqui. C.P. 84093, Nogales, Sonora.

Gral. José Aguilar Barraza No. 1297 Poniente, Col. Centro, C.I%.
80029, Culiacin, Sinaloa.

Av. Ejército Mexicano No. 1401-A, Col. Ferrocarrilera, C.P.
82010, Mazatlan, Sinaloa.

Av. Cuauhiémoc No. 201 Poniente, Col. Bicnestar, C.P. 81280,
Los Mochis, Sinaloa.

Calz. Forfadores de Sudcalifornia No. 286, Col. Bellavista, C.P.
23078, La Pax, Baja Calilfornia Sur.

Carretera Transpeninsular Km. 34.5, Col, Guaymitas, Plaza
Guaymitas, Loc. 2, C.P. 2340, San José del Cabo, Baja Califoinia

Sur.

4
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Presente.
31 Woresle
32 Noresle
33 Noreste
54 Nareste
35  Noreste
36 Noreste
37  Noreste
38  Noreste
39  Noreste

.- Boulevard de los Reyes No. 6204 Edificio Tame A7 Piso 4, Tlaxcalancingo, San Andrés Cholula, Puebla C.P, 7 2820, Méxice

Manterrey

Monterrey 11

MNuevo Laredo

San Luis Potosi

Zacalecas

Fresnillo

Durango

Salullo

Ciudad Acuia

Av. Manuel L. Barragan No. 325 Norte. Col. Residencial
Anahuac, Plaza Fiesta Andhuac. C.P. 66457, San Nicolds de los

Crarza Monterrey, NL.

Av. Ruiz Cortines y General Bonifacio Salinas 600, Col. Leon
XL, C.P, 67120 Guadalupe N.L. Sucursal Seriana Lindavista.

Culle Héroe de Nacataz y Reynosa s/n. anexo al Centro Civico,
Zona Centro, CP 88000, Nuevo Laredo, Tamaulipas.

Independencia No. 1630, Col. Barrio San Miguelito, C.P. 78339,
San Luis Potosi, San Luis Potosi.

Blvd. losé Lopez Portillo No. 303, edilicio STPS, Col.‘
Dependencias Federales, C.P. 98618. Zacatecas, Zacatecas.

Paseo del Mineral No. 1018, Col. Luis Donaldo Calosio, C.P.
99000, Fresnillo, Zacatecas,

Aquiies Serdin No. 954. planta alta, Zona Centro, C.P. 34000,

“Durango. Durango.

Blvd. [sidro Lépez Zertuche No. 2567-A, Col. Universidad, C.P.
25260, Saltiflo, Coahuila.

Libramiento Bmilio Mendoza Cisneros No. 1315, centio
comercial MERCO, Col. Benjamin Canales, C.P. 26236, Cd.

Acuia. Coahuila.
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Presente.

40 Noresle
¢l MNoresie
42 Noreste
43 Noreste
44 MNoresle
45 Noreste
46 Noresle
47  Noreste.
48 Suresie

49 Sureste

Monclova

Piedras Negras

Torrean

Gomez Palacio

Tampico

Reynosa

Ciudad Victoria

Matamoros

Meénrida

Campeche

Calle de la Fuente Na. 221, Loc. 4 y 5, Plaza Blanca, Col.

Telefonistas, C.P. 25700, Monclova, Coahuila.

Bivid. Eliseo Mendoza Bercueto s/n, Plaza Comercial, Loc. 5, Col.

3an Felipe Norte, C.I*. 26070. Picdras Negras, Coahuila,

Av. Morelos Mo. 138 Poniente, Col. Ceuntro, C.P. 27000, Torreén,

Coahuila.

Av. Hidalgo No. 113 Sur, Loc. 4, Col. Centro, Gdmez Palacio,

Durango.

Av. Hidalgo No 2401, Cal. Reforma, C.P. 89]40; Tampico.

Tamaulipas.

Aldama No. 1100, Loc. 26, Centro Comercial Rio Grande, Col,

Centro. C.P. 88500, Reynosa, Tamauulipas.

Matamoros No. 237, oficinas de la STPS, Col. Centro, C.P.

§7000. Ciudad Victoria. Tamaulipas.

Ave, Prolongacion Gonzalez No. 2035 Col. Parque Industrial,
Plaza Comercial Soriana Laguncta, C.P. §7479. Matamoros,
Tamaulipas.

PPaseo Montejo No. 492-A por la 43, Col. Centro, C.P. 97000,

M¢érida, Yucalan.

Av. 16 de Septiembre s/n, Palacio Federal. Col, Centro. C.P.

24000, Campeche. Campeche,
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Av. Tulum, Retorno |, Lote 3. Manzana |, Siiper manzana 22,
50 - Suresle Cancin Col. Centro, C.P. 77500, Benito Judrez. Quintana Roo.
Av. Othon Pompeyo Blanco Na, 204, ler piso, Col. Centro, C.P.
51 Sureste Chetumal 77000, Chetumal, Quinlana Roa.
Plaza del Sol, Mercado de Artesania. Local Planta Alta 8 Andador
52 Sureste Cozumel Sta. Avenida Sur No. 1 Cal. Centro C.P. 77600.
Playa Del Av. Benito Judrez, L. 3, Loe. 12, Plaza Papagayos, Cal. Cenlro,
33 " Sureste Carmen C.P. 77710, Playa del Carmen, Quintana Roo.
3a Norte Poniente No. 1395, entre la 12 y 13 Poniente Norte, Col.
54 Streste Tuxtla Gutiérnez  Moclezuma, C.P. 29030, Tuxta Gutiérrez, Chiapas.
55 Sureste Tapachula 4a caile Ote. Nao. 6. Col. Centra, C.P. 30700, Tap'acl‘mia. Chiﬁpas.
Av. Independencia No. 787-D, P.B., Col. Centro. C.P. 91700,
56 Surcstie “Weracrux Veracruz, Veracruz.
, "Calle 5 Mo. 308, dcspachorl. Col. Centro. C.P, 94500; Cérdoba.
57 Sureste Coérdoba Veracruz.
Dieyo Leiio s/n, Palacio Federal, Col. Centro, C.P, 91000, Xalapa,
38 Sureste Xalapa Veracruz.
Av. 20 de noviembre Na. 110, Local 4 en Plaza Fuénte. Col.
59 - Sureste Poza Rica Cazones, C.P. 93230. Poza Rica. Yeracruz.
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Benito ludrez No. 118-120, Col. Centro, C.P. 86000,
60 Sureste Villahermosa Villahermosa, Tabasco.

Av. 10 de Julio No. | 17 Col. Francisco y Madera CP. 24160 Cd.
i Sureste Cd. Del Carinen  Del Carmen, Campeche.

Av. Judrez No. 51 1. Col. Centro, C.I?. 96400, Coatzacoalcos,
62 Sureste Coatzacoalcos Ycoracruz,

Av. Liazaro Cardenas No. 2303, edificio H, Loc. 102, Plaza

Comercial Abastos, Col. Las Torres, C.1. 44920, Guadalajara,
63 Ceccidente Guadalajara Jalisco.

Av, Federalismo Norte 696 Sector Hidalgo, Entre Calle Cardenal
64  Qccidente Federalisimo y Alondra, Col. Artesanos. C.P. 44200, Guadalajara, Jalisco.

Blvd. Lazaro Cardenas No. 1721, Col. Playa Azul las Brisas, C.P.
65 Occidente Manzanillo 28218, Manzanilla, Colima.

Av. lgnacio Sandoval Wo. 350 Loc. 3,4,6 Col. Lomas de
66  Ococidente Colima Circunvalacidn C.P. 28010,

Av, Lopez Maleos Oriente No. 320, Col. Barnio de la DPurisima
67 QOccidente Aguascalientes C.1. 20259, Apuascalientes. Aguascalientes.

Av. Tecnologico No. 3983, Loc. 8, % y 10, Practiplaza Oriente,
68 Occidente Tepic C.P. 63173, Tepie, Nayarit.

Av. Francisco Villa No. 1474, P.B., Col. Los Sauces, C.P. 48328,

69 . Occidente Puerto Vallarta Puerio Vallarta, Jalisce.
- /
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