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LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-67-2025,
PARA LA:
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/0O
PRIVADA)Y DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
(INFONACOT)".

CONVOCATORIA DE LA LICITACION PUBLICA

ELECTRONICA NACIONAL
NO. LA-14-P7R-014P7R001-N-67-2025

PARA LA:

“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE
CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/O PRIVADA) Y
DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL
CONSUMO DE LOS TRABAJADORES (INFONACOT)".

CONFORME A LOS ARTICULOS 134 DE LA CONSTITUCION POLITICA DE LOS ESTADOS
UNIDOS MEXICANOS 33, 35 FRACCION I, 36, 37, 39 FRACCION 1, 40, 42, 47 TERCER
PARRAFO, 66 y 68 DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL
SECTOR PUBLICO EN ADELANTE LA LEY, 39, 42, 51, 81 Y 85 DE SU REGLAMENTO, EN
ADELANTE RLEY', ASI COMO EL ARTICULO 8 DE LA LEY FEDERAL DE AUSTERIDAD
REPUBLICANA Y DEMAS DISPOSICIONES Y REFORMAS APLICABLES EN LA MATERIA.

' Las menciones al RLEY se establecen de conformidad al transitorio cuarto de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, publicada en el Diario Oficial de la Federacién (DOF) el 16 de abril de 2025.
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INFORMACION A PARTICULARES

De conformidad con lo establecido en los numerales 6 y 7 de las Reglas generales para el contacto con particulares,
Seccién 1II, Anexo Primero del ACUERDO POR EL QUE SE EXPIDE EL PROTOCOLO DE ACTUACION EN MATERIA DE
CONTRATACIONES PUBLICAS, OTORGAMIENTO Y PRORROGA DE LICENCIAS, PERMISOS,
AUTORIZACIONES Y CONCESIONES publicado en el Diario Oficial de la Federacién el dia jueves 20 de agosto de 2015y
gue entro en vigor a los treinta dias naturales siguientes a su publicacién en el Diario Oficial de la Federacién, asi como,
alos ACUERDOS por los que se modifican los diversos que expide el Protocolo de actuacidn en materia de contrataciones
publicas, otorgamiento y prérroga de licencias, permisos, autorizaciones y concesiones, publicados en el Diario Oficial
de la Federacién los dias viernes 19 de febrero de 2016 y martes 28 de febrero de 2017, se hace del conocimiento lo
siguiente:

> Los servidores publicos que intervengan en el presente procedimiento de contratacién, deberan observar el
“Protocolo de actuacion en materia de contrataciones publicas, otorgamiento y prorroga de licencias, permisos,
autorizaciones y concesiones’, el cual puede ser consultado por los particulares en la seccién de la Secretaria
Anticorrupcién y Buen Gobierno, que se encuentra en el portal de la Ventanilla Unica Nacional (gob.mx), a través
delaliga:
https://www.gob.mx/buengobierno/documentos/protocolo-de-actuacion-en-materia-de-contrataciones-publicas-
otorgamiento-y-prorroga-de-licencias-permisos-autorizaciones-y-concesiones-97983

> Los datos personales que se recaben seran protegidos y tratados conforme a las disposiciones juridicas aplicables.

> Los particulares tienen el derecho de presentar queja o denuncia ante el Organo Interno de Control de la
Convocante por el incumplimiento de obligaciones que adviertan en el contacto con los servidores publicos de la
Convocante.

La queja o denuncia la debera presentar el particular, en el domicilio del Organo Interno de Control de la Convocante,
sito en Avenida Insurgentes Sur No. 452, 3er piso, Colonia Roma Sur, C.P. 06760, demarcacién Territorial Cuauhtémoc,
Ciudad de México, o a través del Sistema Integral de Denuncias Ciudadanas,en la liga
https://sidec.buengobierno.gob.mx/#!/

Con la finalidad de dar proteccién a los datos personales de los particulares, la Convocante establece el formato que se
localiza como Anexo 7 en la presente Convocatoria, a fin de dar cumplimiento a lo dispuesto por los articulos 113y 116
de la Ley General de Transparencia y Acceso a la Informacién Publica, publicada en el Diario Oficial de la Federacion
(DOF) el 20 de marzo de 2025 para lo cual debera indicar si los documentos presentados y cudles de ellos, contienen
informacién de caracter confidencial o comercial reservada, asi como el fundamento legal por el cual consideren que
tengan ese caracter.

A los particulares que intervengan en el presente procedimiento de contratacién, se les invita para que realicen su
manifiesto, a fin de prevenir posibles conflictos de interés, por lo cual podran realizarlo en la pagina de internet de la
Secretaria Anticorrupcién y Buen Gobierno que se encuentra en el portal de la Ventanilla Unica Nacional (gob.mx), a
través de la liga https://manifiesto.buengobierno.gob.mx/SMP-web/loginPage.jsf, conforme al articulo Primero, fraccién
1T del “Protocolo de actuacién en materia de contrataciones publicas, otorgamiento y prérroga de licencias, permisos,
autorizaciones y concesiones”, en el que afirmen o nieguen los vinculos o relaciones de negocios, laborales,
profesionales, personales o de parentesco por consanguinidad o afinidad.
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El Instituto del Fondo Nacional para el Consumo de los Trabajadores (Instituto FONACOT), a través de la Direccion de
Recursos Materiales y Servicios Generales, en adelante la Convocante, con domicilio en Avenida Insurgentes Sur No.452,
primer piso Colonia Roma Sur, Cédigo Postal 06760, Demarcacion Territorial Cuauhtémoc, en la Ciudad de México, con
teléfono 5265-7400, Ext. 7380 y correo electrénico fernando.zepeda@fonacot.gob.mx, en cumplimiento a lo dispuesto
en los articulos 134 de la Constitucién Politica de los Estados Unidos Mexicanos; 33, 35 fraccion 1, 36, 37, 39 fraccién I,
40, 42, 47 tercer parrafo, 66 y 68 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico en adelante
La Ley, 39, 42, 51, 81 y 85 de su Reglamento en adelante RLey, asi como el articulo 8 de la Ley Federal de Austeridad
Republicana y demas disposiciones y Reformas aplicables en la materia, se:

C ONV O CA

A las personas fisicas y morales de nacionalidad mexicana que no se encuentren en alguno de los supuestos que
establecen los articulos 71 y 90 de La Ley y cuya actividad u objeto social, sea entre otros, prestar servicios relacionados
con el objeto de la presente convocatoria, que se encuentren debidamente constituidas conforme a las Leyes Mexicanas
y que se interesen y cumplan los requisitos para participar en la Licitaciéon Publica Electrénica Nacional No. LA-14-P7R-
014P7R001-N-67-2025, conforme a las siguientes:

B AS E S
I. INFORMACION GENERAL.

En la presente Licitacion Publica Electronica Nacional, podran participar personas fisicas y morales de nacionalidad
mexicana, debidamente establecidas de conformidad con la Legislacién Mexicana, de acuerdo a la fraccién I del articulo
39 de La Ley, asimismo, que no se encuentren inhabilitadas en términos de La Ley.

Con fundamento en lo que establecen los articulos 35 fracciédn I, 36, 37 y 41 de La Ley, la presente Licitacién Publica es
Electronica Nacional, por lo que los Licitantes deberan presentar sus preguntas, la documentacion legal-administrativa,
propuesta técnica y propuesta econdmica, en forma electrénica a través de la Plataforma Digital de Contrataciones
Publicas, en adelante la Plataforma, conforme al Acuerdo por el que se establecen las disposiciones que se deberan
observar para la utilizacién del Sistema Electrénico de Informacion Publica Gubernamental denominado CompraNet en
adelante ACUERDO, publicado en el Diario Oficial de la Federacion el 28 de junio del 2011, de conformidad al transitorio
tercero ultimo parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

La o las juntas de aclaraciones, el acto de presentacion y apertura de proposiciones y el acto de fallo, sélo se
realizaran a través de la Plataforma y sin la presencia de los licitantes en dichos actos.

I1. IDIOMA EN QUE DEBERAN PRESENTAR LAS PROPOSICIONES.

Las proposiciones deberan presentarse en idioma espafiol, asi como los documentos adicionales del servicio ofertado
por los licitantes.

1.2. MONEDA CON LA QUE SE COTIZARA.

Los licitantes deberan presentar sus proposiciones en Moneda Nacional (peso mexicano).
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1.3. AREA TECNICA Y/O REQUIRENTE.

El procedimiento de contratacién para la prestacién del servicio fue solicitado por la Subdireccién General de Tecnologias
de la Informacién y Comunicacién, mediante oficio nimero SGTIC.521.08.2025, la cual de acuerdo con el articulo 2
fraccién II del RLey, tendra el caracter de areas técnicas y/o requirentes y seran las responsables de dar respuesta a las
preguntas que se deriven de la Junta de Aclaraciones, de evaluar la solvencia de las propuestas técnicas, considerando
las especificaciones técnicas que se incluyan en la presente Convocatoria, el Anexo 14 “Caracteristicas Técnicas del
Servicio”, formatos y precisiones de la Junta de Aclaraciones.

I14. CARACTERY CLASIFICACION DE LA LICITACION.
1.4.1. CARACTER DE LA LICITACION.

Con fundamento al articulo 39 fraccién I de La Ley, la presente Licitaciéon se convoca con caracter Nacional, por lo que
solamente podran participar en este procedimiento, personas fisicas y morales de nacionalidad mexicana.

1.4.2. CLASIFICACION DE LA LICITACION.

Con fundamento en lo que establecen los articulos 36 y 37 de La Ley, la presente Licitaciéon Publica es electrénica, por
lo que los licitantes deberan presentar sus preguntas, documentacién legal-administrativa, propuestas técnica y
propuesta econdmica a través de medios remotos de comunicacidn electrénica, mediante la Plataforma.

I.5. PLURIANUALIDAD.

Conforme a lo dispuesto por los articulos 33 tercer parrafo de La Ley y 39 fraccion I inciso “d” del RLey, se comunica que
el contrato que se derive de la presente licitacién, sera plurianual de acuerdo a la suficiencia presupuestal autorizada
para tal efecto.

El ejercicio de los recursos para el afio 2025, 2026 y 2027 estara sujeto para los fines de su ejecuciéon y pago al
presupuesto aprobado, por lo que se refiere al ejercicio 2025 y a los que se aprueben para los ejercicios fiscales 2026 y
2027 por la Camara de Diputados del H. Congreso de la Unién, asi como al calendario de gasto que se autorice, por lo
que sus efectos estaran condicionados a la existencia de los recursos presupuestarios respectivos.

1.6. DISPONIBILIDAD PRESUPUESTARIA.

La Convocante cuenta con los recursos necesarios para el presente procedimiento, de conformidad con el oficio de
suficiencia presupuestal nimero SGA/0446/05/2025 del 19 de mayo de 2025, en la partida 31904 “Servicios Integrales
de Infraestructura de Computo”.

I1.7. ADMINISTRADOR DEL CONTRATO.

Conforme al articulo 84, penultimo parrafo del RLey, el servidor publico responsable de administrar y verificar el
contrato por el Instituto FONACOT, sera el Ing. Ricardo Oria Esquivel, Subdirector General de Tecnologias de la

a3
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Informacion y Comunicacién, quien sera el encargado de la supervisién y vigilancia del servicio de conformidad con lo
indicado en el numeral 23. ADMINISTRADOR DEL CONTRATO del Anexo 14 “Caracteristicas Técnicas del Servicio” de
esta convocatoria.

II. OBJETO Y ALCANCE DE LA LICITACION.

I1.1. DESCRIPCION DEL SERVICIO.

El detalle de las caracteristicas, especificaciones y alcances de la contratacion que debera cumplir el servicio objeto de
esta Licitacion, se sefialan en el Anexo 14 “Caracteristicas Técnicas del Servicio” de la presente Convocatoria.

I1.2. PARTIDAS QUE INTEGRAN LA LICITACION.
El presente procedimiento de Licitacidn se integra por, una partida por lo que se adjudicara conforme a la propuesta
econdmica del licitante que oferte las mejores condiciones para la Convocante, quién deberan cumplir administrativa,

técnica y econédmicamente con todo lo solicitado en la presente convocatoria de licitacién y la(s) junta(s) de aclaraciones.

Los compromisos y obligaciones que se deriven de la presente licitacién se formalizaran mediante la suscripcién de un
contrato abierto de conformidad con los articulos 66 y 68 de La Ley y 39 fraccién Il inciso f) 81 y 85 del RLey.

II.3. PRECIO MAXIMO DE REFERENCIA.

Para este procedimiento de contratacion, no aplica el precio maximo de referencia.

I1.4. NORMAS APLICABLES/ CERTIFICACIONES.

El licitante debera manifestar que cumple con las Normas Oficiales Mexicanas, Normas Mexicanas y Normas
Internacionales, de conformidad con los numerales 7. NORMAS DE SEGURIDAD y 17. NORMAS MEXICANAS Y
ESTANDARES INTERNACIONALES APLICABLES del Anexo 14 “Caracteristicas Técnicas del Servicio” de esta
Convocatoria.

II.5. MUESTRAS.

Para este procedimiento de contratacion, no se requiere entrega de muestras.

I1.6. TIPO DE CONTRATACION.

Para los efectos de lo dispuesto en los articulos 66 y 68 de La Ley, 39 fraccién Il inciso f), 81 y 85 del RLey, se sefiala a
los licitantes que la formalizacién de la contratacién del servicio adjudicado en la presente licitacién quedara realizada

mediante un contrato abierto, a precios fijos conforme a la propuesta del o los licitantes adjudicados.

Por tratarse de un contrato abierto, de conformidad con el articulo 85 del RLey, la Convocante no estara obligada a
ejercer el monto maximo del presupuesto durante la vigencia del contrato.
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Los precios ofertados seran fijos durante la vigencia del contrato.

I1.7. MODALIDAD DE CONTRATACION.

Para este procedimiento de contratacién, no aplica la Modalidad de la Contratacién.
I1.8. TIPOY MODELO DE CONTRATO.

Los compromisos que se deriven de la presente licitacion, se formalizaran mediante la suscripciéon de un contrato
abierto, de conformidad con los articulos 66 y 68 de La Ley, 39 fraccion Il inciso f), 81 y 85 del RLey, que se elaborara de
conformidad con La Ley y el RLey, la presente convocatoria, la o las junta(s) de aclaraciones y las demas disposiciones
legales aplicables, cuyo modelo se anexa a la presente convocatoria como parte integrante de la misma. Anexo 17.

El licitante adjudicado, no podrd por ningin motivo subrogar, subcontratar o transferir total o parcialmente a terceros
los derechos y obligaciones derivados del contrato objeto de la presente licitaciéon, de conformidad con lo sefialado en
el articulo 67 sexto parrafo de La Ley, salvo los derechos de cobro, previo consentimiento expreso y por escrito de la
Convocante.

I1.9. VIGENCIA.

La vigencia del contrato que se derive del presente procedimiento, sera del 1 de septiembre de 2025 al 31 de agosto de
2027, de conformidad con el numeral 8. VIGENCIA, LUGAR, Y HORARIO DE LA PRESTACION DEL SERVICIO del Anexo
14 “Caracteristicas Técnicas del Servicio”.

Conforme a lo establecido en el quinto parrafo del articulo 84 del RLey, la prestacion del servicio se llevara a cabo con
lo solicitado en el Anexo 14 “Caracteristicas Técnicas del Servicio”, sin perjuicio de que se cumpla con la obligacion de
formalizar el contrato dentro del plazo establecido en el numeral IIL.5. FIRMA DEL CONTRATO.

I.10. LUGAR DE LA PRESTACION DE LOS SERVICIOS.

El licitante ganador se obliga a proporcionar el servicio de conformidad con lo establecido en el numeral 8.VIGENCIA,
LUGAR, Y HORARIO DE LA PRESTACION DEL SERVICIO del Anexo 14 “Caracteristicas Técnicas del Servicio” de la
convocatoria.

IL11. PLAZO PARA LA SUSPENSION DEL SERVICIO.
El plazo para la suspensién del servicio sera de 30 dias naturales. Asimismo, la suspension de la prestaciéon de los
servicios, se ajustara a lo dispuesto por el articulo 80 de La Ley y el 16. PLAZO PARA LA SUSPENSION DEL SERVICIO del

Anexo 14 “Caracteristicas Técnicas del Servicio”.

Cuando la suspension obedezca a causas imputables al Instituto FONACOT, se pagaran previa solicitud del licitante
ganador los gastos no recuperables de conformidad con los articulos 101 y 102 del RLey.

i
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I1.12. OFERTA SUBSECUENTE DE DESCUENTO

Para éste procedimiento de contratacién, no aplica las ofertas subsecuentes de descuento.

III. FORMA Y TERMINOS QUE REGIRAN LOS DIVERSOS ACTOS DEL PROCEDIMIENTO DE LICITACION.
III.1. REDUCCION DE PLAZOS.

Para este procedimiento de contratacion, no aplica reduccién de plazos.

II1.2. CONDICIONES DE LA CONVOCATORIA.

Las condiciones contenidas en esta convocatoria a la licitacién, asi como en las proposiciones presentadas por los
licitantes no podran ser negociadas, de conformidad con lo dispuesto en el articulo 35 séptimo parrafo de La Ley.

ITII.3. CONSULTA DE LA CONVOCATORIA, CALENDARIO Y LUGAR DE LOS ACTOS.
IT1.3.1. CONSULTA DE LA CONVOCATORIA.

La convocatoria podra ser consultada a través de la Plataforma en el sitio https://comprasmx.buengobierno.gob.mx a
partir de su publicacion.

II1.3.2. CALENDARIO Y LUGAR DE LOS ACTOS.

De conformidad con el articulo 39 fraccién Il inciso b) del RLey, se hace del conocimiento de los licitantes, el calendario
para llevar acabo los diferentes eventos del procedimiento de Licitacién por medios electrénicos, siendo los siguientes:

Acto de junta de aclaraciones:

‘ ANO: 2025 HORA: 10:00horas

‘ ANO: 2025 HORA: 10:00horas

LUGAR: El acto se realizard de manera electrdnica, a través de la Plataforma.

Acto de notificacion de fallo:

La fecha del acto de fallo se dara a conocer en el acto de presentacién y apertura de proposiciones, la cual
quedara comprendida dentro de los veinte dias naturales siguientes a la establecida para este acto de
conformidad con el articulo 46 fraccién II de La Ley y 48 ultimo parrafo del RLey y se realizara de manera
electrdnica, a través de la Plataforma.

2025
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Fecha estimada de formalizacion del contrato:

El contrato se firmara dentro de los 15 dias habiles siguientes al de la fecha de notificacién del Fallo de la
presente licitacion, atendiendo lo indicado en el numeral IIL.5. FIRMA DEL CONTRATO de la presente
convocatoria y los articulos 67 de La Ley y 84 del RLey.

De conformidad con el inciso d) del numeral 8. Niveles jerarquicos de las personas servidoras publicas facultadas
para llevar a cabo los diversos actos de los procedimientos de contratacién o que se relacionen con éstos, del
numeral VII. BASES Y LINEAMIENTOS de las Politicas, Bases y Lineamientos en Materia de Adquisiciones,
Arrendamientos y Servicios del Instituto FONACOT, los Actos referidos podran ser presididos indistintamente por la
Subdirectora General de Administracién, o por el Director de Recursos Materiales y Servicios Generales, o por la
Subdirectora de Adquisiciones, o por el Subdirector de Infraestructura Inmobiliaria, o por el Subdirector de Servicios
Generales, como servidores publicos designados.

En caso de que por causas de fuerza mayor o caso fortuito no sea posible desarrollar los actos previstos en el presente
procedimiento de Licitacion, éstos seran pospuestos y se reanudaran tan pronto desaparezcan las causas que motivaron
la suspensién, previa notificacidon por escrito a los licitantes, sin que esto implique responsabilidad alguna para la
Convocante.

III.4. ACTOS DE LA LICITACION.

Los actos de la presente licitacion, se llevardn a cabo exclusivamente de forma electrénica, utilizando medios de
comunicacion electrénica, las comunicaciones produciran los efectos que sefiala el articulo 36 de La Ley.

La(s) juntas de aclaraciones, el acto de presentacidon y apertura de proposiciones y el acto de fallo se realizaran
Unicamente a través de la Plataforma, por lo que dichos actos, se llevaran a cabo sin la presencia de los licitantes.
Asimismo, se informa que las actas de las juntas de aclaraciones, del acto de presentacidn y apertura de proposiciones
y del fallo del procedimiento de licitacion, se exhibiran en la  direccién  electrénica:
https://comprasmx.buengobierno.gob.mx/

I11.4.1. VISITA A LAS INSTALACIONES.

Para el presente procedimiento de contratacion no aplica visita a las Instalaciones.

II1.4.2. JUNTA DE ACLARACIONES A LA CONVOCATORIA.

De conformidad con lo dispuesto en el articulo 44 de La Ley, 45 y 46 fraccién II del RLey y con el objeto de resolver las
dudas que pudieran motivarse con la lectura del contenido de la convocatoria, la junta de aclaraciones de la misma, se

llevara a cabo a través de la Plataforma, por lo que aquellas personas interesadas que pretendan solicitar aclaraciones
a los aspectos contenidos en la Convocatoria, deberan apegarse a las siguientes formas y términos:

a3
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Deberan verificar que el escrito que arroja la Plataforma, en el cual se expresa su interés en participar en la licitaciéon y
donde su firmante manifieste, Bajo Protesta de Decir Verdad, que cuenta con facultades suficientes para
comprometerse por si o por su representada, contenga los datos siguientes:

a) Del licitante: Registro Federal de Contribuyentes, nombre y domicilio, de su Apoderado o Representante,
ademas se sefialara la descripcién del objeto social de la empresa, identificando los datos de las escrituras
publicas y de haberlas, sus reformas y modificaciones, con las que se acredita la existencia legal de las personas
morales, asi como el nombre de los socios, y

b) Del Apoderado o Representante legal del licitante: Datos de las escrituras publicas en las que le fueron
otorgadas las facultades para suscribir las propuestas.

Las personas que manifiesten su interés en participar en la licitacion mediante el escrito a que se refiere este punto,
serdn consideradas licitantes y tendran derecho a formular solicitudes de aclaracién en relacién con la Convocatoria.

En caso de omitir el envio del manifiesto de interés, a través de la Plataforma, las preguntas se tendran por no
presentadas y no seran contestadas por la Convocante.

1. Las solicitudes de aclaracién deberan enviarse a través de la Plataforma, a mas tardar 24 horas antes de la
fecha y hora en que se vaya a realizar la Junta de Aclaraciones, y deberan ser planteadas de manera
concisa y estar directamente vinculadas con los puntos contenidos en la convocatoria, indicando el
numeral o punto especifico con el cual se relaciona. Las solicitudes que no cumplan con los requisitos sefialados,
no se les dara respuesta.

2. Las solicitudes de aclaracién, asi como el escrito requerido, que sean recibidas con posterioridad al plazo
sefialado, no seran contestadas por la Convocante por resultar extemporaneas; en caso de que algun licitante
envie nuevas solicitudes de aclaracion en la junta correspondiente, las debera enviar por la Plataforma y la
Convocante las recibira, pero no les dara respuesta. En ambos casos, si el servidor publico que preside el acto
considera necesario citar a una ulterior junta, la Convocante tomara en cuenta dichas solicitudes para
responderlas. Lo anterior, de conformidad con el articulo 46, fraccion VI del RLey.

La Convocante tomara como hora de recepcion de las solicitudes de aclaracion de los licitantes, la que se registre en la
Plataforma al momento de su envio.

Durante el acto de la Junta de Aclaraciones, la Convocante enviara, a través de la Plataforma, las respuestas a las
solicitudes de aclaracién recibidas, a partir de la hora y fecha sefialadas en la Convocatoria para la celebracién de la junta
de aclaraciones. El servidor publico que presida la junta de aclaraciones podra suspender la sesién, en razén del nimero
de solicitudes de aclaracién recibidas o del tiempo que se emplearia en darles contestacién, informando a los licitantes
la horay en su caso, fecha, en que se continuard con la misma de conformidad con lo dispuesto en el segundo parrafo
de la fraccién I del articulo 46 del RLey.

Con el envio de las respuestas a que se refiere el parrafo anterior la Convocante otorgara un plazo de seis horas para
que los licitantes formulen las preguntas que consideren necesarias en relacién con las respuestas remitidas. Dicho
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plazo no podra ser inferior a seis ni superior a cuarenta y ocho horas atendiendo al nimero de solicitudes de aclaracién
contestadas y sera establecido a consideracion del servidor publico que presida el acto.

Una vez solventados los cuestionamientos formulados por los licitantes respecto de las respuestas dadas por la
convocante en la Junta de Aclaraciones, se levantara el acta correspondiente en la que se consignaran las preguntas,
aclaraciones y precisiones respectivas, misma que sera firmada por los servidores publicos asistentes al acto. La falta de
firma de alguno de los servidores publicos no invalidara el contenido y los efectos de la mencionada acta.

La Convocante estara obligada a dar respuesta, en forma clara y precisa, tanto a las solicitudes de aclaracién como al
replanteamiento que los licitantes formulen respecto de las respuestas dadas por la Convocante en la Junta de
Aclaraciones.

Cualquier punto sefalado en la presente Convocatoria, de los cuales no sea solicitada aclaracién por parte de los
licitantes, se considerard como plenamente entendido y aceptado, debiéndose cumplir en los términos de la presente
Convocatoria.

De conformidad con el articulo 43 tercer parrafo de La Ley, cualquier modificacién a la presente Convocatoria, derivada
del resultado de la(s) Junta(s) de Aclaraciones, sera considerada como parte integrante de la propia Convocatoria y
debera tomarse en cuenta por los licitantes en la elaboracién de su proposicién.

II1.4.3. ACTO DE PRESENTACION Y APERTURA DE PROPOSICIONES.
RECEPCION DE DOCUMENTACION LEGAL Y ADMINISTRATIVA, PROPUESTAS TECNICAS Y ECONOMICAS.

De conformidad con el articulo 45 de La Ley, el Acto de Presentacién y Apertura de Proposiciones se llevara a cabo a
través de la Plataforma; para el procedimiento de contratacidn previsto por esta Convocatoria, los licitantes deberan
enviar a través de la Plataforma los documentos que integran su proposicién, utilizando, en sustitucién de la firma
autoégrafa, los medios de identificacién electrénica (firma electronica), en términos del articulo 50 del RLey, asi como las
disposiciones contenidas en el ACUERDO, la firma electronica de las proposiciones producira los mismos efectos que las
leyes otorgan a los documentos correspondientes y en consecuencia, tendran el mismo valor probatorio en
cumplimiento al articulo 37, ultimo parrafo de La Ley.

La documentacion Legal administrativa, propuesta técnica y econdmica, deberan elaborarse conforme a lo sefialado en
los numerales IV. DOCUMENTACION LEGAL Y ADMINISTRATIVA QUE DEBE PRESENTARSE EN EL ACTO DE
PRESENTACION Y APERTURA DE PROPOSICIONES, CON FIRMA ELECTRONICA Y EN PAPEL MEMBRETADO, SU
PRESENTACION ES DE CARACTER OBLIGATORIO. V. PROPUESTAS TECNICA Y ECONOMICA, V.1. PROPUESTA TECNICA,
Y V.2. PROPUESTA ECONOMICA, de esta convocatoria, en formatos PDF, HTML o en su caso, utilizar archivos de imagen
tipo JPG, PNG o GIF.

Los licitantes deberan concluir el envio de sus proposiciones a través de la Plataforma antes de la hora sefialada como
de inicio del acto de presentacion y apertura de proposiciones.

En el supuesto de que durante el acto de presentacion y apertura de proposiciones, por causas ajenas a la voluntad de
la Secretaria Anticorrupcién y Buen Gobierno, o de la Convocante, no sea posible abrir el sobre que contenga las
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proposiciones enviadas a través de la Plataforma, el acto se reanudara a partir de que se restablezcan las condiciones
que dieron origen a la interrupcién, salvo que en el sobre en los que se incluya dicha informacién contenga virus
informaticos o no pueda abrirse por cualquier causa motivada por problemas técnicos imputables a los programas o
equipo de computo del licitante, se tendran por no presentadas las proposiciones y demas documentacién requerida en
la presente Convocatoria.

La Secretaria Anticorrupciéon y Buen Gobierno podra verificar en cualquier momento que, durante el lapso de
interrupcién, no se haya suscitado alguna modificacion a las proposiciones que obren en poder de la Convocante.

DESARROLLO DEL ACTO.
El desarrollo sera el siguiente:
1. Se declarardiniciado el acto a la hora indicada en el calendario de eventos de esta Convocatoria.

2. Se efectuara la presentacién de los Servidores Publicos asistentes, siendo presidido por el Servidor Publico
designado por la Convocante para tal efecto, quien serd el Unico facultado para aceptar o desechar las
proposiciones y en general, para tomar todas las decisiones durante la realizacién del acto, en los términos de
La Leyy el RLey.

3. Acto seguido, la Convocante accederd a la Plataforma y procederd a verificar la presentacion o no de
proposiciones por este medio.

4. La Convocante descargara las proposiciones presentadas a través de la Plataforma y procedera a la apertura
de todos los archivos que contienen la documentacidn y proposiciones recibidas, haciéndose constar la
documentacion presentada, sin que ello implique la evaluacién de su contenido.

La informacion descargada de la Plataforma sera guardada en archivo electrénico, misma que sera entregada
al area técnica y/o requirente para su posterior evaluacién técnica.

Los licitantes deberan concluir el envio de sus propuestas técnica y econdmica y su documentacién legal-
administrativa, incluyendo la documentacién distinta a éstas, antes de la fecha y hora establecida en la
Convocatoria para el inicio de presentacién de proposiciones.

5. Eneste acto se procedera a la revisién cuantitativa de los documentos solicitados, sin entrar al analisis detallado
de su contenido y se dara lectura al precio que integra la propuesta econémica (Anexo 13). Lo anterior, de
conformidad con lo dispuesto en los articulos 47 y 48 fraccion III del RLey.

Durante la revision cuantitativa de la documentacién sélo se hara la indicacién del documento que haya o no
presentado, lo cual se hara constar en el acuse presentado para tal fin, los motivos de incumplimiento se daran
a conocer en el acto de fallo a partir del resultado de la evaluacion cualitativa de acuerdo con el criterio de
evaluacion de puntos y porcentajes.
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La Convocante verificard en el acto de presentacién y apertura de proposiciones de la licitacién, que las mismas
(incluyendo cada uno de los documentos solicitados), no contengan algun virus informatico, segun la revisién
que se haga de ellos con los sistemas antivirus disponibles en la misma.

Las proposiciones hechas a través de la Plataforma, se tendran como no presentadas cuando, el archivo
electrénico en que se contengan las proposiciones y/o demas informacién, no pueda abrirse por tener algun
virus informatico o por cualquier otra causa ajena a la convocante.

La Convocante, procedera a la revisiédn de la documentacion presentada por los licitantes, sin que ello implique
la evaluacién de su contenido.

Concluido este acto, se procedera a levantar el acta correspondiente, en la que se haran constar las proposiciones que
fueron recibidas en tiempo y forma a través de la Plataforma y el importe de las propuestas econdmicas de cada una de
ellas, se dard lectura a la mismay se pondra a partir de esa fecha a disposicién de los licitantes a través de la Plataforma,
para efectos de su notificacion.

II1.4.4. FALLO.

Con fundamento en los articulos 46 fraccién Il de La Ley y 48 Ultimo parrafo del RLey, la fecha del fallo se dara a conocer
en el acto de presentacion y apertura de proposiciones, la cual quedard comprendida dentro de los veinte dias naturales
siguientes a la establecida para este acto y se llevara a cabo a través de la Plataforma y de manera electronica.

La fecha para la emisién del fallo podra diferirse, siempre y cuando el plazo no exceda de 20 dias naturales contados a
partir del plazo establecido originalmente de conformidad con el articulo 46 fraccién II de La Ley y 48 ultimo parrafo del
RLey.

Se emitira un dictamen que servira como fundamento para el fallo, en el que se hara una resefia cronoldgica de los actos
del procedimiento; en dicho documento se haran constar las proposiciones admitidas, las que fueron desechadas y las
razones para ello o por las cuales la propuesta no resulté ganadora.

Al término del evento, se levantara el acta de fallo, la que se hara de conocimiento a todos los participantes para su
aceptacion a través de videoconferencia, donde conste su aprobacién de dicho fallo y se pondra a partir de esa fecha a
disposicion de los licitantes a través de la Plataforma, para efectos de su notificacién.

II1.4.5. ACTAS DE LOS ACTOS Y SU NOTIFICACION.

Todos los eventos se llevardn de manera electrénica, por lo que, no se podran suscribir las actas de las juntas de
aclaraciones, de presentacién y apertura de proposiciones y del fallo del procedimiento de licitacién, por lo tanto los
Servidores Publicos que intervinieron en los actos via electrénica, manifestaran su conformidad a través de
videoconferencia y se firmaran posterior a los eventos, por lo que las mismas surten los efectos legales como si
estuvieran firmadas, de conformidad con lo sefialado en el articulos 36 y 49 de La Ley.
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Las actas de las juntas de aclaraciones, del acto de presentaciény apertura de proposicionesy del fallo del procedimiento
de licitacién, cuando éste se realice en junta publica, se exhibirdn en la direccién electrénica
https://comprasmx.buengobierno.gob.mx/

III.5. FIRMA DEL CONTRATO.

La firma del contrato abierto que se derive de la presente Licitacion se llevara a cabo dentro de los 15 dias habiles
siguientes a la fecha de notificacién del fallo, conforme a lo sefialado en el articulo 67 de La Ley y 84 del RLey, a través
del Médulo de Formalizacién de Instrumentos Juridicos de la Plataforma.

Por lo anterior, el licitante adjudicado debera estar registrado en dicho médulo y debera tener vigente su firma
electrénica (FIEL) para la formalizacion del contrato abierto correspondiente.

II1.5.1. DOCUMENTACION PARA FORMALIZAR EL CONTRATO.

El licitante adjudicado debera entregar en el domicilio de la convocante o enviar a través de medios electrénicos (correo
electrénico) a las siguientes direcciones: sonia.llaguno@fonacot.gob.mx, dalia.mendoza@fonacot.gob.mx y
luis.tovar@fonacot.gob.mx, a mas tardar el dia habil siguiente a la notificacién del fallo, la documentacién para
formalizar el contrato correspondiente y que se enlista a continuacién:

PARA PERSONAS FISICAS

1. Original o copia certificada para cotejo y copia simple legible del acta de nacimiento o carta de naturalizacion
respectiva expedida por autoridad competente.

2. Original para cotejo y copia simple legible de la Identificacion oficial vigente (Pasaporte, Cédula Profesional,
Cartilla del servicio Militar Nacional o Credencial para votar).

3. Copiasimple legible de la Constancia de Situacion Fiscal, actualizada al mes de presentacién de la documentacion.

4. Copia simple legible del comprobante de domicilio (recibo telefénico, recibo de luz, o recibo de agua.), con
vigencia maxima de un mes. En caso de ser arrendado el inmueble donde se ostente tener el domicilio fiscal, el
licitante debera proporcionar copia legible del contrato de arrendamiento.

5. Carta con datos bancarios (Nombre del banco, No. de plaza, No. de sucursal, No. de cuenta y el No. de clabe) y
copia simple legible del estado de cuenta bancaria.

6. Opinion del cumplimiento de obligaciones fiscales en sentido positivo de conformidad con lo establecido en
el articulo 32-D del Cédigo Fiscal de la Federacién, asi como de la regla 2.1.36 de la Resolucién Miscelanea Fiscal
Vigente. Vigente a la fecha de entrega de la documentacién para la firma del contrato. Su no presentacion
sera motivo de la no formalizacién del contrato por causas imputables al licitante ganador y se procedera
conforme el tercer parrafo del articulo 67 de La Ley.

Ano de
La Mujer
Indigena
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7. Acuse para hacer publica la Opinién del cumplimiento de obligaciones fiscales de conformidad con lo
establecido en el articulo 32-D del Cédigo Fiscal de la Federacidn, asi como de la regla 2.1.28 de la Resolucién
Misceldnea Fiscal Vigente. Vigente a la fecha de entrega de la documentacién para la firma del contrato.

8. Opinion del cumplimiento de obligaciones fiscales en materia de seguridad social en sentido positivo de
conformidad con el articulo 32-D del Cddigo Fiscal de la Federacion y a los ACUERDOS
ACDO.AS2.HCR.270422/107.P.DIR y ACDO.AS2.HCT.250423/106.P.DIR., publicados en el Diario Oficial de la
Federacién, 22 de septiembre de 2022 y el 4 de mayo de 2023 respectivamente, la cual debera estar vigente
durante el plazo de quince dias habiles que el contribuyente tiene para la formalizacién de las contrataciones
referidas en el articulo 32-D del Cédigo Fiscal de la Federacién. Su no presentacidon sera motivo de la no
formalizacién del contrato por causas imputables al licitante ganador y se procedera conforme el tercer
parrafo del articulo 67 de La Ley.

9. Constancia de situacion fiscal en materia de aportaciones patronales y entero de descuentos, emitida por
el Instituto del Fondo Nacional de la Vivienda para los Trabajadores, de conformidad con el articulo 32-D del
Cédigo Fiscal de la Federacién y al ACUERDO del H. Consejo de Administracién del Instituto del Fondo Nacional
de la Vivienda para los Trabajadores por el que se emiten las Reglas para la obtencién de la constancia de situacién
fiscal en materia de aportaciones patronales y entero de descuentos. Vigente a la fecha de entrega de la
documentacién para la firma del contrato. Su no presentacion serd motivo de la no formalizacién del
contrato por causas imputables al licitante ganador y se procedera conforme el tercer parrafo del articulo
67 de La Ley.

10. Formato de Estratificacién MIPYMES, de conformidad con el anexo 9 de la presente Convocatoria.

11. Escrito bajo protesta de decir verdad, en el que sefiale que no se encuentra en alguno de los supuestos
establecidos en los articulos 71 y 90 penultimo parrafo de La Ley.

12. Escrito del licitante en el que manifieste qué documentacion de la contenida en sus propuestas técnica y
econdmica considera clasificada como confidencial y/o comercial reservada, explicando los motivos de
clasificaciéon en términos de los articulos 113y 116 de la Ley General de Transparencia y Acceso a la Informacion
Publica y de la Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados, Anexo 7.

13. Escrito bajo protesta de decir verdad que no se encuentra bajo el supuesto de la Ley General de Responsabilidades
Administrativas, articulos 3 fraccién VI 'y 49 fracciones IX y X en el que manifieste que no desempefia, empleo,
cargo o comision, en el servicio publico o, en su caso, que a pesar de desempefiarlo con la formalizacién del
contrato correspondiente no se actualiza un conflicto de interés. Anexo 11.

PARA PERSONAS MORALES
1. Original o copia certificada para cotejo y copia simple legible del acta constitutiva del licitante conteniendo la

inscripcién en el Registro Publico de la Propiedad y del Comercio, segun corresponda, asi como todas las
modificaciones existentes.
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2. Original o copia certificada para cotejo y copia simple legible del testimonio notarial del Poder General para actos
de administracién y/o dominio de quien suscribira el contrato.

3. Original para cotejo y copia simple legible de la Identificacién oficial vigente del representante legal o de quien
suscriba el contrato (Pasaporte, Cédula Profesional, Cartilla del servicio Militar Nacional o Credencial para votar).

4. Copiasimple legible de la Constancia de Situacién Fiscal actualizada al mes de presentacion de la documentacion.

5. Copia simple legible del comprobante de domicilio (recibo telefénico, recibo de luz, agua), con vigencia maxima
de un mes. En caso de ser arrendado el inmueble donde se ostente tener el domicilio fiscal, el licitante debera
proporcionar copia legible del contrato de arrendamiento.

6. Carta con datos bancarios (Nombre del banco, No. de plaza, No. de sucursal, No. de cuenta y el No. de clabe) y
copia simple legible del estado de cuenta bancaria.

7. Opinién del cumplimiento de obligaciones fiscales en sentido positivo de conformidad con lo establecido en
el articulo 32-D del Cédigo Fiscal de la Federacién, asi como de la regla 2.1.36 de la Resolucién Misceldnea Fiscal
Vigente. Vigente a la fecha de entrega de la documentacion para la firma del contrato. Su no presentacién
sera motivo de la no formalizacion del contrato por causas imputables al licitante ganador y se procedera
conforme el tercer parrafo del articulo 67 de La Ley.

8. Acuse para hacer publica la Opinion del cumplimiento de obligaciones fiscales de conformidad con lo
establecido en el articulo 32-D del Cédigo Fiscal de la Federacién, asi como de la regla 2.1.28 de la Resolucién
Miscelanea Fiscal Vigente. Vigente a la fecha de entrega de la documentacion para la firma del contrato.

9. Opinion del cumplimiento de obligaciones fiscales en materia de seguridad social en sentido positivo de
conformidad con el articulo 32-D del Cddigo Fiscal de la Federacion y a los ACUERDOS
ACDO.AS2.HCR.270422/107.P.DIR y ACDO.AS2.HCT.250423/106.P.DIR., publicados en el Diario Oficial de la
Federacidn, 22 de septiembre de 2022 y el 4 de mayo de 2023 respectivamente, la cual debera estar vigente
durante el plazo de quince dias habiles que el contribuyente tiene para la formalizacién de las contrataciones
referidas en el articulo 32-D del Cédigo Fiscal de la Federacién. Su no presentacion sera motivo de la no
formalizacién del contrato por causas imputables al licitante ganador y se procedera conforme el tercer
parrafo del articulo 67 de La Ley.

10. Constancia de situacidn fiscal en materia de aportaciones patronales y entero de descuentos, emitida por
el Instituto del Fondo Nacional de la Vivienda para los Trabajadores, de conformidad con el articulo 32-D del
Cédigo Fiscal de la Federacién y al ACUERDO del H. Consejo de Administracion del Instituto del Fondo Nacional
de la Vivienda para los Trabajadores por el que se emiten las Reglas para la obtencién de la constancia de situacion
fiscal en materia de aportaciones patronales y entero de descuentos. Vigente a la fecha de entrega de la
documentacion para la firma del contrato. Su no presentacion sera motivo de la no formalizacion del
contrato por causas imputables al licitante ganador y se procedera conforme el tercer parrafo del articulo

67 de La Ley.
g : - 2 A:ﬁo%s Av. Insurgentes Sur 452, Roma Sur, Cuauhtémoc, 06760 Ciudad de México, CDMX, México Tel: (55) 52 657400 www.fonacot.gob.mx
’ La Mujer P4gina 18 de 172
_ : agina e
JQn A Indigena .


http://www.fonacot.gob.mx/

), Trabajo | frpapst

y Previsién Social

LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-67-2025,
PARA LA:
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/0O
PRIVADA)Y DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
(INFONACOT)".

11. Formato de Estratificacién MIPYMES, de conformidad con el anexo 9 de la presente Convocatoria.

12. Escrito bajo protesta de decir verdad, el que sefiale que no se encuentra en alguno de los supuestos establecidos
en los articulos 71 y 90 pendltimo parrafo de La Ley.

13. Escrito del licitante en el que manifieste qué documentaciéon de la contenida en sus propuestas técnica y
econdmica considera clasificada como confidencial y/o comercial reservada, explicando los motivos de
clasificacién en términos de los articulos 113y 116 de la Ley General de Transparencia y Acceso a la Informacién
Publica y de la Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados, Anexo 7.

14. Escrito bajo protesta de decir verdad que no se encuentra bajo el supuesto de la Ley General de Responsabilidades
Administrativas, articulos 3 fraccién VI 'y 49 fracciones IX y X en el que manifieste que no desempefia, empleo,
cargo o comision, en el servicio publico o, en su caso, que a pesar de desempefiarlo con la formalizacién del
contrato correspondiente no se actualiza un conflicto de interés. En caso de ser personal moral dichas
manifestaciones deberan presentarse respecto de los socios o accionistas que ejerzan el control de la
sociedad, indicando nombre y apellidos de cada uno de ellos. En caso de que los socios o accionistas sean
personas morales dicho documento deberd ir suscrito por el representante legal de cada persona moral. Anexo
1.

PARTICIPACION CONJUNTA

En el caso de que el contrato, lo firme el representante comun de la agrupacién, debera presentar lo siguiente:

1. Convenio de participacién conjunta protocolizado ante notario.

2. Original o copia certificada para cotejo y copia simple legible del acta constitutiva del licitante que se haya
designado como representante comun, conteniendo la inscripcién en el Registro Publico de la Propiedad y del

Comercio, segun corresponda, asi como todas las modificaciones existentes.

3. Original o copia certificada para cotejo y copia simple legible del testimonio notarial del Poder General para actos
de administracién y/o dominio de quien suscribira el contrato.

4. Original para cotejo y copia simple legible de la Identificacion oficial vigente del representante legal o de quien
suscriba el contrato (Pasaporte, Cedula Profesional, Cartilla del servicio Militar Nacional o Credencial para votar).

5. Copiasimple legible de la Constancia de Situacién Fiscal, actualizada al mes de presentacién de la documentacion.
6. Copiasimple legible del comprobante de domicilio (recibo telefénico, recibo de luz, o recibo de agua), con vigencia
maxima de un mes. En caso de ser arrendado el inmueble donde se ostente tener el domicilio fiscal, el licitante

debera proporcionar copia legible del contrato de arrendamiento.

7. Carta con datos bancarios (Nombre del banco, No. de plaza, No. de sucursal, No. de cuenta y el No. de clabe) y
copia simple legible del estado de cuenta bancaria.
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8. Opinion del cumplimiento de obligaciones fiscales en sentido positivo de conformidad con lo establecido en
el articulo 32-D del Cédigo Fiscal de la Federacioén, asi como de la regla 2.1.36 de la Resolucién Misceldnea Fiscal
Vigente. Vigente a la fecha de entrega de la documentacion para la firma del contrato. Su no presentacién
serad motivo de la no formalizacion del contrato por causas imputables al licitante ganador y se procedera
conforme el tercer parrafo del articulo 67 de La Ley.

9. Acuse para hacer publica la Opinion del cumplimiento de obligaciones fiscales de conformidad con lo
establecido en el articulo 32-D del Cédigo Fiscal de la Federacidn, asi como de la regla 2.1.28 de la Resolucién
Miscelanea Fiscal Vigente. Vigente a la fecha de entrega de la documentacidn para la firma del contrato.

10. Opinion del cumplimiento de obligaciones fiscales en materia de seguridad social en sentido positivo de
conformidad con el articulo 32-D del Cddigo Fiscal de la Federacion y a los ACUERDOS
ACDO.AS2.HCR.270422/107.P.DIR y ACDO.AS2.HCT.250423/106.P.DIR., publicados en el Diario Oficial de la
Federacién, 22 de septiembre de 2022 y el 4 de mayo de 2023 respectivamente, la cual debera estar vigente
durante el plazo de quince dias habiles que el contribuyente tiene para la formalizacién de las contrataciones
referidas en el articulo 32-D del Cédigo Fiscal de la Federacién. Su no presentacion sera motivo de la no
formalizacién del contrato por causas imputables al licitante ganador y se procedera conforme el tercer
parrafo del articulo 67 de La Ley.

11. Constancia de situacidn fiscal en materia de aportaciones patronales y entero de descuentos, emitida por
el Instituto del Fondo Nacional de la Vivienda para los Trabajadores, de conformidad con el articulo 32-D del
Cédigo Fiscal de la Federacién y al ACUERDO del H. Consejo de Administracién del Instituto del Fondo Nacional
de la Vivienda para los Trabajadores por el que se emiten las Reglas para la obtencién de la constancia de situacion
fiscal en materia de aportaciones patronales y entero de descuentos. Vigente a la fecha de entrega de la
documentacién para la firma del contrato. Su no presentacién sera motivo de la no formalizacion del
contrato por causas imputables al licitante ganador y se procedera conforme el tercer parrafo del articulo
67 de La Ley.

12. Formato de Estratificacién MIPYMES, de conformidad con el anexo 9 de la presente Convocatoria.

13. Escrito bajo protesta de decir verdad, que ni el suscrito ni ninguno de los socios integrantes de la persona moral
que representa, se encuentra en alguno de los supuestos establecidos en los articulos 71 y 90 penultimo parrafo
de La Ley.

14. Escrito del licitante en el que manifieste qué documentaciéon de la contenida en sus propuestas técnica y
econdmica considera clasificada como confidencial y/o comercial reservada, explicando los motivos de
clasificacién en términos de los articulos 113y 116 de la Ley General de Transparencia y Acceso a la Informacién
Publica y de la Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados, Anexo 7.

15. Escrito bajo protesta de decir verdad que no se encuentra bajo el supuesto de la Ley General de Responsabilidades
Administrativas, articulos 3 fraccion VI y 49 fracciones IX y X en el que manifieste que no desempefia, empleo,
cargo o comisién, en el servicio publico o, en su caso, que a pesar de desempefiarlo con la formalizacién del
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contrato correspondiente no se actualiza un conflicto de interés. Dichas manifestaciones deberan presentarse
respecto de los socios o accionistas que ejerzan el control de la sociedad, indicando nombre y apellidos de
cada uno de ellos. En caso de que los socios o accionistas sean personas morales dicho documento debera ir
suscrito por el representante legal de cada persona moral. Anexo 11.

En caso de que el contrato sea firmado por todas las personas que integran la agrupacién, que formula la proposicién
conjunta o por sus representantes legales, quienes en lo individual deberan acreditar su respectiva personalidad, para
lo cual deberan presentar lo siguiente:

1. Original o copia certificada para cotejo y copia simple legible del acta constitutiva de los licitantes que integran la
agrupacién conteniendo la inscripcion en el Registro Publico de la Propiedad y del Comercio, segun corresponda,
asi como todas las modificaciones existentes.

2. Original o copia certificada para cotejo y copia simple legible del testimonio notarial del Poder General para actos
de administracién y/o dominio de cada representante legal que suscribird el contrato, de los licitantes que
integran la agrupacién.

3. Original para cotejo y copia simple legible de la Identificacién oficial vigente del representante legal o de quien
suscriba el contrato (Pasaporte, Cédula Profesional, Cartilla del servicio Militar Nacional o Credencial para votar).

4. Copiasimple legible de la Constancia de Situacion Fiscal, actualizada al mes de presentacién de la documentacién.

5. Copia simple legible del comprobante de domicilio (recibo telefénico, recibo de luz, agua), con vigencia maxima
de un mes. En caso de ser arrendado el inmueble donde se ostente tener el domicilio fiscal, el licitante debera
proporcionar copia legible del contrato de arrendamiento.

6. Carta con datos bancarios (Nombre del banco, No. de plaza, No. de sucursal, No. de cuenta y el No. de clabe) y
copia simple legible del estado de cuenta bancaria.

7. Opinién del cumplimiento de obligaciones fiscales en sentido positivo de conformidad con lo establecido en
el articulo 32-D del Cédigo Fiscal de la Federacidn, asi como de la regla 2.1.36 de la Resolucién Miscelanea Fiscal
Vigente. Vigente a la fecha de entrega de la documentacién para la firma del contrato. Su no presentacién
sera motivo de la no formalizacién del contrato por causas imputables al licitante ganador y se procedera
conforme el tercer parrafo del articulo 67 de La Ley.

8. Acuse para hacer publica la Opinion del cumplimiento de obligaciones fiscales de conformidad con lo
establecido en el articulo 32-D del Cédigo Fiscal de la Federacidn, asi como de la regla 2.1.28 de la Resolucién
Miscelanea Fiscal Vigente. Vigente a la fecha de entrega de la documentacién para la firma del contrato.

9. Opinién del cumplimiento de obligaciones fiscales en materia de seguridad social en sentido positivo de
conformidad con el articulo 32-D del Cddigo Fiscal de la Federacion y a los ACUERDOS
ACDO.AS2.HCR.270422/107.P.DIR y ACDO.AS2.HCT.250423/106.P.DIR., publicados en el Diario Oficial de la
Federacidén, 22 de septiembre de 2022 y el 4 de mayo de 2023 respectivamente, la cual debera estar vigente
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durante el plazo de quince dias habiles que el contribuyente tiene para la formalizacién de las contrataciones
referidas en el articulo 32-D del Cédigo Fiscal de la Federacién. Su no presentacion sera motivo de la no
formalizacién del contrato por causas imputables al licitante ganador y se procedera conforme el tercer
parrafo del articulo 67 de La Ley.

10. Constancia de situacidn fiscal en materia de aportaciones patronales y entero de descuentos, emitida por
el Instituto del Fondo Nacional de la Vivienda para los Trabajadores, de conformidad con el articulo 32-D del
Cédigo Fiscal de la Federacion y al ACUERDO del H. Consejo de Administracion del Instituto del Fondo Nacional
de la Vivienda para los Trabajadores por el que se emiten las Reglas para la obtenciéon de la constancia de situacion
fiscal en materia de aportaciones patronales y entero de descuentos. Vigente a la fecha de entrega de la
documentacién para la firma del contrato. Su no presentacion serd motivo de la no formalizacion del
contrato por causas imputables al licitante ganador y se procedera conforme el tercer parrafo del articulo
67 de La Ley.

11. Formato de Estratificacién MIPYMES, de conformidad con el anexo 9 de la presente Convocatoria.

12. Escrito bajo protesta de decir verdad, en el que se sefiale que ni el representante legal ni ninguno de los socios
integrantes de la persona moral que representa, se encuentra en alguno de los supuestos establecidos en los
articulos 71 y 90 pendltimo parrafo de La Ley.

13. Escrito del licitante en el que manifieste qué documentaciéon de la contenida en sus propuestas técnica y
econdmica considera clasificada como confidencial y/o comercial reservada, explicando los motivos de
clasificacién en términos de los articulos 113y 116 de la Ley General de Transparencia y Acceso a la Informacién
Publica y de la Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados, Anexo 7.

14. Escrito bajo protesta de decir verdad que no se encuentra bajo el supuesto de la Ley General de Responsabilidades
Administrativas, articulos 3 fraccion VI y 49 fracciones IX y X en el que manifieste que no desempefia, empleo,
cargo o comisién, en el servicio publico o, en su caso, que a pesar de desempefiarlo con la formalizacién del
contrato correspondiente no se actualiza un conflicto de interés. Dichas manifestaciones deberan presentarse
respecto de los socios o accionistas que ejerzan el control de la sociedad, indicando nombre y apellidos de
cada uno de ellos. En caso de que los socios o accionistas sean personas morales dicho documento debera ir
suscrito por el representante legal de cada persona moral. Anexo 11.

II1.6. MODIFICACIONES AL CONTRATO.

El contrato abierto que se derive de esta licitacién, estando vigente, s6lo se podran modificar conforme a lo dispuesto
en los articulos 74 de La Ley, 91 y 92 del RLey.

III.7. VIGENCIA DE LAS PROPOSICIONES.

Se hace del conocimiento a los licitantes que, una vez recibidas las proposiciones en la fecha, hora y lugar establecidos,
éstas no podran retirarse ni dejarse sin efecto, por lo que deberan considerarse vigentes dentro del presente
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procedimiento de licitaciéon hasta su conclusién, conforme a lo previsto en el articulo 35, octavo parrafo de La Ley y 39
fraccion Il inciso d) del RLey.

II1.8. FORMA DE PRESENTACION DE LAS PROPOSICIONES.

La documentacién legal-administrativa, propuesta técnica y econémica del licitante enviadas a través de la Plataforma,
deberd elaborarse conforme a lo sefialado en los numerales IV. DOCUMENTACION LEGAL Y ADMINISTRATIVA QUE
DEBE PRESENTARSE EN EL ACTO DE PRESENTACION Y APERTURA DE PROPOSICIONES SU PRESENTACION ES DE
CARACTER OBLIGATORIO, V. PROPUESTAS TECNICA Y ECONOMICA, V.1. PROPUESTA TECNICA y V.2. PROPUESTA
ECONOMICA de esta convocatoria, en formatos PDF, HTML o en su caso, utilizar archivos de imagen tipo JPG, PNG o GIF,
en papel membretado del licitante y contar con firma autégrafa, foliada de manera consecutiva en cada una de sus hojas
y la propuesta en su totalidad debera ser registrada en la Plataforma utilizando en sustitucion de la firma autégrafa los
medios de identificacidn electrénica (Firma Electrénica Avanzada emitida por el Servicio de Administracién Tributaria,
SAT), en términos del articulo 50 del RLey, asi como a las disposiciones contenidas en el ACUERDO, la firma electrénica
de las proposiciones producird los mismos efectos que las leyes otorgan a los documentos correspondientes y en
consecuencia tendran el mismo valor probatorio, en cumplimiento al articulo 37 Ultimo pdarrafo de La Ley.

Todas las hojas que integren sus propuestas deberdn presentarse debidamente foliadas, en todas y cada una de las
hojas que la integran de manera consecutiva por propuesta, lo anterior, en términos de lo establecido en el sequndo
parrafo del articulo 50 del RLey.

Para agilizar el Acto de Presentaciéon y Apertura de Proposiciones, se solicita a los licitantes enviar los archivos
electrénicos que contienen su proposicion en forma ordenada, identificdndolos mediante la numeracién y descripcion
de las partes de la proposicién que conforme a la Convocatoria de la presente licitacidn se solicitan, a fin de identificar
con mayor celeridad su contenido.

Deberan identificarse cada una de las paginas que integran las proposiciones, con los datos siguientes: nombre o la
razén social del licitante; clave del Registro Federal de Contribuyentes y numero licitacion cuando ello sea técnicamente
posible y nimero de pagina de manera consecutiva por propuesta en la totalidad de los documentos.

El domicilio que se sefiale en el Anexo 4 o Anexo 4A sera aquel en el que el licitante pueda recibir todo tipo de
notificaciones y documentos que resulten de la licitacion.

Para el envio de las proposiciones documentacion legal administrativa, técnica y econdmica a través de la Plataforma,
el licitante debera utilizar exclusivamente el programa informatico que la Secretaria Anticorrupcién y Buen Gobierno le
proporcione.

Los licitantes, deberan verificar que sus propuestas cuenten con el acuse de recibo electrénico que emita la Secretaria
Anticorrupcion y Buen Gobierno a través de la Plataforma.

Los licitantes que envien sus proposiciones a través de la Plataforma, admitirdn que sus proposiciones no se tendran
por presentadas, cuando los sobres recibidos contengan virus informaticos o no puedan abrirse por cualquier causa
motivada por problemas técnicos imputables a sus programas o equipos de computo.
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No obstante, la Convocante intentara abrir los archivos mas de una vez en presencia del representante del Organo
Interno de Control, con los programas Word, Excel, PDF o cualquiera que pudiera resolver dicha problematica, en caso
de que se confirme que el archivo contiene algun virus informatico, o esta alterado por causas ajenas a la Convocante o
a la Plataforma, la proposicién se tendra por no presentada.

La presentacién de proposiciones se hara a través de la Plataforma, los sobres serdn generados mediante el uso de
tecnologias que resguarden la confidencialidad de la informacién de tal forma que sean inviolables, conforme a las
disposiciones técnicas que al efecto establezca la Secretaria Anticorrupciéon y Buen Gobierno.

I11.9.PRESENTACION DE PROPOSICIONES CONJUNTAS.

Al efecto, los interesados que no se encuentren en alguno de los supuestos a que se refieren los articulos 71 y 90 de La
Ley, podran agruparse para enviar una proposiciéon, cumpliendo con los siguientes aspectos:

Dos o mds personas podrdn presentar conjuntamente una proposiciéon en la presente licitaciéon sin necesidad de
constituir una sociedad, o nueva sociedad en caso de personas morales; para tales efectos, en la proposicién y en el
Contrato se establecerdn con precisién y a satisfaccién de la Convocante las obligaciones de cada una de ellas, asi como
la manera en que se exigird el cumplimiento de las mismas. En este supuesto la proposicion debera ser firmada
electronicamente por el Representante comun que para este acto haya sido designado por el grupo de personas, tal
como lo sefiala el articulo 45, parrafos tercero, cuarto y quinto de La Ley.

Conforme a lo dispuesto por el articulo 44 del RLey, los interesados podran agruparse para presentar una proposicién,
cumpliendo los siguientes aspectos:

1. Cualquiera de los integrantes de la agrupacion, debera enviar mediante la Plataforma el escrito mediante el cual
manifieste su interés en participar en la(s) Junta(s) de Aclaraciones y en el procedimiento de contratacion;

2. Las personas que integran la agrupacion deberan celebrar en los términos de la legislacidn aplicable el Convenio
de Proposicion Conjunta, en el que se estableceran con precision los aspectos siguientes:

a) Nombre, domicilio y registro federal de contribuyentes de las personas integrantes, sefialando, en su caso, los
datos de los instrumentos publicos con los que se acredita la existencia Legal de las personas morales y, de
haberlas, sus reformas y modificaciones, asi como el nombre de los socios que aparezcan en éstas.

b) Nombre y domicilio de los Representantes de cada una de las personas agrupadas, sefialando, en su caso, los
datos de las Escrituras Publicas con las que acrediten las facultades de representacion.

c) Designaciéon de un Representante comun, otorgandole poder amplio y suficiente, para atender todo lo
relacionado con la proposicién y con el procedimiento de licitacién.

d) Descripcién de las partes objeto del servicio a suministrar que corresponderd cumplir a cada persona
integrante, asi como la manera en que se exigira el cumplimiento de las obligaciones, y
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e) Estipulacién expresa de que cada uno de los firmantes quedara obligado junto con los demds integrantes, ya
sea en forma solidaria 0 mancomunada, segun se convenga, para efectos del procedimiento de contrataciény
del Contrato.

3. Para el acto de Presentacién y Apertura de Proposiciones el Representante comun de la agrupacién debera prever
que dentro de su propuesta enviada a través de la Plataforma se sefiale que la proposicion se presenta en forma
conjunta. En este caso, se debera adjuntar con la proposicién una versién electrénica del Convenio a que hace
referencia la fraccién II del presente numeral y, en caso de que a los licitantes que la hubieren presentado se les
adjudique el Contrato, dicho Convenio Original formara parte integrante de los mismos como uno de sus Anexos.

4. Para cumplir con los ingresos minimos, en su caso requeridos por la Convocante, se podran sumar los
correspondientes a cada una de las personas integrantes de la agrupacion, y

5. Los demdas que la Convocante estime necesarios de acuerdo con las particularidades del procedimiento de
contratacion.

IV. DOCUMENTACION LEGAL Y ADMINISTRATIVA QUE DEBE PRESENTARSE EN EL ACTO DE PRESENTACION Y
APERTURA DE PROPOSICIONES, CON FIRMA ELECTRONICA Y EN PAPEL MEMBRETADO, SU PRESENTACION ES
DE CARACTER OBLIGATORIO.

Con fundamento en el segundo parrafo del articulo 50 del RLey, el licitante debera presentar su propuesta totalmente foliada
de manera consecutiva en cada una de sus hojas que conforman su propuesta.

1.  El licitante debera presentar un escrito de acreditacién de personalidad juridica en el que su firmante manifieste
que cuenta con facultades suficientes para comprometerse y responder por si o su representada en la presente
licitacién, asi como para suscribir las propuestas técnicas y econdmicas, de acuerdo a lo dispuesto por el articulo
48 fraccion V del RLey.

Para tal efecto, el licitante debera requisitar el Anexo 4 o Anexo 4A, se debera insertar la leyenda “Bajo protesta
de decir verdad”.

El domicilio que se mencione en los documentos antes citados, serd considerado por la Convocante como el
indicado para que el licitante reciba toda clase de notificaciones que resulten de los actos, contrato y convenio
derivados de este procedimiento. Asimismo, podra contar con una direccién de correo electrénico e indicarlo en el
Anexo 4 o Anexo 4A.

N

Escrito del licitante en el que manifieste bajo protesta de decir verdad, que ni el firmante ni ninguno de los socios
integrantes de la persona moral que representa, se encuentra en alguno de los supuestos establecidos en los
articulos 71 y 90 penultimo parrafo de La Ley. Anexo 6.

Escrito bajo protesta de decir verdad en el que el licitante manifieste la declaracién de integridad, de acuerdo a lo
sefialado en el articulo 40, fraccion X de La Ley. Anexo 8.
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4. El licitante debera presentar escrito en el que manifieste, bajo protesta de decir verdad, que es de nacionalidad
mexicana, de conformidad con el articulo 35 del RLey. Anexo 5.

5. Ellicitante debera presentar declaracién en la que manifieste que acepta todas las condiciones de la convocatoria
de licitacién, de conformidad con el ACUERDO. Anexo 1.

6. Ellicitante debera requisitar el formato de estratificacién conforme al Anexo 9.

Nota: En el caso de que la empresa se considere “GRANDE”, podra presentar escrito libre en donde asi lo
manifieste.

7. Escrito del licitante donde declara que ha leido la convocatoria, y se encuentra conforme con los criterios de
adjudicacién, asi como con todos y cada uno de los puntos que en ésta se sefialan. Anexo 10.

8. Ellicitante debera presentar manifestaciéon bajo protesta de decir verdad en el que declare si tiene o no relacién o
vinculo de negocios, laborales, profesionales, personales o de parentesco por consanguinidad o afinidad hasta
cuarto grado, con las personas servidores publicas que establece el Protocolo de actuacién en contrataciones.
Anexo 12.

9. Ellicitante debera presentar manifiesto bajo protesta de decir verdad que no ejecuta con otro participante acciones
que impliquen o tengan por objeto obtener un beneficio o ventaja indebida en el procedimiento. Anexo 13.

10. Copia simple de identificacién oficial vigente y legible de la persona fisica o del representante legal de la persona
moral, la que debera contener firma y fotografia, debiendo ser alguno de los siguientes documentos: pasaporte,
cartilla, credencial para votar, cédula profesional o los formularios FM2 Y FM3, (Estos dos ultimos en caso de ser de
nacionalidad extranjera).

11. El licitante debera presentar escrito mediante el cual manifieste que su representada cuenta con personal técnico
capacitado suficiente y disponible para la prestacidn del servicio, por lo que en caso de resultar adjudicado realizara,
la prestacion del servicio durante la vigencia del contrato, por su cuenta, cargo y riesgo, conforme a las condiciones
descritas en el Anexo 14 “Caracteristicas Técnicas del Servicio”, por lo que no subcontratara parcial o totalmente
los mismos con otro licitante que haya participado en el procedimiento, ni con un tercero de conformidad con el
Articulo 40 frac. XXI de La Ley. Anexo 16.

12. El licitante debera presentar registro, carta de Bienvenida o documento que acredite la afiliacién de su Centro de
Trabajo al Instituto FONACOT, de conformidad con lo dispuesto en la Ley Federal del Trabajo o en su caso, el Aviso
que genera el sistema al concluir la solicitud de afiliacién, el cual se puede obtener en la siguiente pagina:
https://sistemacredito.fonacot.gob.mx/modulosEspeciales FONACOT/afiliaciones.php

13. Para el caso de que se participe por medio de presentacion conjunta, sera necesario que el representante comun
de la agrupacién sefiale a través de escrito simple, que la proposicion se presenta en forma conjunta, asi mismo,
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debera presentar el convenio conforme a lo establecido en el inciso 2 del numeral II1.10. PRESENTACION DE
PROPOSICIONES CONJUNTAS de la Convocatoria.

En este caso, el representante comun debera presentar todos y cada uno de los escritos solicitados en el presente
numeral y cada una de las personas que integran la participaciéon conjunta debera entregar los escritos de los
incisos 1 al 12 del presente numeral.

Si el licitante no participa de manera conjunta, deberd manifestarlo mediante escrito simple.

La falta o error de algin escrito requerido en la documentacion Legal-Administrativa, derivard en que la
propuesta no sea objeto de evaluacion de puntos y porcentajes.

La Convocante se reserva el derecho de verificar la veracidad de la informacién presentada por el licitante, en
caso, de que el licitante haya proporcionado informacién o declaracién falsa, o que actte con dolo o mala fe, en
su caso, se procedera la notificacién al Organo Interno de Control para que realice la investigacién respectiva y
de ser procedente, aplique las sanciones que indica el articulo 90 de La Ley.

Se sugiere a los licitantes relacionar la documentacion presentada conforme al Anexo 3, el no presentar dicho
anexo no sera motivo de desechamiento.

V. PROPUESTAS TECNICAY ECONOMICA
V.1. PROPUESTA TECNICA.

De conformidad con el articulo 50 primer parrafo del RLey. La Proposicidn Técnica se integrara con la documentacién
solicitada en el Anexo 14 “Caracteristicas Técnicas del Servicio” de la convocatoria, misma que se elaborara en papel
membretado del licitante y formara parte integral de la proposicién presentada, la cual deberd ser firmada
electrénicamente.

Asimismo, conforme al seqgundo parrafo del mencionado articulo, cada uno de los documentos que integren la
Proposicién Técnica, deberan estar foliados de manera consecutiva en todas y cada una de las hojas que los
integren.

Los licitantes deberan presentar los documentos solicitados dentro de sus propuestas, con el fin de evaluar los servicios
ofertados, la capacidad, experiencia y especialidad del licitante y de sus recursos humanos, asi como el cumplimiento
de contratos similares al del presente proceso de contratacidn, para satisfacer todos y cada uno de los requisitos de las
especificaciones y alcances de los servicios estipulados en el Anexo 14 “Caracteristicas Técnicas del Servicio”

REQUISITOS TECNICOS MINIMOS INDISPENSABLES QUE LOS LICITANTES DEBERAN CUMPLIR PARA SER OBJETO DE
EVALUACION POR PUNTOS Y PORCENTAJES.
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1. Descripcidn y especificaciones a detalle del servicio objeto de la presente Licitacién, establecidos en el Anexo 14
“Caracteristicas Técnicas del Servicio”, redactado en primera persona considerando las precisiones y
modificaciones derivadas de la junta de aclaraciones. No se aceptara copiar y pegar el anexo técnico.

2. Ellicitante debera presentar los documentos solicitados en el numeral 25. LISTA DE DOCUMENTOS QUE DEBERA
PRESENTARSE CON PROPUESTA TECNICA del Anexo 14 “Caracteristicas Técnicas del Servicio”.

DOCUMENTACION QUE LOS LICITANTES DEBERAN DE PRESENTAR DENTRO DE SU PROPUESTA TECNICA PARA SER
EVALUADOS A TRAVES DEL CRITERIO DE EVALUACION DE PUNTOS Y PORCENTAJES.

3. Para ser evaluados a través del criterio de evaluacién de puntos y porcentajes, los licitantes deberan presentar
dentro de su propuesta técnica los documentos solicitados en el cuadro de puntos y porcentajes del numeral VI.1.1.
PARA LA EVALUACION TECNICA de la convocatoria.

La Convocante se reserva el derecho de verificar la veracidad de la informacién presentada por el licitante, en
caso, de que el licitante haya proporcionado informacion falsa, o que actie con dolo o mala fe, en su caso, se
procedera la notificacién al Organo Interno de Control para que realice la investigacién respectiva y de ser
procedente, aplique las sanciones que indica el articulo 90 de La Ley.

La falta o error en la presentacion de algin documento en la proposicién técnica, afectard la solvencia de la
proposicion y por lo tanto serd causa de descalificacién a menos de que dicho documento pueda ser cubierto con
informacién contenida en la propia propuesta técnica o econémica de conformidad con lo establecido en el
articulo 47 de La Ley, ultimo parrafo.

V.2. PROPUESTA ECONOMICA.

La propuesta econémica debera presentarse dirigida al Instituto del Fondo Nacional para el Consumo de los
Trabajadores, de manera independiente al de la proposicion técnica, foliada de manera consecutiva en todas y cada una
de las hojas que los integren y en formato de Word o Excel (con la finalidad de agilizar la elaboracién del contrato,
ninguno de los documentos presentados deberd tener impreso el escudo nacional ni el logotipo de la Convocante,
pudiéndose presentar en el formato del Anexo 15, en idioma espariol, sin tachaduras ni enmendaduras, en Moneda
Nacional, con firma electrénica de la persona que tenga poder legal para tal efecto, la cual debera ser la misma que
firme el Anexo 4 o Anexo 4A en papel membretado del licitante o a través de la Plataforma y debera contener su
proposicion econdmica la informacion que se indica a continuacion:

A. Indicar el nUmero de la presente licitacion.

B. Se debera cotizar el costo unitario del servicio registrandose Unicamente con dos decimales (0.00), de
conformidad con lo solicitado en el Anexo 14 “Caracteristicas Técnicas del Servicio”, para lo cual debera
requisitar el formato considerando la informacién contenida en el Anexo 15 Formato para la presentacién de la
propuesta econémica.

C. Subtotal de la propuesta econémica.

D. En su caso, la bonificacion o comisién o los descuentos que se ofrezcan.
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E. Importe total de la propuesta econémica con nimeroy letra.

F. Laindicacion de que la vigencia de la cotizacion serd para los ejercicios fiscales 2025, 2026 y 2027, que los precios
seran fijos durante la vigencia del contrato, asi como su conformidad a las condiciones establecidas en esta
Convocatoria. Aceptando que, en caso de alguna suspension del procedimiento, la propuesta permanecera vigente
hasta en tanto quede sin efecto la suspension.

G. Solamente serdn consideradas para la evaluacién econdmica las proposiciones que hayan cumplido con todos los
requerimientos Legales, Administrativos y Técnicos, establecidos en la presente Convocatoria.

H. Los precios ofertados seran fijos durante la vigencia del contrato y no se debera modificar.

I. El licitante debera requisitar el Anexo 15 con independencia del requerido en la Plataforma, por lo que
debera verificar que el monto total por partida de su propuesta econémica antes de I.V.A,, sea igual, ya que
en caso de discrepancia entre uno y el otro, se considerara como no presentada dicha propuesta.

J.  Encaso de que la propuesta econémica no coincida con los términos de la propuesta técnica, la proposicién en su
conjunto serd desechada.

K. La falta de algun requisito en la propuesta econémica, serd causa de desechamiento, lo cual se hara del
conocimiento de los participantes al momento del fallo.

Se sugiere utilizar el Anexo 15 Formato para la presentacién de la propuesta econémica que se integra en esta
Convocatoria, si se utiliza otro formato distinto, debera contener los requisitos minimos solicitados en el numeral V.2.
PROPUESTA ECONOMICA, y el anexo antes mencionado.

V.2.1. INALTERABILIDAD DE LOS PRECIOS.

No habra modificacion a los precios ofertados por el licitante en su propuesta econémica por lo que seran coincidentes
con los incluidos en el contrato respectivo. Con base en lo anterior, los precios ofertados seran fijos y deberan incluir
todos los costos, considerando las caracteristicas del contrato que requiere la Convocante, por lo que el licitante no

podra agregar con posterioridad ningun costo extra, siendo inalterables los precios durante la vigencia de la propuesta
y el contrato.

VI. CRITERIOS Y PROCEDIMIENTOS CONFORME A LOS CUALES SE EVALUARAN Y ADJUDICARAN LAS
PROPOSICIONES.

VL.1. CRITERIOS DE EVALUACION QUE SE APLICARAN A LAS PROPOSICIONES.

La presente licitacién se adjudicara de acuerdo con el resultado obtenido mediante el criterio de evaluacién por puntos
y porcentajes, después de haber acreditado los requisitos minimos indispensables de participacién, en su caso.

a3
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La documentacién Legal y Administrativa y las propuestas econdémicas, seran evaluadas por la Direccion de Recursos
Materiales y Servicios Generales o en quien se delegue dicha facultad.

Las propuestas técnicas seran evaluadas por las dreas técnicas y/o requirentes, o en quien se delegue dicha facultad,
respecto de todos los requisitos técnicos solicitados en la convocatoria de la presente licitacion.

La Convocante Unicamente considerara las proposiciones que cumplan con todos y cada uno de los requisitos solicitados
y condiciones establecidas en el Anexo 14 “Caracteristicas Técnicas del Servicio”, de esta convocatoria y los derivados
de las juntas de aclaraciones, en apego a lo siguiente:

A. Se verificara que las proposiciones incluyan la informacién, los documentos y los requisitos solicitados en la
presente Convocatoria y los que se deriven de la(s) Junta(s) de Aclaraciones, de conformidad con lo sefialado en
los numerales IV. DOCUMENTACION LEGAL Y ADMINISTRATIVA QUE DEBE PRESENTARSE EN EL ACTO DE
PRESENTACION Y APERTURA DE PROPOSICIONES, CON FIRMA ELECTRONICA Y EN PAPEL MEMBRETADO,
SU PRESENTACION ES DE CARACTER OBLIGATORIO, V.1 PROPUESTA TECNICA y V.2 PROPUESTA
ECONOMICA, de la presente Convocatoria.

B. En caso de que el presupuesto asignado al procedimiento de la presente licitacion sea rebasado por las
proposiciones presentadas, la Convocante podra efectuar reducciones hasta del 10% (diez por ciento) de
conformidad con lo previsto en el articulo 56 del RLey.

C. La Convocante se reserva el derecho de verificar la veracidad de la informacion presentada por el licitante, en
caso, de que el licitante haya proporcionado informacién o declaracién falsa, o que actue con dolo o mala fe, se
procedera a la notificacién al Organo Interno de Control para que de considerarlo procedente aplique las
sanciones que indica el articulo 90 de La Ley.

D. El area técnica y/o requirente de los servicios de la Convocante, verificara que los licitantes cumplan con los
requisitos técnicos establecidos en la Convocatoria y que, con ellos, se garanticen y satisfagan las condiciones
de los servicios sujetos de contratacion.

E. Confundamento en el articulo 47 tercer parrafo de La Ley y 51 del RLey, el area técnica y/o requirente realizara
la evaluacion de las propuestas técnicas, utilizando los criterios de puntos y porcentajes, establecidos en esta
convocatoria, debiendo determinar las propuestas que son susceptibles de evaluacién econdmica, de
conformidad con la puntuacion otorgada a cada propuesta, esta ultima calificacion debera ser explicada
suficientemente con causas y motivos de las mismas y las propuestas que no cumplan por no acreditar al menos
la puntuacion minima requerida para evaluarse econédmicamente seran desechadas, sin que posteriormente el
licitante pueda subsanar los errores u omisiones en que haya incurrido, haciéndolo del conocimiento de los
licitantes en el acta o dictamen correspondiente.

F. De conformidad con lo establecido en el articulo 55 del RLey, si al momento de realizar la verificacion de los
importes de las propuestas econémicas, en las operaciones finales, se detectan errores aritméticos o de calculo,
s6lo habra lugar a su rectificacién por parte de la Convocante cuando, la correccién no implique la modificacion
de precios unitarios. De lo anterior, se dejara constancia en el acta correspondiente, en caso, que el licitante no
aceptara la rectificacion propuesta por la Convocante, se aplicara lo dispuesto en el tercer parrafo del articulo
67 de La Ley. En caso de discrepancia entre las cantidades escritas con letra y con nimero, prevalecera la
cantidad con letra, por lo que, de presentarse errores en las cantidades o volumenes solicitados, éstos podran
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corregirse por la Convocante, lo que se hard constar en el acta de fallo, haciéndolo del conocimiento del licitante,
si el licitante no acepta la correccién de la proposiciéon, se desechara la misma.

G. Una vez hecha la evaluacion de las proposiciones, el contrato se adjudicara al licitante cuya oferta resulte
solvente porque cumple con los requisitos legal, técnico y econémico establecido en la convocatoria y que
obtenga la mayor puntuacion en la evaluacién combinada de puntos y porcentajes y por tanto garantiza el
cumplimiento de las obligaciones respectivas (articulo 48 de La Ley). Se emitira un dictamen que servira como
fundamento para el fallo, en el que se hard constar una resefia cronolégica de los actos del procedimiento; en
dicho documento se hardn constar las proposiciones admitidas, las que fueron desechadas y las razones para
ello o por las cuales la propuesta no resulté ganadora.

H. Si derivado de la evaluacién se obtuviera un empate en el puntaje obtenido de las proposiciones, se dara
preferencia a las personas que integren el sector de micro, pequefas y medianas empresas nacionales. En el
caso de persistir el empate en las proposiciones, la adjudicacién se efectuara a favor del licitante que resulte
ganador del sorteo por insaculacién que realice la convocante, el cual consistira en la participaciéon de un boleto
por cada proposicién que resulte empatada y depositados en una urna, de la que se extraera el boleto del
licitante ganador, el cual debera ser firmado por los Servidores Publicos que intervengan en el acto y
posteriormente los demas boletos empatados, con lo que se determinaran los subsecuentes lugares que
ocupan tales proposiciones. Lo anterior, se asentara en el acta que se levante con motivo del Fallo de la presente
Licitacién, de conformidad con el Articulo 54 del RLey.

VL.1.1. PARA LA EVALUACION TECNICA

El drea técnica y/o requirente, sera la responsable de evaluar que las propuestas técnicas incluyan, los documentos y los
requisitos requeridos en la presente Convocatoria con fundamento en el articulo 47 parrafo tercero de La Ley y 52 del
RLey y realizara la evaluacién de las propuestas técnicas, mediante el criterio de evaluacién de puntos y porcentajes.

Criterios de Evaluacion (Puntos y Porcentajes)

Unicamente aquellas propuestas que cumplan con los requisitos establecidos en los numerales IV. DOCUMENTACION
LEGAL Y ADMINISTRATIVA QUE DEBE PRESENTARSE EN EL ACTO DE PRESENTACION Y APERTURA DE
PROPOSICIONES, CON FIRMA ELECTRONICA Y EN PAPEL MEMBRETADO, SU PRESENTACION ES DE CARACTER
OBLIGATORIO y V.1. PROPUESTA TECNICA, seran factibles de evaluacién utilizando el criterio de evaluacién por puntos
y porcentajes, considerando los requisitos y documentos que se indican a continuacién y que los licitantes deberan
presentar dentro de sus propuestas, con el fin de evaluar los servicios ofertados, la capacidad, experiencia y especialidad
del licitante y de sus recursos humanos, asi como el cumplimiento de contratos similares al del presente proceso de
contratacion, para satisfacer los requisitos minimos, asi como todos y cada uno de los requisitos de las especificaciones
y alcances de los servicios estipulados en la presente Convocatoria.

Para tal fin, los licitantes deberan de reunir en su propuesta cuando menos 45 de los 60 puntos maximos que deberan
obtener en la evaluacion para que esta sea considerada solvente y no sea desechada, de conformidad a lo establecido
en los Criterios de evaluacion de puntos y porcentajes y al Acuerdo por el que se emiten diversos Lineamientos en
Materia de Adquisiciones, Arrendamientos y Servicios y Obras Publicas y Servicios Relacionados con las mismas.

Los rubros a evaluar son los siguientes:
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Total

60

1.- CAPACIDAD DEL LICITANTE

24

a) CAPACIDAD DE LOS RECURSOS HUMANOS

9.6

Rubro / Subrubro

Documentacién Comprobatoria

Parametro de Evaluacion

Puntos a
Otorgar

relacionados con la
servicio

a.l) Experiencia en asuntos

materia del

a.1.1) El licitante deberd acreditar la experiencia
como Lider de Proyecto:
1. Cantidad de afios que demuestre experiencia
desempefiandose principalmente como Lider de
Proyecto

2. La trayectoria profesional deberd ser
comprobable mediante curriculo vitae, acompafiado
de copia simple de la credencial para votar vigente
del Instituto Nacional Electoral (INE), pasaporte
vigente o cédula profesional; legibles y sin
tachaduras ni enmendaduras.
3.- Deberd contener como minimo lo siguiente:
i) Lugar y fecha de expedicion.
i) Datos generales del candidato.
iii) Experiencia profesional del candidato,
detallando: nombre de la empresa, direccion,
teléfono y datos de contacto para referencias, asi
como el tipo de servicios prestados en cada
empresa que sefiale en su curriculum.
4.- El documento debera presentarse con el nombre
y firma autografa del representante legal del
licitante, y del candidato avalando el documento.
En caso contrario se tendrd como no presentado.

La puntuaciéon asignada sera para el licitante
que acredite contar con el recurso ofertado,
comprobando tener una experiencia igual o
superior a 5 afios de experiencia para el
sector publico o privado en lo siguiente:

. Administracion de

e Lider de proyectos TI.

proyectos.

0.576

Puntuacion asignada sera para el licitante que
NO acredite contar con el recurso ofertado,
comprobando tener una experiencia igual o
superior a 5 afios de experiencia para el sector
publico o privado en lo siguiente:
. Administracion de
« Lider de proyectos TI.

proyectos.

a.1.2) El licitante deberd acreditar la experiencia
como Lider técnico
1. Cantidad de afios que demuestre experiencia
desempefiandose principalmente como Lider
Técnico

2. La trayectoria profesional deberd ser
comprobable mediante curriculo vitae, acompafiado
de copia simple de la credencial para votar vigente
del Instituto Nacional Electoral (INE), pasaporte
vigente o cédula profesional; legibles y sin
tachaduras ni enmendaduras.
3.- Deberd contener como minimo lo siguiente:
i) Lugar y fecha de expedicion.
i) Datos generales del candidato.
iii) Experiencia profesional del candidato,
detallando: nombre de la empresa, direccion,
teléfono y datos de contacto para referencias, asi
como el tipo de servicios prestados en cada
empresa que sefiale en su curriculum.
4.- El documento debera presentarse con el nombre
y firma autégrafa del representante legal del
licitante, avalando el documento. En caso contrario
se tendrd como no presentado.

La puntuacién asignada sera para el licitante
que acredite contar con el recurso ofertado,
comprobando tener una experiencia igual o
superior 4 afios de experiencia para el sector
publico o privado en lo siguiente:
* Asegurar configuraciones.
* Participar del escalamiento de incidentes
para la  resolucion de  problemas.
* Participar del proceso de gestion de cambios,
control y gestion de personal técnico.
* Ejecucion de la migracion y las actividades
de mantenimiento de la infraestructura

0.576

La puntuacion asignada sera para el licitante
que NO acredite contar con el recurso
ofertado, comprobando tener una experiencia
igual o superior 4 afios de experiencia para el
sector publico o privado en lo siguiente:
* Asegurar configuraciones.
* Participar del escalamiento de incidentes
para la  resolucion de problemas.
* Participar del proceso de gestion de cambios,
control y gestion de personal técnico.
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* Ejecucion de la migracion y las actividades
de mantenimiento de la infraestructura

a.1.3) El licitante debera acreditar la experiencia || La puntuacién asignada sera para el licitante
como Lider de Operaciones ;|| que acredite contar con el recurso ofertado,
1. Cantidad de afios que demuestre experiencia | comprobando tener una experiencia igual o
desempefiandose principalmente como Lider de || superior 4 afios de experiencia para el sector
Operaciones: publico o privado en lo siguiente:
2. La trayectoria profesional deberd ser|* Mesa de ayuda,
comprobable mediante curriculo vitae, acompafiado || * Atencién, soporte y monitoreo,
de copia simple de la credencial para votar vigente || * Escalamiento de incidentes y érdenes de
del Instituto Nacional Electoral (INE), pasaporte || trabajo,

vigente o cédula profesional; legibles y sin||* Proceso de gestion de cambios,
tachaduras ni enmendaduras. || * Control y gestién del personal de mesa de
3.- Debera contener como minimo lo siguiente: || ayuda

0.576

i) Lugar y  fecha de  expedicion. [ a puntuacion asignada sera para el licitante
i) Datos  generales del candidato. | que NO acredite contar con el recurso
iify ~ Experiencia  profesional del candidato, || ofertado, comprobando tener una experiencia

det’allando: nombre de la empresa, dir_ecciéni igual o superior 4 afios de experiencia para el
teléfono y datos de contacto para referencias, asi || sector publico o privado en lo siguiente:
*

como el tipo de servicios prestados en cada Mesa de ayuda,
empresa que sefiale en su curriculum.f«  Atencion, soporte y  monitoreo,
4.- El documento debera presentarse con el nombre (|« Escalamiento de incidentes y 6rdenes de
y firma autégrafa del representante legal del || {rapajo,

licitante, avalando el documento. En caso contrario [+  proceso de gestion de cambios,
se tendra como no presentado. * Control y gestién del personal de mesa de
ayuda

a.1.4) El licitante debera acreditar que cuenta con || La puntuacién asignada sera para el licitante
almenos 4 personas con experiencia como [ que acredite contar con el recurso ofertado,
Personal Técnico:1. Cantidad de 4 afios que | comprobando tener una experiencia igual o
demuestre experiencia desempefiandose || superior 4 afios de experiencia para el sector
principalmente como Personal técnico: 2. La| publico o privado en lo siguiente:*Tareas| 0.576
trayectoria profesional deberd ser comprobable || necesarias para la implementacion, migracion
mediante curriculo vitae, acompafiado de copia |y retiro de los servicios debiendo alcanzar los
simple de la credencial para votar vigente del | niveles de servicio requeridos.

Instituto Nacional Electoral (INE), pasaporte vigente

o cédula profesional; legibles y sin tachaduras ni
enmendaduras.3.- Deberéa contener como minimo lo
siguiente:i) Lugar y fecha de expedicion.ii) Datos
generales del candidato.iii) Experiencia profesional
del candidato, detallando: nombre de la empresa,
direccion, teléfono y datos de contacto para
referencias, asi como el tipo de servicios prestados
en cada empresa que sefiale en su curriculum. 4.-
El documento deber& presentarse con el nombre y
firma autografa del representante legal del licitante,
avalando el documento. En caso contrario se tendra
como no presentado.

La puntuacion asignada sera para el licitante
que NO acredite contar con el recurso
ofertado, comprobando tener una experiencia
igual o superior 4 afios de experiencia para el
sector publico o privado en lo siguiente:
*Tareas necesarias para la implementacion, 0
migracion y retiro de los servicios debiendo
alcanzar los niveles de servicio requeridos.
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a.1.5) El licitante debera acreditar que cuenta con
almenos 4 personas con experiencia como
Personal de Mesa de ayuda:
1. Cantidad de 4 afios que demuestre experiencia
desempefiandose principalmente como Personal

La puntuacion asignada sera para el licitante
que acredite contar con el recurso ofertado,
comprobando tener una experiencia igual o
superior 4 afios de experiencia para el sector
publico o privado en lo siguiente:

en sistemas de informacion, ingenieria de
software actuaria o afin.

de Mesa de ayuda: || * Responsable del registro de incidentes y 0.576
2. La trayectoria profesional deberd ser | 6rdenes de trabajo, ’
comprobable mediante curriculo vitae, acompafiado || * Alimentacién de la base de conocimiento,
de copia simple de la credencial para votar vigente | * Soporte de primer nivel,
del Instituto Nacional Electoral (INE), pasaporte |[* Diagnostico e investigacion de fallas,
vigente o cédula profesional; legibles y sin|[* Manejo de documentacién del soporte y
tachaduras ni enmendaduras. || seguimiento de la atencién;
3.- Debera contener como minimo lo siguiente: [[) 3 puntuacion asignada sera para el licitante
) Lugar y  fecha  de expedicion. |l que NO acredite contar con el recurso
i) Datos  generales del candidato. || ofertado, comprobando tener una experiencia
iii) Experiencia profesional del candidato, igual o superior 4 afios de experiencia para el
detallando: nombre de la empresa, direccion, | sector piblico o privado en lo siguiente:
teléfono y datos de contacto para referencias, asi ||+ Responsable del registro de incidentes y
como el tipo de servicios prestados en cada | grdenes de trabajo, 0
empresa que sefiale en su curriculum. |« Alimentacion de la base de conocimiento,
4.- I_EI documento debera presentarse con el nombre || * Soporte de primer nivel,
y firma autografa del representante legal del |[* Diagndstico e investigacion de fallas,
licitante, avalando el documento. En caso contrario ||+ Manejo de documentacion del soporte y
se tendra como no presentado. seguimiento de la atencion;
a.2.1) El licitante deberéa acreditar la competencia o || La puntuacion asignada sera para el licitante
habilidad como Lider de Proyecto en términos de | que acredite por medio de Titulo y Cedula
Presentar copia simple del documento emitido por | profesional que cuenta con maestria en 0.8
la autoridad educativa, con el que acredite el nivel | sistemas de informacion, ingenieria de
de estudio. software, Administracion, Operaciones, etc.
La puntuacion asignada sera para el licitante
que acredite por medio de Titulo y Cedula
profecional que cuenta con carrera profesional 0.4
en sistemas de informacion, ingenieria de
software actuaria o afin.
La puntuacion asignada sera para el licitante
NO que acredite por medio de Titulo y Cedula
profecional que cuenta con carrera profesional 0
a.2) Competencia o habilidad en en sistemas de informacion, ingenieria de
el software actuaria o afin.
trabajo de acuerdo con los a.2.2) El licitante debera acreditar la competencia o || La puntuacion asignada sera para el licitante
conocimientos académicos 0 (| habilidad como Lider de Técnico en términos de || que acredite por medio de Titulo y Cedula
profesionales. Presentar copia simple del documento emitido por | profesional que cuenta con maestria en 0.8
la autoridad educativa, con el que acredite el nivel | sistemas de informacion, ingenieria de ’
de estudio. software,  Administracion, Operaciones,
Calidad, etc.
La puntuacién asignada sera para el licitante
que acredite por medio de Titulo y Cedula
profesional que cuenta con carrera profesional 0.4
en sistemas de informacion, ingenieria de
software actuaria o afin.
La puntuacién asignada sera para el licitante
NO que acredite por medio de Titulo y Cedula
profesional que cuenta con carrera profesional 0
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a.2.3) El licitante deberéa acreditar la competencia o
habilidad como Lider de Operaciones en términos
de Presentar copia simple del documento emitido
por la autoridad educativa, con el que acredite el
nivel de estudio.

La puntuacion asignada sera para el licitante
que acredite por medio de Titulo y Cedula
profesional que cuenta con maestria en
sistemas de informacién, ingenieria de
software.

0.8

La puntuacion asignada sera para el licitante
que acredite por medio de Titulo y Cedula
profesional que cuenta con carrera profesional
en sistemas de informacion, ingenieria de
software actuaria o afin.

0.4

La puntuacion asignada sera para el licitante
NO que acredite por medio de Titulo y Cedula
profesional que cuenta con carrera profesional
en sistemas de informacion, ingenieria de
software actuaria o afin.

a.2.4) El licitante deberéa acreditar la competencia o
habilidad como Personal Técnico en términos de
Presentar copia simple del documento emitido por la
autoridad educativa, con el que acredite el nivel de
estudio.

La puntuacion asignada sera para el licitante
que acredite por medio de Titulo y Cedula
profesional que cuenta con carrera profesional
en sistemas de informacion, ingenieria de
software actuaria o afin.

0.8

La puntuaciéon asignada sera para el licitante
NO que acredite por medio de Titulo y Cedula
profesional que cuenta con carrera profesional
en sistemas de informacion, ingenieria de
software actuaria o afin.

a.2.5) El licitante debera acreditar la competencia o
habilidad en los "Perfiles Adicionales" en términos
de Presentar copia simple del documento emitido
por la autoridad educativa, con el que acredite el
nivel de estudio.

La puntuaciéon asignada sera para el licitante
que acredite por medio de Carta pasante,
Titulo y/o Cedula profesional que cuenta con
carrera  profesional en sistemas de
informacion, ingenieria de software actuaria o
afin.

0.8

La puntuacién asignada sera para el licitante
NO que acredite por medio de Carta pasante,
Titulo y/o Cedula profesional que cuenta con
carrera  profesional en sistemas de
informacion, ingenieria de software actuaria o
afin.

a.2.6) El licitante deberéa acreditar la competencia o
habilidad como Personal de mesa de ayuda en
términos de Presentar copia simple del documento
emitido por la autoridad educativa, con el que
acredite el nivel de estudio.

La puntuacion asignada sera para el licitante
que acredite por medio de Titulo y/o Cedula
profesional que cuenta con carrera profesional
en sistemas de informacion, ingenieria de
software actuaria o afin.

0.8

La puntuacion asignada sera para el licitante
NO que acredite por medio de Titulo y/o
Cedula profesional que cuenta con carrera
profesional en sistemas de informacion,
ingenieria de software actuaria o afin.
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a.3) Dominio de herramientas
relacionadas con la materia del
servicio solicitado

(INFONACOT)".

a.3.1 El licitante debera acreditar el dominio de las
herramientas relacionadas con el perfil de Lider de
proyecto en términos de: Presentar copia vigente
del curso o certificado vigente de los cursos que
acrediten el dominio de herramientas, emitidos por
la autoridad de estudios competente.

La puntuacion asignada sera para el licitante
que acredite los cursos de:
* Certificacion PMP (Project Management).
*  Certificacion ITIL V4  Foundation..
* Debera de contar con cursos de mejora de
liderazgo o  habilidades gerenciales.
* Deberd de contar con conocimientos de
mejora de procesos.

0.32

La puntuacion asignada sera para el licitante
que NO acredite contar con alguno de los
certificados en:
* Certificacion PMP (Project Management).
*  Certificacion ITIL V4  Foundation..
* Debera de contar con cursos de mejora de
liderazgo o  habilidades gerenciales.
* Deber4 de contar con conocimientos de
mejora de procesos

a.3.2 El licitante debera acreditar el dominio de las
herramientas relacionadas con el perfil de Lider
Técnico en términos de: Presentar copia vigente del
curso o certificado vigente de los cursos que
acrediten el dominio de herramientas, emitidos por
la autoridad de estudios competente.

La puntuaciéon asignada sera para el licitante
que acredite los cursos en:
* Contar con conocimientos s del fabricante en
la solucién propuesta de Virtualizacién y nube
privada ylo publica
* Conocimientos en ITIL
* Certificacion PMP

0.32

La puntuacién asignada sera para el licitante
que NO acredite los cursos en:
* Contar con conocimientos s del fabricante en
la solucién propuesta de Virtualizacion y nube
privada ylo publica
* Conocimientos en ITIL
* Certificacion PMP

a.3.3 El licitante debera acreditar el dominio de las
herramientas relacionadas con el perfil de Lider de
Operaciones en términos de: Presentar copia
vigente del curso o certificado vigente de los cursos
que acrediten el dominio de herramientas, emitidos
por la autoridad de estudios competente.

La puntuacion asignada sera para el licitante
que acredite los cursos en:* Contar con
conocimientos s del fabricante en la solucion
propuesta de Virtualizacién ynube privada y/o
publica* Debera contar con conocimientos en
Seguridad de la informacién y
Ciberseguridad.* Debera de contar con cursos
de mejora de liderazgo o habilidades
gerenciales.

0.32

La puntuacion asignada sera para el licitante
que acredite los cursos en:
* Contar con conocimientos s del fabricante en
la solucién propuesta de Virtualizacion y
nube privada ylo publica
* Deberd contar con conocimientos en
Seguridad de la informacién y Ciberseguridad.
* Debera de contar con cursos de mejora de
liderazgo o habilidades gerenciales.
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a.3.4 El licitante debera acreditar el dominio de las
herramientas relacionadas con el perfil de Personal
Técnico, dependiendo el perfil requerido, en
términos de: Presentar copia vigente del curso o
certificado vigente de los cursos que acrediten el
dominio de herramientas, emitidos por la autoridad
de estudios competente.

La puntuacion asignada sera para el licitante
que acredite los cursos en:
3 recursos con las siguientes conocimientos:
* Contar con conocimientos del fabricante en
la soluciébn propuesta de Virtualizaci6n
*Contar con conocimientos del fabricante en la
solucion propuesta de Plataforma Tecnolégica
* Contar con conocimientos del fabricante en
la herramienta de software propuesta de
Replicaciéon para la operacién del DRP

1 recurso con lo siguiente:
* Contar con conocimientos del fabricante en
la solucibn propuesta de Respaldos.
* Con conocimiento en la operacion de la
infraestructura tecnoldgica.

0.32

La puntuacion asignada sera para el licitante
que NO acredite alguno de los cursos en:
3 recursos con las siguientes certificaciones:
* Contar con conocimientos del fabricante en
la solucion propuesta de Virtualizacion
* Debera contar con conocimientos  del
fabricante en la solucion propuesta de
Plataforma Tecnoldgica
* Contar con conocimientos del fabricante en
la herramienta de software propuesta de
Replicacion para la operacién del DRP

1 recurso con los siguiente:
* Contar con conocimientos del fabricante en
la soluciébn propuesta de Respaldos.
* Con conocimiento en la operacion de la
infraestructura tecnoldgica.

a.3.5 El licitante debera acreditar el dominio de las
herramientas relacionadas con el perfil de Personal
Técnico, dependiendo el perfil requerido, en
términos de: Presentar copia vigente del curso o
certificado vigente de los cursos que acrediten el
dominio de herramientas, emitidos por la autoridad
de estudios competente.

La puntuacion asignada sera para el licitante
que acredite los cursos en:

e (2) Dos personas que acrediten tener
conocimiento en servidores X86 (Cusos).
e (2) Dos personas que acrediten tener
conocimiento en el hipervisor propuesto
(Cursos)

e (2) Dos personas que acrediten tener
conocimiento en servidores IBM POWER
SYSTEMS

0.32

La puntuacion asignada sera para el licitante
que NO acredite contar con alguno de los
siguientes cursos:e (2) Dos personas que
acrediten tener conocimiento en servidores
X86 (Cusos).e (2) Dos personas que acrediten
tener conocimiento en el hipervisor propuesto
(Cursos)e (2) Dos personas que acrediten
tener conocimiento en servidores IBM POWER
SYSTEMS

Ano de
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a.3.6 El licitante debera acreditar el dominio de las
herramientas relacionadas con el perfil de Personal
de Mesa de Adyuda en términos de: Presentar
copia vigente del curso o certificado vigente de los
cursos que acrediten el dominio de herramientas,
emitidos por la autoridad de estudios competente.

La puntuacion asignada sera para el licitante
que acredite los cursos en:
* Diploma en cursos de ITIL V4 Foundation o
superior

* Conocimiento (curso), en la herramienta
propuesta por “EL LICITANTE” para la
mesa de ayuda.

0.32

La puntuacion asignada sera para el licitante
que NO acredite contar con cursos en:
* Diploma en cursos de ITIL V4 Foundation o
superior

* Conocimiento (curso), en la herramienta
propuesta por “EL LICITANTE” para la
mesa de ayuda.

b) CAPACIDAD DE LOS RECUR

SOS ECONOMICOS Y DE EQUIPAMIENTO

13.65

Rubro / Subrubro

Documentacién Comprobatoria

Parametro de Evaluacion

Puntos a
otorgar

b.1) Capacidad de recursos
econdémicos.

b.1.1) Ultima declaracion fiscal anual y la dltima
declaracion fiscal provisional de impuesto sobre la
renta, presentadas por el licitante ante el SAT.

La puntuacion asignada sera para el licitante
que acredite:
La propuesta del licitante debe de ser
equivalente cuando menos del 12% al 15% del
total de los ingresos del licitante en el ejercicio
fiscal pasado.
Evidencia:

Declaracion fiscal anual del afio inmediato
anterior y declaracion fiscal provisional del
tltimo mes disponible inmediato anterior al
acto de presentacion y apertura de
proposiciones.

La puntuacién asignada sera para el licitante
que NO acredite:
La propuesta del licitante debe de ser
equivalente cuando menos del 12% al 15% del
total de los ingresos del licitante en el ejercicio
fiscal pasado.
Evidencia:

Declaracion fiscal anual del afio inmediato
anterior y declaracion fiscal provisional del
ultimo mes disponible inmediato anterior al
acto de presentacion y apertura de
proposiciones.

b.2) Capacidad de equipamiento.

b.2.1) El licitante debera acreditar:

1. Certificacion TIER, ICREA

La puntuacién asignada sera para el licitante
que acredite:

1. Centro de datos principal:1. Copia simple
de la Certificacion TIER 1l o ICREA al menos
nivel \A o] superior.

2. Centro de Datos Secundario (DRP): 1.
Copia simple de la Certificacién TIER IIl o
ICREA al menos nivel IV, o superior.

55
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La puntuaciéon asignada sera para el licitante
que NO acredite:l. Centro de datos
principal:1. Copia simple de la Certificacion
TIER 1l o ICREA al menos nivel IV, o
superior.2. Centro de Datos Secundario
(DRP): 1. Copia simple de la Certificacion
TIER IIl o ICREA al menos nivel IV, o superior.

b.2.2)°El LICITANTE” debera de presentar las
siguientes certificaciones las cuales deben estar a
nombre del licitante:

La puntuacion asignada sera para el licitante
que acredite:

ISO 20000-1:2018 Gestion de Servicios de Tl
ISO 9001 “Sistemas de gestion de la calidad”.
ISO/IEC 27001:2022 “Sistemas de Gestion la
Seguridad de la Informacion.
ISO 22301:2019 “Gestion de Continuidad del
Negocio”.

ISO 37001 del Sistema de gestion antisoborno

La puntuaciéon asignada sera para el licitante
que NO acredite:

ISO 20000-1:2018 Gestién de Servicios de TI
ISO 9001 “Sistemas de gestion de la calidad”.
ISO/IEC 27001:2022 “Sistemas de Gestion la
Seguridad de la Informacion.
ISO 22301:2019 “Gestion de Continuidad del
Negocio”.

ISO 37001 del Sistema de gestién antisoborno

b.2.3) El licitante debera acreditar: tener posesion
total sobre el inmuble del Centro de Datos principal,
no debiendo ser arrendado a un tercero.

La puntuacién asignada sera para el licitante
que acredite:

Presentar contrato de arrendamiento a nombre
del licitante, o escrituras de propiedad del
inmueble.

4.15

La puntuacion asignada sera para el licitante
que NO acredite:

Presentar contrato de arrendamiento a nombre
del licitante, o escrituras de propiedad del
inmueble.

c) PARTICIPACION DE DISCAPACITADOS

0.25

Rubro / Subrubro Documentacion Comprobatoria

Parametro de Evaluacion

Puntos a
otorgar
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c.1) Participacion de
discapacitados o empresas que
cuenten con trabajadores con
discapacidad

(INFONACOT)".

En su caso, escrito en papel membretado y firmado
por el representante o apoderado legal o por
persona facultada para ello, en donde se indique
que cuentan con trabajadores con discapacidad en
una proporcién del 5% cuando menos de la totalidad
de su planta de empleados, cuya antigiiedad no sea
inferior a seis meses, misma que se comprobara con
el aviso de alta al Régimen Obligatorio del Instituto
Mexicano del Seguro Social y una constancia
queacredite que dichos trabajadores son personas
con discapacidad en términos de lo previsto por la
fraccién Xl del articulo 2 de la Ley General de las
Personas con Discapacidad

La puntuaciéon asignada sera para el licitante
gue acredite: la presentacion de la certificacién
o documento que acredite que cuenta con
trabajadores con discapacidad en una
proporcién al 5% cuando menos del total de su
planta

0.25

La puntuacion asignada sera para el licitante
que NO acredite:
la presentacion de la certificacion o
documento que acredite que cuenta con
trabajadores con discapacidad en una
proporcion al 5% cuando menos del total de su
planta

d). PARTICIPACION DE MIPYMES

0.25

Rubro / Subrubro

Documentacién Comprobatoria

Parametro de Evaluacion

Puntos a
otorgar

d.1) Participacion de MIPYMES.

Escrito original en papel preferentemente
membretado, firmado por su representante o
apoderado legal en el que manifieste que su
representada cuenta con la estratificacion de
MIPYMES con innovacion tecnolégica relacionados
directamente con la prestacion del servicio, debera
incluir la constancia correspondiente emitida por el
IMPI misma que no podra tener una vigencia mayor
a cinco afios.

La puntuacién asignada sera para el licitante
que acredite:

Escrito original en papel preferentemente
membretado, firmado por su representante o
apoderado legal en el que manifieste que su
representada cuenta con la estratificacion de
MIPYMES

0.25

La puntuacion asignada sera para el licitante
que acredite:

Escrito original en papel preferentemente
membretado, firmado por su representante o
apoderado legal en el que manifieste que su
representada cuenta con la estratificacion de
MIPYMES

e). IGUALDAD LABORAL

0.25

Rubro / Subrubro

Documentacién Comprobatoria

Parametro de Evaluacion

Puntos a
otorgar

e.1) Acreditar la certificacién en
igualdad laboral y no
discriminacion

El licitante debera acreditar haber aplicado politicas
y practicas de igualdad de género, conforme a la
certificacion correspondiente vigente emitida por las
autoridades y organismos facultados para tal efecto.

La puntuacién asignada sera para el licitante
que acredite:

certificacion emitida por las autoridades y
organismos facultados por haber aplicado
politicas y practicas de igualdad de género,
conforme a la

0.25
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La puntuacion asignada sera para el licitante
que NO acredite:

certificacion emitida por las autoridades y
organismos facultados por haber aplicado
politicas y practicas de igualdad de género,
conforme a la

2.- EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE

18

Rubro / Subrubro

Documentacion Comprobatoria

Parametro de Evaluacion

Puntos a
otorgar

a) Experiencia del licitante.

El licitante debera presentar mayor nimero de afios
de experiencia minima de 5 afio y maximo de 10
afios, debiendo el licitante presentar copia legible de
al menos 1 o maximo 10 contratos debidamente
formalizados o culminados anexando para este
ultimo caso celebrados con instituciones publicas o
empresas privadas, en los cuales se valorara el
tiempo de la  vigencia  del contrato.
Se aceptan contratos vigentes o concluidos y
plurianuales considerando el tiempo efectivamente
transcurrido. Se aceptan contratos vigentes o
concluidos y plurianuales considerando el tiempo
efectivamente transcurrido.
Solo se aceptaran los contratos que hayan sido
celebrados por el licitante en los dltimos 10 afios a
partir de la fecha en que se celebre el Acto de
Presentacion 'y Apertura de Proposiciones.
En caso de que el licitante presente mas de diez
contratos, sélo se evaluardn los primeros diez
contratos en orden cronolégico ascendente de la
fecha de celebracién (2014 en Adelante), en su
proposicion técnica, debiendo estar legibles y en
caso contrario no seran susceptibles de ser
evaluados y por ello no se otorgard puntuacion.
Nota: Se contaran afios cumplidos de acuerdo a la
vigencia transcurrida de los contratos presentados a
la fecha en que se celebre el Acto de Presentacion
y Apertura de Proposiciones.
En aquellos casos donde se empalmen los tiempos,
sélo de tomara en cuenta el tiempo efectivamente
prestado por una sola vez.

Debera presentar contratos de servicios
prestados de la misma naturaleza en los que
contemplen los servicios solicitados o0
similares, so6lo se evaluaran los primeros diez
contratos presentados en su proposicién
técnica los cuales deberan contener en su
conjunto los servicios solicitados, debiendo
estar legibles y en caso contrario no seran
susceptibles de ser evaluados y por ello no se
otorgara puntuacion.

Debera presentar contratos de servicios
prestados de la misma naturaleza en los que
contemplen los servicios solicitados o0
similares, sélo se evaluaran los primeros ocho
contratos presentados en su proposicion
técnica los cuales deberan contener en su
conjunto los servicios solicitados, debiendo
estar legibles y en caso contrario no seran
susceptibles de ser evaluados y por ello no se
otorgara puntuacion.

Deberd presentar contratos de servicios
prestados de la misma naturaleza en los que
contemplen los servicios solicitados o
similares, so6lo se evaluaran los primeros 0
contratos presentados en su proposicion
técnica los cuales deberan contener en su
conjunto los servicios solicitados, debiendo
estar legibles y en caso contrario no seran
susceptibles de ser evaluados y por ello no se
otorgara puntuacion.

b) Especialidad del licitante.

El licitante debera presentar mayor nimero de afios
de experiencia minima de 5 afio y maximo de 10
afos, debiendo el licitante presentar copia legible de
al menos 1 o maximo 10 contratos debidamente
formalizados o culminados anexando para este
Ultimo caso celebrados con instituciones puablicas o
empresas privadas, en los cuales se valorara el
tiempo de la  vigencia  del contrato.
Se aceptan contratos vigentes o concluidos y
plurianuales considerando el tiempo efectivamente

Debera presentar contratos de servicios
prestados de la misma naturaleza en los que
contemplen los servicios solicitados o0
similares, s6lo se evaluaran los primeros diez
contratos presentados en su proposicion
técnica los cuales deberan contener en su
conjunto los servicios solicitados, debiendo
estar legibles y en caso contrario no seran
susceptibles de ser evaluados y por ello no se
otorgara puntuacion.
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transcurrido. Se aceptan contratos vigentes o
concluidos y plurianuales considerando el tiempo
efectivamente transcurrido.
Solo se aceptaran los contratos que hayan sido
celebrados por el licitante en los Gltimos 10 afios a
partir de la fecha en que se celebre el Acto de
Presentacion y Apertura de Proposiciones.
En caso de que el licitante presente mas de diez
contratos, sélo se evaluardn los primeros diez
contratos en orden cronolégico ascendente de la
fecha de celebracién (2014 en Adelante), en su
proposicion técnica, debiendo estar legibles y en
caso contrario no seran susceptibles de ser
evaluados y por ello no se otorgara puntuacion.
Nota: Se contaran afios cumplidos de acuerdo a la
vigencia transcurrida de los contratos presentados a
la fecha en gue se celebre el Acto de Presentacién
y Apertura de Proposiciones.
En aquellos casos donde se empalmen los tiempos,
s6lo de tomara en cuenta el tiempo efectivamente
prestado por una sola vez.

Debera presentar contratos de servicios
prestados de la misma naturaleza en los que
contemplen los servicios solicitados o0
similares, sélo se evaluaran los primeros ocho
contratos presentados en su proposicion
técnica los cuales deberan contener en su
conjunto los servicios solicitados, debiendo
estar legibles y en caso contrario no seran
susceptibles de ser evaluados y por ello no se
otorgara puntuacion.

Debera presentar contratos de servicios
prestados de la misma naturaleza en los que
contemplen los servicios solicitados o0
similares, so6lo se evaluaran los primeros O
contratos presentados en su proposicion
técnica los cuales deberan contener en su
conjunto los servicios solicitados, debiendo
estar legibles y en caso contrario no seran
susceptibles de ser evaluados y por ello no se
otorgara puntuacion.

3.- PROPUESTA DE TRABAJO.

7

Rubro / Subrubro

Documentaciéon Comprobatoria

Parametro de Evaluacion

Puntos a
otorgar

a) Metodologia

a) Escrito en papel membretado del licitante, firmado
por su representante o apoderado legal, en el que
sefiale la metodologia para la prestacion del
servicio, conforme al. Inicio del Servicio

Presentar una mejora a la metodologia del
inicio del Servicio, proponiendo mejora en el
mismo sin costo adicional que mejoren la
prestacion del servicio; atendiendo lo
siguiente:

1.- Cudndo y como llevar4 a cabo las
actividades o tareas que implica el mismo
2.- El o los procedimientos para llevar a la
practica las actividades o habilidades
3.- Esquema conforme al cual se estructurara
la organizacion de los recursos humanos
necesarios para cumplir con las obligaciones
previstas para cumplimiento del servicio.

NO Presentar una mejora a la metodologia del
inicio del Servicio, proponiendo mejora en el
mismo sin costo adicional que mejoren la
prestacion del servicio; atendiendo lo
siguiente:

1.- Cudndo y como llevard a cabo las
actividades o tareas que implica el mismo 2.-
El o los procedimientos para llevar a la practica
las actividades o habilidades 3.- Esquema
conforme al cual se estructurara la
organizacion de los recursos humanos
necesarios para cumplir con las obligaciones
previstas para cumplimiento
del servicio.

b) Plan de Trabajo

b) Escrito en papel membretado del licitante, firmado
por su representante o apoderado legal, en el que
sefiale el plan de trabajo propuesto por el licitante de
conformidad con el Inicio del Servicio

Presentar Plan de trabajo sefialado en el
Anexo, proponiendo soluciones o condiciones
de trabajo que mejoren la prestacion del
servicio.
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NO Presentar Plan de trabajo sefialado en el
Anexo, proponiendo soluciones o condiciones
de trabajo que mejoren la prestacion del
servicio.

c) Esquema estructural de la
organizacion de los recursos
humanos.

c) Escrito en papel membretado del licitante, firmado
por su representante o apoderado legal, en el que
sefiale su esquema estructural de la organizacion de
los recursos humanos, en la que se identifique como
minimo:

Nombre completo, puesto, actividades o funciones
principales.

Presentar el esquema estructural de los
recursos humanos.

No presentar el esquema estructural de los
recursos humanos.

4.- CUMPLIMIENTO DE CONTRATOS.

11

Rubro / Subrubro

Documentacién Comprobatoria

Parametro de Evaluacion

Puntos a
Otorgar

a) Cumplimiento de contratos.

1.- Como minimo una carta de satisfaccion,
liberacion de fianza, o cancelacién de garantia de
cumplimiento de contratos concluidos, otorgada al
licitante por la celebracién de contratos, en términos
y condiciones similares a los requeridos, con
dependencias publicas o empresas privadas.
2.-El limite méaximo de cartas de satisfaccion,
liberacion de fianzas, o cancelaciéon de garantia de
cumplimiento son 10 documentos.
3.- Debiendo presentar contrato relativo a los
servicios de la misma naturaleza o similares, asi
como, respecto de cada uno de ellos, el documento
en el que conste la cancelacion de la garantia de
cumplimiento respectiva, liberacion de fianza,
constancia(s) o cartas(s) de satisfaccion
expedida(s) por la dependencia o entidades o sector
privado donde celebré el (los) contrato(s) en la que
describa que dio cumplimiento satisfactorio total de
las obligaciones contractuales o cualquier otro
documento con el que se corrobore dicho
cumplimiento.

4.- Los licitantes podran considerar los contratos,
Rubro de experiencia y especialidad del licitante;
siempre y cuando estén concluidos a la fecha de
presentacion 'y apertura de proposiciones.
5.- Solo se aceptaran los contratos que hayan sido
celebrados por el licitante en los Gltimos diez afios.
6.-En caso de que el licitante presente mas de
cuatro contratos y sus respectivas fianzas liberadas,
constancia o carta de satisfaccion o cancelacion de
garantias, sélo se evaluaran los primeros cuatro
documentos de manera cronolégica ascendente de

Se asignard el maximo de puntuacion al
licitante que presente 10 contratos con sus
respectivas cartas de satisfaccion, cancelacion
de garantias, o liberacién de fianzas y a partir
de este maximo, se efectuard un reparto
proporcional de puntuacion entre el resto de
los licitantes en razén del nimero de contratos
presentados.

(se asignaran puntos por cada documento que
acredite lo solicitado 0.1 puntos )

11

No se asignara puntuacion a “EL LICITANTE”
que omita presentar copia de contratos
completos solicitados en este rubro y que los
presentados no se acompafien con los
documentos con que se corrobore el
cumplimiento de cada contrato o que los
presentados no correspondan al periodo
determinado.
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2024 en adelante, presentados en su proposicion
técnica considerando el folio consecutivo de estos,
debiendo estar legibles y en caso contrario no seran
susceptibles de ser evaluados y por ello no se
otorgara puntuacion.

VL1.2. PARA LA EVALUACION ECONOMICA.

La Convocante procederd a realizar la evaluaciéon econdmica de las propuestas que cumplieron con los requisitos
técnicos y legales-administrativos, considerando el total de puntuacién o unidades porcentuales de la propuesta
econdmica, misma que debera tener un valor numérico maximo de 40, por lo que a la propuesta econdmica que resulte
ser la mas baja de las técnicamente aceptadas, debera asignarsele la puntuacién o unidades porcentuales maxima. Lo
anterior, de conformidad con lo establecido en los Lineamientos para la Aplicacion del Criterio de Evaluacion de
proposiciones a través del Mecanismo de Puntos o Porcentajes en los Procedimientos de Contratacion.

Para determinar la puntuacion que corresponda a la propuesta econdmica, la Convocante aplicara la siguiente formula:
PPE = MPemb X 40 / MPi

Donde:

PPE= Puntuacién o unidades porcentuales que corresponden a la propuesta Econémica;

Mpemb= Monto de la propuesta econédmica mas baja, y

MPi= Monto de la i-ésima propuesta econémica.

CRITERIOS (METODOLOGIA) DE EVALUACION TECNICA-ECONOMICA Y DE ADJUDICACION.

Para calcular el resultado final de la puntuacion que obtuvo cada proposicion se aplicara la siguiente féormula:
PTj =TPT + PPE para toda j=1, 2..n
Donde:

PTj= Puntuacion o Unidades totales de la Proposicién;

TPT= Total de puntuacién o unidades porcentuales asignadas a la propuesta técnica.
PPE= Puntuacién o unidades porcentuales asignados a la propuesta econdmica, y

El Subindice “j" representa a las demas proposiciones determinadas como solventes como resultado de la evaluacion, y
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La proposicion mas solvente para la Convocante, sera aquella que retina la mayor puntuacién o unidades porcentuales
conforme a lo dispuesto en el numeral Sexto de los Lineamientos para la Aplicacion del Criterio de Evaluacién de
proposiciones a través del Mecanismo de Puntos o Porcentajes en los Procedimientos de Contratacion.

VL.2. CRITERIOS DE ADJUDICACION.

Para los efectos de lo dispuesto en los articulos 68 de La Ley de Adquisiciones Arrendamientos y Servicios del Sector
Publico, y 85 del Reglamento, se sefiala a los licitantes que la formalizacién de la contratacién del servicio adjudicado en
la presente licitacion quedara realizada mediante un contrato abierto, a precios fijos conforme a la propuesta presentada
por el licitante.

Si derivado de la evaluacién econdémica, se obtuviera un empate en la propuesta de dos o mas licitantes, para la
adjudicacion se dara preferencia al licitante que manifieste pertenecer al sector de micro, pequefias y medianas
empresas nacionales, cooperativas, organismos del sector social de la economia certificados por el Instituto Nacional de
la Economia Social, incluyendo aquellos cuyo objeto sea la inclusién laboral de mujeres y personas vulnerables y las
constituidas o conformadas por grupos de atencién prioritaria, que cuenten con documento de constitucién y registro
emitido. Lo anterior, con fundamento en el articulo 48 segundo parrafo de La Ley y 54 del RLey.

En caso de subsistir el empate entre licitantes de la misma estratificacién de los sectores sefialados en el parrafo anterior,
o bien, de no haber licitantes de este sector y el empate se diera entre licitantes que no tienen el caracter de MIPYMES,
se realizara la adjudicacién del contrato a favor del licitante que resulte ganador del sorteo por insaculacion, a través de
la Plataforma, conforme a las disposiciones administrativas que emita la Secretaria Anticorrupcién y Buen Gobierno,
conforme al ultimo parrafo del articulo 54 del RLey.

VI.3. DESECHAMIENTO DE PROPOSICIONES.

Conforme a lo establecido en el articulo 40, fraccién XVIII de La Ley, sera causa de desechamiento las proposiciones que
incurran en una o varias de las siguientes situaciones:

1. La falta o error de algin documento solicitado en los numerales IV. DOCUMENTACION LEGAL Y
ADMINISTRATIVA QUE DEBE PRESENTARSE EN EL ACTO DE PRESENTACION Y APERTURA DE
PROPOSICIONES, CON FIRMA ELECTRONICA Y EN PAPEL MEMBRETADO, SU PRESENTACION ES DE
CARACTER OBLIGATORIO, V.1. PROPUESTA TECNICA y V.2. PROPUESTA ECONOMICA, de la Convocatoria o
los que se deriven del acto de la(s) Junta(s) de Aclaraciones, que afecten directamente la solvencia de la
proposicién, asi como, cuando se solicite informacion de algun dato o datos en particular, en uno o mas
documentos y éste o éstos sea(n) omitido(s) y/o éste o éstos difieran uno del otro, sera causa de desechamiento
de la proposicion del licitante.

2. El incumplimiento de alguno de los requisitos que afecten la solvencia de las proposiciones de acuerdo a lo
establecido en la Convocatoria, asi como la comprobacién de que algun licitante ha acordado con otro u otros
elevar los precios del servicio o cualquier otro acuerdo que tenga como fin obtener una ventaja sobre los demas

licitantes.
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3. Cuando la documentacién legal-administrativa, asi como las propuestas técnicas y econémicas presenten
informacién que cause confusién o cree una situacion de incertidumbre o inconsistencias, respecto del
cumplimiento, manifiesten informacién falsa o presente contradicciones entre los diversos documentos, o bien,
exista contradiccién en los datos asentados en los documentos solicitados o en las propias proposiciones.

4. Cuando presenten documentos no legibles, alterados o tachados.

5. Que el Objeto Social del licitante establecido en el Anexo 4, el Acta Constitutiva y su Ultima modificacién, no se
relacione con el objeto de la presente convocatoria.

6. De conformidad con el articulo 50 del RLey, cuando de manera individual, la documentacién solicitada en los
numerales IV. DOCUMENTACION LEGAL Y ADMINISTRATIVA QUE DEBE PRESENTARSE EN EL ACTO DE
PRESENTACION Y APERTURA DE PROPOSICIONES, CON FIRMA ELECTRONICA Y EN PAPEL MEMBRETADO,
SU PRESENTACION ES DE CARACTER OBLIGATORIO, V.1. PROPOSICION TECNICA y V.2. PROPOSICION
ECONOMICA, carezcan absolutamente de niimero de folio, o bien, no exista continuidad en los mismos.

O bien, si en la documentacién Legal - Administrativa, o en la Propuesta Técnica y/o Econdmica, de manera
individual, consta de 100 (cien) hojas y solo aparece el folio en la hoja 1y en la hoja 100, pero se tienen 100 hojas
0 70 entre estas y sin foliar, en dicho supuesto no encuentran continuidad.
En el caso de que alguna o algunas hojas de los documentos mencionados en el parrafo anterior carezcan de
folio y se constate que la o las hojas no foliadas mantienen continuidad, la convocante no podra desechar la
proposicion.
En el supuesto de que falte alguna hoja y la omisién pueda ser cubierta con informacién contenida en la propia
proposicion o con los documentos distintos a la misma, la convocante tampoco podra desechar la proposicion.
Lo anterior de conformidad a lo establecido en el dltimo parrafo del articulo 50 del RLey.

7. Encaso de que la propuesta econdmica no coincida con los términos de la propuesta técnica.

8. Cuando un licitante presente mas de una proposicién.

9. Cuando el volumen o conceptos ofertados sea menor al 100% del volumen o conceptos solicitados por la
convocante en el Anexo 14 “Caracteristicas Técnicas del Servicio” de la presente Convocatoria.

10. Cuando presenten proposiciones en idioma diferente al espafiol.
11. Cuando el licitante se encuentre en alguno de los supuestos establecidos por los articulos 71y 90 de La Ley.

12. Cuando se solicite en algun escrito la manifestacion de “Bajo Protesta de Decir Verdad” y esta leyenda sea
omitida en el documento correspondiente.
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13. Cuando las proposiciones presentadas a través de la Plataforma, no se encuentren firmadas por el Apoderado
o Representante Legal del licitante, utilizando la e. firma (firma electrénica avanzada FIEL) emitida por el SAT
para el cumplimiento de obligaciones fiscales, o cuando la Plataforma, emita la leyenda: “firma digital no
valida”, de conformidad con el ACUERDO publicado en el Diario Oficial de la Federacidn el 28 de junio del 2011.

14. Cuando incurran en cualquier violacién a las disposiciones de La Ley, el RLey o a cualquier otro ordenamiento
Legal en la materia.

15. Cuando el licitante, no obtenga el minimo de puntuacién o unidades porcentuales requeridas para que su
propuesta técnica sea considerada solvente, de conformidad con lo establecido en los Lineamientos para la
Aplicacién del Criterio de Evaluacion de proposiciones a través del Mecanismo de Puntos o Porcentajes en los
Procedimientos de Contratacion.

16. Cuando no se presente el (Anexo 15), independientemente que se requisiten los montos en la Plataforma, o
falte alguin dato en cualquiera de los campos que conforman el formato de la Proposicién Econémica (Anexo
15), que impidan o no den certeza en la adjudicacién al momento de realizar la evaluacién econémica
correspondiente, o cuando los montos indicados en el Anexo 15, no coincidan con los montos requisitados en
la Plataforma.

17. Cuando los archivos de las proposiciones, tengan virus informaticos o no puedan abrirse por cualquier causa
motivada por problemas técnicos imputables a sus programas o equipo de cémputo, ajenos a la Convocante,
cuando asi se determine del analisis realizado por la Direccién de Tecnologias de la Informacién de la
Convocante.

No obstante, la Convocante intentara abrir los archivos mas de una vez en presencia del representante del
Organo Interno de Control, con los programas Word, Excel, PDF o cualquiera que pudiera resolver dicha

problematica.

18. Cuando el licitante no manifieste su nacionalidad, o bien, cuando de su manifestacién se desprenda que no es
de nacionalidad mexicana. Anexo 5

VII. ASPECTOS NORMATIVOS
VIL 1. DECLARACION DE LICITACION DESIERTA, SUSPENSION Y CANCELACION
VIL1.1. DECLARACION DE LICITACION DESIERTA.

La presente licitacién se declarara desierta de conformidad con lo establecido en los articulos 51, parrafo primero de La
Ley y 58 del RLey cuando:

A. No se presenten proposiciones a través de la Plataforma, en el acto de presentacién y apertura, en el lugar,

fechay horario establecidos.

n
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B. Las proposiciones presentadas no cumplan con los requisitos establecidos en esta Convocatoria;

C. Las propuestas técnicas de la totalidad de los licitantes no cumplan con la puntuacién minima requerida de
conformidad con los Lineamientos para la Aplicacién del Criterio de Evaluacién de proposiciones a través del
Mecanismo de Puntos o Porcentajes en los Procedimientos de Contratacién.

D. Cuando la propuesta econémica sea superior a la suficiencia presupuestal autorizada.

VIL.1.2. SUSPENSION DE LA LICITACION.

TEMPORAL DEL PROCEDIMIENTO

La Convocante podra suspender la licitacién de forma temporal cuando existan condiciones que constituyan un caso
fortuito o de fuerza mayor, de conformidad con lo dispuesto en el articulo 365 del Cédigo Federal de Procedimientos

Civiles.

Si desaparecen las causas que hubiesen motivado la suspensién temporal de la licitacién la Convocante reanudara la
misma, previo aviso por escrito a todos los involucrados.

DEFINITIVA

La Convocante podra suspender la licitacién en forma definitiva, cuando existan condiciones que constituyan un caso
fortuito o de fuerza mayor, de conformidad con lo dispuesto en el articulo 365 del Cédigo Federal de Procedimientos
Civiles.

POR INCONFORMIDAD

El procedimiento de licitacion se podra suspender temporalmente cuando la autoridad que conozca de la inconformidad
advierta que existan o pudieran existir actos contrarios a las disposiciones de La Ley o a las que de ella deriven, conforme

a lo establecido en el articulo 100 de La Ley. En estos casos se notificara por escrito a todos los involucrados.

La Convocante una vez que haya recibido la resolucidon por parte de la Secretaria Anticorrupcién y Buen Gobierno
notificara por escrito el resultado de la misma, a todos los involucrados.

VIL.1.3. CANCELACION DE LA LICITACION.

Se podra cancelar la presente licitacion, de conformidad con lo establecido en el articulo 51, parrafo cuarto de La Ley,
cuando:

A. Existan circunstancias justificadas, que provoquen la extincion de la necesidad de contratar el servicio o que, de
continuarse con el procedimiento de contratacion, se pudieran ocasionar dafios o perjuicios a la Convocante.

B. Por caso fortuito o fuerza mayor.
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C. La pérdida del mecanismo de seguridad de la Plataforma Digital de Contrataciones Publicas, por parte de la
Convocante.

Salvo en las cancelaciones por caso fortuito y fuerza mayor, la Convocante cubrird a los licitantes los gastos no
recuperables que, en su caso, procedan en términos de lo dispuesto por el articulo 101 dltimo parrafo del RLey.

VIL.2. NULIDAD DE LOS ACTOS, CONTRATO Y CONVENIO, INCONFORMIDADES Y CONTROVERSIAS.
VIL.2.1. NULIDADES.

Aquéllos actos que se realicen entre la Convocante y los licitantes, en contravencidn a lo dispuesto por La Ley, el RLey y
las demas disposiciones que de ella se deriven, seran nulos previa determinacién de la autoridad competente.

VIL.2.2. INCONFORMIDADES.

Los licitantes se podran inconformar en los términos del articulo 95 de La Ley y remitir su inconformidad al Organo
Interno de Control en el Instituto FONACOT, sito en Avenida Insurgentes Sur No. 452, 3er Piso, Colonia Roma Sur, Cédigo
Postal 06760, Demarcacién Territorial Cuauhtémoc, Ciudad de México, con teléfono 52-65-74-00 extensiones 7953 y
7133, o bien, a través del Sistema Integral de Denuncias Ciudadanas, a través de la liga
https://sidec.buengobierno.gob.mx/.

En tal sentido la inconformidad sera presentada, a eleccién del promovente, por escrito o a través de la Plataforma, las
inconformidades deberan presentarse dentro de los plazos que se sefialan en el articulo 95 de La Ley. Transcurrido el
plazo establecido, se tendra por precluido el derecho a inconformarse.

La manifestacién de hechos falsos se sancionara conforme a lo dispuesto en los articulos 89y 90, fracciéon IV de La Ley
y a los demas que resulten aplicables.

VII.2.3. CONTROVERSIAS.

Las controversias que se susciten con motivo de la interpretacién, cumplimiento o aplicaciéon de La Ley y el RLey, seran
resueltas por la Secretaria Anticorrupcién y Buen Gobierno; respecto del contrato que se derive de la presente licitacion,
seran resueltas por los Tribunales Federales con residencia en la Ciudad de México, en términos de las Leyes y Cédigos
aplicables en la materia.

En el supuesto de que se suscite alguna controversia relacionada con la informacién enviada a través de la Plataforma,
la autoridad competente podra solicitar a la Secretaria Anticorrupcién y Buen Gobierno, exhiba los archivos electrénicos
que obran en la Plataforma, asi como la impresién de éstos debidamente certificados, a efecto de desahogar las
pruebas a que haya lugar, conforme a las disposiciones adjetivas que resulten aplicables.
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VIL.3. PENAS CONVENCIONALES Y DEDUCTIVAS.
VIL.3.1. PENAS CONVENCIONALES.

En términos de lo previsto por los articulos 75 de La Ley, 95 y 96 del RLey, el Instituto FONACOT, aplicara penas
convencionales por el incumplimiento en la prestacién de los servicios, establecidas en el numeral 12. PENALIZACIONES
del Anexo 14 “Caracteristicas Técnicas del Servicio” de la convocatoria.

Para el pago de las penas convencionales, la Convocante informara por escrito a el prestador de servicio el calculo de la
pena a la que se hizo acreedor, indicando el nimero de dias de atraso, asi como la base para su calculo y el monto a que
se hizo acreedor.

Para efectuar este pago, el licitante ganador debera emitir un Comprobante Fiscal Digital por Internet tipo Egreso,
relacionado con el folio fiscal del CFDI préximo a trdmite de pago y contard con un plazo que no excederd de 5 (cinco)
dias habiles contados a partir de la fecha de la notificacién correspondiente.

En el supuesto de que el calculo de la penalizacién contenga centavos, el monto se ajustard a pesos, de tal suerte que
las que contengan cantidades que incluyan de 1 hasta 50 centavos, el importe de la penalizacién se ajustara a pesos a
la unidad inmediata inferior y las que contengan de 51 a 99 centavos, el importe de la penalizacién se ajustara a pesos
a la unidad inmediata superior.

La acumulacién de dichas penas no excedera del importe de la garantia del cumplimiento del contrato correspondiente,
es decir del 10% (diez por ciento) antes de I.V.A. del importe total del contrato, de conformidad con el Articulo 75 de La
Ley y 96 del RLey.

VIL.3.2. DEDUCTIVAS.
Con fundamento en lo previsto en el articulo 76 de La Ley y 97 del RLey, el Instituto FONACOT aplicara al licitante
ganador deductivas de conformidad con lo establecido en el 13.DEDUCCIONES del Anexo 14 “Caracteristicas Técnicas

del Servicio” de la convocatoria.

Para el pago de las deductivas, el area requirente informara por escrito al prestador del servicio el calculo de la deductiva
a la que se hizo acreedor, por el incumplimiento parcial o deficiente en que haya incurrido el prestador de servicio.

"Articulo 97.- ...” Los montos a deducir se deberan aplicar en el CFDI que el proveedor presente para su cobro,
inmediatamente después de que el Area requirente tenga cuantificada la deduccién correspondiente.”

La acumulacién de dichas deducciones no excedera del importe de la garantia del cumplimiento del contrato, es decir
del 10% (diez por ciento) antes de 1.V.A. del importe total del contrato.
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VIL4. GARANTIA DE CALIDAD DEL SERVICIO.

El licitante ganador, debera contar con la infraestructura necesaria, personal técnico especializado en el ramo, técnicas,
procedimientos, y equipos suficientes y adecuados, a fin de garantizar que el servicio objeto de esta licitacion sea
realizado con la calidad, oportunidad y eficiencia requerida, en el Anexo 14 “Caracteristicas Técnicas del Servicio” de
la convocatoria y comprometiéndose a desarrollarlo a satisfacciéon de la Convocante.

El administrador del contrato se encargard de comprobar, supervisar y verificar la realizacion correcta y eficiente del
servicio objeto de esta licitacidn, informandole al licitante ganador las anomalias o deficiencias en el cumplimiento del
contrato, sobre los aspectos descritos con anterioridad, tal comunicacion se hara por escrito y en la misma se fijara un
plazo para la correccién que proceda.

VIL5. GARANTIA DE CUMPLIMIENTO DEL CONTRATO.

El proveedor debera garantizar el fiel y exacto cumplimiento del contrato, mediante fianza indivisible expedida por
institucién autorizada legalmente para ello, conforme a lo que establece los articulos 69 fraccién Il y 70 fracciéon II de La
Ley y articulo 87 del RLey, por el importe del 10% (diez por ciento) del monto maximo por erogar en el ejercicio fiscal de
que se trate, debiendo ser renovadas cada ejercicio fiscal por el monto maximo a ejercer en el mismo, la cual debera
presentarse para el primer ejercicio fiscal a mas tardar dentro de los diez dias naturales posteriores a la firma del
contrato y para los ejercicios subsecuentes debera ser dentro de los primeros diez dias naturales del ejercicio fiscal que
corresponda. La renovacién sefialada debera realizarse conforme a lo dispuesto por la fraccion Il y el dltimo parrafo del
articulo 103 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, a favor del
Instituto del Fondo Nacional para el Consumo de los Trabajadores.

La fianza debera entregarse en la Direccién de Recursos Materiales y Servicios Generales del Instituto FONACOT ubicada
en Avenida Insurgentes Sur 452, piso 1, colonia Roma Sur, Demarcacion Territorial Cuauhtémoc, C.P. 06760, Ciudad de
México, en un horario de labores de 9:00 a 15:00 horas de lunes a viernes.

La fianza que corresponda deberd redactarse en la forma y términos establecidos en el Anexo 18 de esta convocatoria.
La no entrega de la garantia es motivo de rescision del contrato.

VIL6. POLIZA DE RESPONSABILIDAD CIVIL.

El licitante adjudicado debera presentar una péliza de responsabilidad civil en los términos establecidos en el numeral
15. GARANTIA DE RESPONSABILIDAD CIVIL, del Anexo 14 “Caracteristicas Técnicas del Servicio” de la convocatoria.

VIL.7. RESPONSABILIDAD LABORAL

Por lo que queda expresamente estipulado que el personal del licitante ganador estara bajo la responsabilidad directa
del mismo, por lo tanto, en ninglin momento se considerara al Instituto como patrén sustituto, ni tampoco al licitante
ganador como intermediario, por lo que el Instituto, no tendra relacion alguna de caracter laboral con dicho personal y
consecuentemente queda liberada de cualquier responsabilidad de las reclamaciones que se pudieran presentarse en
contra de la Convocante.
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VII.8. CONFIDENCIALIDAD.

La confidencialidad se encuentra descrita en el numeral 18. CONFIDENCIALIDAD del Anexo 14 “Caracteristicas
Técnicas del Servicio” de la convocatoria.

VIL.9. ANTICIPOS.
No se otorgara anticipo.
VIL.10. PAGO.

Con fundamento en el articulo 73 de La Ley, el pago se realizard a mes vencido por los servicios proporcionados en el
mes inmediato anterior, siempre y cuando presente la documentacién comprobatoria que acredite la recepcién de los
servicios a entera satisfaccién del Instituto FONANCOT, dentro de los diecisiete dias habiles posteriores a la presentacion
y aceptacion del administrador del contrato del formato impreso del Comprobante Fiscal Digital por Internet CFDI junto
con su archivo XML, incluyendo el método de pago: Pago en Parcialidades o Diferido “PPD"” y forma de pago: Por definir
“99" y debiendo cumplir con lo siguiente.

Los CFDI's (en formato impreso y archivo XML), deberan contar con el visto bueno del administrador del contrato y con
los requisitos fiscales vigentes sefialados en los articulos 29 y 29-A del Cédigo Fiscal de la Federacion Aplicable en los
Estados Unidos Mexicanos, asi mismo con “Anexo 20 y reglas 2.7.1.7, 2.7.1.25 y 2.7.1.29 de la Resoluciéon Miscelanea
Fiscal vigente” por lo que deberan:

A. Presentar Comprobantes Fiscales Digitales por Internet (CFDI), en archivo XML y la representacion de dichos
comprobantes en documento impreso en papel, que reldnan los requisitos fiscales respectivos de los preceptos
normativos antes mencionados, en la que indique el servicio prestado y de ser posible el niUmero de contrato que
lo ampara. Dichos comprobantes seran enviados y entregados de conformidad con lo solicitado en el Anexo 14
“Caracteristicas Técnicas del Servicio”, mismo que deberd de ser enviado a los correos electronicos:
ricardo.oria@fonacot.gob.mx con copia a ignacio.marmolejo@fonacot.gob.mx en un horario de labores de las
9:00 a las 18:00 horas de lunes a viernes.

B. Los Comprobantes Fiscales Digitales por Internet (CFDI) deben emitirse por los actos o actividades que se
realicen, dichos CFDI's deberan de cumplir con las especificaciones que determine el Servicio de Administracién
Tributaria (SAT), considerando el Anexo 20 “Guia de llenado de los comprobantes fiscales digitales por Internet
y de la Resolucién Miscelanea vigente”.

C. Tratandose de personas fisicas que tributen en el Régimen Simplificado de Confianza, deberan proporcionar al
Instituto FONACOT el CFDI, en el que conste el impuesto retenido del monto que resulte de aplicar la tasa del
1.25% sobre el monto del pago que se efectie (antes de IVA), conforme a lo establecido en el articulo 113-] de
la Ley del Impuesto Sobre la Renta (LISR).

4 ; - ngzes Av. Insurgentes Sur 452, Roma Sur, Cuauhtémoc, 06760 Ciudad de México, CDMX, México Tel: (55) 52 657400 www.fonacot.gob.mx
| & . |
' La Mu]er Pagina 52 de 172

\ . agina e
L.a\n A Indigena g


http://www.fonacot.gob.mx/
mailto:ricardo.oria@fonacot.gob.mx
mailto:ignacio.marmolejo@fonacot.gob.mx

y Irabajo | fazappf

y Previsién Social

LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-67-2025,
PARA LA:
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/0O
PRIVADA)Y DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
(INFONACOT)".

D. Una vez que, el pago es realizado por la Convocante, el proveedor debera emitir los Complementos para
recepcién de pago correspondientes, relacionados con los CFDI’s tipo ingresos emitidos para pago, conforme
lo dispuesto en la Regla Misceldnea 2.7.1.32 de la RMF vigente.

De conformidad con las DISPOSICIONES GENERALES A LAS QUE DEBERAN SUJETARSE LAS DEPENDENCIAS Y ENTIDADES
DE LA ADMINISTRACION PUBLICA FEDERAL, ASI COMO LAS EMPRESAS PRODUCTIVAS DEL ESTADO, PARA SU
INCORPORACION AL PROGRAMA DE CADENAS PRODUCTIVAS DE NACIONAL FINANCIERA, S.N.C., INSTITUCION DE
BANCA DE DESARROLLO, vigentes, “El Instituto FONACOT" debera sujetarse al Programa de Cadenas Productivas de
Nacional Financiera, S.N.C. y registrar en el mismo las cuentas por pagar a sus proveedores, apegandose a las
disposiciones generales aplicables a dicho Programa.

En virtud de lo anterior, la Convocante otorga su consentimiento para que el Proveedor pueda ceder sus derechos de
cobro y esté en posibilidad de realizar operaciones de Factoraje o Descuento Electrénico con Intermediarios Financieros;
para lo cual les sugerimos visitar la pagina de internet: https://www.nafin.com/portalnf/content/cadenas-productivas/

El pago quedara condicionado, proporcionalmente, al pago que efectle el licitante ganador por concepto de penas
convencionales, de conformidad con el articulo 96 del RLey.

Tratadndose de pagos en exceso que haya recibido el licitante ganador, se debera reintegrar la cantidad pagada en
exceso, mas los intereses correspondientes, conforme a la tasa que serd igual a la establecida por la Ley de Ingresos de
la Federacion. En los casos de prdrroga para el pago de Créditos Fiscales, los recargos se calcularan sobre las cantidades
pagadas en exceso en cada caso y se computaran por dias naturales desde la fecha del pago, hasta la fecha en que se
pongan efectivamente las cantidades a disposicién del Instituto FONACOT, de conformidad con lo establecido en el
articulo 73, parrafo tercero y cuarto de La Ley.

En caso de que el licitante ganador presente sus Comprobantes Fiscales Digitales por internet con errores o deficiencias,
el plazo de pago se ajustara en términos de los articulos 89 y 90 del RLey.

VIL.11. ENTREGABLES.

El licitante adjudicado debera realizar la entrega de conformidad con el numeral 9. ENTREGABLES del Anexo 14
“Caracteristicas Técnicas del Servicio” de la convocatoria.

VIL.12. IMPUESTOS Y DERECHOS.

La Convocante cubrira al licitante ganador el Impuesto al Valor Agregado correspondiente al servicio recibido, cualquier
otro impuesto o derecho que se genere con motivo de la prestacién del servicio sera responsabilidad del licitante
ganador.

VIL.13. PRORROGAS AL CONTRATO.

La modificacién del plazo estipulado para la prestacion del servicio por parte del licitante ganador, s6lo procedera por
caso fortuito, fuerza mayor o causas atribuibles a la Convocante, la cual debera dejar constancia que acredite dichos
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supuestos en el expediente del procedimiento conforme a lo dispuesto por el articulo 91 del RLey. Dicha modificacién
debera formalizarse a través del convenio modificatorio correspondiente y en cuyo caso no seran aplicables las penas
convencionales. Cabe sefialar que toda solicitud de prérroga atribuible a un caso fortuito o fuerza mayor debera
acreditarse documentalmente.

VIL.14. SANCION POR INCUMPLIMIENTO EN LA FORMALIZACION DEL CONTRATO.

El licitante ganador que no firme el contrato, conforme a lo establecido en el numeral IIL.5. FIRMA DEL CONTRATO, por
causas imputables al mismo, serd sancionado por la Secretaria Anticorrupcion y Buen Gobierno, en términos de los
articulos 89 y 90 fraccién I de La Ley. En este caso, la Convocante, sin necesidad de un nuevo procedimiento, podra
adjudicar al segundo lugar, siempre que la diferencia de precio con respecto a la proposicion inicialmente adjudicada,
no sea superior a un margen del diez por ciento.

VIL.15. RESCISION DEL CONTRATO.

De acuerdo a lo seflalado en el articulo 77 de La Ley y 98 del RLey, la Convocante podra rescindir administrativamente
en cualquier momento el contrato que se derive de esta licitacién, por las siguientes causas:

e Encaso deincumplimiento de alguna de las obligaciones a cargo del licitante ganador, pactadas en el contrato.

e Por el incumplimiento del licitante ganador en la entrega de la garantia de cumplimiento en el plazo establecido
en el articulo 69, ultimo parrafo de La Ley y los dafios y perjuicios que pudiera sufrir la Convocante por
incumplimiento del Contrato, seran a su cargo.

e Por el incumplimiento del licitante ganador en la entrega de la pdliza de responsabilidad civil en el plazo
establecido en el Anexo 14 “Caracteristicas Técnicas del Servicio”.

e Por autoridad competente, sea declarado en concurso mercantil o alguna situacién distinta, que sea analoga o
equivalente y que afecte su patrimonio.

e Por el incumplimiento del licitante ganador en la prestacion del servicio en el plazo establecido en la presente
convocatoria y el contrato correspondientes.

e Si el licitante ganador otorga el servicio objeto de la presente licitacion con caracteristicas y especificaciones
distintas a las ofertadas y convenidas en el contrato correspondientes.

e Reciba penas convencionales o deducciones por un monto equivalente al diez por ciento del monto maximo del
Contrato antes de IVA.

e Siellicitante ganador cede total o parcialmente, bajo cualquier titulo, los derechos y obligaciones a que se refiera
en el contrato, con excepcion de los derechos de cobro, por tal motivo, la Convocante quedara en libertad de
contratar el servicio con otra empresa y el costo que esto origine le sera descontado del pago correspondiente.
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De conformidad con lo establecido en el articulo 67, penultimo parrafo de La Ley, los derechos y obligaciones que se
deriven del contrato no podran ser transferidos por el licitante ganador en favor de cualquier otra persona, con
excepcion de los derechos de cobro, en cuyo caso se debera contar con el consentimiento de la Convocante.

VIL.16. TERMINACION ANTICIPADA DEL CONTRATO.

Se podra dar por terminado anticipadamente el contrato, conforme a lo dispuesto por los articulos 78 y 80 de La Ley y
102 del RLey, cuando concurran razones de interés general, cuando por causas justificadas se extinga la necesidad de
requerir el servicio originalmente contratado y se demuestre que de continuar con el cumplimiento de las obligaciones
pactadas, se ocasione algun dafio o perjuicio a la Convocante, quedando Unicamente obligado el Instituto FONACOT a
reembolsar al licitante ganador los gastos no recuperables en que haya incurrido, siempre que éstos sean razonables,
estén comprobados y se relacionen directamente el contrato, o se determine la nulidad total o parcial de los actos que
dieron origen al contrato, con motivo de la resolucién de una inconformidad emitida por la Secretaria Anticorrupciony
Buen Gobierno.

El licitante ganador podra solicitar al Instituto FONACOT, el pago de gastos no recuperables en un plazo maximo de un
mes, contado a partir de la fecha de la terminacién anticipada del contrato o de la suspension de los servicios, seguin
corresponda.

Si los gastos no recuperables son por los supuestos a que se refieren los articulos 101 y 102 del RLey, seran pagados
dentro de un término que no podrd exceder de cuarenta y cinco dias naturales posteriores a la solicitud fundada y
documentada del licitante ganador. Todo lo anterior, de conformidad con lo establecido en los articulos 78 de La Ley y
102 del RLey.

VIL.17. PATENTES, MARCAS Y DERECHOS.

“EL LICITANTE"” debera apegarse a lo establecido en el numeral 21. PATENTES, MARCAS Y DERECHOS del Anexo 14
Caracteristicas técnicas del servicio.

VIL18. MANUALES, CATALOGOS Y FOLLETOS.

“EL LICITANTE" debera presentar los manuales catdlogos y folletos de acuerdo a lo establecido en el numeral 20.
MANUALES, CATALOGOS Y FOLLETOS del Anexo 14 Caracteristicas técnicas del servicio.

Ano de
La Mujer
Indigena
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LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-67-2025,
PARA LA:
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/0O
PRIVADA)Y DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
(INFONACOT)".

ANEXO 1

(UTILIZAR PAPEL MEMBRETADO DEL LICITANTE)

INSTITUTO FONACOT

PRESENTE
Ciudad de México,a____de___ del 2025
Yo C. en mi caracter de (Caracter que ostenta quien otorga
el poder) de la (Nombre de la empresa licitante), segun se acredita en el Testimonio
Notarial o instrumento juridico No. de fecha otorgado ante el Notario Publico No.
de la Ciudad de , manifiesto que acepto todas las condiciones de la convocatoria

de Licitacion, de conformidad con el Acuerdo por el que se establecen las disposiciones que se deberan observar
para la utilizacién del Sistema Electronico de Informacién Publica Gubernamental denominado CompraNet,
publicado en el Diario Oficial de la Federaciéon el 28 de junio del 2011, de conformidad al transitorio tercero ultimo
parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Asimismo, acepto que en caso de que los archivos de mi propuesta técnica, la documentacién legal y administrativa y
mi propuesta econdémica, por alguna razén no imputable a la Convocante no se pudieran imprimir, la impresién sea

incorrecta o no sea posible bajar cualquier archivo, del documento que se trate se dara por no presentado.

Atentamente,

Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su contenido,
preferentemente en el orden indicado.
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LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-67-2025,
PARA LA:
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/0O
PRIVADA)Y DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
(INFONACOT)".

ANEXO 2

Plantilla de carga masiva de aclaraciones de la Plataforma

Completar Unicamente la columna §

REDACTAR RESPUESTA DE

VALORES DE ACLARACION.

ORIGEN, NO  VALORES D  VALORES DE VALORES DE VALORES ACEPTADOS: HASTA

MODIFICAR N ORIGEN, N( ORIGEN, NO VALORES DE ORIGEN, NO MODIFIC/ ORIGEN, NO 2000 CARACTERES EN

AGREGAR MODIFICAI MODIFICAR MODIFICAR MAYUSCULAS, SIN ACENTOS,

RENGLONES NI CARACTARES ESPECIALES
($%&#/)

TIPO DE

ACLARACION SECCION DE LA CONVOCATORIA ACLARACION RESPUESTA

ID LICITANTE

Notas:
Las solicitudes de aclaracién que presenten los licitantes, deberan ser de conformidad con lo solicitado en el numeral II1.4.2. JUNTA DE
ACLARACIONES A LA CONVOCATORIA.
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LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-67-2025,
PARA LA:
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/0O
PRIVADA)Y DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
(INFONACOT)".

ANEXO 3

Acuse de recepcion de la documentacion legal, administrativa y técnica de conformidad con los numerales: IV. y V.1. de la
convocatoria.

Presenta
Si No. de folio No

Descripcién

El licitante debera presentar su documentacién legal - administrativa y técnica totalmente foliada de manera consecutiva en cada
una de sus hojas que conforman la propuesta.

Documentacién legal y administrativa, su presentacion es de caracter obligatorio.
El licitante deberd presentar un escrito de acreditacién de personalidad juridica en el
que su firmante manifieste que cuenta con facultades suficientes para comprometerse
y responder por si o su representada en la presente licitacion, asi como para
suscribir las propuestas técnicas y econédmicas, de acuerdo a lo dispuesto por el articulo
48 fraccion V del RLey.

Para tal efecto, el licitante debera requisitar el Anexo 4 o 4A, se deber3d insertar la
1. leyenda “Bajo protesta de decir verdad”.

El domicilio que se mencione en los documentos antes citados, serd considerado por la
Convocante como el indicado para que el licitante reciba toda clase de notificaciones
que resulten de los actos, contrato y convenio derivados de este procedimiento.
Asimismo, podra contar con una direccién de correo electrénico e indicarlo en el Anexo
404A.

Escrito del licitante en el que manifieste bajo protesta de decir verdad, que ni el firmante
ni ninguno de los socios integrantes de la persona moral que representa, se encuentra

2. . . . .
en alguno de los supuestos establecidos en los articulos 71 y 90 penultimo parrafo de
La Ley. Anexo 6.
3 Escrito bajo protesta de decir verdad en el que el licitante manifieste la declaracién de
' | integridad, de acuerdo a lo sefialado en el articulo 40, fraccién X de La Ley. Anexo 8.
4 El licitante debera presentar escrito en el que manifieste, bajo protesta de decir verdad,
| que es de nacionalidad mexicana, de conformidad con el articulo 35 del RLey. Anexo 5.
5 El licitante debera presentar declaraciéon en la que manifieste que acepta todas las

condiciones de la convocatoria de licitacién, de conformidad con el ACUERDO. Anexo 1.

El licitante debera requisitar el formato de estratificacién conforme al Anexo 9.

6. | Nota: En el caso de que la empresa se considere “GRANDE", podra presentar escrito
libre en donde asi lo manifieste.

Escrito del licitante donde declara que ha leido la convocatoria, y se encuentra conforme
7. | con los criterios de adjudicacién, asi como con todos y cada uno de los puntos que en
ésta se sefialan. Anexo 10.

El licitante debera presentar manifestacién bajo protesta de decir verdad en el que
declare si tiene o no relacién o vinculo de negocios, laborales, profesionales, personales
8. | o de parentesco por consanguinidad o afinidad hasta cuarto grado, con las personas
servidores publicas que establece el Protocolo de actuacién en contrataciones. Anexo
12.

2025
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LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-67-2025,
PARA LA:
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/0O
PRIVADA)Y DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
(INFONACOT)".

Acuse de recepcion de la documentacion legal, administrativa y técnica de conformidad con los numerales: IV. y V.1. de la
convocatoria.

Presenta
Si No. de folio No

Descripcién

El licitante debera presentar manifiesto bajo protesta de decir verdad que no ejecuta
9. | con otro participante acciones que impliquen o tengan por objeto obtener un beneficio
0 ventaja indebida en el procedimiento. Anexo 13.
Copia simple de identificacion oficial vigente y legible de la persona fisica o del
representante legal de la persona moral, la que deberd contener firma y fotografia,
10. | debiendo ser alguno de los siguientes documentos: pasaporte, cartilla, credencial para
votar, cédula profesional o los formularios FM2Y FM3, (Estos dos Ultimos en caso de ser
de nacionalidad extranjera).
El licitante debera presentar escrito mediante el cual manifieste que su representada
cuenta con personal técnico capacitado suficiente y disponible para la prestacién del
servicio, por lo que en caso de resultar adjudicado realizard, la prestacion del servicio
durante la vigencia del contrato, por su cuenta, cargo y riesgo, conforme a las
condiciones descritas en el Anexo 14 “Caracteristicas Técnicas del Servicio”, por lo
que no subcontratara parcial o totalmente los mismos con otro licitante que haya
participado en el procedimiento, ni con un tercero de conformidad con el Articulo 40
fraccion XXI de La Ley. Anexo 16.
El licitante deberd presentar registro, carta de Bienvenida o documento que acredite la
afiliacion de su Centro de Trabajo al Instituto FONACOT, de conformidad con lo
12. | dispuesto en la Ley Federal del Trabajo o en su caso, el Aviso que genera el sistema al
concluir la solicitud de afiliacion, el cual se puede obtener en la siguiente pagina:
https://sistemacredito.fonacot.gob.mx/modulosEspeciales FONACOT/afiliaciones.php
Para el caso de que se participe por medio de presentacidn conjunta, sera necesario que
el representante comun de la agrupacién sefiale a través de escrito simple, que la
proposicién se presenta en forma conjunta, asi mismo, debera presentar el convenio
conforme a lo establecido en el inciso 2 del numeral IIL9. PRESENTACION DE
PROPOSICIONES CONJUNTAS de la Convocatoria.
13. | Eneste caso, el representante comun debera presentar todos y cada uno de los escritos
solicitados en el presente numeral y cada una de las personas que integran la
participacién conjunta deberd entregar los escritos de los incisos 1 al 12 del presente
numeral.
Si el licitante no participa de manera conjunta, debera manifestarlo mediante
escrito simple.
Requisitos técnicos minimos indispensables que los licitantes deberdn cumplir para ser objeto de evaluacién por puntos y
porcentajes.
Descripcién y especificaciones a detalle del servicio objeto de la presente Licitacion,
establecidos en el Anexo 14 “Caracteristicas Técnicas del Servicio”, redactado en
primera persona considerando las precisiones y modificaciones derivadas de la junta de
aclaraciones. No se aceptara copiar y pegar el anexo técnico.

1.

El licitante debera presentar los documentos solicitados en el numeral 25. LISTA DE
2. | DOCUMENTOS QUE DEBERA PRESENTARSE CON PROPUESTA TECNICA del Anexo 14
“Caracteristicas Técnicas del Servicio.

Documentacién que los licitantes deberan de presentar dentro de su propuesta técnica para ser evaluados a través del criterio
de evaluacién de puntos y porcentajes.
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LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-67-2025,
PARA LA:
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/0O
PRIVADA)Y DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
(INFONACOT)".

Acuse de recepcion de la documentacion legal, administrativa y técnica de conformidad con los numerales: IV. y V.1. de la
convocatoria.

Presenta
Si No. de folio No

Descripcién

Para ser evaluados a través del criterio de evaluacién de puntos y porcentajes, los
licitantes deberan presentar dentro de su propuesta técnica los documentos solicitados
en el cuadro de puntos y porcentajes del numeral VL.1.1. PARA LA EVALUACION
TECNICA de la convocatoria.

La falta o error de algun escrito requerido en la documentacion Legal-Administrativa, derivara en que la propuesta no sea
objeto de evaluacién de puntos y porcentajes.

La Convocante se reserva el derecho de verificar la veracidad de la informacién presentada por el licitante, en caso, de que
el licitante haya proporcionado informacién o declaracion falsa, o que actue con dolo o mala fe, en su caso, se procedera la
notificaciéon al Organo Interno de Control para que realice la investigacion respectiva y de ser procedente, aplique las
sanciones que indica el articulo 90 de La Ley.

Se sugiere a los licitantes relacionar la documentacién presentada conforme al Anexo 3, el no presentar dicho anexo no
sera motivo de desechamiento.

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su
contenido, preferentemente en el orden indicado.
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LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-67-2025,
PARA LA:
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/0O
PRIVADA)Y DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES

(INFONACOT)".
ANEXO 4
PERSONA MORAL
Yo C. en mi caracter de (Caracter que ostenta quien otorga
el poder) de la (Nombre de la empresa licitante), segun se acredita en el Testimonio
Notarial o instrumento juridico No. de fecha otorgado ante el Notario Publico No.
de la Ciudad de , manifiesto bajo protesta de decir verdad, que es mi interés
participar en el procedimiento de y que los datos aqui asentados, son ciertos y han sido

debidamente verificados, asi como que, cuento con las facultades suficientes para comprometerme y responder por mi
0 mi representada en la presente Licitacidn, asi como para suscribir las propuestas técnicas y econémicas a nombre y
representacién de (persona moral).

Registro Federal de Contribuyentes:
Domicilio Fiscal para recibir notificaciones:
Calle y Numero

Colonia : Demarcacion Territorial o Municipio:
Cédigo Postal: Entidad Federativa:
Teléfonos: Fax:

Correo electrénico para recibir notificaciones:
N° de la escritura o instrumento juridico en la que consta su ac Fecha:
constitutiva:

Numero de inscripcién en el registro publico de Comercio: Fecha:

Nombre, nimero y lugar del Notario o Fedatario Publico ante el ct

se dio fe de la misma:

Relacion de accionistas:

Apellido Paterno: Apellido Materno: Nombres: Porcentaje de participacion accionaria:

Descripcion del objeto social:

Reformas al Acta Constitutiva inscrita en el Registro Publico de

Comercio:

Nombre del Apoderado o Representante:

Datos del documento mediante el cual acredita su personalidad y facultades:
Escritura Publica Namero: Fecha:
Nombre, nimero y lugar del Notario Publico ante el cual se otorgé:

Este formato debera ir acompaiiado:

e Copialegible en cada una de sus fojas del Acta Constitutiva, asi como su ultima modificacion donde se pueda constatar su
objeto social, relacion de accionistas y su porcentaje de participacion.

e Copialegible en cada una de sus fojas del poder notarial donde se especifique que el apoderado legal goza de poder para
actos de administracién.

(Lugar y Fecha)
Protesto lo necesario
Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su
contenido, preferentemente en el orden indicado.
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LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-67-2025,
PARA LA:
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/0O
PRIVADA)Y DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES

(INFONACOT)".
ANEXO 4A
PERSONA FISICA
Yo (Nombre de la persona fisica) , manifiesto bajo protesta de decir verdad que
es mi interés participar en el procedimiento de y que los datos aqui asentados son ciertos
y han sido debidamente verificados, asi como que cuento con facultades suficientes para suscribir la propuesta en la
presente Licitacion Publica Electrénica Nacional No. , @ nombre y representacién de
(persona fisica).
Registro Federal de Contribuyentes: CURP:
Domicilio Fiscal para recibir notificaciones:
Calle y Numero
Colonia: Demarcacién Territorial o Municipio
Cédigo Postal: Entidad Federativa:
Teléfonos: Fax:

Correo electrénico para recibir notificaciones:
Descripcién de la actividad empresarial:

Nombre del Representante:

« Este formato deberd ir acompainado de copia legible del acta de nacimiento de la Persona Fisica y la Constancia de
Situacién Fiscal vigente.

(Lugar y Fecha)
Protesto lo necesario
Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su
contenido, preferentemente en el orden indicado.

2025

Afiode Av. Insurgentes Sur 452, Roma Sur, Cuauhtémoc, 06760 Ciudad de México, CDMX, México Tel: (55) 52 657400 www.fonacot.gob.mx

.
; e
ﬁ La Mujer Pagina 62 de 172
Indigena ’



http://www.fonacot.gob.mx/

Trabajo | fazapp¢

y Previsién Social

LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-67-2025,
PARA LA:
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/0O
PRIVADA)Y DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
(INFONACOT)".

ANEXO 5
MANIFESTACION DE NACIONALIDAD

Ciudad de México, a de del 2025

Instituto del Fondo Nacional para el Consumo de los Trabajadores

Presente.

El C. en mi caracter de (Caracter que ostenta quien otorga el poder) de la
(Nombre de la empresa licitante), segun se acredita en el Testimonio Notarial o

instrumento juridico No. de fecha otorgado ante el Notario Publico No.

de la Ciudad de , a fin dar cumplimiento al Articulo 35 del Reglamento de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico, manifiesto bajo protesta de decir verdad que la

(Nombre o Razén Social) es de Nacionalidad Mexicana.

Atentamente,

Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su
contenido, preferentemente en el orden indicado.
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LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-67-2025,
PARA LA:
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/0O
PRIVADA)Y DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
(INFONACOT)".

ANEXO 6
MANIFESTACION DE NO ENCONTRARSE EN LOS SUPUESTOS DE LOS ARTICULOS 71 Y 90 PENULTIMO PARRAFO DE
LA LAASSP.

Instituto del Fondo Nacional para el Consumo de los Trabajadores

Presente.

Ciudad de México, a de del 2025
Yo C. en mi caracter de (Caracter que ostenta
quien otorga el poder) de la (Nombre de la empresa licitante), segun se acredita en el
Testimonio Notarial o instrumento juridico No. de fecha otorgado ante el Notario
Publico No. de la Ciudad de , manifiesto bajo protesta de decir verdad que ni el

suscrito y ninguno de los socios integrantes del licitante que represento, se encuentran en los supuestos establecidos
en los articulos 71 y 90 cuarto parrafo de La Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

En el entendido de que, de no manifestarme con veracidad, acepto que ello sea causa de las sanciones correspondientes.

Tratdndose de personas morales, se deberd manifestar que tanto el licitante como los socios o
asociados no se encuentran inhabilitados.

Atentamente,

Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su contenido,
preferentemente en el orden indicado.
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LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-67-2025,
PARA LA:
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/0O
PRIVADA)Y DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
(INFONACOT)".

ANEXO 7
INFORMACION RESERVADA Y CONFIDENCIAL

Ciudad de México, a de del 2025.

Instituto del Fondo Nacional para el Consumo de los Trabajadores

Presente.

Yo C. en mi caracter de (Caracter que ostenta quien otorga
el poder) de la (Nombre de la empresa licitante), segun se acredita en el Testimonio
Notarial o instrumento juridico No. de fecha otorgado ante el Notario Publico No.

de la Ciudad de , indico sobre los documentos contenidos en mi Propuesta y
proporcionados a la Convocante, lo siguiente:

Se informa que para los efectos establecidos en los articulos 113, 116 de la Ley General de Transparencia y Acceso a la
Informacién Publica, la siguiente documentacién es de naturaleza confidencial:

EN CASO DE QUE SE CONSIDERE QUE NINGUN DOCUMENTO DE LOS QUE SE ENTREGAN EN LA PROPOSICION ES DE
NATURALEZA CONFIDENCIAL DEBERA SENALARSE LA REDACCION SIGUIENTE:

Se informa que ninguno de los documentos que se entregan en nuestra proposicién es de naturaleza confidencial
para los efectos de Ley General de Transparencia y Acceso a la Informacion Publica 4.2..*

(UTILIZAR UNICAMENTE EL PARRAFO QUE CORRESPONDA

Atentamente,

Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su contenido,
preferentemente en el orden indicado.
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ANEXO 8
DECLARACION DE INTEGRIDAD

Ciudad de México, a de del 2025.

Instituto del Fondo Nacional para el Consumo de los Trabajadores

Presente.

Yo C. en mi caracter de (Caracter que ostenta quien otorga
el poder) de la (Nombre de la empresa licitante), segun se acredita en el Testimonio
Notarial o instrumento juridico No. de fecha otorgado ante el Notario Publico No.

de la Ciudad de , manifiesto bajo protesta de decir verdad que por mi o por
interposita persona, nos abstendremos de adoptar conductas, en las que los Servidores Publicos del Instituto del Fondo
Nacional para el Consumo de los Trabajadores, induzcan o alteren las evaluaciones de las proposiciones, el resultado
del procedimiento, u otros aspectos que otorguen condiciones mas ventajosas con relacién a los demas participantes;
asi como, de incorporar durante la vigencia de los contratos a personas que se encuentren inhabilitadas.

Atentamente,

Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su contenido,
preferentemente en el orden indicado.
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ANEXO 9
FORMATO DE ESTRATIFICACION

(EN CASO DE QUE LA EMPRESA LICITANTE SUPERE LOS RANGOS AQUI SENALADOS BASTARA CON QUE PRESENTE
JUNTO CON SU DOCUMENTACION LEGAL-ADMINISTRATIVA UN ESCRITO EN EL CUAL SU REPRESENTANTE
MANIFIESTE QUE ES UNA EMPRESA GRANDE)

Ciudad de México, a de del 2025 (1)
(2)
Presente.
Yo C. en mi caracter de (Caracter que ostenta quien otorga
el poder) de la (Nombre de la empresa licitante), segun se acredita en el Testimonio
Notarial o instrumento juridico No. de fecha otorgado ante el Notario Publico No.
de la Ciudad de , manifiesto lo siguiente:

Que de conformidad con lo previsto por los “Lineamientos para fomentar la participacién de las micro, pequefias y
medianas empresas en los procedimientos de adquisicién y arrendamiento de bienes muebles asi como la contratacion
de servicios que realicen las dependencias y entidades de la Administracion Publica Federal” declaro bajo protesta de
decir verdad, que mi representada pertenece al sector ___(6)__, cuenta con ___(7)___ empleados de planta registrados
ante el IMSS y con ___(8)___ personas subcontratadas y que el monto de ventas anuales de mi representada es de
(9)___ obtenido en el ejercicio fiscal correspondiente a la Ultima declaraciéon anual de impuestos federales.
Considerando lo anterior, mi representada se encuentra en el rango de una empresa ___(10)___, atendiendo lo siguiente:

Estratificacion
~ Rango de numero de Rango de monto de ventas fos
Tamaiio Sector . Tope maximo
(10) ©6) trabajadores anuales (MDP) combinado*
(7) +(8) (9
Micro Todas Hasta 10 Hasta $4 4.6
Pequefia Comercio Desde 11 Desde $4.01 93
hasta 30 hasta $100
. - Desde 11 Desde $4.01
Industria y Servicios hasta 50 hasta $100 95
Mediana Comercio Desde 31
hasta 100 Desde $100.01 235
Servicios Desde 51 hasta $250
hasta 100
. Desde 51 Desde $100.01
il TEi A hasta 250 hasta $250 250
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*Tope Maximo Combinado = (Trabajadores) X 10% + (Ventas Anuales) X 90%.

(7) (8) El nimero de trabajadores sera el que resulte de la sumatoria de los puntos (7) y (8)

(10) Eltamafio de la empresa se determinara a partir del puntaje obtenido conforme a la siguiente férmula: Puntaje de
la empresa = (NUmero de trabajadores) x 10% (monto de Ventas Anuales) x 90% el cual debe ser igual o menor al Tope
Méaximo Combinado de su categoria.

Asimismo, manifiesto, bajo protesta de decir verdad, que el Registro Federal de Contribuyentes de mi representada es:
(N

De igual forma, declaro que la presente manifestaciéon la hago teniendo pleno conocimiento de que la omisién,
simulacién o presentacién de informacion falsa, son infracciones previstas por los articulos 69 y 70 de la Ley General de
Responsabilidades Administrativas, sancionables en términos de lo dispuesto en la citada Ley y demas disposiciones
aplicables.

Atentamente,

(13)
Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su contenido,
preferentemente en el orden indicado.
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ANEXO 10

Ciudad de México, a de del 2025

Instituto del Fondo Nacional para el Consumo de los Trabajadores

Presente.

Yo C. en mi caracter de (Caracter que ostenta quien otorga
el poder) de la (Nombre de la empresa licitante), segun se acredita en el Testimonio
Notarial o instrumento juridico No. de fecha otorgado ante el Notario Publico No.

de la Ciudad de , , declaro que he leido la
convocatoria y me encuentro conforme con los criterios de adjudicacidn, asi como con todos y cada uno de los puntos
que en ésta se sefialan

Atentamente,

Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su contenido,
preferentemente en el orden indicado.
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ANEXO 11
CARTA DE AUSENCIA DE CONFLICTO DE INTERES

EN CASO DE SER PERSONA MORAL, LAS MANIFESTACIONES DEBERAN PRESENTARSE RESPECTO A LOS SOCIOS O
ACCIONISTAS QUE EJERZAN EL CONTROL SOBRE LA SOCIEDAD.

Ciudad de México, a de del 2025

Yo C. en mi caracter de (Caracter que ostenta quien otorga
el poder) de la (Nombre de la empresa licitante), segun se acredita en el Testimonio
Notarial o instrumento juridico No. de fecha otorgado ante el Notario Publico No.
de la Ciudad de , manifiesto bajo protesta de decir verdad que ni mi representada

ni ninguno de sus socios o accionistas (EN CASO DE SER PERSONA MORAL DICHAS MANIFESTACIONES DEBERAN
PRESENTARSE RESPECTO DE LOS SOCIOS Y O ACCIONISTAS QUE EJERZAN CONTROL SOBRE LA SOCIEDAD
SENALANDO NOMBRE, APELLIDOS DE CADA UNO DE ELLOS) desempefia empleo, cargo o comisién en el servicio
publico, por lo que no se actualiza un conflicto de interés, no encontrandonos dentro del supuesto de los articulos 3
fracciéon VIy 49 fracciones IX y X de la Ley General de Responsabilidades Administrativas.

En caso de que algunos de los socios de la persona moral desempeifien cargo o comisién en el servicio publico
debera indicar lo siguiente:

Que (nombre de la persona), me encuentro laborando (nombre de la dependencia o entidad) con el cargo (nombre
del cargo), sin embargo, manifiesto bajo protesta de decir verdad que con la formalizacién del contrato no se actualiza
un Conflicto de Interés, no encontrandonos dentro del supuesto de los articulos 3 fraccién VI y 49 fracciones IXy X de la
Ley General de Responsabilidades Administrativas.

(En caso de que los socios o accionistas sean personas morales dicho documento debera ir suscrito por el
representante legal de cada persona moral)

Atentamente,

Nombre, Cargo y Firma del Representante Legal

Nota: El presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su
contenido, preferentemente en el orden indicado
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ANEXO 12
MANIFIESTO DE VINCULOS O RELACIONES

Ciudad de México, a de del 2025

Instituto del Fondo Nacional para el Consumo de los Trabajadores

Presente.

El C. en mi caracter de (Caracter que ostenta quien otorga el poder) de la
(Nombre de la empresa licitante), segun se acredita en el Testimonio Notarial o

instrumento juridico No. de fecha otorgado ante el Notario Publico No.

de la Ciudad de , a fin dar cumplimiento al Articulo 40 fraccién XI de la Ley de

Adquisiciones, Arrendamientos y Servicios del Sector Publico, manifiesto bajo protesta de decir verdad que

(tengo o no tengo) relaciéon o vinculo de negocios, laborales, profesionales, personales o de

parentesco por consanguinidad o afinidad hasta cuarto grado, con las personas servidores publicas que establece el

Protocolo de actuacién en contrataciones.

Atentamente,

Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su
contenido, preferentemente en el orden indicado
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ANEXO 13
MANIFIESTACION NO ACCIONES DE BENEFICIOS

Ciudad de México, a de del 2025

Instituto del Fondo Nacional para el Consumo de los Trabajadores

Presente.

El C. en mi caracter de (Caracter que ostenta quien otorga el poder) de la
(Nombre de la empresa licitante), segun se acredita en el Testimonio Notarial o

instrumento juridico No. de fecha otorgado ante el Notario Publico No.

de la Ciudad de , a fin dar cumplimiento al Articulo 40 fraccién XX de la Ley de

Adquisiciones, Arrendamientos y Servicios del Sector Publico, manifiesto bajo protesta de decir verdad que no ejecuto
con otro participante acciones que impliquen o tengan por objeto obtener un beneficio o ventaja indebida en el

procedimiento .

Atentamente,

Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su
contenido, preferentemente en el orden indicado
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ANEXO 14
“CARACTERISTICAS TECNICAS DEL SERVICIO”

INDICE
GLOSARIO DE TERMIOS
. INFORMACION GENERAL
3. DESCRIPCION Y CONDICIONES DEL SERVICIO
I.  OBJETIVOS DEL PROYECTO
II. OBJETIVOS ESPECIFICOS
III. REQUERIMIENTOS GENERALES DEL SERVICIO
IV. ASIGNACION DE LOS SERVICIOS
V. ARQUITECTURA DE REFERENCIA
VI. SEGURIDAD DE LA INFORMACION
VII. GESTION Y MONITOREO
VIII. INFRAESTRUCTURA FISICA Y VIRTUAL
IX. COMUNICACIONES DE DATOS
X.  ADMINISTRACION DE NUBE HIBRIDA
XI. SOPORTE DE OPERACION
XII. PLAN DE TRABAJO GENERAL
4. ALCANCE DEL SERVICIO
I.  SERVICIO DE PROCESAMIENTO VIRTUAL
II. SERVICIO DE PROCESAMIENTO FISICO
III. SERVICIO DE ALMACENAMIENTO PRIMARIO
IV. SERVICIO DE ALMACENAMIENTO DE LARGA RETENCION
V.  SERVICIO DE RESPALDO, RECUPERACION Y REPLICACION
VI. SERVICIO DE ACELERACION Y BALANCEO
VII. SERVICIO DE PUBLICACION E INTERNET
VIII. SERVICIO DE COMUNICACIONES
IX. SERVICIO DE ADMINISTRACION DE SEGURIDAD
X.  SERVICIO DE MONITOREO
XI. SERVICIO DE BOVEDA DE MEDIOS
XII. SERVICIO DE ADMINISTRACION Y OPERACION DE LA PLATAFORMA TECNOLOGICA
A. SISTEMAS OPERATIVOS Y LICENCIAMIENTO
B. SERVICIO DE SOPORTE
C. REPOSITORIO DE INFORMACION
D. ANALISIS Y ADMINISTRACION DE LA CAPACIDAD
E. OPTIMIZACION DEL SERVICIO
F. PLAN DE RECUPERACION DE DESASTRES (DRP)
XIII. SERVICIO TECNICO CON GESTION DE PROYECTOS
XIV. SERVICIO DE ALOJAMIENTO DE CENTRO DE DATOS
5. CARACTERISTICAS DEL CENTRO DE DATOS PRINCIPAL Y DRP
I.  INMUEBLE / LOCALIZACION GEOGRAFICA
II. INFRAESTRUCTURA DE ENERGIA ELECTRICA
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III. CONECTIVIDAD

IV. SEGURIDAD FISICA

V. USO DEL INMUEBLE

VI. MONITOREO DE TEMPERATURA Y HUMEDAD

VII. MONITOREO DE CIRCUITO CERRADO DE TELEVISION

VIII. MONITOREO DE DETECCION DE INCENDIOS

IX. CARACTERISTICAS DE LOS INMUEBLES (PRINCIPAL Y DRP)
NORMATIVA DEL INSTITUTO

NORMAS DE SEGURIDAD

VIGENCIA, LUGAR, Y HORARIO DE PRESTACION DEL SERVICIO
ENTREGABLES

I.  ENTREGABLES INICIALES

II. ENTREGABLES DE MIGRACION

III. ENTREGABLES PERIODICOS

IV. ENTREGABLES DE CIERRE

V. ENTREGABLES BAJO DEMANDA

10. NIVELES DE SERVICIO

11. DISPONIBILIDAD

12. PENALIZACIONES

13. DEDUCCIONES

14. GARANTIA DE CUMPLIMIENTO

15. GARANTIA DE RESPONSABILIDAD CIVIL

16. PLAZO PARA LA SUSPENSION DEL SERVICIO

17. NORMAS MEXICANAS Y ESTANDARES INTERNACIONALES APLICABLES
18. CONFIDENCIALIDAD

19. METODO DE EVALUACION

20. MANUALES, CATALOGOS Y FOLLETOS

21. PATENTES, MARCAS Y DERECHOS

22. MECANISMOS DE VERIFICACION

23. ADMINISTRADOR DEL CONTRATO

24. FORMA DE PAGO

25. LISTA DE DOCUMENTOS QUE DEBERAN PRESENTARSE CON PROPUESTA TECNICA
APENDICE 1
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1. GLOSARIO DE TERMINOS

Servicio: consiste en el suministro y gestién de elementos habilitadores y componentes para las funcionalidades de
Centro de Datos, Nube Hibrida (Publica y/o Privada) y DRP conforme al modelo operativo, mismos que deberan ser
integrados dentro de la solucion ofertada.

Plataforma administrada: es un ambiente controlado por medio de una orquestacién de elementos, aplicando
estdndares internacionales alineados con las mejores practicas de la industria, considerando las herramientas y tareas
de gestién y administracidn, asi como la habilitacion del servicio de DRP.

Ciclo de vida del servicio: Aplicacidn de las mejores practicas del PMI -Project Management Institute a la plataforma
administrada.

El plan de trabajo general serd definido entre “El LICITANTE” y el personal asignado por “EL INSTITUTO". Estara
conformado por las cuatro fases: fase de migracién, fase de estabilizacion, fase de operacién y la fase de transicién.

Métricas del servicio: Son las medidas cuantificables con relacién al servicio.

El plan de trabajo general y los niveles de servicio deberan ser monitoreados por el administrador del contrato y su
equipo de trabajo, durante las fases del ciclo de vida del servicio, para mejorar y garantizar su cumplimiento.

Entregables del servicio: Es la documentacion, las herramientas, los controles, los formatos e informes, que soportan
la prestacion del servicio a cargo de “EL LICITANTE” para el control y evidencia de la ejecuciéon de tareas.

Se debe considerar que el personal de “EL INSTITUTO" podrd modificar los entregables en mesas de trabajo con “El
LICITANTE" y conforme a las necesidades del “EL INSTITUTO" durante la vigencia del contrato.

Mejora continua: Es el resultado de analisis e identificacion de oportunidades de mejora durante la operacion del
servicio, con el objetivo de incrementar su madurez, “El LICITANTE” tiene la responsabilidad de informar y ejecutar las
tareas necesarias para el fortalecimiento del servicio.

Administracion del contrato: “EL INSTITUTO" contara con un Administrador del Contrato que sera el responsable de
coordinar, controlar y vigilar el cumplimiento de las condiciones contractuales, asi como de la recepcion, acreditacion y
aceptacion de los servicios, fungira como contacto entre el “EL INSTITUTO” y “El LICITANTE". El Administrador del
Contrato tendra un equipo de trabajo formado por servidores publicos de “EL INSTITUTO" para el apoyo de dichas
funciones.

Nube publica es un conjunto de recursos virtuales estandarizados, desarrollado a partir de hardware no dedicado, que
se pueden asignar mediante una interfaz de auto servicio, “El LICITANTE" es el responsable de la asignacién de recursos,

soporte de red y gestién de Virtualizacion.

Nube privada: es una infraestructura de TI que estd dedicada a “EL INSTITUTO" y que se encuentra ubicada en las
instalaciones de los dos centros de datos que aseguran la disponibilidad, energia y seguridad. En una nube privada, en
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este caso es una gestién compartida, “El LICITANTE" sera el responsable de la gestién, mantenimiento y seguridad de
la infraestructura de TI, y tendrd un mayor control sobre la configuracién y personalizacién de los servicios.

Nube Hibrida es un esquema de suministro de infraestructura de TI que hace uso de nube privada y nube publica
interconectadas “El LICITANTE" es responsable de la orquestacidn, coordinacién y sincronizacién de las comunicaciones
para que la nube Hibrida funcione correctamente.

DRP: El DRP (Disaster Recovery Plan) o Plan de Recuperacion de Desastres, es un mecanismo mediante el cual, “EL
INSTITUTO"” debe tener capacidad para asegurar la continuidad operativa, cuando se presenten posibles desastres que
pueden tener como origen diversos motivos, que afectan la infraestructura tecnolégica o sistemas criticos para la
operacién.

NTP: Network Time Protocol, es el protocolo que se utiliza para la sincronizacién del reloj interno de la infraestructura
suministrada por el “El LICITANTE" con la hora oficial para los Estados Unidos Mexicanos proporcionada por el Centro
Nacional de Metrologia (CENAM)

NFS: Network File System

RPO: Recovery Point Objective

RTO: Recovery Time Objective

2025
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2. INFORMACION GENERAL

El presente documento incluye las especificaciones, caracteristicas, alcances, niveles de servicio y restricciones que
aplicaran a los servicios que se requieren contratar para él; “Servicio Administrado de Centro de Datos, Nube Hibrida
(Publica y/o Privada) y DRP del Instituto del Fondo Nacional para el Consumo de los Trabajadores (INFONACOT).”

3. DESCRIPCION Y CONDICIONES DEL SERVICIO
I. OBJETIVOS DEL PROYECTO

“EL INSTITUTO" requiere llevar a cabo la contratacion de un “Servicio Administrado de Centro de Datos, Nube Hibrida
(Publica y/o Privada) y DRP del Instituto del Fondo Nacional para el Consumo de los Trabajadores (INFONACOT).”;
que permita proporcionar servicios de infraestructura tecnoldgica para soportar los sistemas de “EL INSTITUTO"
asegurando la continuidad del servicio, por lo que es necesario contar con un Plan de Recuperacién de Desastres (DRP),
que permita, la recuperacién de la operacién de las areas sustantivas de “EL INSTITUTO” en el menor tiempo posible.

El servicio deberd considerar el espacio fisico, las condiciones ambientales, la plataforma tecnolégica, la gestién, el
respaldo, el soporte técnico, el monitoreo, la seguridad y telecomunicaciones; que permitan operar los sistemas de “EL
INSTITUTO"”, asi como el espacio para el Plan de Recuperacién de Desastres (DRP) en el Centro de Datos propuesto para
DRP, que asegure la continuidad de la operacién de los procesos estratégicos, definidos por “EL INSTITUTO".

II. OBJETIVOS ESPECIFICOS
Los presentes objetivos deberan permitir y brindar consolidacién de las diferentes infraestructuras, tecnoldgicas y de

comunicaciones, las cuales permitiran atender y soportar cuando menos lo siguiente:
e Asegurar la disponibilidad de la infraestructura y los servicios de TI.

e Proporcionar la seguridad de la informacion.

e Enforma conjunta entre tecnologia e infraestructura de comunicacién para optimizar los recursos.

e Proporcionar la escalabilidad en la infraestructura, con tiempos oportunos para mantener la operacion del
Instituto.

e Contar con una gestidn de infraestructura de centro de datos de forma oportuna, suficiente y efectiva.

e Acceso a los recursos de almacenamiento compartido de informacion.

e Eluso centralizado de respaldos de informacién.

e Disponibilidad y accesibilidad a las aplicaciones clientes- servidor.

e Disponibilidad y accesibilidad a las aplicaciones Web.

e Disponibilidad y accesibilidad a las aplicaciones para ambientes mdviles.

e Disponibilidad y accesibilidad a las bases de datos.

e  Exposicién de Servicios WEB.

e Proteccidn perimetral a los servicios, infraestructura e informacién de “EL INSTITUTO".

e Disponer de los servicios administrados y soporte técnico especializado con el suministro de una plataforma
tecnoldgica integral con recursos de infraestructura que permita la ejecucién de las ultimas versiones de la
solucién para una nube hibrida (Procesamiento, almacenamiento, respaldos, seguridad, tecnologia,
comunicaciones) que garanticen la administracion, la compatibilidad, el soporte, y la operacién de los aplicativos
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respondiendo a las necesidades de las diferentes areas del “EL INSTITUTO", con servicios de alta disponibilidad
y confiabilidad.

Para lo anterior se considera los siguiente:

El procesamiento y escalamiento vertical.

El uso de componentes fisicos y virtuales.

Sistemas Operativos en versiones empresariales.

Sistemas Operativos utilizados y/o requeridos por “EL INSTITUTO" y sus actualizaciones.
Sistemas de Almacenamiento y respaldos empresariales.

Administracién y gestién de respaldos.

Administracién y gestién almacenamiento primario y de larga retencién.
Almacenamiento de Cintas.

“EL INSTITUTO" definira los objetivos especificos a atender en caso desastre, entre los que se encuentran:
Determinara las aplicaciones y servicios a replicar.

El acceso a los recursos de almacenamiento compartido de informacién.

El uso centralizado de respaldos de informacién.

El acceso de aplicaciones clientes - servidor.

El acceso de aplicaciones Web in house.

El acceso a la informacién de las bases de datos.

El acceso a Internet.

La recuperacion inmediata de la operacion.

El Soporte técnico especializado en los niveles requeridos.

O O O O 0O 0O O O O

“El LICITANTE" entregara infraestructura tecnoldgica, contemplando ambientes fisicos y virtuales conforme a las
necesidades de “EL INSTITUTO", que permitan la compatibilidad y soporte de los sistemas operativos y aplicativos, asi
como en caso de desastre la activacidn del DRP y restablecimiento de la operacion de forma transparente, considerando
la replicacion de las caracteristicas de los servicios instalados y de acuerdo con los niveles de servicio establecidos en
este anexo técnico.

“El LICITANTE" debera entregar como parte de su propuesta técnica la referencia de cumplimiento de las caracteristicas
solicitadas en el presente documento, demostrando lo anterior con referencias a manuales, hojas técnicas,
documentos/cartas oficiales emitidas por el fabricante o distribuidor en idioma espafiol y/o con traduccién simple.

ITI. REQUERIMIENTOS GENERALES DEL SERVICIO.

La totalidad de los servicios proporcionados deben considerar los siguientes requerimientos obligatorios:

REQUERIMIENTOS OBLIGATORIOS

“El LICITANTE" debera mantener y dar continuidad a los servicios con los que cuenta "EL
INSTITUTO", durante la fase de migracion: servicios de administracion, gestion, operacion, soporte
y mantenimiento recurrentes que dan soporte y operacion a los ambientes productivos de "EL
INSTITUTO" sobre la infraestructura que se hubiere migrado.
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“EL LICITANTE"” debera considerar que la solucién ofertada deberd garantizar un tiempo de vida
en el mercado de cuando menos 5 afos a partir del inicio del servicio. Esto debera de ser avalado
por carta del fabricante del producto.

“El LICITANTE" debera entregar carta emitida por el fabricante o un distribuidor autorizado que
demuestre la adquisicién del hardware y/o software en los siguientes equipamientos: servicio de
procesamiento virtual, servicio de procesamiento fisico, servicio de almacenamiento primario,
servicio de almacenamiento de larga retencidn, servicio de respaldo, recuperacion y replicacion,
servicio de aceleracion y balanceo, servicio de comunicaciones, servicio de administracién de
seguridad y servicio de monitoreo.

“El LICITANTE"” deberd aprovisionar el servicio bajo la metodologia que define buenas practicas
para la gestidn de servicios de TI (ITIL V4).

“El LICITANTE” deberd comprobar que la Infraestructura fisica de los Centros de Datos que
proponga, estd dentro del Territorio Nacional y que cuentan con los niveles de operacién y
equipamiento del tipo Tier III -estipulado en UPTIME INSTITUTE o International Computer Room
Expert Asociation (ICREA) Nivel IV - High Security World Class Quality Assurance Data Center, como
minimo y que los certificados estén a nombre del licitante. El Centro de Datos no podra ser
subcontratado por el licitante.

“El LICITANTE” debera presentar carta emitida por distribuidor autorizado y/o de los fabricantes
de las tecnologias que implementara, dara soporte y mantenimiento, asi como contar con al menos
un administrador de proyectos con certificacién en PMP (Project Management Professional) por sus
siglas eninglés con experiencia en proyectos similares y que se haya mantenido certificado por mas
de 5 aflos consecutivos comprobables, para el desarrollo y seguimiento en la implementacion,
migracion hasta la puesta a punto de la infraestructura y/o plataforma tecnolégica hasta que los
servicios o aplicaciones estén operando en linea o en produccion de forma correcta.

“El LICITANTE"” proporcionara una solucion de servidores virtuales y fisicos para las plataformas
x86 con la finalidad de poder otorgar los servicios que soportan las aplicaciones y servicios de
negocio de "EI INSTITUTO".

“El LICITANTE" proporcionara una solucién de servidores para la plataforma IBM con sistema
operativo AIX, para otorgar los servicios que soportan las aplicaciones de esta tecnologia de "El
INSTITUTO".

“El LICITANTE"” brindara seguridad integral, tanto para los medios informacién como en la
infraestructura, la seguridad para todos aquellos componentes susceptibles de ser intervenidos
por personal no autorizado, o aquellos que sean susceptibles a representar una fuga de
informacion de acuerdo con lo especificado en la seccion “Servicio de seguridad perimetral”

"El INSTITUTO" proporcionara las licencias de software necesarias para el funcionamiento de las
herramientas del servicio conservando la propiedad intelectual y de uso de licencia, con excepcion
de cualquier licenciamiento que sea utilizado por equipos propiedad de "El LICITANTE" y que sea
utilizado para proporcionar algun servicio a "El INSTITUTO", este sera proporcionado por "El
LICITANTE ".

"El LICITANTE" debera proporcionar la continuidad de la operacién de los servicios de
infraestructura, gestion y administracion de infraestructura, permitiendo obtenerse bajo

demanda..
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"EI INSTITUTO" podra realizar peticiones de crecimiento durante la vigencia del contrato dentro de
los siguientes servicios: servicio de procesamiento virtual, servicio de procesamiento fisico, servicio
de almacenamiento primario, servicio de almacenamiento de larga retencidn y servicio de respaldo,
recuperacién y replicacién.

"El LICITANTE" llevara a cabo los servicios de aprovisionamiento de equipo de procesamiento y
almacenamiento bajo demanda con equipo que soporte las ultimas versiones del software
disponible de la plataforma de nube hibriday que tenga las capacidades para soportar la volumetria
requerida; asi como los servicios de hospedaje y los servicios de operacién, gestion, soporte técnico,
administracién, monitoreo, medicion y reportes para las plataformas en operacion.

"El LICITANTE " reconoce y estd de acuerdo en que estas plataformas tendran un crecimiento bajo
demanda, en procesamiento, almacenamiento y/o maquinas fisicas y/o virtuales a fin de soportar
el crecimiento que requiera “El INSTITUTO” basandose en los requerimientos y plataformas de los
sistemas actuales y aquellos que se desarrollen durante el periodo de servicios.

La migracién de los servicios informaticos de "El INSTITUTO" hacia el “Servicio Administrado de
Centro de Datos, Nube Hibrida (Publica y/o Privada) y DRP del Instituto del Fondo Nacional
para el Consumo de los Trabajadores (INFONACOT)"; propuesta por "El LICITANTE", no debe
impactar la operacién, ni debe degradar la prestacion del servicio en sus condiciones actuales de
operacién, con excepcion de las ventanas de tiempo programadas con previa autorizacién de "El
INSTITUTO".

Todos los dispositivos que conformen la solucién deben soportar el protocolo IPV6, el cual debera
configurar "El LICITANTE" cuando "EI INSTITUTO" lo determine.

"El LICITANTE" debera cumplir con los niveles de servicio solicitados bajo un compromiso
contractual, que permita aplicar las penalizaciones y deductivas establecidas en el presente Anexo
Técnico.

"El LICITANTE" debera proporcionar la Seguridad integral tanto en medios e infraestructura de
comunicacion, como en los diferentes dispositivos de computo y almacenamiento que sean
administrables de acuerdo con lo especificado en la seccién “proteccién contra amenazas
avanzadas”

"El LICITANTE " debera documentar los procedimientos que ejecute para sostener la producciéon
de "EI INSTITUTO" y mantenerlos actualizados, debiendo entregar copia de estos a "EI INSTITUTO"
cada que haya un cambio, previamente autorizado o cuando “El INSTITUTO" asi lo requiera.

A solicitud de “EL INSTITUTO", "El LICITANTE" debera implementar los procesos y procedimientos
de continuidad de servicio y de recuperacién por contingencia que correspondan en cada caso.

"ElI LICITANTE ADJUDICADO" debera considerar un lapso maximo de 3 meses para la ejecucién de
la fase de Migracién de todas las aplicaciones del Centro de Datos de "EI INSTITUTO" hacia el
“Servicio Administrado de Centro de Datos, Nube Hibrida (Publica y/o Privada) y DRP del
Instituto del Fondo Nacional para el Consumo de los Trabajadores (INFONACOT)" propuesto.

% ; . 2 ADﬁo%zs Av. Insurgentes Sur 452, Roma Sur, Cuauhtémoc, 06760 Ciudad de México, CDMX, México Tel: (55) 52 657400 www.fonacot.gob.mx
v ﬁ La Mujer Pégina 80 de 172
_ : agina e
sh.in . Indigena g


http://www.fonacot.gob.mx/

), Trabajo | frpapst

y Previsién Social

LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-67-2025,
PARA LA:
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/0O
PRIVADA)Y DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
(INFONACOT)".

“EL LICITANTE ADJUDICADO" deberd entregar Carta compromiso firmada por representante legal
donde se comprometa desde el inicio del servicio a adoptar, todos aquellos procesos,
procedimientos, mecanismos de control, herramientas, entre otros, que aporten a mantener la
Seguridad de la Informacién en niveles adecuados con el fin de proteger la informacién que fluye
por el Instituto y en apego al ACUERDO por el que se emiten las politicas y disposiciones para
impulsar el uso y aprovechamiento de la informdtica, el gobierno digital, las tecnologias de la
informacién y comunicacion, y la sequridad de la informacion en la Administracion Piblica Federal.
requiere de la colaboracion con la estrategia de mejora continua de Seguridad de la Informacion
mediante la integracion de procesos, tecnologia y recursos. publicado el 6 de septiembre del 2021,
debiendo generar los reportes y evidencias que de ellos emanen

“EL LICITANTE ADJUDICADO" debera entregar Carta compromiso firmada por representante legal
donde se compromete desde el inicio del servicio a establecer, implementar, operar y apegarse al
Marco de Gestién de Seguridad de la Informacién (MGSI) del "EI INSTITUTO" durante el desarrollo
del servicio

“El LICITANTE" debera considerar en su propuesta el hospedaje de los equipos y componentes
ofertados dentro de la solucién con todas las condiciones de infraestructura del centro de datos.
Considerando el otorgamiento de racks necesarios con capacidad de alojar al menos 48U en un
estandar de 19" cada unoy tres rack’s adicionales y para cada Centro de Datos, (Principal y DRP)
disponibles alojaran infraestructura de diversos proveedores del Instituto y dentro de los cuales
debera de considerar la firma de un Acuerdo de Operacién (OLA) con los mismos, que incluiran
cableado intraconnect, cross connect, Gbics, ATS o cualquier otro componente de infraestructura
adicional con base en las necesidades descritas por los fabricantes, de manera enunciativa mas no
limitativa.

“El LICITANTE" debera considerar en su propuesta los arreglos en rack para la optimizacién de
espacios y crecimiento vertical, asi como contar con la posibilidad de ampliacion de superficie de al
menos el 30% de la asignada, en una proporcion 3:2 de largo por ancho. Debiéndose conservar el
20% de la superficie siempre disponible, para incremento de infraestructura. para cada Centro de
Datos, (Principal y DRP)

“El LICITANTE" debera considerar que la superficie destinada para uso exclusivo del Instituto en el
centro de datos principal, debera estar delimitada de otras instalaciones y dreas comunes a través
de una estructura de aislamiento perimetral (jaula, pod o equivalente), de tal forma que el acceso
fisico a la infraestructura sélo pueda realizarlo personal de centro de datos autorizado por el
Instituto y aquellos servidores publicos explicitamente designados.

El control de acceso a dicha area esta restringido y controlado mediante un sistema de seguridad,
ya sea por tarjeta de banda magnética, de proximidad o un sistema biométrico (lectoras de huella
digital o lectoras de retina o equivalente), o la combinacién de ellos, que registre el acceso del
personal a la misma, hora de entrada, hora de salida; dicha informacién puede ser consultada en
linea por el Instituto por medio de un portal de servicios que presente esta informacion para su
consulta permanente para cada Centro de Datos, (Principal y DRP).

Los servicios relacionados en el anexo técnico podran ser decremetados o incrementados durante
la vida del contrato por solicitud expresa del administrador del contrato o personal facultado por

este.
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IV. ASIGNACION DE LOS SERVICIOS.

Todos los componentes que forman parte del servicio descrito en estos términos de referencia seran asignados a un
solo prestador de servicios (partida tunica).

V. ARQUITECTURA DE REFERENCIA.

La arquitectura de los servicios tiene como objetivo establecer los lineamientos principales que deben considerarse para
el alcance del proyecto basados en los principios de alta disponibilidad, interoperabilidad, flexibilidad, escalabilidad,
seguridad, fiabilidad, robustez, eficiencia y alto desempefio.

El servicio estard compuesto por un modelo de despliegue en centro de datos, nube Hibrida (PUBLICA y/o PRIVADA) y
DRP, por lo que se requiere contar con los servicios de seguridad activa, gestién y monitoreo.

“EL LICITANTE" deberd considerar que el servicio esta integrado por tres aspectos principales no limitativos:

e Centro de datos, como el servicio que contiene la instalaciéon fisica y elementos auxiliares que permiten el
control de condiciones externas a la infraestructura (temperatura, sequridad fisica, variaciones eléctricas, etc.)

e Nube privada, entorno de nube dedicado exclusivamente para “EL INSTITUTO”, el cual debera ser generado en
infraestructura fisica nueva y de ultima generacidn, El licitante, debera presentar carta emitida por fabricante o
distribuidor autorizado en la que se manifieste que la infraestructura tiene cuando menos 5 afos sin anuncio
de terminacién de vida a partir del inicio del servicio.

e Nube publica, entorno de nube cuyos recursos fisicos son compartidos, que permite asignacion de
infraestructura virtualizada para “EL INSTITUTO".

VI. SEGURIDAD DE LA INFORMACION.

“El LICITANTE"” en conjunto con el personal de “EL INSTITUTQ", establecera al inicio del contrato los mecanismos
necesarios para asegurar que la informacién que se genera procesa, almacena y se transmite en el Centro de Datos, sea
tratada con caracter confidencial y reservado, asi como asegurar, su integridad, confidencialidad y disponibilidad,
mediante la autenticacién y trazabilidad de los accesos, evitando cualquier posible violacidon o la sustraccion de la
informacion.

De manera general, el médulo de seguridad debe comprender los siguientes servicios:

e Proteccidn perimetral. Se deberan proveer equipos NGFW necesarios en configuracién de alta disponibilidad
como mecanismos de proteccidn légica de los recursos alojados en el centro de datos y su interaccion con la
red de MPLS de “EI INSTITUTO". Este debera contar con herramienta de gestién y monitoreo.

e Balanceo de cargas. Se proveeran equipos de balanceo de cargas y seguridad para comunicaciones
perimetrales, en configuraciones de alta disponibilidad de proteccién Iégica de los recursos alojados en el
centro de datos y su interaccién con la red de MPLS de “EL INSTITUTO". Estos deberan ser del mismo fabricante
que el equipo de proteccion perimetral.

VIL GESTION Y MONITOREO
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El objetivo serd la administracién y visibilidad general de la plataforma tecnoldgica, a través de herramientas de
recoleccién de eventos, contar con informacién actualizada, que permita asegurar la disponibilidad del servicio.

La gestion y monitoreo debera brindar por lo menos la informacién sobre las métricas de desempefio, estado de los
servicios, consumos y disponibilidad, los cuales deberan proporcionar los elementos que permitan la toma de decisiones
en caso de que el personal de “EL INSTITUTO" lo requiera.

Entre los diferentes componentes a gestionar y monitorear por parte de “El LICITANTE", se deberan considerar por lo
menos las siguientes funcionalidades:
e Configuracién, disponibilidad y funcionalidad de los elementos configurables.
Visibilidad del catalogo de la infraestructura gestionada.
Métricas del rendimiento.
Niveles de servicio, tales como desempefio y disponibilidad de cada uno de los componentes configurables.
Alertas de seguridad.
Administracién de eventos en formato del tipo registros (logs).
Visibilidad de la cantidad de los recursos disponibles y consumidos asignados a cada servicio.
Eventos relevantes (mantenimientos, actualizaciones, alertas, fallas, etc.).

La herramienta de gestiéon y monitoreo:
e Debe soportar acceso via SSH, WEB (HTTPS) para la gestién de la solucién
e Contar con comunicacion cifrada y autenticacién con usuario y contrasefia para la obtencién de reportes, tanto
en interfaz grafica (GUI) como via linea de comandos en consola de gestién.
e Permitir acceso simultaneo de administracién, asi como permitir crear por lo menos 2 (dos) perfiles para
administraciéon y monitoreo.
e Soporte SNMP version 2y 3.
Permitir virtualizar la gestion y administracion de los dispositivos, donde cada administrador solo tenga acceso
a los equipos autorizados.
e Debe permitir la creacién de administrador general, que tenga acceso general a todas las instancias de
virtualizacién de la solucién.
e Debe permitir activar y desactivar para cada interface de la plataforma, los permisos de acceso HTTP, HTTPS,
SSH.
Autenticacion de usuarios de acceso a la plataforma via LDAP.
Autenticacion de usuarios de acceso a la plataforma via Radius.
Autenticacién de usuarios de acceso a la plataforma via TACACS+.
Generacion de informes en tiempo real de trafico, en formato de gréfica de burbuija.
Generacion de informes en tiempo real de trafico, en formato de grafica tabla.
Definicion de perfiles de acceso a consola con permisos granulares, tales como: acceso de escritura, de lectura,
de creacion de nuevos usuarios y cambios en configuraciones generales.
e Debe contar con un asistente grafico para agregar nuevos dispositivos, usando la direccién IP, usuario y
contrasefia de este.
e Debe ser posible ver la cantidad de logs enviados desde cada dispositivo supervisado.
Contar con mecanismos de borrado automatico de logs antiguos.
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e Permitir la importacién y exportacién de reportes.

e Debe contar con la capacidad de crear informes en formato HTML.

e Debe contar con la capacidad de crear informes en formato PDF.

e Debe contar con la capacidad de crear informes en formato XML.

e Debe contar con la capacidad de crear informes en formato CSV.

e Debe permitir exportar los logs en formato CSV.

e Generacién de logs de auditoria, con detalle de la configuracién realizada, el administrador que realizé el
cambio y hora de este.

e Los logs generados por los dispositivos administrados deben ser centralizados en los servidores de la
plataforma, pero la solucidn debe ofrecer también la posibilidad de utilizar un servidor externo de Syslog o
similar.

e Lasolucién debe contar con reportes predefinidos.

e Debe poder enviar automdaticamente los logs a un servidor FTP externo a la solucién.

e Debe ser posible la duplicacién de reportes existentes para su posterior edicion.

e Debe tener la capacidad de personalizar la portada de los reportes obtenidos.

e  Permitir centralmente la visualizacién de logs recibidos por uno o mas dispositivos, incluido la capacidad de uso
de filtros para facilitar la busqueda dentro de los mismos logs.

e Loslogsde auditoria de cambios de configuracién de reglas y objetos deben ser visualizados en una lista distinta
a la de los logs relacionados a trafico de datos.

e Tener la capacidad de personalizacion de gréficas en los reportes, tales como barras, lineas y tablas.

e Debe poseer mecanismo de “Drill-Down” para navegar en los reportes de tiempo real.

e Debe permitir descargar de la plataforma los archivos de logs para uso externo.

e Tener la capacidad de generar y enviar reportes periédicos automaticamente.

e Permitir la personalizacion de cualquier reporte preestablecido por la solucién, exclusivamente por el
Administrador, para adaptarlo a sus necesidades.

e Permitir el envio por email de manera automatica de reportes.

e Debe permitir que el reporte a enviar por email sea al destinatario especifico.

e Permitir la programacidén de la generacion de reportes, conforme a un calendario definido por el administrador.

e Debe ser posible visualizar graficamente en tiempo real la tasa de generacién de logs por cada dispositivo

gestionado.

Debe permitir el uso de filtros en los reportes.

e Debe permitir definir el disefio de los reportes, incluir grafico, afiadir texto e imagenes, alineacién, saltos de
pagina, fuentes, colores, entre otros.
Permitir especificar el idioma de los reportes creados.
Generar alertas automaticas via email, SNMP y Syslog, basado en eventos especiales en logs, severidad del
evento, entre otros.
Debe permitir el envio automatico de reportes a un servidor externo SFTP o FTP.
Debe ser capaz de crear consultas SQL o similar dentro de las bases de datos de logs, para uso en gréficas y
tablas en reportes.

e Tener la capacidad de visualizar en GUI de reportes de informacién del Sistema, como licencias, memoria, disco
duro, uso de CPU, tasa de logs por segundo recibidos, total de logs diarios recibidos, alertas del sistema, entre
otros.
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e Debe contar con una herramienta que permita analizar el rendimiento en la generacién de reportes, con el
objetivo de detectar y arreglar problemas en la generacién de los mismos.

e Que lasolucidn sea capaz de importar archivos con logs de dispositivos compatibles conocidos y no conocidos
por la plataforma, para posterior generacién de reportes.

e Debe ser posible poder definir el espacio que cada instancia de virtualizacion puede utilizar para
almacenamiento de logs.

e Debe proporcionar la informacién de cantidad de logs almacenados y la estadistica de tiempo restante de

almacenado.

Debe ser compatible con autenticacién de doble factor (token) para usuarios administradores de la plataforma.

Debe permitir aplicar politicas para el uso de contrasefias para los administradores de la plataforma, como

tamafio minimo y caracteres permitidos.

Debe permitir visualizar en tiempo real los logs recibidos.

Debe permitir el reenvio de logs en formato syslog.

Debe permitir el reenvio de logs en formato CEF (Common Event Format).

Debe incluir dashboard para operaciones SOC que monitorea las principales amenazas de seguridad para su

red.

e Debeincluir dashboard para operaciones SOC que monitorea comprometimiento de usuarios y uso sospechoso
de la web en su red.
Debe incluir dashboard para operaciones SOC que monitorea el trafico en su red.
Debe incluir dashboard para operaciones SOC que monitorea el trafico de aplicaciones y sitios web en su red.

e Debe incluir dashboard para operaciones SOC que monitorea detecciones de amenazas de dia cero en su red

(sandboxing).

Debe incluir dashboard para operaciones SOC que monitorea actividad VPN en su red.

Debe incluir dashboard para operaciones SOC que monitorea rendimiento de recursos local de la solucién (CPU,

Memoria).

Debe permitir crear dashboards personalizados para monitoreo de operaciones SOC.

Debe soportar configuracién de alta disponibilidad Master/Slave en la capa 3.

Debe permitir generar alertas de eventos a partir de logs recibidos.

Debe permitir crear incidentes a partir de alertas.

Debe permitir la integracion al sistema de tickets.

Debe permitir respaldar logs en nube publica de los principales fabricantes del mercado-

Debe soportar el estdndar SAML para autenticacién de usuarios administradores.

Reportes:

Debe contar con reporte de cumplimiento de PCI DSS.

Debe contar con reporte de prevencion de pérdida de datos (DLP).

Debe contar con reporte de VPN.

Debe contar con reporte de Sistema de prevencién de intrusos (IPS).

Debe contar con reporte de reputacién de cliente.

Debe contar con reporte de andlisis de amenaza cibernética.

Debe contar con reporte de breve resumen diario de eventos e incidentes de seguridad.
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VIIL INFRAESTRUCTURA FISICA Y VIRTUAL.

La infraestructura fisica y virtual tiene como objetivo proporcionar los elementos tecnolégicos de procesamiento de
computo fisico y virtual, almacenamiento de informacién y de comunicacién de datos, que soportan y conforman el
servicio.

“EL LICITANTE” deberd entregar como parte de su propuesta técnica una carta firmada por un representante legal del
fabricante en territorio nacional en la cual valide la infraestructura que se esta proponiendo para la prestacién del
servicio (que sea nueva y de Ultima generacion).

“El LICITANTE" debera proporcionar durante la vigencia del contrato los recursos necesarios para la virtualizacién, los
recursos de procesamiento de computo y maquinas virtuales. Es responsabilidad de “El LICITANTE" durante la vigencia
del contrato, proporcionar todos los recursos fisicos y légicos, licenciamiento, virtuales, humanos y todo lo necesario
para la habilitacién y entrega de los servicios durante la vida del contrato de acuerdo con lo especificado en el presente
anexo técnico.

IX. COMUNICACIONES DE DATOS

La comunicacién de datos tiene como objetivo establecer el enlace entre los usuarios de los servicios de los centros de
datos.

“El LICITANTE"” debera de proporcionar los enlaces de comunicacion que permitan establecer la comunicacién de datos
entre la infraestructura tecnolégica propuesta que residird en el centro de datos y “EL INSTITUTO", asi como la
comunicacion del centro de datos, DRP y “EL INSTITUTO".

Los enlaces de comunicacién entre el centro de datos, el DRP y el “EL INSTITUTO", deberan ser redundantes y con un
ancho de banda minimo para cumplir los tiempos definidos para el RPO y RTO, solicitados por el “EL INSTITUTO".

“El LICITANTE"” debera considerar en la fase de migracién la infraestructura de comunicaciones alterna a los enlaces
que actualmente emplea “El INSTITUTO" para no afectar su operacion.

“El LICITANTE" debe asegurar la implementacién y configuracién de las comunicaciones de datos con estandares de
cifrado considerando la criticidad, las etapas de tratamiento de datos y su transmision a través de las redes de
comunicacion.

Servicio de enlaces redundantes.

e Servicio de enlace redundante simétrico por 24 meses, con un ancho de banda minimo para cumplir con los
requerimientos de RTO y RPO, LAN-to-LAN capa 2, con el objetivo de interconectar las siguientes localidades
entre si:

a. Centro de Datos.
b. Centro de datos donde se aloje el DRP.
c. NUBE.
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Debe de garantizar una latencia dentro de su red menor o igual a 20ms promedio “El INSTITUTO" verificard dicha
situacién mediante pruebas aleatorias (ping).

e Debe de garantizar un porcentaje de pérdida de paquetes dentro de su red menor o igual a 2% promedio.
Debe de soportar trafico Multicast (Multicast Frames).
Debe de permitir el flujo Ethernet OAM sobre EVM, EVC.
Debe de soportar Jumbo Frames de hasta 9216 bytes.
Los enlaces deben de entregarse en Modalidad Full Duplex, simétricos, enlaces dedicados.
“EL LICITANTE" es responsable de la correcta configuracion e implementacién de los equipos frontera para el
manejo de la calidad de servicio (QoS) y ruteo.

X. ADMINISTRACION DE NUBE HiBRIDA

La administracion de la nube hibrida debera entenderse como una o un conjunto de herramientas que proporciona la
gestién automatizada para facilitar la operacién, configuracién y construccién de servicios.

La herramienta permitira a “El INSTITUTO"” en conjunto con “El LICITANTE” la administracion y la gestion de la
infraestructura de nube hibrida, atendiendo las necesidades de aprovisionamiento a corto plazo y los requerimientos
estratégicos de mediano y largo plazo, cubriendo el ciclo de vida de gestién de los servicios en forma conjunta.

Se deberan gestionar los recursos disponibles en la nube hibrida, controlando y organizando el conjunto de
infraestructura tecnoldgica, a través de parametros, patrones y/o flujos previamente configurados,
En sintesis, la herramienta debera ser capaz de:
e Administrar los recursos de la nube hibrida, como es procesamiento (considerar vCPU y RAM), almacenamiento,
comunicaciones y demas recursos, desde la herramienta.
e Automatizar y orquestar la infraestructura para que los usuarios autorizados y definidos por “El INSTITUTO" y
“EL LICITANTE"” sean capaces de aprovisionar infraestructura y servicios, configuracion de servicios una vez
desplegados, asi como controlar el ciclo de vida de las operaciones (inicio, detencién, etc.) “El INSTITUTO" y “EL
LICITANTE".
e Administrar el consumo de servicios de nube hibrida. Los administradores deberadn poder crear y administrar
aplicaciones y plantillas (templates) de infraestructuras para todo el ambiente via la herramienta.

XI. SOPORTE DE OPERACION

El soporte de operacién que seran implementados en el centro de datos, nube hibrida (publica y/o privada) y DRP
debera considerar los siguientes elementos:

e Matriz de escalamiento: es la jerarquizacién de personal autorizado, que podra solicitar el aprovisionamiento
y despliegue, incluyendo procesos como la solicitud de servicios iniciales, autorizacion de cambios, aplicacidon
de politicas de seguridad, cumplimiento de politicas de operacion, liberacion de aplicaciones, actualizacidon de
elementos al catalogo de servicio, participando en los flujos de autorizacidn que surjan a partir de la operacion
de “El INSTITUTO".

e Aprovisionamiento: ofrece las capacidades para aumentar o disminuir raépidamente los recursos informaticos
dentro del alcance del servicio. El aprovisionamiento debe estar basado en un catdlogo para realizar un
despliegue automatico de servicios a partir de una solicitud o requerimiento. Se debe considerar que el entorno

g
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de servicios solicitados se continuard madurando durante la prestacién del servicio hasta lograr que el usuario
pueda tener la capacidad de personalizar la experiencia en funcién de su papel dentro de “El INSTITUTO".

e Capacidad y Desempeiio: debera permitir la asignacion eficiente y el uso éptimo de los recursos. analizar en
tiempo real el desempefio de la ejecucidn de servicios y ajustar automaticamente la carga de trabajo.

e Gestidn de la Entrega: controla el ciclo de vida de los servicios, considerando el aprovisionamiento y reclamo
dindmico de recursos. También proporciona la visibilidad, control y automatizaciéon para hacer frente a los
desafios criticos para el negocio.

e Servicio de Licenciamiento: proporciona y controla las licencias que pueden consumirse como parte de los
servicios del centro de datos, nube hibrida y DRP; a través de este medio, se puede aprovisionar licencias del
software para el 6ptimo funcionamiento de la solucién.

e Cumplimiento de Niveles de Servicio: Se define como la aplicacién estricta de los acuerdos de niveles de
servicios (Service Level Agreement o SLA) para evitar en la mayor medida posible la degradacién del rendimiento
del servicio. Este servicio ofrece la evaluacidn y los informes de cumplimiento de SLA's.

e Incidencias y Manejo de Problemas: se ocupa de las incidencias relacionadas con el servicio y los problemas
asociados y realiza el andlisis de la causa raiz. Se debe almacenar informacién en una base de datos de
conocimiento para el analisis adicional que puede incluir el estudio de tendencias, para permitir la evolucién de
los servicios y de esa manera, prevenir futuros incidentes.

e Respaldoy recuperacion: realizar el respaldo y la recuperacién de la informacidn a través de politicas definidas
con base en las necesidades de “EL INSTITUTO".

e Mesa de Ayuda: “El LICITANTE"” pondra a disposicion de “El INSTITUTO” una solucién de mesa de ayuda para
seguimiento de los reportes o tickets levantados, ocasionado por incidentes, problemas o solicitudes durante
la prestacion del servicio, dicha solucién debera ser integrada a la Mesa de Servicios Central de “El
INSTITUTO".

e Monitoreo de la infraestructura: Capacidad de poder monitorear, alertar y visualizar métricas del servicio en
tiempo real.

“El LICITANTE"” debera apegarse y presentar las siguientes ISO las cuales deben estar a nombre del licitante:

ISO 20000-1:2018 “Gestion de Servicios de TI"

ISO 9001 “Sistemas de gestion de la calidad”.

ISO/IEC 27001:2022 “Sistemas de Gestion la Seguridad de la Informacion”.
ISO 22301:2019 “Gestion de Continuidad del Negocio”.

ISO 37001 del “Sistema de gestidén antisobornd”.

XII. PLAN DE TRABAJO GENERAL.

“El LICITANTE ADJUDICADO" debe presentar un plan de trabajo detallado dentro de las dos primeras semanas a partir
de la notificacién del fallo, con la descripcidn de las actividades para el desarrollo del proyecto, considerando los hitos
mas relevantes y los elementos de evaluaciéon de cumplimiento; este plan serd autorizado por el personal de “EL
INSTITUTO" al inicio del contrato. El plan de trabajo debe considerar la migracién.
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4. ALCANCE DEL SERVICIO.

El “Servicio Administrado de Centro de Datos, Nube Hibrida (publica y/o privada) y DRP del Instituto del Fondo
Nacional para el Consumo de los Trabajadores (INFONACOT)", debera proporcionar el ambiente adecuado para el
alojamiento y operacién ininterrumpida de la infraestructura propuesta por “EL LICITANTE" para los sistemas de “El
INSTITUTO" con excepcion de las ventanas de tiempo programadas y con previa autorizacién de “EI INSTITUTO".

El servicio contempla el suministro de los elementos enunciados en el catdlogo siguiente (Tabla 1), conforme a las
necesidades de “EI INSTITUTO".

Numero Catalogo de servicios para aprovisionar. Tipo
1 Servicio de Procesamiento Virtual. VM A
VM B
VM C
VM D
VM E
VM F
2 Servicio de Procesamiento Fisico. FIS A
FIS B
3 Servicios de Almacenamiento Primario. N/A
4 Servicios de Almacenamiento de Larga Retencion. N/A
5 Servicios de Respaldo, Recuperacién y Replicacion. N/A
6 Servicio de Aceleracion y Balanceo. N/A
7 Servicio de Publicacién e Internet. N/A
8 Servicio de Comunicaciones. N/A
9 Servicio de Administracion de Seguridad. N/A
10 Servicio de Monitoreo. N/A
11 Servicio de Béveda de medios. N/A
12 Servicio de Administracion y Operacién de la Plataforma Tecnoldgica. N/A
13 Servicio de Soporte Especializado. N/A
14 Servicio de alojamiento de centro de datos N/A
Tabla 1

I. SERVICIO DE PROCESAMIENTO VIRTUAL

“El LICITANTE” debera proporcionar en el centro de datos y DRP la infraestructura, la cual debera estar basada en una
plataforma de virtualizacién moderna y robusta. Esta plataforma debe estar disefiada para ejecutar maquinas virtuales
(VMs) en una infraestructura de nube hibrida de alto rendimiento unificada. Para ello, y en el hipervisor para la
virtualizacién de VMs, centralizando asi la administracion de ambas cargas de trabajo. La plataforma debera ser
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escalable y adaptable para soportar diversas cargas de trabajo en diferentes entornos de manera eficiente y
centralizada, segun lo solicite el personal de “EL INSTITUTO". Los elementos para la prestacién del servicio de
procesamiento virtual deberan estar habilitados de forma suficiente y confiable para comenzar a recibir la migracién y
replicacién de los ambientes actuales de “EL INSTITUTO". En caso de existir un entorno de virtualizacién previo, se debe
contemplar la migracién de maquinas virtuales de manera transparente y con el minimo impacto en la operacién.

El despliegue de la plataforma en el centro de datos y el DRP en el que se basa el servicio, sera proporcionado con
equipamiento fisico y/o virtual, asi como la orquestacién del servicio mediante el cual se gestionara y administrara el
aprovisionamiento de los recursos, de acuerdo con la arquitectura de referencia antes mencionada.

Lo anterior, permitira a “El INSTITUTO"” responder a las demandas de crecimiento, a través de los servicios y
funcionalidades suministradas.

CARACTERISTICAS POR CUMPLIR EN EL SERVICIO DE PROCESAMIENTO VIRTUAL
“El LICITANTE" debe asegurar el cumplimiento de las siguientes caracteristicas que requiere “El INSTITUTO":
Generales:

e El hipervisor implementar seguridad de control de acceso y deberan estar completamente integrada y
su configuracién automatizada.

e El sistema operativo debera contar con una compilacién de un Unico propdsito, para el caso de
virtualizacién como hipervisor.

e Laplataforma deberd permitir el aprovechamiento de las tecnologias Single Root I/0 Virtualization (SR-
IOV) para las interfaces de red.

e Deberd permitir la configuracion de LACP (Link Aggregation Control Protocol) bajo las modalidades
balance-xor y el protocolo 802.3ad.

e Para el proceso de instalacién inicial debera ser desde un ram disk separado del sistema operativo que
se instalara.

e El resto de las configuraciones posterior a la instalacidn las debera ejecutar a través de un operador
que esté completamente integrada con la consola de gestidon y administracion de contenedores.

e (Capacidad para crear y administrar maquinas virtuales con sistema operativo virtualizado Linux y
Windows.

e Capacidad para crear y administrar plantillas de maquinas virtuales.

e Para el caso de los sistemas operativos Windows debera estar certificado por Windows Server
Virtualization Validation Program (SVVP).

e Capacidad para conectar a las consolas graficas y por la linea de comando.

e (Capacidad para importar y clonar maquinas virtuales con independencia de hipervisor en el cual se
crearon inicialmente.

e Debera soportar la importacién de volimenes de almacenamiento en discos del contenedor desde el
registro de imagenes, pudiendo importar el mismo en un volumen persistente (PVC - Persistent Volume
Claim) del mismo tamafio que el de la imagen del disco.

e (Capacidad para administrar las interfaces de red y almacenamiento de las maquinas virtuales.
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e (Capacidad para migraciones en vivo de maquinas virtuales entre los diferentes nodos que forman parte
del mismo cluster.

e Laplataforma de orquestaciéon de maquinas virtuales debera incluir una interfaz de linea de comandos
(CLI-Command Line Interface) para la gestién de esta, en caso de sea mediante un cliente o plugin
adicional éste debera estar incluido sin costo adicional y sin limite de usuarios.

e Para la gestidn de maquinas virtuales debera ser mediante la consola de administracién y debera ser
WEB GUI (Graphical User Interface).

o Laconsola de administracién debera integrar las bitdcoras de las maquinas virtuales mediante
una seccion especifica para observacién de estas.

o La consola de administracién deberd integrar mecanismos para crear sondeos de
disponibilidad y actividad del estado de las maquinas virtuales.

o Laconsola de administracién deberd integrar un dashboard (Tablero de control) para obtener
informacién de clister de una manera simple y comprensible, como es el inventario, salud del
cluster, su capacidad y utilizacién, principales eventos, los estados de error, advertencia,
progreso, buen estado, y qué entes son las de mayor consumo en recursos como CPU,
memoria y almacenamiento.

e La monitorizacién desde la plataforma de orquestacion de virtualizacidn debera incluir infraestructura
y mecanismos para la recoleccién, clasificacion, almacenamiento y visualizacién de registros (logs) en
la misma plataforma y sin costo adicional.

e Debera también incluir un mecanismo para la recoleccién de informacion de toda la plataforma para
cuando el fabricante solicite informacion, registros y bitacoras para deteccién de fallas.

e La plataforma de virtualizaciéon debera contar con una herramienta que facilite la migracién de las
maquinas virtuales entre las diferentes plataformas de virtualizacion. La cual ademas de migrar las MV
debe ser capaz de migrar el storage y las redes.

Capacidad de procesamiento:

La solucién propuesta por “El LICITANTE”, debe soportar y manejar la capacidad de la creacién de instancias o
maquinas virtuales entre 2 vCPU y 120 vCPU en instancias tipo fixed y de 1 vCPU a 64vCPU en instancias de tipo
flexibles para el procesamiento de computo en ambientes virtuales. El aprovisionamiento de este recurso debe
llevarse a cabo mediante el esquema de portal Unico del servicio.

Virtualizacién de maquinas virtuales (VMs):

La plataforma debera tener la capacidad de ejecutar y gestionar maquinas virtuales, ofreciendo flexibilidad en
la administracién de aplicaciones heredadas y nuevas.

La plataforma debera gestionar VMs con sistemas operativos Windows y Linux certificados por el fabricante.
La plataforma debera hacer uso de un hypervisor y una plataforma de gestion eficiente y de alto rendimiento
de las maquinas virtuales.
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Alta disponibilidad:
La plataforma debera tener una arquitectura distribuida que permita alta disponibilidad y recuperacion
automatica de servicios criticos.

La plataforma debera incluir balanceo de carga y escalado automatico para ajustar la capacidad en funcién de
la demanda.

La plataforma deberd soportar almacenamiento persistente, asegurando la continuidad de datos y aplicaciones
en entornos criticos.

Redes:
La plataforma debera ejecutar pods y VMs en la misma infraestructura de red, permitiendo conectar facilmente
las cargas de trabajo virtualizadas y en contenedores.

La plataforma deberd permitir la conectividad de VMs a la red de pods predeterminada y a cualquier nimero
de redes secundarias.

La plataforma deberd proporcionar conectividad entre todos sus miembros, gestion de IPs y
microsegmentacion.

Migracion de maquinas virtuales:
La plataforma debera contar con una herramienta de migracién interna que facilite la importacién de maquinas
virtuales de diferentes plataformas.

Recuperacién ante desastres:
La plataforma principal debera soportar replicacion sincrona cuando surja alguna interrupcién en el servicio.
La plataforma para DRP debera soportar replicacion asincrona cuando surja alguna interrupcién en el servicio.

Capacidad de procesamiento:
Los CPUs fisicos deberan ser al menos de 32 Cores a 2.6 GHz y/o con capacidades superiores en desempefio.

Capacidad de memoria:

La solucidon propuesta por “El LICITANTE", debe soportar y manejar la capacidad de creacion de instancias o
maquinas virtuales con caracteristicas de memoria entre 4 GB y 960 GB de memoria RAM en ambientes virtuales
dependiendo del tipo de instancia a utilizar. El aprovisionamiento de este recurso debe llevarse a cabo mediante
el esquema de portal Unico del servicio.

Capacidad de almacenamiento:

La propuesta por parte de “El LICITANTE", debe considerar la capacidad de gestionar almacenamiento como
minimo de 100 GB y tener una capacidad de crecimiento; La capacidad de almacenamiento debera estar
integrada a la infraestructura propuesta y debera permitir la gestién desde la misma plataforma de nube
hibrida.
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Tipo de Almacenamiento de Datos:

Para cumplir con las necesidades de almacenamiento requerida por el “EI INSTITUTO", se debera de considerar
los elementos necesarios para llevar a cabo la conexién a la solucién de Almacenamiento Primario, el cual se
describe en el punto XX de este Anexo Técnico, ademas de contar con almacenamiento propio.

Conectividad Red LAN:
“El LICITANTE", debe considerar que la comunicacion de toda la plataforma tecnoldgica se realizara a través

de una velocidad de al menos 10 GbE.

El tipo de maquinas virtuales y la cantidad que el “EI INSTITUTO" requiere, se describe en la siguiente Tabla 2:

VM A 4 8 1024 GB 31

VM B 8 24 4512 GB 24

VM C 16 32 2048 GB 22

VM D 24 64 3690 GB 2

VM E 32 256 4512 GB 9 11

VM F 64 512 2560 GB 5 1
Total 93 12

Tabla 2

En la Tabla 2, se describe el tipo y la cantidad de maquinas virtuales ya sea de tipo fixed o flexible que el “EI LICITANTE"
debe considerar dentro de su propuesta de “SERVICIO DE PROCESAMIENTO VIRTUAL". Estas cantidades y tipos de
maquinas virtuales representa las necesidades iniciales de “El INSTITUTO" para llevar a cabo su operacién diaria, “EL
INSTITUTO “podra solicitar el incremento o decremento de la cantidad de maquinas virtuales durante la vigencia del
contrato, asi como los componentes de unidades de crecimiento, dicha solicitud se realizara de forma expresa por el
administrador de contrato o la persona designada por este.

“El LICITANTE"” deberd considerar en su propuesta de solucién que se cuente con la capacidad de crecimiento de al
menos un 20% adicional para las necesidades de crecimiento de manera inmediata, “El LICITANTE" debera realizar una
validacion de manera semestral de capacidades, considerando lo indicado en la seccién de unidades de crecimiento.

“EI LICITANTE" debera considerar un tiempo de hasta 24 horas para el aprovisionamiento de nuevas maquinas virtuales,
una vez definido el tipo de maquina virtual y sus caracteristicas o componentes adicionales.

II. SERVICIO DE PROCESAMIENTO FISICO
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“El LICITANTE"” deberd habilitar la infraestructura en el centro de datos, la cual debera soportar las Ultimas versiones
de los sistemas operativos que emplea “El INSTITUTO", conforme a la solicitud de “EL INSTITUTO"” segun lo descrito en
la secciéon APENDICE 1, de este anexo técnico., los elementos con los que prestaréa el servicio de procesamiento fisico
deberan quedar habilitados de forma suficiente y confiable para comenzar a recibir la migracién y replicacion de los
ambientes con los que cuenta “El INSTITUTO" actualmente.

El despliegue de la infraestructura del centro de datos y el DRP en el que se basa el servicio serd proporcionado con
equipamiento fisico exclusivamente para “El INSTITUTO".

Lo anterior, permitira a “El INSTITUTO"” responder a las demandas de crecimiento, a través de los servicios y
funcionalidades suministradas.

Caracteristicas que se deben de cumplir en el servicio de procesamiento fisico.
“El LICITANTE" debe asegurar el cumplimiento de las siguientes caracteristicas que requiere “El INSTITUTO":

Capacidad de procesamiento:
La solucién propuesta por “El LICITANTE” debe soportar y manejar la capacidad de la creacién de instancias de
sistema operativo en servidores de 1 0 2 CPU'S con 24 cores o superior a una velocidad minima de 2.1 Ghz.

Capacidad de memoria:
La solucidén propuesta por “El LICITANTE” debe soportar y manejar la capacidad de 256 0 512 GB de memoria
RAM, como unidad base.

Capacidad de almacenamiento interno:
La propuesta de “El LICITANTE” debe considerar la capacidad de gestionar almacenamiento para sistema
operativos de 600 GB en RAID 1 (el RAID puede ser via software) con discos de estado sdlido.

Tipo de Almacenamiento Datos:

Para cumplir con las necesidades de almacenamiento requerida por el “EI INSTITUTO", se debera de considerar
los elementos necesarios para llevar a cabo la conexidn al Sistema de Almacenamiento de larga retencién, el
cual se describe en el numeral IV de la seccidn 4. “servicio de almacenamiento de larga duracién”. de este anexo
técnico.

Conectividad Red LAN:
El prestador de servicios debe considerar que la comunicacién de toda la plataforma tecnologia se realizara a
través de una velocidad de 10 GbE.

) ] Memoria
Cantidad Tipo CPUs RAM (GB)
4 FIS A 3 256
5 FIS B 5 512
Tabla 3
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NOTA: La tabla 3 se debe entender como particiones légicas de una maquina fisica, “EL LICITANTE” debera
considerar la maquina fisica para un crecimiento de 30%.

En la Tabla 3, se describe el tipo y la cantidad de asignaciones fisicas que el “El LICITANTE"” debe considerar dentro de
su propuesta como SERVICIO DE PROCESAMIENTO FISICO. Estas cantidades y tipos de asignaciones fisicas representan
las necesidades iniciales de “EI INSTITUTO" para llevar a cabo su operacidn diaria, “EL INSTITUTO “podra solicitar el
incremento o decremento de la cantidad de asignaciones para maquinas virtuales durante la vigencia del contrato, dicha
solicitud se realizara de forma expresa por el administrador de contrato o la persona designada por este.

S.0. vCPUs RAM GB HD GB Interfaz de red

AIX 7200-03-02 7 291 20275 1 fisica
AIX 7200-03-02 7 291 450 1 fisica
AIX 7200-03-02 5 276 22615 1 fisica
AIX 7200-03-02 4 64 15965 1 fisica
AIX 7200-03-02 2 26 4565 1 fisica
AIX 7200-03-02 4 105 9265 1 fisica
AIX 7200-03-02 4 291 10865 1 fisica
AIX 7200-03-02 2 105 13965 1 fisica

AIX 7.3 10 256 2400 1 fisica

Tabla 4

“El LICITANTE” debera entregar como parte de su propuesta técnica una carta emitida por parte del fabricante y/o
distribuidor autorizado de los servidores fisicos propuestos, que demuestre que el “El LICITANTE” cuenta con las
condiciones para la adquisicion de los equipos y la contratacién del soporte y mantenimiento solicitado en el presente
anexo técnico.

III. SERVICIO DE ALMACENAMIENTO PRIMARIO.
Las caracteristicas minimas del servicio de almacenamiento primario son las siguientes:

El servicio de almacenamiento primario tiene como objetivo suministrar de forma adicional espacio para la generacion
de informacioén y el procesamiento de datos de aplicaciones dentro de la plataforma; derivado de las diferentes
necesidades de las aplicaciones con las que cuenta el “El INSTITUTO"

Se requiere el suministro, instalacién, configuracién y puesta a punto de un sistema de almacenamiento tipo SAN/ NAS
completamente flash (NVMe).

La solucién debera contemplar:
e Su habilitacion en el centro de datos principal y el centro de datos donde se aloje el DRP
e Solucién de almacenamiento tipo Enterprise.
e Elsistema operativo o microcédigo de la solucion ofertada debera ser de la misma marca del equipo.
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e Elequipo deberd de ser de Ultima generacion y contar con una fecha de lanzamiento en el mercado menor a 12
meses (avalado por carta del fabricante del producto).

“El LICITANTE"” debera contemplar las siguientes configuraciones:

e Elalmacenamiento debe incluir médulos o drives 100% NVMe.

e El almacenamiento debe ser de tecnologia 100% NVMe, tanto en su capacidad inicial requerida como en sus
futuros crecimientos, y debera soportar y escalar en otras tecnologias de almacenamiento tales como SSD SAS,
NL-SAS, SAS, SATA a NVMe.

Debera contar con controladores redundantes, configurados en modo Activo - Activo.
El almacenamiento podra actualizarse mediante el reemplazo de componentes por sus superiores siguientes,
garantizando que la entidad se proteja ante la obsolescencia tecnoldgica.

e Elremplazo de componentes se deberd realizar sin disrupcién, sin ninguna ventana de mantenimiento, y sin
afectacién de servicio o migracién de datos.

e El almacenamiento permitira reemplazar en calientes médulos de capacidad por nuevas capacidades que
salgan a futuro sin migraciones de datos.

Todos los datos deberan estar cifrados en el almacenamiento.

La latencia debe ser: entre 250 microsegundos y 3 milisegundos promedio.

El almacenamiento deberd realizar escrituras persistentes a flash, sin pasar por memoria caché ni requerir
baterias (UPS) para proteger los datos

e En caso de que el almacenamiento propuesto no soporte esta tecnologia, deberd incluir al menos dos (2)
Terabytes de memoria caché y las baterias (UPS) para garantizar la proteccion de los datos.

e Elequipo debe soportar replicaciéon de forma nativa en modo sincrono.

El sistema de almacenamiento inicial que proponga debera considerar la capacidad requerida por “El INSTITUTO" de
manera inicial de al menos 400 TiB efectivos en tecnologia NVMe.

Capacidad ofrecida:
e Serequieren 400 TiB efectivos en tecnologia 100% NVMe.
> La capacidad efectiva puede ser entregada después de algoritmos de reduccién de datos, siempre y cuando se
cumpla con lo siguiente:

o Elfabricante debera entregar evidencia que incluya la tasa de reduccion ofrecida que garantice que, en
caso de no cumplir con la reduccion de datos prometida, colocara la capacidad adicional sin costo para
la convocante.

o Unicamente se podré considerar una eficiencia basada en compresién y deduplicacién, siempre y
cuando no exista afectacion de rendimiento.

No se acepta thin provisioning, snapshots ni clones como métodos de reduccién de datos.
Se debe incluir todo el licenciamiento de reduccién de datos, tanto para la capacidad solicitada al inicio
como para los futuros crecimientos, asegurando asi la inversién.

o En caso de no cumplirse alguna de las premisas anteriores, el fabricante debera entregar la capacidad
efectiva completa requerida después de RAID, es decir capacidad 100% utilizable.

Disponibilidad y Redundancia:
e Sistema que garantice 99.9% de disponibilidad.

n
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e Soporte predictivo remoto para estado del hardware, funcionalidad general y revisién del rendimiento del
sistema las 24 horas.
Para incidencias se requiere conexién remota a fabrica las 24 horas con soporte directo de nivel 2.
El RAID utilizado debera permitir la falla simultanea de 2 mdédulos flash NVMe como minimo y su posterior
reconstruccién en corto tiempo y sin impactar el rendimiento.
e Actualizacién de software, microcédigos o firmware en forma remota y ejecutados por el fabricante cada 3
meses o cuando se requiera expresamente sin costo adicional para” EL INSTITUTO".
e Todos los componentes de hardware deberan ser redundantes al 100%, esto aplica para:
Fuentes de poder con voltaje 240v
Ventiladores.
Almacenamiento
Tarjetas de comunicacién: HBA's y/o NIC's.
Puertos de Administracion.
o Puertos de Replicacién.
El almacenamiento debe soportar e incluir un sistema de alertas por correo.
El “EL LICITANTE"” debe entregar un documento de pruebas para probar la disponibilidad del almacenamiento
y demostrar que no se presentara indisponibilidad o pérdida de desempefio en caso de fallas de:
o Componentes
o NVMe.
o Fuentes de poder.
o Upgrade de Sistema Operativo.

O O O O

Protocolos y Conectividad por equipo Primario:

e Protocolos:
e SAN (FC, iSCSI y NVMe-oF).
e NAS(NFSy SMB).

e Velocidades de conectividad a soportar:
e FCa32Gbps.
e ETH a 10GbE, 25GbE, 40GbE.
e NVMe-RoCE a 25GbE, 100GbE.

e Conectividad Front End:
e 4 puertos iSCSI a 100GbE (totales).
e 4 puertos iSCSI a 25GbE (totales).
e 4 puertos GbE a 10GbE para réplica via Ethernet (totales).
e 2 puertos GbE para administracidn (totales).

e Conectividad Back End hacia médulos NVMe.
e Conectividad via NVMe de cuando menos 100GbE hacia expansiones, no se permite conectividad tipo

SAS, Infiniband u otra diferente a NVMe.

Desempeiio:
e Lalatencia debe ser:
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e Entre 250 microsegundos y 3 milisegundo promedio.
e Todas las funcionalidades de Software se deben poder utilizar de forma simultdnea y sin impacto en el
rendimiento del almacenamiento, siempre garantizando latencias de lectura y escritura antes mencionadas.

Software:
e El sistema de almacenamiento debera contar con las siguientes capacidades o funcionalidades a nivel de
software sin costo adicional.
e Thin Provisioning.
e Deduplicacién.
e Compresion.
e Encriptacion.
e Snapshots.
e Clones.
e Replicacién asincrona.
e Replicacion sincrona.
e Replicacién semisincrona.
e QosS.
e Todas las funcionalidades antes mencionadas deberan de estar licenciadas por la totalidad de la capacidad del
arreglo, sin importar la capacidad solicitada.
e Elsistema de almacenamiento debera incluir suite completa de software de administracion via web del sistema
o arreglo que permita configuracién, asi como la administracién de la informacién a través de una interfaz (GUI)
basada en web.
e El software del sistema de almacenamiento debera cubrir los siguientes requerimientos minimos:
e Licenciamiento ilimitado para la creacién de snapshots y clones.
Capacidad de encriptacion:
m  Algoritmos de encriptacién AES 256 y FIPS 140-2.
m  Manejo externo de llaves para el bloque del equipo mediante uso de tarjetas inteligentes para
la generacién de un token y conectividad tipo KMIP para gestién de llaves a distancia.
e (Capacidad de que los snapshots no se puedan modificar y tampoco borrar en un lapso determinado
mediante diferentes modos de autenticacién de identidad.
e Replicacion asincrona activa con bajo RPO y RTO con failover y failback automaticos.

e Replicacién sincrona con las siguientes capacidades:
m  Modo Activo-Activo tipo Metro Stretched Cluster, Campus o HA con RPO / RTO = 0 con servicio
de Mediador incluido para el monitoreo en linea entre los dos sitios y almacenamientos.
m  Conectividad via Ethernet y FC sin necesidad de hardware adicional.
m  Mediador en la nube publica.

Compatibilidad e Integracion:
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e Compatibilidad con los siguientes sistemas operativos:
e Segun la tabla del apéndice 1
e Integracién con los siguientes componentes:
e Ambientes de NAS via NFS para repositorio secundario de snapshots.
e Plataformas de nube AWS y/o Azure para replicaciéon activo / activo y envio de snapshots para
resguardo de respaldos.
e Rest API

Administracién y Gestién:
e Herramienta basada en HTML-5.
e Administracién por la linea de comandos CLI - SSH.
e Herramientas basadas en “CLOUD" que permita monitorear y verificar el estado de salud de la solucién desde
cualquier navegador que soporte HTML-5.
e Contar con APPs que permitan monitorear la solucién desde un dispositivo mévil.
e Portal basado en analitica e inteligencia artificial que pueda generar métricas en tiempo real de:
e Andlisis de performance, capacidad y replicacién.
e Performance: Latencia, Ancho de banda, IOPS, Carga.
e Capacidad (usada, vacia, porcentaje, total) y planeacién de capacidad y crecimiento mensual.
e Generacion de reportes y envio programado al e-mail.
e (Capacidad de simulacién de cargas y ambientes para crecimiento del equipo.
e Validacién de niveles de proteccion a nivel de volimenes, snapshots y grupos de proteccion, asi como
también la visualizacién de los tiempos de retencidon de los snapshots.
e Analisis de Réplica.
e Integraciény visualizacién de Contenedores que se encuentren en las maquinas virtuales.
e Administracion de mensajes, alertas y logs.
e Integracion para el manejo de soporte:
m Levantamiento y seguimiento de incidencias.
m Base de datos con conocimientos del fabricante.
m  Comunidad de usuarios.
m  Administracion de usuarios.
e Este Ultimo punto debera de comprobarse con el link publico del fabricante y/o licitante que permita verificar
cada una de estas funcionalidades.
Soporte:
e Soporte de 24 meses directo del fabricante con reemplazo de partes NBD después de detectada la falla del
componente de hardware. Esto debera de ser avalado por carta del fabricante del producto.
e Niveles de atencién de servicio:
e Quince minutos para una severidad critica.
e Dos horas para una Severidad Menor.
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e  EsteUltimo punto debera de comprobarse mediante la guia de soporte publica del fabricante en idioma espafiol.

Otros:
e Lasolucidén ofertada deberd garantizar un tiempo de vida en el mercado de cuando menos 5 afios a partir del
inicio del servicio. Esto deberda de ser avalado por carta del fabricante del producto.
e Deberd de garantizar bajo contrato los costos anuales de soporte por los afios posteriores al 2 afio de
mantenimiento solicitado. Esto deberd de ser avalado por carta del fabricante del producto.
e Deberd entregar como parte de la propuesta el costo de la renovacién de las componentes en el seqgundo afio
como una actualizacion tecnoldgica de manera no disruptiva y en linea sin costo.

“EL LICITANTE"” debera entregar como parte de su propuesta técnica una carta emitida por parte del fabricante y/o
distribuidor autorizado de los almacenamientos propuestos, que demuestre que el “EL LICITANTE"” cuenta con las
condiciones para la adquisicion de los equipos y la contratacién del soporte y mantenimiento solicitado en la presente
convocatoria. “El INSTITUTO" celebrard un convenio de confidencialidad con relacién a la informacién que “El
LICITANTE" tenga en su custodia, conozca y pueda tener acceso con motivo del desarrollo de las actividades del servicio,
esto con el objetivo de garantizar la integridad de los datos, durante la vida del servicio, asi mismo debera abstenerse
de hacer reproduccion, transferencia y/o publicacién de informacidn sin permiso de “El INSTITUTO".

IV. SERVICIO DE ALMACENAMIENTO DE LARGA RETENCION.

Las caracteristicas minimas del servicio de larga retencion son las siguientes:

El servicio de almacenamiento de larga retencién tiene como objetivo suministrar de forma adicional espacio para la
generacion de informacién y el procesamiento de datos de aplicaciones dentro de la plataforma con un tiempo de
retencién extendido, derivado de las diferentes necesidades de las aplicaciones con las que cuenta el “El INSTITUTO".
el prestador de servicios debe considerar que la solucidn de almacenamiento cuente al menos con lo siguiente:

El sistema de almacenamiento que proponga “EL LICITANTE"” debera considerar la capacidad inicial requerida por “EL
INSTITUTO"” de 600 TB efectivos en tecnologia NVMe.

La solucién debera contemplar:
e Su habilitacion en el centro de datos principal y el centro de datos donde se aloje el DRP.
e Solucién de almacenamiento tipo Enterprise.
e Elsistema operativo o microcédigo de la solucion ofertada debera ser de la misma marca del equipo.
e Elequipo deberd de ser de Ultima generacién y contar con una fecha de lanzamiento en el mercado menor a 12
meses (avalado por carta del fabricante del producto).

“El LICITANTE" debera contemplar las siguientes configuraciones:
e El almacenamiento debe incluir médulos o drives 100% NVMe.
e El almacenamiento debe ser de tecnologia 100% NVMe, tanto en su capacidad inicial requerida como en sus
futuros crecimientos, y debera soportar y escalar en otras tecnologias de almacenamiento tales como SSD SAS,
NL-SAS, SAS, SATA a NVMe Debera contar con controladores redundantes, configurados en modo Activo -
Activo.
g _
-
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e El almacenamiento podra actualizarse mediante el reemplazo de componentes por sus superiores siguientes,
garantizando que la entidad se proteja ante la obsolescencia tecnolégica.

e Laactualizacion de componente se debera realizar sin disrupcion, sin ninguna ventana de mantenimiento, y sin
afectacién de servicio o migracién de datos.

e El almacenamiento permitira reemplazar en calientes médulos de capacidad por nuevas capacidades que
salgan a futuro sin migraciones de datos.
Todos los datos deberan estar cifrados en el almacenamiento.
El almacenamiento debera realizar escrituras persistentes a flash, sin pasar por memoria caché ni requerir
baterias (UPS) para proteger los datos.

e En caso de que el almacenamiento propuesto no soporte esta tecnologia, deberd incluir al menos dos (2)
Terabytes de memoria caché y las baterias (UPS) para garantizar la proteccion de los datos.

e Elequipo debe soportar replicaciéon de forma nativa en modo sincrono.

El sistema de almacenamiento inicial que proponga debera considerar la capacidad requerida por “EL INSTITUTO" de
manera inicial de al menos 400TB efectivos en discos de estado sélido (SSD)

Capacidad ofrecida:
e Serequieren 400 TiB efectivos en tecnologia 100% NVMe.

e Lacapacidad efectiva puede ser entregada después de algoritmos de reduccién de datos, siempre y cuando se
cumpla con lo siguiente:

o Elfabricante debera entregar una certificacién o contrato que incluya la tasa de reduccién ofrecida que
garantice que, en caso de no cumplir con la reduccién de datos prometida, colocara la capacidad
adicional sin costo para la convocante.

o Unicamente se podré considerar una eficiencia basada en compresién y deduplicacién, siempre y
cuando no exista afectacion de rendimiento.

No se acepta thin provisioning, snapshots ni clones como métodos de reduccién de datos.
Se debe incluir todo el licenciamiento de reduccion de datos, tanto para la capacidad solicitada al inicio
como para los futuros crecimientos, asegurando asi la inversion.

o Encasode nocumplirse alguna de las premisas anteriores, el fabricante debera entregar la capacidad
efectiva completa requerida después de RAID, es decir capacidad 100% utilizable.

Disponibilidad y Redundancia:

e Sistema que garantice 99.9% de disponibilidad.

e Soporte predictivo remoto para estado del hardware, funcionalidad general y revisién del rendimiento del
sistema las 24 horas.

e Para la atencién de incidencias se requiere conexiéon remota a fabrica las 24 horas con soporte directo de nivel
2.

e El RAID utilizado debera permitir la falla simultdanea de 2 médulos flash NVMe como minimo y su posterior
reconstruccién en corto tiempo y sin impactar el rendimiento.

e Actualizacidn de software, microcédigos o firmware en forma remota y ejecutados por el fabricante cada 3
meses o cuando se requiera expresamente sin costo adicional para la convocante.

e Todos los componentes de hardware deberan ser redundantes al 100%, esto aplica para:
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Fuentes de poder con voltaje 240v
Ventiladores.
Almacenamiento
Tarjetas de comunicacién: HBA's y/o NIC's.
Puertos de Administracion.
o  Puertos de Replicacién.
e Elalmacenamiento debe soportar e incluir un sistema de alertas por correo.
El “EL LICITANTE"” debe entregar un documento de pruebas para probar la disponibilidad del almacenamiento
y demostrar que no se presentara indisponibilidad o pérdida de desempefio en caso de fallas de:
o Componentes NVMe.
o Fuentes de poder.
o Upgrade de Sistema Operativo.

o O O O ©

Protocolos y Conectividad por equipo Primario y Larga Retencién:

e Protocolos:
e SAN (FC, iSCSI y NVMe-of).
e NAS(NFSySMB).

e Velocidades de conectividad a soportar:
e FCa32Gbps.
e ETH a 10GbE, 25GbE, 40GbE.
e NVME-RoCE a 25GbE, 100GbE.

e Conectividad Front End:
e 4 puertos iSCSI a 100GbE (totales).
e 4 puertos iSCSI a 25GbE (totales).
e 4 puertos GbE a 10GbE para réplica via Ethernet (totales).
e 2 puertos GbE para administracidn (totales).

e Conectividad Back End hacia médulos NVMe.
e (Conectividad via NVMe de cuando menos 100GbE hacia expansiones, no se permite conectividad tipo

SAS, Infiniband u otra diferente a NVMe.

Desempefio:
e Lalatencia debe ser:
e Entre 1y 10 milisequndos promedio
e Todas las funcionalidades de software se deben poder utilizar de forma simultanea y sin impacto en el
rendimiento del almacenamiento, siempre garantizando latencias de lectura y escritura antes mencionadas.

Software:

e El sistema de almacenamiento deberd contar con las siguientes capacidades o funcionalidades a nivel de
software sin costo adicional.
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e Thin Provisioning.
e Deduplicacién.
Compresion.
Encriptacién.

Snapshots.
Clones.

e Replicacion asincrona.

e Replicacion sincrona.

e Replicacién semisincrona.
e QoS.

e Todas las funcionalidades antes mencionadas deberan de estar licenciadas por la totalidad de la capacidad del
arreglo, sin importar la capacidad solicitada.

e Elsistema de almacenamiento debera incluir suite completa de software de administracién via web del sistema
o arreglo que permita configuracién, asi como la administracién de la informacién a través de una interfaz (GUI)
basada en web.

e Elsoftware del sistema de almacenamiento debera cubrir los siguientes requerimientos minimos:

e Licenciamiento ilimitado para la creacién de snapshots y clones.
e Capacidad de encriptacion:
m  Algoritmos de encriptacién AES 256 y FIPS 140-2.
m  Manejo externo de llaves para el bloque del equipo mediante uso de tarjetas inteligentes para
la generacién de un token y conectividad tipo KMIP para gestién de llaves a distancia.
e (Capacidad de que los snapshots no se puedan modificar y tampoco borrar en un lapso de tiempo
determinado mediante diferentes modos de autenticacion de identidad.
e Replicacion asincrona activa con bajo RPO y RTO con failover y failback automaticos.
e Replicacién sincrona con las siguientes capacidades:
m  Modo Activo-Activo tipo Metro Stretched Cluster, Campus o HA con RPO / RTO = 0 con servicio
de Mediador incluido para el monitoreo en linea entre los dos sitios y almacenamientos
m  Conectividad via Ethernet y FC sin necesidad de hardware adicional.
m  Mediador en la nube publica.

Compatibilidad e Integracion:
e Compatibilidad con los siguientes sistemas operativos que se muestran en apéndice 1 y sus posteriores
actualizaciones.
e Integracién con los siguientes componentes:
e Ambientes de NAS via NFS para repositorio secundario de snapshots.
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e Plataformas de nube AWS y/o Azure para replicaciéon activo / activo y envio de snapshots para
resguardo de respaldos.
e Rest API
e Software:
m Listar SW de backup.

Administracién y Gestién:
e Herramienta basada en HTML-5.
e Administracion por la linea de comandos CLI - SSH.
e Herramientas basadas en “CLOUD" que permita monitorear y verificar el estado de salud de la solucién desde
cualquier navegador que soporte HTML-5.
e Contar con APPs que permitan monitorear la soluciéon desde un dispositivo mévil.
e Portal basado en analitica e inteligencia artificial que pueda generar métricas en tiempo real de:
e Andlisis de performance, capacidad y replicacion.
e Performance: Latencia, Ancho de banda, IOPS, Carga.
e Capacidad (usada, vacia, porcentaje, total) y planeacién de capacidad y crecimiento mensual.
e Generacién de reportes y envio programado al e-mail.
e Capacidad de simulacién de cargas y ambientes para crecimiento del equipo.
e Validacion de niveles de proteccidon a nivel de voliumenes, snapshots y grupos de proteccion, asi como
también la visualizacion de los tiempos de retencion de los snapshots.
e Andlisis de Réplica.
e Integracién y visualizacién de contenedores que se en encuentren en las maquinas virtuales.
e Administracién de mensajes, alertas y logs.
e Integracion para el manejo de soporte:
m Levantamiento y seguimiento de incidencias.
m Base de datos con conocimientos del fabricante.
m  Comunidad de usuarios.
m  Administracion de usuarios.
e Este ultimo punto debera de comprobarse con el link publico del fabricante y/o licitante que permita verificar
cada una de estas funcionalidades.

Soporte:
e Soporte de 24 meses directo del fabricante con reemplazo de partes NBD después de detectada la falla del
componente de hardware. Esto debera de ser avalado por carta del fabricante del producto.
e Niveles de atencién de servicio:
e Quince minutos para una severidad critica.
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e Dos horas para una severidad Menor.
e Esteultimo punto debera de comprobarse mediante la guia de soporte publica del fabricante en idioma espafiol.

Otros:
e Lasolucidén ofertada deberd garantizar un tiempo de vida en el mercado de cuando menos 5 afios a partir del
inicio del servicio. Esto debera de ser avalado por carta del fabricante del producto.
e Deberd de garantizar bajo contrato los costos anuales de soporte por los 3 afios posteriores y 3 afios de
mantenimiento solicitado. Esto deberd de ser avalado por carta del fabricante del producto.
e Deberd entregar como parte de la propuesta el costo de la renovacion de las componentes en el sequndo afio
como una actualizacion tecnoldgica de manera no disruptiva y en linea sin costo.

“EL LICITANTE” debera entregar como parte de su propuesta técnica una carta emitida por parte del fabricante y/o
distribuidor autorizado fabricante de los servidores fisicos propuestos, que demuestre que el “EL LICITANTE” cuenta
con las condiciones para la adquisicién de los equipos y la contratacién del soporte y mantenimiento solicitado en la
presente convocatoria es distribuidor autorizado.

V. SERVICIO DE RESPALDO, RECUPERACION Y REPLICACION.

Las caracteristicas minimas del servicio de Respaldo, Recuperacion y Replicacion son las siguientes:

“EL LICITANTE" debera considerar para el Servicio Respaldo, Recuperacién y Replicacién proveer de un esquema de alta
disponibilidad, redundancia y seguridad que permita la reduccién y mitigacién de los riesgos en el caso de desastres
informaticos, asi como la recuperacién eficiente de los Sistemas y Aplicativos.

Por lo anterior, “EL LICITANTE" debera considerar la capacidad de realizar las siguientes acciones:

e Losrespaldos se generaran conforme a las politicas definidas por “El INSTITUTO"” que seran entregadas al “EL
LICITANTE"” adjudicado pudiéndose cambiar durante el transcurso de la vida del servicio.

e El suministro de todos los componentes de hardware y software necesarios para realizar el almacenamiento de
respaldos y recuperacién de datos, en un ambiente redundante y de alta disponibilidad, considerando la
totalidad de los datos del almacenamiento primario y la totalidad de los datos del almacenamiento de larga
retencion.

e El suministro de software que permita hacer el respaldo de los datos y aplicaciones contenidas en la
infraestructura de centro de datos propuesto.

Validacién, generando evidencia del resultado del proceso de respaldos.

El almacenamiento fisico (Ver numeral 4 fraccién XI de este Anexo Técnico), que permita resguardar, asegurar,
conservar el buen estado fisico y funcional de los respaldos realizados en medios magnéticos.

La programacion, ejecucién y monitoreo de ventanas de replicacidn de datos.

El suministro de todos los componentes necesarios para realizar las réplicas, restauracion de respaldos y
recuperacién de datos.

e El suministro de todos los componentes de infraestructura necesaria para las pruebas de recuperacion de los
respaldos de maquinas virtuales, File Systems, BD ya sea que se encuentren en Cinta o en algun otro elemento
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de infraestructura, de acuerdo las politicas de respaldo establecidas; por lo menos una vez al mes o cuando “El
INSTITUTO" asi lo requiera.

e El suministro de hardware necesario para la lectura, escritura y edicién de cintas a partir de los formatos LTO5
y superiores, tanto en centro de datos principal, como en el sitio del DRP.

Se deberdn considerar los siguientes respaldos para el Servicio de PROCESAMIENTO VIRTUAL:

Para el Servicio de Almacenamiento Primario:

e Respaldos de recuperacion inmediata que debera poder cumplir un RPO de 30 minutos y un RTO de 30 minutos,
con un tiempo de retencién de hasta 1 semana para todos los ambientes virtuales, este respaldo debera residir
en la misma plataforma de almacenamiento primario y deberd tener la capacidad en ambos casos de generar
respaldos de forma local y hacia el centro de datos secundario (DRP), y restaurar los datos desde el centro de
datos primario o bien desde centro de datos donde se aloje el DRP

e Respaldos histéricos, deberdn residir en un almacenamiento en disco externo independiente al
almacenamiento primario y al almacenamiento de larga retencién, debera poder cumplir un RPO y un RTO de
24 horas con plazos de retencién de 1 semana para respaldos diarios, 3 meses para respaldos mensuales y un
respaldo anual que debera ser almacenado al menos por 5 afios, tener la capacidad para almacenar los
respaldos semanales y los correspondientes a al Ultimo mes y afio calendario, el resto de los respaldos
mensuales se requiera con una retencién mayor a 3 meses y anuales después de primer afio de retencién
deberan ser enviados a unidades de cinta magnética de tecnologia LTO-9 o superior.

Para el Servicio de Almacenamiento de Larga Retencién:

e Respaldos que “EI INSTITUTO" requiera realizar de cualquiera de sus ambientes debera poder cumplir un RPO
de 4 horasyun RTO de 1 hora, con un tiempo de retencién de hasta 1 semana para todos los ambientes, debera
tener la capacidad de generar respaldos en el mismo centro de datos y hacia el centro de datos donde se aloje
el DRP, Respaldos histéricos, deberan residir en un almacenamiento en disco externo independiente al
almacenamiento primario y al almacenamiento de larga retencion, debera poder cumplir un RPO y un RTO de
24 horas con plazos de retencién de 1 semana para respaldos diarios, 3 meses para respaldos mensuales y un
respaldo anual que debera ser almacenado al menos por 5 afios, tener la capacidad para almacenar los
respaldos semanalesy los correspondientes al Ultimo mes y afio calendario, el resto de los respaldos mensuales
que se requiera con una retenciéon mayor a 3 meses y anuales después de primer afio de retencién deberan ser
enviado a unidades de cinta magnética de tecnologia LTO-9 y/o superior.

Se requiere una solucion de respaldos y recuperacion de informacién que provea un esquema de proteccion reduciendo
y mitigando de los riesgos en el caso de desastres informaticos, asi como la recuperacion eficiente de los sistemas,
aplicativos y bases de datos criticas de la organizacion.

Como parte de la propuesta la solucién debera de considerar todos los elementos de hardware y software /
licenciamiento, necesarios para almacenar los respaldos y contar con la recuperacién de datos.
Debiendo de cumplir con las siguientes especificaciones:

e Lasolucion debera ser instalada en un servidor de plataforma Windows o Linux a través de una interfaz grafica
e Debe permitir la administracién de las librerias virtuales y/o fisicas que formen parte de la solucién de respaldos
ofertada.

!
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e Debe contar con una interfaz grafica, centralizada que permita la administracién total de los datos y aplicaciones
criticas de una forma automatizada, esta debera poder ser accedida desde cualquier navegador de internet o desde
el servidor de respaldos.

e Deberd soportar el particionamiento del servidor de respaldos en multiples tareas de respaldo y/o restauracion,
permitiendo que sean administradas de forma independiente y una administracién global por parte del
administrador de la solucién.

e Deberd soportar el respaldo de al menos los siguientes sistemas operativos y/o hipervisores en las versiones
indicadas a continuacién y las versiones que surjan durante la vigencia de la solucién:

o IBMAIXVv7.2&7.3

HPE HP-UX: 11i v3 (HP-UX 11.31)

Oracle Linux (8.3, 8.4, 8.7, 8.8, 9.x0)

Oracle Solaris 10, 11.2, 11.13, 11.4

Red Hat Enterprise Linux 7.5, 7.6,7.7, 8.0,8.1, 8.2, 9.1,9.2

Suse Linux 12, 15 SP4

Microsoft Windows server 2012/2016,2019/2022.

Microsoft Windows 10, 11

VMware ESXi: 7.0, 7.0U1, 7.0U2, 7.0U3, 8.0, 8.0U1, 8.0U2, 8.0U3, VMware vCenter Server: 7.0, 7.0U1, 7.0U2,

7.0U3, 8.0, 8.0U1, 8.0U2, 8.0U3

Proxmox VE 5.1, 5.2,5.3,5.4,6.0,6.1,6.2,6.3,6.4,7.0,7.1,7.2,7.3,7.4,8.0, 8.1,8.2

Oracle VM 3.4+

FusionCompute 8.0, 8.1, 8.2, 8.3, 8.5, 8.6

Red Hat OpenStack Platform 13, 14, 15, 16, 16.1, 16.2, 17.0, 17.1

Citrix Hypervisor 6.5,7.0,7.1,7.2,7.3,7.4,7.5,7.6, 8.0, 8.1, 8.2

o Virtuozzo 4.7,5.0,5.1,5.2,5.3,54,5.5, 6.0,6.0.1, 6.1, 6.2

e Deberd contar con agentes para el respaldo en linea de las aplicaciones en las versiones indicadas a continuacién y

las versiones que surjan durante la vigencia de la solucién:
o IBM Lotus Domino 8.5.x, 9.0, 10.0.x, 11.0.x, 12.0.x

Microsoft Exchange 2016/2019 y/o superior.

Microsoft SharePoint EE 2016/2019.

Microsoft SQL Server 2016/2017/2019.

Oracle Database 11gR2, 12cR1,18c, 19c.

Informix 11.70, 12.10, 14.10.

MySQL 5.5, 5.7 & 8.

o PostgreSQL 12.7,14.11, 16.3.
e Lainterfaz debe contar con al menos con las siguientes caracteristicas:
o Permitir configurar, administrar y monitorear:
= Respaldosy recuperaciones de Informacién.
= Replicacién de informacién remota para propdsitos de recuperacién de desastres.
= Archivado de Informacion.
o Permitir llevar a cabo un “browse” de la informacién respaldada y a partir de ahi, seleccionar la informacién
que se desea recuperar. La informacion para restaurar debera ser mostrada de forma similar a la de un
explorador de Windows, permitiendo la navegacion por los diferentes niveles de los objetos a restaurar.
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o Mostrar las caracteristicas de la o las bibliotecas que forman parte de la solucién, como minimo debera
mostrar la marca, nimero de drives, nimero de slots disponibles, nimero de slots ocupados y el estado de
la biblioteca.

o Permitir dar seguimiento y control de manera sencilla de las tareas de respaldo o recuperacién que se lleven
a cabo en linea.

e Dependiendo del tipo de informacién y/o aplicacién a respaldar, la solucién debera soportar respaldos totales,
incrementales, diferenciales y consolidados, asi como integracion de snapshots a nivel de almacenamiento primario.

e Debe permitir el reinicio de un respaldo en caso de falla y el reinicio debera ser a partir del punto en que se quedd
al momento de la falla y no iniciar nuevamente.

e Deberd proporcionar un mecanismo para verificar la integridad fisica y l6gica de los respaldos con el objeto de
asegurar que los datos fueron correctamente grabados.

e Serequiere la posibilidad de establecer politicas de retencién para el mantenimiento de indices de respaldos y para
el mantenimiento de respaldos histéricos.

El software debera permitir navegar por los archivos y directorios respaldados.
Las recuperaciones podran llevarse a cabo al mismo sitio de donde se respaldaron, a un directorio alterno y/o a un
cliente alterno para efectos de migracién.

e Sedebetenerla capacidad de generar un respaldo total a partir de una serie de respaldos incrementales contenidos
en las cintas de almacenamiento y asi evitar la realizacién periédica de respaldos totales reales. Dentro de este tipo
de respaldo total, debera estar incluida la informacién del critica del sistema que permita recuperar el servidor en
caso de falla completa.

e Deberd tener disponible la generacién automatica de reportes acerca de las operaciones de administracion,
operacién y mantenimiento que podran servir para analizar el comportamiento de la solucién y registrar
estadisticas. Los reportes podran generarse desde la interfaz grafica y deberan poder ser generados de acuerdo
con diferentes criterios, tales como: periodo de tiempo, tipo de plataforma, tipo de aplicacién, tipo de operacién de
las tareas de respaldo y estado de terminacion del proceso como minimo.

e Se debe permitir la creaciéon y administraciéon de usuarios que perteneceran a un grupo de usuarios, del cual
heredaran los privilegios para poder llevar a cabo ciertas funciones de administraciéon y operacioén de la herramienta.
El manejo y administracién de los usuarios se debera llevar a cabo mediante el uso de la interfaz grafica.

e Sedebe permitir flexibilidad en la activacion y desactivacion de dispositivos como bibliotecas o dispositivos y contara
con ayuda para una configuracion mas sencilla.

e (Cuando se requiera tener una expiracion indefinida para un respaldo, se debe permitir el manejo de archivado y su
restauracion al ser requerido.

e Permitir que los drives de las librerias de cintas sean compartidos de forma dinamica entre los servidores que se
respaldan a través de una infraestructura de tipo SAN.

e Permitir la conexién directa de dispositivos de almacenamiento como librerias de cintas y arreglos de disco para
que el respaldo no se realice a través de la red LAN.

Permitir la integracién con tecnologias de almacenamiento como SAN y NAS.

Contar con asistentes de configuracion para guiar y simplificar la configuraciéon y modificacion de las operaciones
de backup de los servidores protegidos.

Permitir el envio de alertas haciendo uso del protocolo SNMP.

Las tecnologias de respaldo de archivos abiertos y de proteccién de archivos del sistema en ambientes Windows
requiere que la solucion cuente con la funcionalidad de integracidn con VSS de Microsoft.

e Paraevitar el acceso de intrusos a informacion critica del negocio se cuenta con zonas desmilitarizadas o protegidas
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por firewall, por lo que se requiere se permita programar respaldos de servidores que se encuentran en estas areas
protegidas.

e Laevolucién de la infraestructura de red implica el requerimiento de que la solucién de respaldos soporte el uso de
infraestructura LAN IPV6.

e Para garantizar la proteccién del servidor de respaldos en caso de algun desastre mayor es necesario se cuente con
la funcionalidad del respaldo automatizado de la configuracién y el catalogo de medios de forma automatica sin
depender de que lo realice el administrador.

El software debera soportar VSS (Volume Shadow Copy Service) de Microsoft.
El software debera soportar ASR (Automated System Recovery) de Microsoft para cualquier version de Windows
dentro de la tabla de compatibilidad.

e El software debera permitir el respaldo y la recuperacién del Directorio Activo, incluyendo en forma granular los
objetos del sistema y el estado del sistema (“system state").

e La seguridad de la informacion respaldada es un requerimiento de suma importancia debido a lo cual debera ser
soportada la encriptacién de al menos 256-bit en los procesos de respaldo en el trasporte de datos y en el reposo
de estos.

e La necesidad de mantener informacién compartida requiere que la solucién de respaldo propuesta permita el
respaldo de Sistemas de Archivos Distribuidos (DFS por sus siglas en inglés) de Microsoft.

e Deberd contar con la capacidad habilitada que permita optimizar los respaldos de maquinas virtuales detectando la
informacién modificada en los discos mediante la funcionalidad Change Block Tracking (CBT).

e Serequiere mejorar la eficiencia en la recuperacién de los respaldos de maquinas virtuales con hipervisor mediante
una restauracion instantanea.

e Se considera como restauracion instantanea la recuperaciéon y capacidad de iniciar una maquina virtual
directamente desde el dispositivo de almacenamiento/disco, lo cual se debera permitir de una manera simple desde
la interfaz del software de respaldo buscar la maquina virtual e iniciar un proceso que permita acceder, encender y
conectarse a la misma en minutos, sin la necesidad de transportar el volumen total de la maquina virtual desde el
almacenamiento de respaldos hacia el Data Store correspondiente.

e En caso de falla de alguna maquina virtual se deberd de disminuir el tiempo de inactividad para tener acceso a la
maquina virtual en cuestion. Si necesita realizar una restauracién completa se debera poder mover esa maquina
virtual a la ubicacion principal en un proceso posterior.

e Debera garantizar la alta disponibilidad de maquinas virtuales cuando el servidor fisico que las aloja presenta algun
problema es de vital importancia por lo que se solicita que la solucién de respaldos ofertada soporte la integracién
con las diferentes soluciones propuestas.

e Elsoftware debera de contar con la capacidad de detectar maquinas virtuales nuevas y respaldarlas bajo una politica
determinada sin necesidad de instalar un agente en dicha maquina virtual.

e Deberd permitir la restauracién de archivos individuales aun cuando el respaldo se realice a nivel de imagen cuando
el sistema operativo de la maquina es Windows y/o Linux.

e Garantizar la consistencia de la informacién de bases de datos respaldadas en linea es de vital importancia por lo
que se requiere que la solucién ofertada haga uso de los APIs para la recuperacién y generaciéon de copias de
seguridad.

e Los niveles de servicio de las aplicaciones que hacen uso de bases de datos requieren granularidad en los procesos

de restauracion, por lo que se requiere que la solucion ofertada permita la restauracion y recuperacion a nivel de

“datafile” o “tablespace”.

Para proveer un adecuado rendimiento de aplicaciones las bases de datos pueden generarse en file system o raw
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Device por lo que la solucién ofertada debe soportar el respaldo de bases de datos en cualquiera de los dos tipos
de disco presentado.

e Los requerimientos de negocio hacen necesario que los tiempos de recuperacién (Recovery Point Objetive) sean lo
mas cercano posible al momento de una falla o una corrupcién de datos, por lo que se requiere que la solucién
ofertada permita restaurar las bases de datos y recuperarlas a un punto en el tiempo con la aplicacién de archive
log files.

e La solucion deberd contar con ayuda para la creaciédn de los scripts de integracién de restauracion de bases de
datos.

e Mantener la alta disponibilidad de las bases de datos con herramientas de Oracle implica solicitar que la solucién
ofertada permita el respaldo de configuraciones de bases de datos protegidas.

El software debera soportar envio de informacién en forma paralela de una o varias fuentes a uno o varios destinos.
El software debera soportar respaldos en linea, completos e incrementales para las bases de datos.

El software deberd soportar respaldos y recuperaciones de bases de datos SQL, archivos, file groups y logs de
transacciones.

El software debera poder recuperar la base de datos SQL a un punto especifico en el tiempo.

Se debe permitir el respaldo para MSSQL de bases de datos, archivos, grupos de archivos e histéricos de
transacciones (file groups y logs).

e Elprocesode deduplicacién debera poder distribuirse en el origen y en el destino a través de los protocolos Ethernet
y Fiber Channel.

e Para garantizar el cumplimiento de los niveles de servicio en las ventanas de respaldo se requiere que la solucién
ofertada permita la realizacion de los respaldos de MSSQL de forma paralela (multiple stream).

Debe de exportar reportes en formatos tales como CSV, HTML y XML.
Debe diagnosticar problemas sin necesidad de analizar a fondo los logs de transacciones. Poder visualizar la
explicacién y acciones de recomendacion de los errores integradas a la solucién.

e Lasolucion debera permitir administrar snapshots permitiendo montar el volumen un host de montaje, que puede
ser el host de la aplicacién, un nodo de almacenamiento o un host de remoto, acorde a lo que se defina en conjunto
con el licitante ganador.

e Se deberad tener el control de los procesos de snapshot por medio de politicas que incluyan también la
administracion de las tareas de respaldos.

El software considerado en la solucion de respaldos debera de poder ampliarse, tanto en numero de clientes para el
respaldo de servidores como en niumero de médulos de respaldo en linea de bases de datos de forma ilimitada y sin
costo adicional.

La solucién debera incluir:

e Una herramienta que permita la supervisiéon y generacién de reportes de forma centralizada, que sea eficiente y
cuente con un motor de analisis basado en reglas, personalizacién y dashboard de control; asi como capacidades
avanzadas de deteccién de anomalias en la informacién protegida.

La deteccion de anomalias debe de llevarse a cabo por medio del motor de analisis inspeccionando los datos

recopilados de los diferentes respaldos realizados.

Debe de permitir la configuracion de reglas preexistentes acorde lo definido por el administrador de respaldos e

informar los hallazgos por medio de alertas.

Debe de tener la capacidad generar reportes basados en el cumplimiento que ayude a determinar su exposicién al
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riesgo en lo que respecta a los respaldos de informacion.

e Deberd permitir capturar problemas o anomalias y luego proporcionar alertas automaticamente mediante diversos
métodos disponibles entre ellos Traps de SNMP, registro de eventos y correo electrénico.

e Deberd alertar al administrador si el volumen de datos respaldados para un servidor es mayor que la cantidad
protegida del dia anterior, lo que permitira identificar un crecimiento inusual o grandes cambios en los volimenes
de datos en los servidores respaldados.

Debe de contener por lo menos las siguientes reglas integradas:

e Identificaciéon de un aumento del "tamafio" de los datos enviados al servidor en funcién del promedio histérico,
indicando por ejemplo que se esta produciendo un "cifrado"

e Identificacion de falla en varias tareas de respaldo dentro de un periodo de tiempo limitado, puede significar que
los clientes estan fuera de linea o bajo un ciberataque y se debe informar de inmediato.

e Identificacidn si en un servidor el respaldo no se ejecut6 o falla o no se realiza respaldos consecutivamente durante
tres dias.

Almacenamiento de respaldo a disco con capacidad de deduplicacién y emulacién de libreria virtual

Considerando el numero creciente de amenazas cibernéticas de fuentes externas y el desafortunado aumento de
actores maliciosos internos, se vuelve indispensable garantizar que los datos de la organizacién estén protegidos una
forma resiliente, razén por la cual el almacenamiento propuesto debera de cumplir con las siguientes especificaciones:
Debera de proporcionar la funcionalidad de inmutabilidad en el ambiente de respaldos, entendiéndose como
inmutabilidad a la capacidad que una vez habilitada se aplica a los datos almacenados en el almacenamiento de
respaldos y evita que los datos se eliminen o modifiquen de cualquier manera, esto da como resultado que los datos de
respaldos se almacenen en el dispositivo de manera inmutable.

La inmutabilidad debera asegurar que los datos, no puedan ser modificados, sobrescritos o eliminados durante el
periodo establecido, segun lo definido por la configuracién de bloqueo de retencién.

La inmutabilidad debera cumplir con el estandar de regulaciéon SEC 17a-4(f) Compliance e integrarse con un esquema
robusto de autenticacién Multifactor (MFA) y autorizacién dual role.

La funcionalidad no debera requerir espacio adicional al existente dentro de los equipos de almacenamiento de
respaldos propuestos.

e El almacenamiento deberd de contar con conectividad FC y Ethernet, basada en discos SAS de 8TB, con funciones
de deduplicacién interna y replicacion via enlace IP.

El equipo de almacenamiento se debe configurar en RAID 6.

Los discos deben ser con interfaz de 12Gbs como minimo.

Debe incluir al menos un disco Hotspare.

Debe incluir fuentes redundantes tipo Hot Swap.

Debe incluir ventiladores redundantes.

Debe permitir la replicacién de datos entre dos o mas equipos de almacenamiento de respaldos a través de la WAN
y la replicacién debe satisfacer los siguientes requerimientos:

o Debe replicar datos deduplicados: es decir la replicacién debe ocurrir después de los procesos de
deduplicacién con el objeto de minimizar la cantidad de datos a enviar a través de la WAN y por ende
demandar un menor ancho de banda para el proceso de replicacién.

o Lareplicacion debe ser bidireccional, es decir de un equipo local a otro equipo remoto y viceversa.
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Debe contar con 4 puertos Ethernet 10Gb BaseT
Debe contar con 8 puertos 10Gb 6pticos SFP+
Debe contar con 4 puertos 25Gb SFP28
Debe permitir una tasa de transferencia de al menos 57TB/hr.
Debe permitir conexiones via FC 32Gb y Ethernet 10Gb y 25Gb
o Debe soportar hasta16 puertos Ethernet 10Gb BaseT o
o Debe soportar hasta 12 Puertos FC 32Gb o
o Debe soportar hasta 12 Puertos Ethernet 10Gb SFP+ o
o Debe soportar hasta 16 Puertos Ethernet 25Gb SFP+ o
o0 Unacombinacion de Puertos FCy Ethernet
Debera contar con una tarjeta aceleradora de compresion por hardware.
Debera permitir el envio de informacién de retencién de largo plazo a una nube privada o una nube publica (AWS,
Azure, Google Cloud, Alibaba Cloud al menos) mediante el uso de politicas.
Debera soportar la asignacién de quotas duras y suaves (Hard Limit Quota, Soft Limit Quota).
Debera soportar el manejo de espacios independientes para multiples duefios de informacién (multitenant).
Debe soportar su configuracién como VTL (Virtual Tape Library) y conectarse directamente a la SAN.
Debe tener capacidad de autodiagnéstico y reporte de fallas.
Debe tener la capacidad de emular al menos 64 diferentes Librerias Virtuales de Cinta.
Debe tener la capacidad de emular al menos 500 diferentes Drives de Cinta
Debe tener la capacidad de emular al menos 6000 Cintas virtuales.

VI. SERVICIO DE ACELERACION Y BALANCEO

“EL LICITANTE" deberad considerar como parte de su propuesta un servicio de aceleracién y balanceo en alta
disponibilidad que contemple el suministro de todos los componentes necesarios para llevar a cabo la aceleracién y
balanceo de aplicaciones Web con la finalidad reducir cargas de trabajo, flujos de trafico y uso de ancho de banda;
mejorando la disponibilidad de la informacion contenida en la plataforma tecnoldgica y de distribuir la carga de trabajo
de manera equitativa y eficiente entre varios servidores o recursos de red. El objetivo principal es optimizar el
rendimiento, mejorar la disponibilidad y garantizar la escalabilidad de las aplicaciones o servicios.

El servicio de balanceo tiene como alcance balancear cargas de trafico entre elementos de infraestructura que alojan los
servicios y/o aplicativos que se encuentran bajo el mismo dominio. “EL LICITANTE" debera considerar la habilitacion del
servicio de aceleracién y balanceo debera de realizarse tanto en el Centro de Datos principal, como en el Centro de datos
donde se aloje el DRP.

Caracteristicas:

General

e Debe soportar suimplementacion en modo transparente, actuando como un Bridge L2.

e Debe implementar mecanismo de chequeo de 'salud' en servicios remotos a través de al menos. los siguientes
protocolos: ICMP, TCP Echo, TCP, HTTP, HTTPS, DNS, RADIUS, SMTP, POP3, IMAP4, Contabilidad RADIUS, FTP,
TCP Half, Open SSL TCP, SNMP, SSH, deteccién L2, UDP, ARP y NDP (IPv6).

e Debe soportar como minimo LUA Scripts para: permitir la manipulacién del cuerpo HTTP en la solicitud y
respuesta HTTP y Permitir multiples scripts en el mismo servidor virtual (VS).
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e Debe soportar DHCP en la interfaz de management y datos.
GLB

e Debe ofrecer un servidor DNS basado en la versién protegida BIND 9;

e Debe ofrecer servicios como un DNS Autoritativo.

e Debe permitir balanceo de trafico entre multiples sitios remotos basados en DNS y teniendo como parametros,
al menos, la ubicacion, salud de servidores, estado de enlaces y tiempo de respuesta de aplicaciones en IPv4 e
IPv6.

e Debe soportar DNSSEC con algoritmo RSA SHA1.

e Debe soportar DNS64 para permitir la comunicacion entre clientes IPv4 con servidores IPv6 en el contexto de
balanceo de carga global.

e Debe soportar mecanismos de verificacién de salud en los servicios remotos a través de al menos los siguientes
protocolos: ICMP, TCP Echo, TCP, HTTP, HTTPS, DNS, RADIUS, SMTP, POP3, IMAP4, Contabilidad RADIUS, FTP,
TCP Half, Open SSL TCP, SNMP, SSH, deteccién L2, UDP, ARP y NDP (IPv6).

e Debe permitir revisar la disponibilidad de servicios a través de comprobacién de estado de salud en multiples
protocolos basandose en expresiones usando AND y OR.

e Debe soportar la creacién de politicas de DNS. Se entiende por politicas de DNS la forma en que el balanceador
interpreta y responde a una peticidn DNS, teniendo en cuenta los siguientes parametros: proximidad
geografica, cercania de tiempo y algoritmo de distribucidn de solicitudes.

e El mecanismo de proximidad tiempo debe basarse en ICMPy / o TCP.

e Paracada uno de los posibles sitios remotos debe ser posible asignar peso a estos, para que este parametro se
tenga en cuenta en la secuencia de distribucién de las respuestas de DNS.

e Cuando se implementa como servidor DNS autoritativo, debe permitir configurar el nimero maximo de
respuestas proporcionadas por segundo.

e Debe autenticar todos los nodos GLB entre distintos datacenters.

e Debe soportar desplegar GLB detras de dispositivos NAT.

e EI DNS debe soportar multiples registros PTR apuntando a la misma IP.

High Availability

e Debe contar con funciones de redundancia y alta disponibilidad en cluster del mismo modelo en modo activo-
pasivo y activo-activo.

e La formacién del cluster debe permitir la sincronizacién de la versién del SO y de la configuracion entre los
participantes.

e Debe contar con mecanismos de monitoreo del estado de interfaz para permitir el cambio de estado del
miembro del cluster de activa a pasiva, en caso de fallo.

e Los participantes en el cluster deben ser del mismo modelo y tener la misma versién del sistema operativo.
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e Por lo menos la siguiente informacién debe ser sincronizada entre los miembros del clister: Configuracién
principal (linea de comandos), certificados X.509, archivos de solicitud de firma de certificado (certificate signing
request files (CSR), claves privadas, archivos relacionados a mensajes de error, indica el nivel de conexiones L4,
de persistencia L4y el L7.

e En el cluster activo-pasivo se debe mantener la sincronizacién del sistema operativo y la configuracién, y asi
minimizar el impacto en caso de fallo del activo. En este caso la transicion debe ser automatica, sin intervencion
externa al clUster.

e En la configuracién activo-activo todos los miembros del cldster deben reenviar el trafico.

e En la configuracion activo-activo, el cluster debe poder contener dos o mas miembros de la misma familia.
Permitiendo hasta 8 dispositivos.

e Debe permitir la configuracion de parametros que permitan la eleccién del sistema primario en el cluster (el
sistema primario, es aquel donde las configuraciones son hechas y enviadas a los otros miembros) dentro del
mismo grupo.

e De ser necesario, se pueden aplicar configuraciones en cualquier miembro del cluster, sin importar si este es
primario o secundario.

e Lasincronizacién de la configuracién del cluster, puede ser realizada a través de puertos agregados.

LLB

e Debe tener mecanismos de balanceo de varios enlaces de comunicacion.

e Debe permitir balanceo de trafico entrante (WAN a LAN) y de salida (LAN a WAN) utilizando multiples enlaces
WAN vy diferentes métodos.

e ElTrafico balanceado debe ser seleccionado a través de: la direccion (o grupo de direcciones) IP de origen y de
destino, Servicio TCP o UDP, con base a la fecha (hora, dia, mes, afio), y los bloques de direcciones de los Internet
Service Providers.

e Debe tener mecanismos de persistencia de trafico que ignoren los algoritmos de balanceo de trafico.

e Los mecanismos de persistencia deben poderse establecer con base en las direcciones IP de destino y origen.

e Debe tener mecanismos de seleccidn de ruta en funcién de la latencia del trafico al destino, esto medido por
ICMP o TCP eco.

e Para un determinado grupo de enlaces de comunicacién utilizados para el balanceo de trafico, los algoritmos
de distribucion de trafico deben hacer uso de, al menos, los siguientes parametros: nimero de conexiones
manejadas por cada enlace, la tasa de nuevas conexiones que se generaron en el enlace, menor cantidad de
trafico entrante del enlace, la menor cantidad de trafico de salida en el enlace, suma de trafico de entrada y de
salida del enlace, utilizacién del enlace (entrada y salida) o peso configurado al enlace.

e Debe ser capaz de establecer tuneles virtuales con equipos del mismo fabricante para el envio de trafico entre
ellos.

e Debe soportar el establecimiento de tuneles que utilizan encapsulacidn GRE (Generic Routing Encapsulation).

e Debe balancear el trafico entre estos enlaces virtuales en funcién de los pesos asignados a los enlaces o en
funcién al calculo de hash de las direcciones IP de origen y destino.

e Debe poder monitorear el estado de los enlaces del ISP y de los enlaces virtuales.
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e Deberia ser posible establecer uno de los enlaces (virtuales o reales) como un enlace de backup (este se usa
s6lo cuando el principal no esté disponible).
Log & Reporting

e Elsistema debe tener un panel, a través de la interfaz gréafica que permite al administrador ver la informacién
sobre el sistema, incluyendo al menos: el estado del sistema (versiéon de firmware, el uso de CPU, uso de
memoria, uso de disco, el nimero de conexiones actuales, el nimero de Promedio de conexidn, de entrada y
salida de ancho de banda utilizado, los ultimos registros), balanceo de carga (servidores reales, Balanceo de
carga global, el ancho de banda de entrada, de salida, el nUmero de conexiones).

e Debe tener, a través de panel de interfaz grafica de usuario que muestra los registros de eventos, la seguridad
y el trafico de datos, incluidas las actividades de los administradores y del sistema.

e Debe contar con filtros que permiten la visualizacién de eventos de configuracién: indican cambios en la
configuracién del sistema, el usuario que hizo el cambio, la accién (edicién, adicién o supresion), configuracion
que haya sido cambiada.

e Debe contar con filtros que permitan la visualizacion de eventos del sistema: indica la informacidén pertinente a
la operacién, alertas y errores generados por el sistema.

e Debe contar con filtros que permiten la visualizacién de eventos de usuario: indica las actividades de
autenticaciéon de usuario, incluyendo informacién como el nombre de usuario, grupo y la politica de
autenticacion utilizada.

e Debe contar con filtros que permitan la visualizacidon de estado de salud del sistema: indica resultados de la
comprobacién de salud, estado de certificados, el nombre o identificador del servidor real, comprobar el estado:
el satisfactorio o fallido.

e Debe contar con filtros que permitan las visualizaciones de los eventos de balanceo de servidores: indicando
que se ha alcanzado el numero maximo de conexiones; identificador del servidor real, la politica relacionada
con el evento.

e Debe contar con filtros que permiten la visualizacién de los eventos de balanceo de Enlaces: indicando que se
ha alcanzado el limite de ancho de banda; la politica relacionada con el evento.

e Debe contar con filtros que permitan la visualizacién de eventos de balanceo de carga global: indicando el
servidor real, la politica relacionada con el evento.

e Debe contar con filtros que permitan la visualizaciéon de eventos de seguridad - IP Reputacién: indicando el
protocolo utilizado, las direcciones IP y los puertos de origen y destino, los paises de origen y de destino del
trafico, el nombre de la politica y la accion tomada por la politica de seguridad.

e Debe contar con filtros que permitan las visualizaciones de eventos de trafico de balanceo de carga de capa 4:
Protocolo, bytes entrada, bytes salida, las direcciones IP y los puertos de origen y de destino, los paises de
origen y de destino del trafico.

e Debe contar con filtros que permitan las visualizaciones de eventos de trafico de balanceo de carga de capa 7:
Protocolo, Bytes de entrada, bytes de salida, las direcciones IP y los puertos de origen y de destino, los paises
de origen y de destino del trafico, el método HTTP, cédigo de retorno HTTP, URL base, nombre de la cookie,
nombre de usuario, nombre del grupo y estado de autenticacion (si aplica).
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e Debe contar con filtros que permitan las visualizaciones de eventos de trafico de balanceo de carga global: el
protocolo, bytes entrada, bytes de salida, las direcciones IP y los puertos de origen y de destino, los paises de
origen y de destino del trafico, FQDN solicitado, direcciéon del nombre DNS solicitado, la politica utilizada.

e Debe ser posible almacenar los registros en el propio sistema.

e Debe permitir la seleccién del nivel de log que se guardara localmente (Emergencia, Alerta, critico, error,
advertencia, notificacién, informacién y Debug).

e Debe permitir seleccionar el tipo de log a ser almacenados localmente (Eventos, Seguridad y Trafico) para evitar
el uso excesivo de disco.

e Debe ser posible enviar notificaciones y logs a un servidor syslog.

e Debe permitir seleccionar el nivel mas bajo de log que se enviara al servidor syslog (Emergencia, Alerta, critico,
error, advertencia, notificacién, informacién y Debug).

e Debe permitir el envio de registros al servidor syslog en formato CSV.

e Debe permitir seleccionar el tipo de registro para ser enviados al servidor syslog.

e Lasolucién debe ser compatible con el envio de alertas a través de mensajes de correo electrénico, estas alertas
se pueden configurar de acuerdo con el tipo de evento o niveles de severidad.

e Debe ser compatible con el envio de alertas a través de mensajes de correo electrénico relacionados con al
menos eventos: alta disponibilidad, administracién, configuracién, control de salud, el disco de caducidad del
certificado.

e Debe permitir y generar informes por demanda o programados.

e Debe permitir el envio por correo electrénico de los informes programados en formato PDF.

e Por lo menos los siguientes informes deben estar disponibles en el sistema: Para Balanceo de trafico de
servidores: politicas mas usadas y cantidad de bytes asociados, Top fuentes y bytes asociados y las fuentes mas
activas por pais y su cantidad de bytes, histérico de bytes; Para balanceo del trafico de enlaces: enlaces mas
utilizados y bytes asociado, histdrico de bytes; Reputacion de IP: Destinos mas frecuentes y su conteo, los
origenes mas frecuentes y su conteo, las fuentes mas frecuentes con su conteo; para aplicaciones Web: destinos
mas frecuentes y su conteo, los origenes mas frecuentes y su conteo las fuentes mas frecuentes con su conteo.

Networking

e Las interfaces de red deben soportar el protocolo Ethernet con al menos las siguientes velocidades: 10 Mbps
(half y full duplex), 100 Mbps (half y full duplex), 1000 Mbps (half y full duplex) y negociacién automatica.

e Debe ser compatible con PPPoE.

e Debe ser compatible con CDP (Cisco Discovery Protocol).

e Debe soportar el protocolo IEEE 802.3ad para el balanceo de trafico entre los puertos.

e Debe soportar VLAN y ser compatible con el protocolo IEEE 802.1Q.

e Debe permitir el enrutamiento entre VLAN diferentes.

e Debesoportar la configuracién de rutas estaticas incluyendo la distancia administrativa de la misma para decidir
el enrutamiento de paquetes.
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e Debe ser posible configurar politicas de enrutamiento basado en direcciones IP de origen y / o destino.

e Debe ser compatible con OSPF v2 - RFC 2328.

e Debe poderse implementar NAT (Network Address Translation), de los siguientes tipos: Source NAT (cambiar la
direcciéon IP de origen), mapeo 1-1y traslado de puertos (TCP o UDP).

e Debe asignar politicas de ancho de banda, teniendo en cuenta la direcciéon de origen, destino y el servicio
(puertos TCP y UDP).

e El equipo ofrecido debe ser capaz de abrir un nimero limitado de conexiones TCP al servidor real e insertar los
paquetes generados por el cliente a estas conexiones, reduciendo la necesidad de establecer conexiones
nuevas a los servidores y asi aumentar el rendimiento del servicio.

e Debe soportar Reverse Path Route caching, para asegurar que la respuesta a un cliente se enrute a través del
mismo proveedor utilizado para recibir el mismo paquete.

e Debe soportar Interfaces agregadas "LACP" al menos en las interfases de datos.

e Debe poder definirse interfaces loopback.

e Debe poder definirse interfaces de tipo softswitch.

Script

e El sistema debe permitir el uso de scripts en lenguaje LUA para manejar las peticiones y respuestas HTTP y
seleccionar la ruta basada en el contenido de la informacion de la cabecera HTTP.
SLB

e Debe soportar balanceo de Capa 7 para los siguientes protocolos HTTP, HTTPs, Turbo HTTPS, RADIUS, RDP, SIP,
TCPs, DNS, SMTP, RTMP, RTSP, MySQL.

e Debe balancear el trafico entre los servidores reales utilizando algoritmos propios y utilizada informacién de
salud de los servidores.

e Debe permitir la configuracién de los perfiles que determinan el cifrado del trafico entre el equipo (ADC) y los
servidores reales.

e Cuando existe comunicacién cifrada, esta debe ser controlada por los protocolos SSL/TLS y la lista de protocolos
de cifrado.

e Debe ser compatible con el protocolo SSL (v2 y v3) y TLS (v1.0, v1.1, v1.2, v1.3).

e Debe soportar por lo menos las siguientes suites de ciframiento: ECDHE-RSA-AES256-GCM-SHA384, ECDHE-RSA-
AES256-SHA384, AES256-GCM-SHA384, AES256-SHA, ECDHE-RSA-AES128-GCM-SHA256, AES128-SHA, RC4- SHA;

e Debe ser capaz de reutilizar las sesiones SSL.

e Paracadauno de los servidores que participan en el algoritmo de balanceo, deberia ser posible configurar: peso
(de preferencia para fines de control de envio de trafico), el nUmero maximo de conexiones soportadas por ese
servidor, el nUmero maximo de conexiones nuevas por segundo que este servidor soporta, diferentes métodos
de control de salud (Health Check), el perfil de cifrado entre el sistema y el servidor (SSL / TLS y cifrado) y el
establecimiento para el retraso de envio de las conexiones a este servidor en caso que este se haya reiniciado,
el porcentaje maximo de nuevas conexiones durante el intervalo siguiente a que este se reinicie, la cookie de
servidor (para fines de identificaciéon de conexiones) y poder indicar si este servidor es un backup de otro (s).
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e El equipo proporcionado debe ser capaz de balancear las nuevas sesiones, pero preservando las sesiones
existentes en el mismo servidor, usando persistencia de sesidn de los siguientes tipos: direccién de origen, , de
hash, hash basado en direccién y el puerto TCP / UDP, hash basado en la cookie proporcionada por el servidor
real, ID de sesiéon SSL, el hash de una palabra especifica encontrado en el encabezado HTTP de la solicitud del
cliente, hash del parametro de URL que se encuentra en la solicitud HTTP que viene del cliente, atributo RADIUS.

e Debe ser compatible con, al menos, las siguientes reglas de persistencia basado en: direccién de origen,
direccién de origen, de hash, hash basado en direccién y el puerto TCP / UDP, hash basado en la cookie
proporcionada por el servidor real, ID de sesién SSL, el hash de una palabra especifica encontrado en el
encabezado HTTP de la solicitud del cliente, hash del parametro de URL que se encuentra en la solicitud HTTP
que viene del cliente, atributo RADIUS.

e Debe ser capaz de reescribir la cookie desde el servidor real para su utilizacién en las reglas de persistencia.

e Debe poderse configurar timeouts de conexién sobre las persistencias.

e Elsistema debe permitir la seleccion del servidor real basado en la informacién de cabecera de paquetes TCP /
IPy HTTP.

e Debe permitir la seleccién del servidor real basado en el valor del campo de encabezado HTTP que incluye al
menos el contenido de host HTTP, HTTP referer, URL HTTP Request y SNI (Server Name Indicator).

e La seleccién de los campos de cabecera HTTP para fines de enrutamiento debe hacerse a través expresiones
regulares o match completo.

e El sistema debe permitir reescribir el parametro Location de la respuesta HTTP condicionado al uso de strings
0 expresiones regulares para identificar patrones en los campos: HTTP host, HTTP location, HTTP referer, HTTP
request URL y direccién IP origen.

e El sistema debe permitir la reescritura, redireccion, o prohibicién de las peticiones HTTP. Debe permitir la
reescritura de los parametros de host, direccion URL y Referencia de la cabecera HTTP. Estas operaciones se
acondicionan a utilizar strings o expresiones regulares para identificar patrones en los campos: HTTP host, HTTP
location, HTTP referer, HTTP request URL y direccién IP origen.

e El sistema debe permitir la compresion de datos incluyendo: aplicaciones (Java Script, XML, SOAP, X-Javascript,
XML) y texto (CSS, HTML, JavaScript, Plano, XML).

e Soportar almacenamiento en caché del contenido HTTP, permitiendo que los objetos que se almacenan en la
memoria y las peticiones HTTP sean contestados directamente por la solucién y que este cache Con el fin de
controlar recursos, debe ser posible controlar: tamafio maximo de objetos, el tamafio maximo de caché del
sistema, el nUmero maximo de entradas de caché, el tiempo maximo de caché, las reglas de excepcidn.

e Elsistema debe tener perfiles de trafico preconfigurados para su uso en un grupo de servidores reales. Por lo
menos los siguientes perfiles de servicios / servidores deben estar preconfigurados: FTP, TCP, UDP, HTTP/s (con
TLS / SSL off load), RADIUS, TCP seguro (con TLS / SSL off load).

e Ademas de los perfiles preconfigurados, El sistema debe permitir la personalizaciéon de perfiles basandose en
el bloqueo o permiso de la direccion IP origen, permisos basados en la ubicacién por paises (TCP, UDP, HTTP,
FTP, HTTP), reputacion de la direccién origen (TCP, UDP, HTTP, FTP, HTTP) mantenido por el fabricante de la
solucion, compresion de datos (HTTP), caché de datos (HTTP).
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e Elsistema debe permitir la personalizacién de las paginas de error enviadas a los clientes en caso de fallo en los
servidores. Estas paginas se pueden editar en HTML.

e Debe poderse implementar NAT, NAT64 y NAT46 (los dos Ultimos para permitir NAT en IPv4 e IPv6 entre clientes
y servidores).

e Hadeimplementar el esquema de autenticacién Basic (RFC 2617).

e Debe tener preconfigurado algoritmos de balanceo de carga incluyendo al menos: Round Robin (selecciona el
préximo de una serie de servidores preconfigurada), la seleccién del servidor con el menor nimero de
conexiones, servidor con mejor “salud”, basado en el hash del URI (cabecera HTTP), basado en el hostname
(HTTP request), seleccién basada en el hash de la direccién IP de destino.

e Debe optimizar el sitio web balanceado, minimizando el RTT, comprimiendo la data payload y optimizando los
contenidos HTML, CSS e imagenes.

e Debe poder actuar de gateway HTTP/2.0: convertir el lado cliente 2.0 a lado server 1.0.

e Debe soportar multiplexacion de transacciones del lado cliente al lado server.

e Debe Soportar TLS v1.3.

e Admite el "stapling" de OCSP, un enfoque alternativo a OCSP en el que el titular del certificado debe solicitar
periédicamente el estado de revocacién de los certificados de los servidores de los servidores OCSP y adjuntar
la respuesta con sello de tiempo al apretdn de manos SSL / TLS inicial entre el cliente y servidor.

e Debe soportar entregar mensajes Diameter a multiples servers.

e Debe soportar Control de salud de Diameter.

e Debe soportar persistencia mediante ID de sesién de diameter.

e Debe poder definir un pool de servers agendados, es decir que se pueda definir tiempos en los que se use un
pool de servers reales.

e Debe permitir persistencia por multiples atributos Radius (es decir agrupados con operaciones légicas "AND").

e Debe soportar agregar, eliminar o editar encabezados HTTP, tanto para el request como el response.

e Debe soportar WCCP de modo de poder dirigir de manera transparente el trafico a un server de terceras partes
para cache de contenidos o analisis de seguridad mas profundo.

e Debe soportar mensajes Radius Change of Authrization (CoA) para poder modificar de forma dinamica los
atributos de una sesion AAA ya establecida.

e Debe soportar CRLDP Certificate Revocation List Distribution Point.

e Debe permitir descargar la CRL desde un server LDAP.

e Debe soportar multiples archivos CRL para un mismo objeto de verificacién de certificado.

e Debe poder recolectar estadisticas como RPS, CPS, latencia de transacciones, duracién de las sesiones, ancho
de banda por virtual y real server.

e Debe enviar el SNI al server real cuando se encuentre trabajando en modo SSL forward.

e Debe soportar definir un conjunto de servers a los cuales redirigir una copia del trafico balanceado (por ejemplo,
para ser analizado por un IPS externo). Estas copias deben incluir tanto los requests de los clientes como los
responses de los servers.

SSL Offloading
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La solucién debe permitir el cifrado / descifrado de sesiones SSL en lugar de dejar esta funcién a los servidores

reales (un proceso conocido como SSL Offload);

e “EL LICITANTE" deberad considerar la entrega de certificados SSL y cualquier otro certificado de seguridad para
los componentes de comunicaciones y seguridad

e Al realizar SSL Offload, la soluciédn debe actuar como servidor proxy para fines de procesamiento SSL, usando
certificados y claves de los servidores para: autenticar por si mismo los servidores a clientes, descifrar los
request y cifrar las respuestas a los clientes;

e Debe ser posible implementar la solucidn como un proxy SSL, en este caso desempefia el papel de proxy en
ambos lados de la conexién (cliente y servidor);

e Deben soportar al menos cifrados: RSA, PFS, ECDHE y eNull para SSL Offload;

e Debe permitir la configuracién del cifrado para SSL Offload
Administracion del sistema

e Debe permitir el cambiar los puertos HTTP, HTTPS, Telnet y SSH para fines de acceso remoto del equipo por el
administrador.

e Debe ser compatible con la sincronizacién de hora a través de NTP.

e Debe proporcionar al menos dos tipos de copias de seguridad: Una sencilla que genera la configuracién a nivel
de linea de comandos y una segunda que complementa la primera con los archivos de configuracion del sistema
(paginas de error, scripts y archivos de bloque direccién IP asociada con los proveedores).

e Debe permitir la actualizacion a través de la linea de comandos o de la interfaz grafica;

e Debe permitir el proceso de upgrade en diferentes particiones.

e Debe permitir la actualizacién de la base de datos de firmas de firewall de aplicaciones web, de reputacion de
direcciones IP y de IP basados en ubicacién, todas estas de forma separada y sin necesidad de reiniciar el
sistema.

e Debe permitir la actualizacién programada de la base de datos de suscripcidn, donde se indique los dias de la
semana y hora del dia.

e Debe ser compatible con la configuracién de un servidor de correo para el envio de alertas por correo
electrénico.

e Debe contar con servicio de agente SNMP v1, V2cy 3 (RFC 3414).

e Debe permitir la configuracion de eventos SNMP al menos en lo relacionado con niveles de uso de CPU, memoria
y disco.

e Debe ser compatible con el uso de certificados para la conexién del cliente incluyendo estos al menos: Extensién
TLS Server Name Indicator (SNI), el almacenamiento local de certificados (certificados X.509 v3 claves privadas
utilizadas por los servidores), el almacenamiento y el uso de certificados generados a partir de una determinada
CA, OCSP (Online Certificate Status Protocol), el CRL (certificate revocation list) y la solicitud de certificado a una
entidad emisora a través de SCEP (simple certificate enroliment protocol).

e Debe generar automaticamente notificaciones por correo electrénico, trampas SNMP o entradas de Syslog en
cualquier evento critico que ocurra en los médulos de hardware o software.

e Debe desplegar estadisticas de seguridad (WAF, GEO-IP, IP-Reputacién y DDoS) en tiempo real.
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e Debe ofrecer un asistente de inicio para que la configuracién de sea sencilla para los usuarios nuevos.

e Debe soportar integracién completa del servicio de capa 4 con la infraestructura centrada en aplicaciones (ACI)
de Cisco a través de APi RESTful.

e Debe soportar doble factor de autenticacién para los administradores.

e Debe soportar la definicion de usuarios tipo "wildcard" que hagan matching con cualquier usuario que se
autentique por Radius.

e Debe poder realizar backup automatico mediante SFTP al menos.

e Debe poseer un sistema que permita alertar mediante al menos syslog, SNMP y email.

Administracién de usuarios

e Debe soportar la creacién de cuentas de administrador con diferentes perfiles y derechos de acceso basado en
roles (RBAC) para el control y administracién de los equipos propuestos.

e El perfil de los administradores debe definirse sobre la base de los derechos a las diferentes funcionalidades
del sistema.

e Los derechos de acceso deben ser: Lectura, Escritura (y Lectura) y Sin acceso.

e El sistema debe tener al menos las siguientes unidades funcionales para fines del acceso del administrador:
Sistema (configuracién general del equipo), balanceo de carga de servidores (SLB), balanceo de carga de enlaces
(LLB), informes y logs.

e Lasolucion debe soportar un entorno de administracion en los idiomas inglés y espafiol

e VDOM (dominios Virtuales) se debe permitir la administracién de dominios virtuales, asi como la asignacién de
roles especificos para permitir el enrutamiento de diferentes redes

e En el caso de appliances, debe soportar la configuracién de varias instancias del sistema;

e Debe permitir el aprovisionamiento de diferentes administradores para cada una de las instancias del sistema.

e Debe poseer una vista que proporcione datos de trafico historicos y en tiempo real discriminado por origen,
dominio, destino, mapa de amenazas, RTT y verificacion de estado de la aplicacién (health check).

e La vista debe permitir filtrar los datos por una variedad de atributos, asi como por dispositivo y periodo de
tiempo.

e Para SLB esta vista debe desplegar al menos: RTT para server y cliente; Performance (ancho de banda, CPS, y
pedidos), estado de salud, sesiones, persistencia, top de locaciones, top de browsers, top de dominios y top de
Sistemas operativos.

e Para Seguridad (WAF, GEO IP, Reputacidon de IP y DDoS), debe mostrar al menos: un mapa con los datos
desplegados en el mismo, ataques top, top de paises y ataques por reputacion.

e Para el sistema, esta vista debe desplegar: logs de sistema, logs de trafico y alertas.

e Estavista debe proporcionar una idea basica de la topologia del balanceo.

e Esta vista debe proporcionar estado del HA como por ejemplo estados de enlace de interfaces, estado del
sistema, errores de management y estado del trafico.

e Para SLB esta vista debe desplegar un esquema de la topologia légica de balanceo, servidores virtuales, datos
analiticos y trafico.

e Para LLB esta vista debe proporcionar un esquema de la topologia l6gica y estado de los vinculos.
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e Para GSLB esta vista debe desplegar como minimo una topologia légica y el estado de los nodos GSLB.
e Debe ofrecer un dashboard customizable.

VIL SERVICIO DE PUBLICACION E INTERNET.

“El LICITANTE" debera considerar como parte del servicio los componentes necesarios para asegurar la comunicacion
de la informacion de forma segura, confiable, integra y altamente disponible de los portales y sistemas Web de “El
INSTITUTO".

El ancho de banda requerido para el suministro de este servicio debera ser de 300 Mbps simétricos el cual podra ser
incrementado con base en las necesidades del “El INSTITUTO".

Dentro de la prestacién del servicio de publicacién e internet debe considerase como minimo lo siguiente:

e El ofrecimiento de hasta 100 direcciones IP homologadas para uso exclusivo de “El INSTITUTO", mismas que
se entregaran por bloques a peticién de “EL INSTITUTO"”

e Lafuncionalidad de resolucién de nombres necesaria para la publicacién en internet de los dominios propiedad
de “EL INSTITUTO".
El enrutamiento de servidores DNS a los diferentes elementos del servicio que requiera “El INSTITUTO".
Debera de permitir la solicitud de busquedas a servidores de la institucién exclusivamente para los servidores
DNS de “EL INSTITUTO.

e El monitoreo de disponibilidad y rendimiento del servicio.

VIIL. SERVICIO DE COMUNICACIONES.

El servicio de comunicaciones entregado por el centro de datos y el centro de datos donde se aloje el DRP que oferte “El
LICITANTE “, estard integrado por los componentes necesarios para la trasmisién de informacién entre el centro de
datos donde se aloje el DRP y la nube hibrida (enlaces de comunicaciones, routers, cableado estructurado, equipo de
conmutacion), de tal manera que este servicio es base para la distribucion de informacién; debiendo contar con lo
siguiente como minimo

“El LICITANTE” debe contar en cada elemento con las capacidades (procesamiento, memoria y
almacenamiento) suficientes para poder realizar el nimero de peticiones, debe estar dimensionado para evitar
saturacién o degradacién del servicio.

Estabilidad de cualquier algoritmo funcional |6gico de aquellos elementos que conforman los nodos en la red
LAN, asi como de los enlaces de comunicaciéon establecidos.

Switches LAN de ToR:
“El LICITANTE" debera realizar la configuracion y las politicas de transmisidn y recepcién de informacion entre
los switches de ToR (top of the rack) desde/hacia el core. La comunicacién entre los componentes de la
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plataforma tecnoldgica debera ser a través de enlaces de al menos 40 GbE en Fibra éptica o en UTP dependiendo
de las distancias entre ellos y considerar los transceivers necesarios acorde a la arquitectura propuesta.

Equipo core de comunicaciones:

“El LICITANTE" debera realizar la configuracién y las politicas de transmision y recepcién de informacién entre
el equipo Core desde/hacia los switches. La comunicacién entre los componentes de la Plataforma Tecnoldgica
deberad ser a través de enlaces de al menos 40 GbE en Fibra éptica o en UTP dependiendo de las distancias entre
ellos y considerar los transceivers necesarios acorde a la arquitectura propuesta.

Switches de acceso:

“El LICITANTE" deberad realizar la configuracién y las politicas de transmisién y recepcién de informacion entre
los switches de acceso desde/hacia el core. La comunicaciéon entre los componentes de la Plataforma
Tecnoldgica debera ser a través de enlaces de al menos 10GbE en Fibra dptica o en UTP dependiendo de las
distancias entre ellos y considerar los transceivers necesarios acorde a la arquitectura propuesta.

IX. SERVICIO DE ADMINISTRACION DE SEGURIDAD

El Servicio de Administracién de Seguridad entregado por el centro de datos que oferte “El LICITANTE"” comprende la
realizacién de las tareas dentro la infraestructura dedicada de “El INSTITUTO” para asegurar la integridad y la
confidencialidad de la informacién a través de la implementacién de proteccién en redes, con capacidad suficiente para
gestionar la operacién en modo ruteado y transparente, para asegurar la capacidad en gestién de seguridad de
informacién.

El servicio de seguridad descrito requiere contar con soluciones especializadas y configuradas en alta disponibilidad
para proteger los sistemas y aplicativos garantizando la total integracion y soporte con la infraestructura, por lo que
debera contemplar como minimo con lo siguiente:
Next Generation Firewall. Filtrar e inspeccionar el trafico de red para aplicar reglas y bloquear trafico
potencialmente peligroso.

Caracteristicas:
General
e La solucidon debe consistir en una plataforma de proteccion de Red, basada en un dispositivo con
funcionalidades de Firewall de Proxima Generacién (NGFW), asi como consola de gestion y monitoreo.
e Por funcionalidades de NGFW se entiende: Reconocimiento de aplicaciones, prevencion de amenazas,
identificacién de usuarios y control granular de permisos.
e Las funcionalidades de proteccién de red que conforman la plataforma de seguridad pueden ejecutarse en
multiples dispositivos siempre que cumplan todos los requisitos de esta especificacion.
e Laplataforma debe estar optimizada para analisis de contenido de aplicaciones en capa 7.
e Todo el equipo proporcionado debe ser adecuado para montaje en rack de 19 ", incluyendo un rail kit (si sea
necesario) y los cables de alimentacién.
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e Lagestion de equipos debe ser compatible a través de la interfaz de administracién Web en el mismo dispositivo

de proteccion de la red.

Los dispositivos de proteccidn de red deben soportar agregacién de enlaces 802.3ad y LACP.

Los dispositivos de proteccién de red deben soportar Policy based routing y policy based forwarding.

Los dispositivos de proteccién de red deben soportar encaminamiento de multicast (PIM-SM y PIM-DM).

Los dispositivos de proteccién de red deben soportar DHCP Relay, DHCP Server, sFlow, Jumbo Frames, sub-

interfaces Ethernet légicas.

e Debe ser compatible con NAT dindmica (varios-a-1), NAT estatica (1-a-1), NAT dindmica (muchos-a-muchos); NAT
estatica (muchos-a-muchos), NAT Origen, NAT de destino.

e Debe ser compatible con NAT64 y NAT46.

e Debe implementar el protocolo ECMP.

e Debe soportar el balanceo de enlace hash por IP de origen.

e Debe soportar el balanceo de enlace por hash de IP de origen y destino.

e Debe soportar balanceo de enlace por peso. En esta opcién debe ser posible definir el porcentaje de trafico que
fluira a través de cada uno de los enlaces. Debe ser compatible con el balanceo en al menos tres enlaces.

e Debe tener la opcién de enviar logs a los sistemas de control externo a través de TCP y SSL.

e Implementar la optimizacién del trafico entre dos dispositivos.

e ParaIPv4, soportar enrutamiento estatico y dinamico (RIPv2, OSPFv2 y BGP).

e La configuracidon de alta disponibilidad debe sincronizar: Configuraciones, incluyendo, pero no limitando,
sesiones, politicas de Firewalls, NAT, QoS y objetos de la red.

e La configuracion de alta disponibilidad debe sincronizar: Las asociaciones de seguridad VPN.

e En modo HA (Modo de alta disponibilidad) debe permitir la supervision de fallos de enlace.

e Debe soportar la creacidon de sistemas virtuales en el mismo equipo.

e Parauna alta disponibilidad, el uso de clusters virtuales debe de ser posible, ya sea activo-activo o activo-pasivo,
que permita la distribucién de la carga entre los diferentes contextos.

e Debe permitir la creacidn de administradores independientes para cada uno de los sistemas virtuales
existentes, con el fin de permitir la creacién de contextos virtuales que se pueden administrar por diferentes
areas funcionales.

e Lasolucion de gestién debe ser compatible con el acceso a través de SSH y la interfaz web (HTTPS), incluyendo,
pero no limitado a, la exportacion de configuracién de sistemas virtuales (contextos) por ambos tipos de acceso.

e Debe soportar una malla de seguridad para proporcionar una solucion de seguridad integral que abarque otras
tecnologias en la red pudiendo identificar potenciales vulnerabilidades y destacar las mejores practicas que
podrian ser usadas para mejorar la seguridad general y el rendimiento de una red.

e (Capacidad de mostrar los dispositivos switches (si existieran de la misma marca del NGFW) conectados al
dispositivo NGFW, asi como su nimero de serie y version de firmware.

Firewall
e Debe soportar controles de zona de seguridad.
e Debe contar con politicas de control por puerto y protocolo.
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e Contar con politicas por aplicacién, grupos estaticos de aplicaciones, grupos dinamicos de aplicaciones (en base
a las caracteristicas y comportamiento de las aplicaciones) y categorias de aplicaciones.

e Control de politicas por usuarios, grupos de usuarios, direcciones IP, redes y zonas de seguridad.

e Firewall debe poder aplicar la inspeccién de control de aplicaciones, filtrado web, filtrado DNS, IPS directamente
a las politicas de seguridad.

e Ademas de las direcciones y servicios de destino, los objetos de servicio de Internet deben poder agregarse
directamente a las politicas de firewall.

e Debe soportar automatizacién de situaciones como deteccién de equipos comprometidos, estado del sistema,
cambios de configuracion, eventos especificos, y aplicar una acciéon que puede ser notificacién, bloqueo de un
equipo, ejecucion de scripts, o funciones en nube hibrida.

e Debe soportar el protocolo de la industria 'syslog' para el almacenamiento usando formato Common Event
Format (CEF).

e Debe soportar el protocolo estdndar de la industria VXLAN.

Control de Aplicaciones

e Los dispositivos de proteccin de red deben tener la capacidad de reconocer las aplicaciones,
independientemente del puerto y protocolo.

e Identificar el uso de tacticas evasivas, es decir, debe tener la capacidad de ver y controlar las aplicaciones y los
ataques con tacticas evasivas a través de las comunicaciones cifradas, tales como Skype y la utilizacién de la red
Tor.

e Para trafico cifrado SSL, debe poder descifrarlo a fin de posibilitar la lectura de payload para permitir la
identificacién de firmas de la aplicacién conocidas por el fabricante.

e Identificar el uso de tacticas evasivas a través de las comunicaciones cifradas.

e Actualizacidn de la base de firmas de la aplicacion de forma automatica.

e Limitar el ancho de banda utilizado por las aplicaciones, basado en IP, por politica de usuarios y grupos.

e Para mantener la seguridad de red eficiente debe soportar el control de las aplicaciones desconocidas y no s6lo
en aplicaciones conocidas.

e Permitir la creacion de forma nativa de firmas personalizadas para el reconocimiento de aplicaciones
propietarias en su propia interfaz grafica, sin la necesidad de la accién del fabricante.

e Debe permitir la diferenciacion y manejo de las aplicaciones de chat; por ejemplo, permitir a Hangouts el chat,
pero impedir la llamada de video.

e Debe ser posible la creacién de grupos dindmicos de aplicaciones, basado en las caracteristicas de las mismas,
tales como: Tecnologia utilizada en las aplicaciones (Client-Server, Browse Based, Network Protocol, etc).

e Debe ser posible crear grupos dinamicos de aplicaciones basados en caracteristicas de las mismas, tales como:
Nivel de riesgo de la aplicacion.

Filtrado web

e Debe permitir especificar la politica por tiempo, es decir, la definicién de reglas para un tiempo o periodo

determinado (dia, mes, afio, dia de la semana y hora).
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e Debe tener la capacidad de crear politicas basadas en la visibilidad y el control de quién esta usando las URL
que mediante la integracion con los servicios de directorio Active Directory y la base de datos local, en modo de
proxy transparente y explicito.

e Debe soportar la capacidad de crear politicas basadas en control por URL y categoria de URL;

e Debe tener la base de datos de URLs en caché en el equipo o en la nube del fabricante, evitando retrasos de
comunicacion / validacion de direcciones URL; Tener por lo menos 75 categorias de URL.

e Debe tener la funcionalidad de exclusién de URLs por categoria.

e Permitir pagina de bloqueo personalizada.

Identidad de Usuarios

e Sedebe incluir la capacidad de crear politicas basadas en la visibilidad y el control de quién estd usando dichas
aplicaciones a través de la integracién con los servicios de directorio, a través de la autenticacién LDAP, Active
Directory, E-directorio y base de datos local.

e Debe tener integracidn con Microsoft Active Directory para identificar a los usuarios y grupos, permitiendo
granularidad a las politicas / controles basados en usuarios y grupos de usuarios.

e Debetenerintegracién con Microsoft Active Directory para identificar a los usuarios y grupos que permita tener
granularidad en las politicas/controles basados en usuarios y grupos de usuarios, soporte a single-sign-on. Esta
funcionalidad no debe tener limites licenciados de usuarios o cualquier restriccion de uso como, pero no
limitado a, utilizacién de sistemas virtuales, segmentos de red, etc.

e Debe tener integracion con RADIUS para identificar a los usuarios y grupos que permiten las politicas de
granularidad / controles basados en usuarios y grupos de usuarios.

e Debe tener la integracion LDAP para la identificacion de los usuarios y grupos que permiten granularidad en la
politica/control basado en usuarios y grupos de usuarios.

e Debe permitir el control sin necesidad de instalacién de software de cliente, el equipo que solicita salida a
Internet, antes de iniciar la navegacion, entre a un portal de autenticacion residente en el equipo de seguridad
(portal cautivo).

e Permitir la integracion con tokens para la autenticacion de usuarios, incluyendo, pero no limitado a, acceso a
Internet y gestion de la plataforma.

e Debe incluir al menos dos tokens de forma nativa, lo que permite la autenticacién de dos factores.

e Capacidad de incluir mas dispositivos tokens en caso de ser necesario para poderlos utilizar en las politicas del
dispositivo (al menos 500).

e Soportar la creaciéon de politicas por geolocalizacién, permitiendo bloquear el trafico de cierto Pais/Paises.

e Debe permitir la visualizacién de los paises de origen y destino en los registros de acceso.

e Debe permitir la creaciéon de zonas geograficas por medio de la interfaz grafica de usuario y la creacion de
politicas usando las mismas.

e Soporte VPN de sitio-a-sitio y cliente-a-sitio.
e Soportar VPN IPSec.
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e Soportar VPN SSL.

e La VPN IPSec debe ser compatible con la autenticacion MD5, SHA-1, SHA-256, SHA-512.

La VPN IPSec debe ser compatible con Diffie-Hellman Grupo 1, Grupo 2, Grupo 5y Grupo 14.

La VPN IPSec debe ser compatible con Internet Key Exchange (IKEv1 y v2).

La VPN IPSec debe ser compatible con AES de 128, 192 y 256 (Advanced Encryption Standard).

Soportar VPN para IPv4 e IPv6, asi como el trafico IPv4 dentro de tuneles IPv6 IPSec.

e Debe permitir activar y desactivar tineles IPSec VPN desde la interfaz grafica de la solucién, lo que facilita el

proceso troubleshooting.

e Debe permitir que todo el trafico de los usuarios VPN remotos fluya hacia el tdnel VPN. previniendo la
comunicacion directa con dispositivos locales como un proxy.

e Debe permitir la creacién de politicas de control de aplicaciones, IPS y filtrado de URL para el trafico de clientes
remotos conectados a la VPN SSL.

e Suportar autenticacién via AD/LDAP, Secure id, certificado y base de usuarios local.

e  Permitir la aplicacién de politicas de seguridad y visibilidad para las aplicaciones que circulan dentro de tuneles
SSL.

e Deberd mantener una conexién segura con el portal durante la sesién.

e Elagente de VPN SSL o IPSEC cliente-a-sitio debe ser compatible con al menos Windows y Mac OS.

Sistema de Administracidon y Generacién de Reportes para el NGFW

e Debe soportar acceso via SSH, WEB (HTTPS) y Telnet para la gestion de la solucion.

e Contar con comunicacion cifrada y autenticacion con usuario y contrasefia para la obtencién de reportes, tanto
en interfaz grafica (GUI) como via linea de comandos en consola de gestién.

e Permitir acceso simultdaneo de administracion, asi como permitir crear por lo menos 2 (dos) perfiles para
administracidon y monitoreo.

e Soporte SNMP version 2y 3.

e  Permitir virtualizar la gestién y administracién de los dispositivos, donde cada administrador solo tenga acceso
a los equipos autorizados.

e Debe permitir la creacién de administrador general, que tenga acceso general a todas las instancias de
virtualizacién de la solucion.

e Debe permitir activar y desactivar para cada interface de la plataforma, los permisos de acceso HTTPS y SSH

e Autenticacion de usuarios de acceso a la plataforma via Radius.

e Generacion de informes en tiempo real de trafico, en formato de grafica de burbuja.

e Autenticacion de usuarios de acceso a la plataforma via Microsoft Active Directory.

e Definicion de perfiles de acceso a consola con permisos granulares, tales como: acceso de escritura, de lectura,
de creacion de nuevos usuarios y cambios en configuraciones generales.

e Debe contar con un asistente grafico para agregar nuevos dispositivos, usando la direcciéon IP, usuario y
contrasefia del mismo.

e Debe ser posible ver la cantidad de logs enviados desde cada dispositivo supervisado

e Contar con mecanismos de borrado automatico de logs antiguos.
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e Permitir la importacién y exportacién de reportes

e Generacién de logs de auditoria, con detalle de la configuracién realizada, el administrador que realizé el
cambio y hora del mismo.

e Los logs generados por los dispositivos administrados deben ser centralizados en los servidores de la
plataforma, pero la solucién debe ofrecer también la posibilidad de utilizar un servidor externo de Syslog o
similar.

e Lasolucién debe contar con reportes predefinidos

e Debe poder enviar automdaticamente los logs a un servidor FTP externo a la solucién

e Debe ser posible la duplicacién de reportes existentes para su posterior edicion.

e Debe tener la capacidad de personalizar la portada de los reportes obtenidos.

e  Permitir centralmente la visualizacién de logs recibidos por uno o mas dispositivos, incluido la capacidad de uso
de filtros para facilitar la busqueda dentro de los mismos logs.

e Loslogsde auditoria de cambios de configuracion de reglas y objetos deben ser visualizados en una lista distinta
a la de los logs relacionados a trafico de datos.

e Tener la capacidad de personalizacion de gréficas en los reportes, tales como barras, lineas y tablas.

e Debe permitir definir el disefio de los reportes, incluir grafico, afiadir texto e imagenes, alineacién, saltos de
pagina, fuentes, colores, entre otros.

e  Permitir que los reportes creados sean en idioma espafiol.

e Generar alertas automaticas via email, SNMP y Syslog, basado en eventos especiales en logs, severidad del
evento, entre otros.

e Debe permitir el envio automatico de reportes a un servidor externo SFTP o FTP.

e Debe ser capaz de crear consultas SQL o similar dentro de las bases de datos de logs, para su grafica y tablas
en reportes.

e Tener la capacidad de visualizar en GUI de reportes de informacion del Sistema, como licencias, memoria, disco
duro, uso de CPU, tasa de logs por segundo recibidos, total de logs diarios recibidos, alertas del sistema, entre
otros.

e Debe contar con una herramienta que permita analizar el rendimiento en la generacién de reportes, con el
objetivo de detectar y arreglar problemas en la generacién de los mismos.

e Que lasolucidn sea capaz de importar archivos con logs de dispositivos compatibles conocidos y no conocidos
por la plataforma, para posterior generacién de reportes.

e Debe ser posible poder definir el espacio que cada instancia de virtualizacion puede utilizar para
almacenamiento de logs.

e Lasolucion debe servir como un servidor Syslog y aceptar logs de diferentes fabricantes

e Debe proporcionar la informacion de cantidad de logs almacenados y la estadistica de tiempo restante de
almacenado.

e Debe ser compatible con autenticacién de doble factor (token) para usuarios administradores de la plataforma
(al menos 2).
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e Debe permitir aplicar politicas para el uso de contrasefias para los administradores de la plataforma, como
tamafio minimo y caracteres permitidos.

e Debe permitir visualizar en tiempo real los logs recibidos.

Administracion central de los NGFW

e Debe permitir y estar habilitado para operar en alta disponibilidad (HA) sincronizando los cambios en la base
de datos entre los servidores de administracién.

e Laadministracién de la solucién debe soportar acceso por SSH, cliente o WEB (HTTPS) y API abierta.

e Debe permitir accesos concurrentes de administradores.

e Debe tener interfaz basada en linea de comando para administracién de la soluciéon de administracion.

e Debe tener un mecanismo de busqueda por comandos en la administracién por SSH, facilitando la ubicacién de
comandos.

e Bloquear cambios, en el caso de acceso simultaneo de dos o mas administradores.

e Definicion de perfiles de acceso a la consola con permiso granular como: acceso de escritura, acceso de lectura,
creacion de usuarios, cambio de configuraciones.

e Generar alertas automaticas por Email, SNMP y Syslog.

e Debe soportar backup/restore de todas las configuraciones de la solucién de administracién, permitiendo al
administrador agendar backups de configuracién en un determinado dia y horario.

e Debe ser permitido al administrador transferir los backups a un servidor FTP, SCP o SFTP.

e Debe ser permitido a los administradores autenticarse en los servidores de administracién a través de cuentas
de usuarios LOCALES, TACACS, LDAP o RADIUS.

e Debe soportar sincronizacion de reloj interno por protocolo NTP.

e Debe registrar las acciones efectuadas por cualquier usuario.

e Debe soportar SNMP versién 2y 3 en los equipos de administracion.

e Debe permitir habilitar o deshabilitar, para cada interfaz de red de la solucion de administracion, permisos de
acceso HTTP, HTTPS, SSH, SNMP.

e Debe permitir virtualizar la solucién de administracién, de manera que cada administrador pueda administrar,
visualizar y editar solo los dispositivos autorizados y registrados en su ambiente Virtualizado.

e  Permitir buscar cudles reglas un objeto esta siendo utilizado.

e Debe atribuir secuencialmente un nimero a cada regla de firewall.

e  Permitir la creacion de reglas que permanezcan activas en un horario definido.

e Permitir respaldo de las configuraciones y rollback de configuracién para la dltima configuracion salvada.

e Debe tener mecanismos de validacion de politicas alertando cuando existan reglas que conflictiian con otras.

e Debe posibilitar la visualizacién y comparacion de configuraciones actuales, configuraciones previas y
configuraciones antiguas.

e (Cada servidor de administracién debe ser hospedado en un equipo independiente, no ejecutando funcién de
firewall.

e La solucion debe incluir una herramienta para gestionar centralmente las licencias de todos los dispositivos
controlados, permitiendo al administrador actualizar dichas licencias.
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e Lasolucién debe permitir la distribucion e instalacion remota, de manera centralizada, de nuevas versiones de
software de los dispositivos.

e Debe ser capaz de generar reportes o presentar comparativos entre dos secciones distintas, resumiendo todos
los cambios efectuados.

e Debe permitir crear flujos de aprobacién en la solucién de administracion, donde un administrador pueda crear
todas las reglas, pero estas mismas solamente sean aplicadas después de la aprobacién de otro administrador.

e Tener "wizard" en la solucién de administracién para agregar los dispositivos por interfaz grafica utilizando IP,
loginy clave de estos.

e  Permitir la visualizacion, a partir de la estacién de administracién centralizada, informaciones detalladas de los
dispositivos gerenciados, tales como hostname, serial, IP de administracién, licencias, horario del sistemay
firmware.

e Tener "wizard" en la solucién de administraciéon para instalacién de politicas y configuraciones de los
dispositivos.

e  Permitir crear scripts personalizados, que sean ejecutados de forma centralizada en un o mas dispositivos
gestionados con comandos de CLI de los mismos.

e Tener histdrico de los scripts ejecutados en los dispositivos gestionados por la solucién de administracién.

e  Permitir configurar y visualizar balanceo de enlaces en los dispositivos gestionados de forma centralizada.

e Permitir crear varios paquetes de politicas que seran aplicados/asociados a los dispositivos o grupos de
dispositivos.

Administracién de certificados

e “EL LICITANTE” debera considerar la entrega de certificados de seguridad (SSL) emitidos por entidad
certificadora reconocida, para la infraestructura y aplicaciones del centro de datos y los que le sean requeridos
por “EL INSTITUTO" para mantener la seguridad logica.

“EL LICITANTE" debera considerar las actividades para la creacién de llaves y archivos de instalacién basados
en los certificados antes sefialados.

e Sistema de prevencidn de intrusiones.

Inspeccion del trafico de una red para detectar actividades maliciosas o violaciones de politicas con capacidades de
respuesta para proteccién contra intrusiones.

e Proteccién contra amenazas avanzadas.

Servicio de prevencién de amenazas avanzadas.
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El centro de datos ofertado por “EL LICITANTE", debe integrar internal segmentation firewalls en HA'y como parte del
servicio, el personal especializado para la habilitacién e implementacién de la solucién de seguridad, asi como para la
administracién (altas, bajas y cambios) y resolucién de problemas referentes a las soluciones de NGFW, IPS y ATP's,

Los internal segmentation firewalls deberan proteger el entorno contra los ataques, deben tener médulo de IPS, ATP
integrado en el propio equipo en HA:
e Debe incluir firmas de prevencidn de intrusiones (IPS) y el bloqueo de archivos maliciosos).

e Debe soportar granularidad en las politicas de IPS permitiendo la creacién de diferentes politicas por zona de
seguridad, direccién de origen, direccién de destino, servicio y la combinacién de todos estos elementos.

e Debe permitir el bloqueo de vulnerabilidades y exploits conocidos.

e Debe incluir la proteccién contra ataques de denegacién de servicio.

e Debe tener los siguientes mecanismos de inspeccién IPS: Andlisis de decodificacién de protocolo, analisis para
detectar anomalias de protocolo, desfragmentacién IP, reensamblado de paquetes TCP.

e Contar con caracteristicas especificas para la mitigacién de ataques DoS.

e Debe poder crear firmas personalizadas en la interfaz grafica del producto.

e Identificar y bloquear la comunicacion con redes de bots.

e Debe ser compatible con la captura de paquetes (PCAP), mediante la firma de IPS o control de aplicacién.

e Debe tener la funcién de proteccion a través de la resolucién de direcciones DNS, la identificacion de nombres
de resolucion de las solicitudes a los dominios maliciosos de botnets conocidos.

e Proporcionan proteccion contra ataques de dia cero a través de una estrecha integracién con componentes del
tejido de seguridad, incluyendo NGFW y Sandbox.

X. SERVICIO DE MONITOREO.

El servicio de monitoreo consiste en la vigilancia 24x7x365 de los parametros de los indicadores de funcionamiento y
disponibilidad del servicio a efecto de prevenir o detectar cualquier degradacién del servicio; de igual manera “El
LICITANTE"” debera proporcionar programas y dispositivos de la totalidad de los componentes de la Plataforma
Tecnolégica, asi como personal capacitado que permita detectar, analizar y utilizar informacion del estado de los
elementos para la toma de decisiones.

“El LICITANTE" debera asegurar que la deteccion de anomalias y su consiguiente reporte al personal de “EL INSTITUTO",
realizando conforme a los niveles de servicio, de tal manera que permita la toma de decisiones que salvaguarde la
operaciony la informacion, para brindar un servicio de calidad en el monitoreo de la red e infraestructura suministrada
para el servicio de forma pronta y expedita a necesidad y requerimiento de “EL INSTITUTO". “El LICITANTE" debera
proporcionar acceso al personal de “EL INSTITUTO" a las herramientas y/o consolas de monitoreo de los componentes
de Infraestructura, comunicaciones y respaldos.
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Se debera contar con una herramienta de administracién, andlisis y monitoreo para la infraestructura de seguridad y
debera cumplir con las siguientes caracteristicas:

Servicio de Administracién y Generacién de Reportes.

e Debe soportar acceso via SSH, WEB (HTTPS) y Telnet para la gestién de la solucién.

e Contar con comunicacion cifrada y autenticacién con usuario y contrasefia para la obtencién de reportes, tanto
en interfaz grafica (GUI) como via linea de comandos en consola de gestion.

e Deberd permitir el monitoreo de la red y proporcionar informacion detallada del trafico de la misma, como es
la utilizacién de ancho de banda, el uso de ancho de banda por aplicaciones y usuarios que generan el trafico
entre otros.

e Permitir acceso simultdaneo de administracién, asi como permitir crear por lo menos 2 (dos) perfiles para
administraciéon y monitoreo.

Soporte SNMP version 2y 3.
Permitir virtualizar la gestién y administracién de los dispositivos, donde cada administrador solo tenga acceso
a los equipos autorizados.

e Debe permitir la creacién de administrador general, que tenga acceso general a todas las instancias de

virtualizacién de la solucién.

Debe permitir activar y desactivar para cada interface de la plataforma, los permisos de acceso HTTPS y SSH.

Autenticacién de usuarios de acceso a la plataforma via Radius.

Generacion de informes en tiempo real de trafico, en formato de grafica de burbuja.

Definicion de perfiles de acceso a consola con permisos granulares, tales como: acceso de escritura, de lectura,

de creacién de nuevos usuarios y cambios en configuraciones generales.

e Debe contar con un asistente grafico para agregar nuevos dispositivos, usando la direcciéon IP, usuario y
contrasefia del mismo.

Debe ser posible ver la cantidad de logs enviados desde cada dispositivo supervisado.

Inteligencia Artificial (IA):

o Capacidad de deteccién de anomalias y patrones inusuales mediante algoritmos de aprendizaje
automatico.

Analisis predictivo para anticipar posibles fallos y problemas de rendimiento.

Automatizacion de la generacién de alertas y la respuesta a incidentes.

Capacidad de generar informes de tendencias y predicciones.

Capacidades de IA y aprendizaje automatico. Emision de reportes predictivos sobre consumo de

recursos y posibles fallos.

Contar con mecanismos de borrado automatico de logs antiguos.

Permitir la importacién y exportacién de reportes.

Generacion de logs de auditoria, con detalle de la configuracién realizada, el administrador que realizé el

cambio y hora del mismo.

e Los logs generados por los dispositivos administrados deben ser centralizados en los servidores de la
plataforma, pero la solucidn debe ofrecer también la posibilidad de utilizar un servidor externo de Syslog o
similar.

La solucion debe contar con reportes predefinidos.

Debe poder enviar automaticamente los logs a un servidor FTP externo a la solucién.

Debe ser posible la duplicacion de reportes existentes para su posterior edicion.

O O O O
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Debe tener la capacidad de personalizar la portada de los reportes obtenidos.

Permitir centralmente la visualizacién de logs recibidos por uno o mas dispositivos, incluido la capacidad de uso
de filtros para facilitar la busqueda dentro de los mismos logs.

Los logs de auditoria de cambios de configuracién de reglas y objetos deben ser visualizados en una lista distinta
a la de los logs relacionados a trafico de datos.

Tener la capacidad de personalizacidn de graficas en los reportes, tales como barras, lineas y tablas.

Debe permitir definir el disefio de los reportes, incluir grafico, afiadir texto e imagenes, alineacion, saltos de
pagina, fuentes, colores, entre otros.

Permitir que los reportes creados sean en idioma espafiol.

Generar alertas automaticas via email, SNMP y Syslog, basado en eventos especiales en logs, severidad del
evento, entre otros.

Debe permitir el envio automatico de reportes a un servidor externo SFTP o FTP.

Debe ser capaz de crear consultas SQL o similar dentro de las bases de datos de logs, para graficas y tablas en
reportes.

Tener la capacidad de visualizar en GUI de reportes de informacién del Sistema, como licencias, memoria, disco
duro, uso de CPU, tasa de logs por segundo recibidos, total de logs diarios recibidos, alertas del sistema, entre
otros.

Debe contar con una herramienta que permita analizar el rendimiento en la generacién de reportes, con el
objetivo de detectar y arreglar problemas en la generacién de los mismos.

Que la solucion sea capaz de importar archivos con logs de dispositivos compatibles conocidos y no conocidos
por la plataforma, para posterior generacién de reportes.

Debe ser posible poder definir el espacio que cada instancia de virtualizacién puede utilizar para
almacenamiento de logs.

La solucién debe servir como un servidor Syslog y aceptar logs de diferentes fabricantes.

Debe proporcionar la informacién de cantidad de logs almacenados y la estadistica de tiempo restante de
almacenado.

Debe ser compatible con autenticacion de doble factor (token) para usuarios administradores de la plataforma
(al menos 2).

Debe permitir aplicar politicas para el uso de contrasefias para los administradores de la plataforma, como
tamafio minimo y caracteres permitidos.

Debe permitir visualizar en tiempo real los logs recibidos.

XI. SERVICIO DE BOVEDA DE MEDIOS

“El LICITANTE” debera de tomar en cuenta los siguientes puntos:

Proveer al menos 1 béveda de medios por cada centro de datos propuesto, donde se puedan enviar y recuperar
cintas.

Dichas bévedas deberan de tener espacio suficiente para almacenar las cintas de “EL INSTITUTO",
aproximadamente 1200 cintas como minimo.

Dichas bévedas deberan de tener control de temperatura y control de humedad, en cumplimiento de los
requerimientos del fabricante de las cintas magnéticas.

Dichas bévedas deberan de tener controles de seguridad (acceso, CCTV, sistemas contra incendio, etc.)

2025

i Ano de

. |
La MU]er Pagina 133 de 172
A Indigena

Av. Insurgentes Sur 452, Roma Sur, Cuauhtémoc, 06760 Ciudad de México, CDMX, México Tel: (55) 52 657400 www.fonacot.gob.mx


http://www.fonacot.gob.mx/

), Trabajo | frpapst

y Previsién Social

LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-67-2025,
PARA LA:
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/0O
PRIVADA)Y DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
(INFONACOT)".

e Deberd de considerar la rotacion de las cintas, es decir, una vez terminados los respaldos mensuales, las cintas
originales se deberan de resguardar en la bdveda del centro de datos principal y las copias deberan de
resguardarse en el centro de datos donde se encuentre el DRP.

e Larotacién de cintas debera de realizarse 1 vez al mes, derivado que los respaldos mensuales se realizan a mes
vencido, el ultimo envio (fin de la vigencia del contrato) se tendra que realizar a las oficinas del Instituto Fonacot
tanto de cintas originales, como las copias.

e Solo debe de existir la informacién de 5 afos atras del mes en cuestién, por lo que las cintas sobrantes, se
deberan de trasladar a las instalaciones de “EL INSTITUTO".

e Para el transporte de las cintas, se debera de utilizar transporte especializado, definiendo de comun acuerdo
con el “EI INSTITUTO" la fecha y hora del traslado, asi como la ruta de transporte a ocupar.

e Paralo cual dicho traslado debera generarse por personal de custodia, quien firmara la recepcién y entrega de
estas en el centro de datos y en el destino de “EI INSTITUTO".

e Los formatos de entrega donde se haga constar la entrega y recepcion de las cintas, para “EL INSTITUTO"
deberan ser generados por triplicado, con una copia para “EL LICITANTE", una copia “el transportista” y una
copia para “El INSTITUTO".

e Los traslados antes mencionados solo podran realizarse con aprobacién expresa de “El INSTITUTO".

Se deberan de considerar maletines con las siguientes caracteristicas:
e Contraagua
e (Contra polvo

Las cintas deberan de estar cifradas.
Las cintas no se deberdan de reutilizarse, sobre escribirse o borrarse.
“EL LICITANTE", debera de proporcionar dos gabinetes para resguardo de cintas en las oficinas centrales del “EL
INSTITUTO" sin costo adicional para el mismo, con las siguientes caracteristicas:
e Capacidad para 1200 cintas.
e Cajones de 5 pulgadas de alto con 6 filas para almacenar 120 cintas.
e Cajones de 36 pulgadas de ancho por 24 pulgadas de profundidad.
e Las cintas deberan de poderse almacenar tanto con su caja protectora y/o sin ella.

Al final del contrato, “EL LICITANTE", debera de entregar la TOTALIDAD de las cintas a “EL INSTITUTO".

“EL LICITANTE", debera de tener una cintoteca (software), en la cual lleve la administracién de las cintas magnéticas y
debera de brindar por lo menos 2 cuentas con permisos de lectura a “EL INSTITUTO".

XII. SERVICIO DE ADMINISTRACION Y OPERACION DE LA PLATAFORMA TECNOLOGICA

El servicio de administracién y operacién de la plataforma tecnoldgica, esta integrado por la capacidad de los recursos
materiales y humanos necesarios para realizar la gestién de los diferentes elementos que comprenden la plataforma
tecnolégica, asi como de la operacién y gestién de procesos tecnolégicos, mismos que por su naturaleza deben ser
ejecutadas por personal con un nivel de especializacién que permitan dar continuidad en la operacién frente a las
diferentes eventualidades que pueden presentarse, en este sentido “El LICITANTE" debe considerar lo siguiente:

83
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“El LICITANTE" debera asignar personal suficiente para prestar el servicio las 24 horas, los 7 dias de semana y los 365
dias afio.

Las actividades por realizar por “El LICITANTE" adjudicado en la operacién del servicio, siendo enunciativas mas no
limitativas, se describen a continuacion:

A. MIGRACION

“El LICITANTE ADJUDICADO" tendra la obligacién de realizar la migracion sobre la totalidad de la infraestructura con la
que cuenta el “EL INSTITUTO" hacia los equipos de la Plataforma Tecnoldgica propuesta sin interrupcién, un plan de
trabajo con una linea de tiempo no mayor a tres meses y mediante ventanas planificadas, sin que ello implique un costo
adicional para el “El INSTITUTO".

De manera enunciativa mas no limitativa, “El LICITANTE” deberd considerar en su propuesta técnica el desarrollo de las
siguientes actividades:

e Larealizacion de mesas de trabajo con personal de “EI INSTITUTO" y terceros relacionados.

e Lapresentacién de un plan de migracién, con la descripcién de los hitos mas importantes, la calendarizacién de
tareas, informes de avance y supervision.

La firma de acuerdos de nivel operacional (OLA’s) con terceros relacionados con el servicio.

“EL INSTITUTO" promovera la colaboracidn entre proveedores entrantes y salientes para una migracién exitosa
y sin afectacion al Instituto, por lo que “EL INSTITUTO" hara las gestiones necesarias con el proveedor actual
para asegurar las condiciones adecuadas de colaboracidn, flexibilidad y entrega de informacion del proveedor
actual hacia el proveedor adjudicado. El proveedor adjudicado es responsable de asegurar la continuidad
operativa de los servicios actuales y los que sean migrados.

e “El LICITANTE"” deberd asegurar el traslado, la conexién, las comunicaciones, la instalacién y la configuracion
de los elementos necesarios para la migracion.

e El suministro de recursos materiales y humanos para realizar la migracion, considerando los elementos de
infraestructura, el software, las configuraciones y enlaces necesarios para la trasferencia de la informacién
migrada de “El INSTITUTO", sera responsabilidad del proveedor adjudicado.

e El andlisis de riesgos durante la migracion, desarrollando un plan de reduccién y mitigacién de riesgos que
aseguren la disponibilidad de los servicios y la sincronizacién de la informacion, para no afectar la operaciéon
del Instituto.

e Laincorporacion de mecanismos que aseguren el movimiento de los datos e informacion de “EI INSTITUTO",
conservando su integridad y confidencialidad e incluso utilizando capacidades del equipamiento existente y asi
evitar la degradacion de los servicios, previo y durante la migracién de los servicios.

e “EIINSTITUTO" entregara a “El LICITANTE" adjudicado al dia habil siguiente del inicio del servicio, los respaldos
de todos los ambientes fisicos / virtuales, configuraciones y respaldos de los equipos de seguridad para
considerar su analisis como parte del proceso de migracion, estos respaldos deberan ser completos para su
interpretacion, indicando la herramienta y versién con la cual fueron generados, asi como las memorias técnicas
y reportes; la informacién necesaria para una migracién eficiente se determinara de comun acuerdo entre “EL
INSTITUTO" y “El LICITANTE"; sin afectacién del servicio con excepcién de las ventanas de tiempo programadas
y con previa autorizacién de "El INSTITUTO".
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e “EILICITANTE" adjudicado debera en un plazo no mayor a 5 dias habiles validar la informacién entregada para
garantizar la calidad de los datos, existencia de estos y lectura correcta, en caso contrario debera notificarlo a
“EI INSTITUTO" para realizar las acciones pertinentes con el proveedor actual.

e "El LICITANTE” debera considerar un plazo de 90 dias naturales a partir del inicio de contrato para concluir el
proceso de migracién, asegurando la continuidad operativa de los ambientes de “EL INSTITUTO" en correcta
operacién en la plataforma tecnolégica propuesta por el “El LICITANTE" adjudicado y con un periodo maximo
posterior a la migracién de 30 dias naturales de estabilizacién, contemplando, planes y acciones entre “El
LICITANTE" y el “EL INSTITUTO" durante las mesas iniciales de trabajo.

“El LICITANTE” ejecutara las actividades de migracién al inicio del contrato, y cuando le sea requerido por “EL
INSTITUTO".

“El LICITANTE" asegurard la confidencialidad de la informacién propiedad de “EL INSTITUTO" que le sea transmitida,
generada y almacenada con motivo de la migracién y durante la vigencia del contrato, siendo el Unico responsable de
las vulnerabilidades generadas por la prestacién del servicio.

Como referencia, se presenta el detalle de inventario con las capacidades de CPU, Memoria y HD de la Infraestructura
con el que actualmente cuenta “EL INSTITUTO" (Apéndice I).

Esta informacion es solo representativa y podria cambiar al momento de laimplementacién y durante la vigencia
del servicio.

Por cada requerimiento de migracién se elaborara un plan de trabajo, entregables y pruebas de validacién. Se considera
que la migracion es exitosa cuando las aplicaciones y servicios involucrados, se encuentren implementados y liberados
con la respectiva validacién del area encargada de “EL INSTITUTO".

La migracién debera garantizar la continuidad de la operacién de los servicios, asi como marcar las bases para que “EL
INSTITUTO” mantenga autonomia en la operacién futura.

“EL LICITANTE” adjudicado deberd entregar a los 10 dias habiles a partir del inicio del servicio la siguiente
documentacién:

Plan detallado para la migracién de servicios que contenga:
Objetivo y alcance.

Metodologia y Recursos.

Procedimientos.

Cronograma.

Matriz de riesgos de la implementacién.

Estructura de Descomposicidn del Trabajo (EDT).

"EL LICITANTE" adjudicado se encargara del 100% de la migracion, implementacién y puesta punto de toda la
infraestructura que determine “EL INSTITUTO".

n
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“El LICITANTE"” debera considerar dentro de las actividades de migracién las adecuaciones necesarias para el
funcionamiento de las replicaciones de componentes para la operacién del DRP.

"EL LICITANTE" adjudicado dotara todos los componentes necesarios (los recursos humanos, materiales, software,
licencias hasta nivel de virtualizador, etc.) para el cumplimiento de esta fase en tiempo y forma, la cual debera quedar
terminada al 100% a mas tardar 90 dias naturales contados a partir de la fecha de inicio del contrato. Las licencias de
sistemas operativos, bases de datos, y para los componentes de la propuesta que no sean de “EL INSTITUTO". seran
proporcionadas por "EL LICITANTE".

"EL LICITANTE" adjudicado proporcionard a "EL INSTITUTO" la evidencia de ejecucién del Plan Detallado para la
migracidén de servicios, a efecto de que " EL INSTITUTO" apruebe los aplicativos y servicios migrados con el propdsito
de dar por terminada la fase.

"EL LICITANTE" adjudicado destinard una organizacién de al menos 5 recursos humanos dedicados de tiempo completo
a la migracién, asi como otros especialistas segun se requiera conforme avance el proceso de migracién.

"EL LICITANTE"” adjudicado debera entregar la siguiente documentacién en formato electrénico e impreso una semana
después de la terminacién de esta fase:
e Linea Base (memoria técnica) de caracteristicas y capacidades de todos los componentes del servicio
administrado de infraestructura del centro de datos.
Memoria técnica de configuracién de todos los componentes.
Memoria técnica de configuracién de todos los componentes del Servicio de Replicacion.
Reporte de Migracién de Informacién almacenada en medios fisicos.
Matriz de inventario de infraestructura y aplicaciones instaladas.
Procedimientos de respaldo y recuperacion.
Procedimientos de controles de cambio.
Procedimientos y documentacién de mantenimientos a la infraestructura.
Usuarios y passwords de acceso de cada uno de los sistemas de infraestructura y de equipos que requieran
control de acceso.
e Diagrama légico de la red del servicio administrado de la infraestructura del centro de datos correspondiente a
los servicios provisionados.

Las memorias técnicas deberan contener como minimo la siguiente informacién:
e Descripcion de la infraestructura.

Diagrama de componentes y arquitectura del servicio.

Descripcién de cada componente.

Configuracion de cada componente.

Lista de puertos utilizados de cada componente.

Hardware de cada componente.

Software y licencias de cada componente.

Usuarios.

Politicas y reglas de seguridad utilizadas (Si fuera el caso).
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Politicas y reglas de configuracion aplicadas.
Evidencias de pruebas de liberacién de Servicios.

Este apartado “A. MIGRACION” no generara ninguin costo adicional para "EL INSTITUTO".

B. OPERACION DEL AMBIENTE DE VIRTUALIZACION Y NUBE.

De forma enunciativa y no limitativa la operacidn de ambiente de virtualizacién y Nube debera considerar las siguientes
caracteristicas:
Otorgamiento y administracién de consolas HMC virtuales (x86) (cuando menos 2 consolas).
Mantenimiento fisico de la plataforma tecnolégica.

Virtualizaciones de equipos fisicos si fuese el caso.

Administracién de hardware virtual.

Actualizacién de versiones siempre y cuando no afecten el servicio o impliquen adecuaciones a las aplicaciones
para su correcto funcionamiento.

Crecimiento de recursos y modificaciones al ambiente virtual.

Instalacién de Fixes.

Creacién, modificacién y eliminacién de maquinas virtuales.
Encendido, apagado y reinicio de maquinas virtuales.
Tuning de la maquina virtual creada.

Clonaciones, snapshots y creaciones de Templates.
Movimientos de maquinas virtuales y Datastores para labores de performance, mantenimientos y pruebas.
Tuning general al ambiente.
Administracién de LAN para el ambiente virtual, creacién, modificacién y eliminacién de Port Groups, Vlan's.
Administracién de almacenamiento para el ambiente virtual.

Administracién y soporte de sistema operativo de cada maquina virtual.

Respaldo, restauraciéon de maquinas virtuales y respaldo de configuraciones del ambiente.
Analisis de impacto en crecimientos y modificaciones del ambiente virtual.
Implementacion de mejores practicas en base al desempefio del ambiente.
Configuraciones especiales de red (Port Mirror, net flow Private Vlan etc.)

Monitoreo de ambiente virtual.

Administracion de seguridad dentro del ambiente virtual, control de accesos.

Analisis y correccién de vulnerabilidades del ambiente.

Elaboracién de documentos para nuevas implantaciones, modificaciones y eventos ocurridos en los

dispositivos.

Administrar los recursos de la nube hibrida, como es procesamiento (considerar vCPU y RAM), almacenamiento,
comunicaciones y demas recursos, desde el portal Unico de servicios.
Gestionar la plataforma, para mantener la capacidad de aprovisionar infraestructura y servicios, asi como
controlar el ciclo de vida de las operaciones (inicio, detencién, etc.) a través de flujos de trabajo (workflow) por
solicitudes de “EI INSTITUTO".

Administrar el consumo de servicios de nube hibrida.

Gestionar los reportes de utilizacién de las operaciones de la nube privada.
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C. ADMINISTRACION DE SISTEMAS OPERATIVOS DE SERVIDORES FISICOS Y MAQUINAS VIRTUALES.

De forma enunciativa y no limitativa la administracién de sistemas operativos de servidores fisicos y maquinas virtuales
debera considerar las siguientes caracteristicas:
e Instalacién, configuracidon y actualizacion de sistema operativo siempre y cuando no afecten el servicio o
impliquen adecuaciones a las aplicaciones para su correcto funcionamiento.
Monitoreo y notificacién de umbrales CPU, RAM y DD.
Control de cambios.
Administracién de sistema operativo.
Mejorar las especificaciones de funcionalidad y rendimiento de los servidores fisicos y virtuales.
Instalacién y configuracién de agentes de monitoreo.
Asignacion y administraciéon de los espacios de disco, almacenamiento interno, memoria entre otras a los
equipos de monitoreo.
Configuracién de ubicaciones y documentos de conexién de la plataforma.
Monitoreo fisico de la plataforma en sitio.
Administracién remota para prevencién y correccién la resolucién de posibles problemas de la plataforma.
Notificacién de eventos de contingencia.
Implementacién de seguridad definida por “EL INSTITUTO".
Verificar ejecucion de programas de mantenimiento / logs.
Pruebas de verificacidon del 6ptimo funcionamiento de los servicios instalados.
Coordinar en sitio actividades de mantenimiento y actualizaciones.
Instalacién y actualizacion continua de nuevos releases de sistemas operativos existentes.
Configuracidn y aplicacién de respaldos.

D. ADMINISTRACION Y OPERACION DE SWITCHES LAN

De forma enunciativa y no limitativa administraciéon y operacién de switches LAN debera considerar las siguientes
acciones:
e Administracién de equipos switches.
Administracién de usuarios en los switches.
Creacién de vlan's.
Actualizacion de firmware.
Monitoreo de trafico.
Realizar nuevas conexiones fisicas requeridas.
Configuracion de parametros adicionales o especiales en caso de requerirlo.
Respaldo de Configuraciones.

E. ADMINISTRACION DE SERVIDORES CON SISTEMA OPERATIVO AIX

De forma enunciativa y no limitativa la administracién de servidores con sistema operativo AIX debera considerar las
siguientes acciones:

a3
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Instalacién, configuracion y actualizacién de sistema operativo AIX.
Modificacién y ajuste del sistema, realizacién de cambios de parametros de kernel, tuning, instalaciéon de
maodulos de kernel y revision de métricas de rendimiento de los equipos.
e Administracion de los dispositivos de almacenamiento, en todos los niveles (Disco fisico, LVM, FileSystems,
Multipath, etc.)
Modificacidn de configuracion de red LAN, ruteo, resoluciéon de nombres y politicas de acceso a los equipos.
Administracién de la seguridad dentro de los sistemas operativos AIX, politicas de acceso, mantenimiento a
permisos de carpetas y archivos, modificacion de asignaciones de permisos.
Administracién de sistemas de distribucién de archivos por los protocolos de NFS, FTP, SSH, CIFS.
Administracién de parches y actualizaciones del sistema operativo.
Instalacién y configuracién de agentes de monitoreo.
Monitoreo fisico a la infraestructura en sitio.
Notificacién de eventos de contingencia.
Verificacion de ejecucion de programas de mantenimiento en el servidor.
Pruebas de verificacidn del 6ptimo funcionamiento de los servicios instalados en cada servidor.
Coordinar en sitio actividades de mantenimiento y actualizacién de los servidores.

F. ADMINISTRACION Y OPERACION DEL AMBIENTE DE RESPALDOS

De forma enunciativa y no limitativa la administracién y operacién del ambiente de respaldos se debera considerar las
siguientes actividades:
e Instalacion, configuracion y actualizacion del software de respaldos.
Instalacion de librerias de cinta para respaldo.
Nivelacion de firmware.
Instalacidon de agentes en los servidores.
Actualizacion de parches.
Verificacién de comunicacion.
Formateo de cintas.
Configuracidn de equipos de respaldo, creacion de pools.
Activacion del soporte para codigo de barras.
Creacién de usuarios y grupos de usuarios.
Disefio de politicas de respaldo.
Configuracion de politicas, calendarizacién.
Definicion entre tipos de respaldo, full o incremental.
Pruebas de funcionalidad.
Monitoreo de respaldos.
Pruebas de restauracion.
Obtencién de reportes.
Depuracion y mantenimiento de IDB.
Reciclaje de cintas.
Mantenimiento de politicas.
Verificacion de la consistencia en los datos.
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Uso de diferentes formatos en los medios de respaldo.

Modificacidn de templates existentes.

Configurar politicas que impliquen ejecutar un pre y post script.

Restauracion de archivos en paralelo.

Monitorear sesiones en progreso.

Monitorear sesiones finalizadas.

Verificar logs.

Reinicio de sesiones abortadas.

Limpieza de cintas.

Configuracion de envio de alertas.

Creacién de reportes optimizados.

Adecuacion de la herramienta al ambiente.

Monitoreo fisico a la infraestructura en sitio.

Administracién remota para prevencién y correccion la resolucion de posibles problemas de equipos.
Notificacién de eventos de contingencia.

Validacién y control de los tiempos de respuesta y disponibilidad de servicios instalados.

G. ADMINISTRACION DE MEDIOS DE RESPALDO

e Control y manejo de los medios magnéticos utilizados para la realizacién de los respaldos elaborados en
conjunto con “EL INSTITUTO", con el fin de garantizar su disponibilidad, identificacion, almacenamiento y uso
adecuado.

Verificar la disponibilidad de medios en los dispositivos de respaldo.

Instalacién de medios en los dispositivos de respaldo.

Instalacidon de medios en los dispositivos para el proceso de restauracién.

Identificacién de medios con informacion del respaldo correspondiente.

Manejo de medios y dispositivos de respaldo.

Administracién de la rotacion de medios de respaldo.

Resguardo de cintas en la cintoteca.

H. MANTENIMIENTO PROGRAMADO A LA INFRAESTRUCTURA ADMINISTRADA

“El LICITANTE" sera responsable de realizar las tareas de mantenimiento preventivo del hardware de la infraestructura
y sistemas operativos, asi también para las herramientas propias de la administracién, operacién y monitoreo del
servicio que conforman parte de la solucién, para garantizar la adecuada operacién.
Para lo anterior, se debera contemplar los siguientes criterios:
e Infraestructura virtualizada y sistemas operativos se debera considerar 1 mantenimiento preventivo
cada dos meses como minimo.
e Las herramientas de administracion, operacién y monitoreo se debera considerar 1 mantenimiento
preventivo cada semestre.
e Infraestructura fisica se debera considerar 1 mantenimiento preventivo cada trimestre.
Los mantenimientos preventivos deberan considerar cuando al menos las siguientes acciones:

4 ; - ngzes Av. Insurgentes Sur 452, Roma Sur, Cuauhtémoc, 06760 Ciudad de México, CDMX, México Tel: (55) 52 657400 www.fonacot.gob.mx
| & . |
v g La Mujer Pagina 141 de 172

\ . agina e
L.a\n : Indigena g


http://www.fonacot.gob.mx/

y Irabajo | fazappf

y Previsién Social

LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-67-2025,
PARA LA:
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/0O
PRIVADA)Y DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
(INFONACOT)".

Revision y diagnoéstico de los componentes de infraestructura.
Aplicacién de parches de seguridad y hotfixes segiin corresponda.
Cambio o remplazo de componentes fisicos.

Generacion del reporte de mantenimiento preventivo.

“EL LICITANTE" proporcionara los procedimientos de mantenimiento programado contando con una matriz, con los
niveles de escalamiento incluyendo informacién de los contactos (nombre, puesto, teléfono oficina y mévil) del personal
responsable de las tareas de mantenimiento programado. Dichos datos se deberan actualizar y enviar un oficio del
cambio.

Los procedimientos relacionados con el mantenimiento programado deberan contemplar cuando menos lo siguiente:

e Formato de solicitud de mantenimiento.

e  Matriz con los niveles de escalamiento, incluyendo informacién de los contactos (nombre, puesto, teléfono de
oficina y movil) del personal responsable del mantenimiento.
Tiempos de ventana de mantenimiento.
Plan de rollback y mitigacién del riesgo.
Bitacora de acceso en caso de ser necesario entrar al area donde se encuentre la infraestructura en el centro
de datos o area correspondiente a “EL INSTITUTO".

“El LICITANTE" efectuard el mantenimiento programado conforme al calendario acordado con el personal de “EL
INSTITUTO", pudiéndose realizar reprogramaciones segun las necesidades de “EL INSTITUTO" durante el periodo de
prestacion de los servicios, de acuerdo con las especificaciones técnicas del fabricante.

Los tiempos de ventana de mantenimiento deberan ser programados e informados con anticipacion al personal de “EL
INSTITUTO", para su aprobacién, con un minimo de 20 dias habiles antes de la ventana.

“El LICITANTE” debera alinearse a los procedimientos establecidos en el proceso de cambios de “EL INSTITUTO".
e Ejecucion de diagnéstico de los servicios.

Encendido de los servicios.

Pruebas de funcionamiento de los servicios.

Entrega de documentacion.

Visto bueno de las areas responsables del correcto funcionamiento del servicio.

Asi como aquellas actividades que se desprenden de los lineamientos, politicas y procesos definidos dentro de la
normatividad de “El INSTITUTO".

I. FINAL DEL CONTRATO (FASE DE TRANSICION)
Treinta dias previos a la conclusién de contrato “EL LICITANTE" y “EL INSTITUTO” acordaran la fase de transicién, asi
como el retiro de los servicios con la finalidad de no afectar la operacién y los niveles de servicio requeridos por “EL

INSTITUTO” correspondientes a la propuesta técnica de” EL LICITANTE".

En ese sentido “ElI LICITANTE" se obliga:

2025

Afiode Av. Insurgentes Sur 452, Roma Sur, Cuauhtémoc, 06760 Ciudad de México, CDMX, México Tel: (55) 52 657400 www.fonacot.gob.mx

e
ﬁ La Mujer Pagina 142 de 172
A Indigena

il


http://www.fonacot.gob.mx/

& Trabajo | frrapst

y Previsién Social

LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-67-2025,
PARA LA:
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/0O
PRIVADA)Y DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
(INFONACOT)".

a) Participar en las reuniones que solicite “EL INSTITUTO" para realizar la transicién con el “PROVEEDOR” del
nuevo servicio o personal que sea designado por “EL INSTITUTO".

b) Durante este proceso de transicién “EL LICITANTE", seguird otorgando el servicio sin costo alguno por un
periodo de 90 dias naturales para “EL INSTITUTO" a partir de la conclusién del contrato, dicho periodo podra
ser reducido en la medida que el nuevo proveedor inicie la prestacién del servicio.

) En caso de rescisién del contrato, el servicio no sera suspendido hasta que se asegure la transicién con forme
a los incisos anteriores.

“EL LICITANTE", serd responsable del respaldo, resguardo, traslado y conservacién de la informacién hasta su completa
entrega a “El INSTITUTO” o al nuevo proveedor de servicio, debiendo evitar en todo momento la eliminacién o
destruccion de esta.

El retiro sera realizado en coordinacién con la entrega del nuevo contrato, prestador de servicios o solucidn que dard
continuidad a la operacién de “EL INSTITUTO" para lo cual “EL LICITANTE"” debera otorgar todas facilidades de acceso,
documentacién y empaque,

Transferencia del conocimiento. “EL LICITANTE"” proporcionara los manuales y procedimientos de la operacion a los
empleados de “El INSTITUTO"”, Asi también, deberd hacer entrega a “El INSTITUTO"” de todos los registros y
documentos, en version electrénica, donde consten antecedentes, incidencias, metodologias, solucién de
problematicas, y toda aquella informacién que sea Util para asegurar la continuidad de la prestacién del servicio.

“EL LICITANTE" debera ejecutar el borrado seguro de toda la informacion de acuerdo con los estandares internacionales
emitiendo certificado de borrado seguro, previo al retiro de servicios y equipos por dafio o sustitucién, asi como para
todos los medios que conservaron informacion de “El INSTITUTO", posterior al visto bueno de la migracién de la
Informacion hacia la nueva infraestructura proporcionada por “El INSTITUTO" o tercero que éste determine.

“El PROVEEDOR” podra retirar el equipo y al personal que haya utilizado durante la prestacién del servicio, una vez que
éste haya sido sustituido por el nuevo “EL PROVEEDOR", a entera satisfaccién de “El INSTITUTO".

“EL LICITANTE" adjudicado estara obligado, durante el periodo de transicién, a realizar las labores de transferencia de
los servicios prestados a “EL INSTITUTO" gestionando, a través del personal de “EL INSTITUTO", con “EL PROVEEDOR"
actual lo necesario para asegurar un proceso de transicién que permita no interrumpir el servicio. “EL LICITANTE"
adjudicado debera definir las acciones para la continuidad operativa de los servicios, para lo que en el plan de trabajo
detallado con linea de tiempo no mayor de tres meses debera establecer todas y cada una de las acciones para asegurar
la continuidad de los servicios. Cualquier inconveniente que se presente, serd responsabilidad de “EL LICITANTE
ADJUDICADO" notificarlo al personal de “EL INSTITUTO", con el fin de identificar la solucién adecuada. La fase de
migracién y transicién se considera de 90 dias naturales, durante este periodo se deberan realizar, al menos, las
siguientes actividades:

e Analisis de la configuracién de los sistemas.

e Planificacién de la transicion y soporte.

e Integracién de la memoria técnica actualizada de los servicios en operacién.

e Documentacion de las especificaciones de la arquitectura de los servicios o cualquier informacién

requerida por “EL INSTITUTO" para asegurar la continuidad apropiada de los servicios.
e Respaldo de la configuracion de los ambientes, de la plataforma y de las bases de datos.
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e Revisién de los registros y documentos en versién electrénica entregados por “EL PROVEEDOR"
saliente, donde consten antecedentes, incidencias, metodologias, soluciéon de problematicas, y toda
aquella informacion que sea util para asegurar la continuidad de la prestacién del servicio.

Analisis de estructuras de datos del sistema actual y del core de “EL INSTITUTO".
Documentacién del proceso de migracién y transicion.

A. SISTEMAS OPERATIVOS Y LICENCIAMIENTO

“EL LICITANTE"” debe considerar el aprovisionamiento, soporte, gestién y manejo de los sistemas operativos como,
Windows, Red Hat, Ubuntu, CentOS Linux, Oracle Linux para las maquinas virtuales y fisicas que forma parte de su
propuesta. y los que “EL INSTITUTO" requiera como parte de las nuevas maquina virtuales y/o fisicas, asi como sus
actualizaciones y que no afecte a la operacion de los sistemas donde residen los aplicativos de “EL INSTITUTO".

Entre las licencias de sistema operativo a considerar, de forma enunciativa mas no limitativa, se describen las siguientes
(Tabla 4):

AIX7.3

AIX 7200-03-02

Licencias Power VM STD ED

Licencias Power HA

Microsoft Windows Server 2016 Datacenter
Microsoft Windows Server 2019 Datacenter
Microsoft Windows Server 2019 English
Microsoft Windows Server 2019 Standard
Microsoft Windows Server 2019 Standard en ingles
Red Hat Enterprise Linux 7.5

Red Hat Enterprise Linux Server 7.6

Red Hat Enterprise Linux Server 7.7

Red Hat Enterprise Linux Server 7.9

Red Hat Enterprise Linux Server 8.3

Red Hat Enterprise Linux Server 8.7
Ubuntu 22.04 LTS

Ubuntu Server 22.04
Tabla 4

La Tabla 4, representa los sistemas operativos actuales, mismos que pueden cambiar de version, incrementar o
disminuir en caso de considerarse o proponer mejoras o por bajas de equipos o migraciones, segun las necesidades de
“EL INSTITUTO".
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La validacién de las licencias podra ser requerida a consideracién de “EL INSTITUTO"” en cualquier momento, durante
la vigencia el contrato.

“EL LICITANTE" debe considerar el aprovisionamiento, soporte, gestién y manejo de licenciamiento o suscripcién para
gestores de bases de datos dentro de la infraestructura que se otorgara a “EL INSTITUTO", dicho aprovisionamiento
debera contemplar las principales soluciones de los fabricantes en el mercado Oracle, IBM y Microsoft.

B. SERVICIO DE SOPORTE

El Servicio de Soporte comprenden las actividades necesarias para mantener en correcto funcionamiento los elementos
de la plataforma tecnoldégica, asi como las actividades programadas, de correccion de vulnerabilidades que se pueden
presentar durante la vigencia del contrato, en ese sentido.

La prestacién de servicio de soporte debe realizarse por personal calificado con conocimientos en la infraestructura
propuesta por “EL LICITANTE".

“El LICITANTE" deberd considerar que el servicio de soporte estara disponible 24x7x365 para la totalidad de la solucién
propuesta ya que se requiere para mantener la continuidad operativa de los elementos suministrados durante la
prestacién del servicio con la finalidad de evitar cualquier degradacion.

MESA DE AYUDA

El objetivo de esta funcion es el de registrar y gestionar los incidentes y requerimientos solicitados a través de la mesa
de servicios central de “EL INSTITUTO"” permitiendo a esta ultima ser el Unico punto de contacto con excepcién del
personal que designe “EL INSTITUTO"; para ello la solucién que suministre “El LICITANTE"” debera estar integrada con
la mesa de servicios central mediante los mecanismos que se acuerde con el personal de “EL INSTITUTO" al inicio del
contrato.

Las funciones de la mesa de ayuda deberan estar basadas en ITIL v4 que opere en un esquema 24x7x365. Las funciones
minimas son las siguientes, sin embargo, pueden identificarse acciones de mejora a la mesa de ayuda, la cuales se
implementaran conforme a las necesidades de “EL INSTITUTO":

e Registrar todos los detalles de los incidentes y requerimientos.

e Asignar categorias y prioridades, identificadas por un nimero de reporte.

e Escalar incidentes y requerimientos.

e Mantener a los usuarios informados de todo el progreso.
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Mesa de servicio
Punto de contacto entre los usuarios y las gestorias del servicio.

>
( Proveedor
adjudicado

Analizar sintomas
Resolver

Usuario

Requerimientos
Incidentes
Problemas
Continuidad

Q2
o
c
a
v
u
b=
] .
4 Retroalimentar
=

Flujo de operacion (ciclo de vida de los reportes)
Integracion de mesas de servicio
\_ Categorizacion )

“El LICITANTE" sera responsable de registrar y dar seguimiento a los diferentes eventos relacionados con los procesos
y servicios de TI, como por ejemplo incidentes, requerimientos, atencién de problemas y solicitudes de cambios, entre
otros.

De forma enunciativa y no limitativa dentro de la herramienta propuesta para la operacién de la Mesa de Ayuda, “El
LICITANTE"” debera contemplar los siguientes procesos:

e Procesos de incidentes,

e Cambios,

e Continuidad de negocio,

e Capacidades,

¢ Monitoreo y revisiones,

e Requerimientos,

e Disponibilidad,

e Problemas,

e Configuraciones y niveles de servicio.

“EL INSTITUTO" se reserva el derecho de modificar, actualizar o cambiar la herramienta de mesa de servicio central de
“EL INSTITUTO", siendo “El LICITANTE" el responsable de garantizar continuidad de la integracién.

“El LICITANTE"” debera apegarse a las politicas, procesos y procedimientos establecidos en la mesa de servicios central
de “EL INSTITUTO", considerando que deberan proveer la infraestructura, licenciamiento, soporte, mantenimiento,

para el cumplimiento de los procesos. Todo esto durante la vigencia del contrato del servicio.

La mesa de ayuda debera hacer la clasificacion de los incidentes conforme a la Tabla 5:
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Es el incidente que cuya
afectacién o degradacién del
Baja servicio es minima, no 1.5 horas
provocando la interrupcion de
la operacién del Instituto.

Es el incidente que cuya
afectacién o degradacién
Media involucra la afectacién de un 1 hora 4 horas
area del Instituto, sin una
interrupcion generalizada.
Es el incidente que cuya
afectacién o degradacién

24 horas (conforme al
diagnéstico de la afectacion)

Alta . y 30 a 45 minutos 2 horas

involucra dos o mas areas del

Instituto.

Es el incidente que cuya

L, ., 1 horas (conforme al
afectacién o degradacién es : s >
eneralizada en los servicios SRR Sl ISR

Critica 9 10-15 minutos cuando sea atribuible al

del Instituto, pone en peligro la
operacion del Core o la
integridad de la informacion

licitante y no se tenga
dependencia de terceros)

Tabla 5
INTEGRACION DE MESA DE AYUDA CON LA MESA DE SERVICIOS CENTRAL DEL INFONACOT

La Mesa de ayuda del “El LICITANTE"” deberd quedar instalada, integrada, habilitada, sincronizada y apegada al
desarrollo en operacidn de la mesa de servicios central de “EL INSTITUTO"” segun el plan de trabajo especificado en
estos términos de referencia. “El INSTITUTO"” proveera los lineamientos necesarios para el desarrollo durante las mesas
de trabajo y de implementacion.

“El LICITANTE"” asignard un coordinador experimentado (Help Desk Manager), quien serd el responsable de la
planeacién, ejecucién y seguimiento de las tareas de integracién, asi como de garantizar la implementacién de los
procesos y servicios de Tl entre ambas mesas de servicio. Este coordinador estara encargado de implementar un modelo
de administracién de los procesos que trate el ciclo de vida, a través del apoyo de los terceros involucrados en su caso.

FLUJO DE OPERACION

“El LICITANTE" sera el responsable de atender y dar seguimiento a todo evento que le sea turnado hasta su conclusién,
retroalimentando continuamente a la mesa de servicios central de “EL INSTITUTO" del estatus.
A continuacion, se sefalan de forma enunciativa mas no limitativa, las responsabilidades de la mesa de ayuda:
e Deberd generar estadisticas y reportes correspondientes a los tiempos de respuesta de los eventos e incidentes
turnados de manera periddica.
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e Manejar esquemas de notificacién de tipo informativo y operativo para el seguimiento de la atencién de los
eventos e incidentes. La modalidad de notificacién sera via correo electrénico, telefénico y/o la que “EL
INSTITUTO"” defina.

e En el caso de que los eventos le sean asignados incorrectamente o su resolucién requiera la intervencion de
otra entidad debera notificar a la mesa de servicios central para que a su vez turne al grupo de atencién
correspondiente.

e Esobligacion de “El LICITANTE" dar seguimiento y documentar en su mesa de ayuda las acciones ejecutadas
hasta la solucién, las cuales deberan replicarse en la herramienta de mesa de servicio de “EL INSTITUTO".

e Las tareas minimas que “El LICITANTE"” debera realizar en su mesa de ayuda son: recibir, registrar, analizar,
resolver y canalizar los eventos; dando seguimiento y solucidn.

e “EILICITANTE" debera tener la capacidad suficiente para atender todos los reportes de fallas que se presenten
durante la vigencia del contrato.

e Esobligacién del “El LICITANTE” contabilizar los tiempos para la atencidn, solucién y resolucién de eventos que
le sea turnados.

Los reportes que sean registrados y asignados a “EL LICITANTE” adjudicado formaran parte de los mecanismos para la
medicién de los niveles de servicio otorgado. Esta medicién inicia a partir del momento en que le es asignado un evento
por la mesa de servicios central de “EL INSTITUTO", y concluye cuando se documenta el cierre del seguimiento con el
visto bueno del usuario final. En caso de no obtener visto bueno del usuario, la mesa de servicios central de “EL
INSTITUTO" podra cerrar el ticket concluyendo el cdmputo de los niveles de servicio.

GESTION DE LA CONFIGURACION Y CAMBIOS

“El LICITANTE” se encargara de contar con un procedimiento de cambios estdndar apegado a las mejores practicas de
ITIL v4 mediante el uso de formatos aprobados por “EL INSTITUTO".

La gestion define y controla los elementos de configuracién del servicio con el objetivo de contar con registros precisos
de su estado y procedimientos de instalacion.

Gestion de la configuracion y cambios
Gestoria encargada de el control de versiones y configuraciones.
r
» Gestion
Gestion de del
Cambios . efa .
configuracion

L

Los términos que pueden darse en la ejecucion de cambios son los siguientes:
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Mantener procesos y procedimientos para todos los cambios.

Recibir la aprobacién del cambio, por parte de “EL INSTITUTO".

Documentar los cambios calendarizados y su estatus.

Administrar los tiempos de ejecucién para todos los cambios.

Coordinar todas las pruebas necesarias para permitir la correcta implementacién de los cambios.

“El LICITANTE" debe asegurar que el servicio aqui solicitado debe apegarse al proceso de control de cambios y
al marco tecnolégico de referencia de “EL INSTITUTO".

“El LICITANTE"” sera responsable de operar, controlar y mantener el inventario de hardware y sistema operativo
requerido para el servicio, implementando el proceso de cambios, para lo cual ejecutard las actividades que ayuden a
mantener |os niveles de servicio:
e Coordinar la entrega, instalacién y pruebas sin la interrupcién a los procesos existentes, incluyendo la
integracion de los servicios que requiera para tal fin.
e Asegurar el cumplimiento con estandares y arquitecturas establecidas.

El proceso de cambios incluye todos los servicios requeridos para planear, disefar, aceptar y documentar
apropiadamente los cambios en el entorno de la solucién.

GESTION DEL CONOCIMIENTO Y MEJORA DEL SERVICIO

“El LICITANTE"” se encargara de reunir, analizar, almacenar y compartir el conocimiento e informaciéon durante la
vigencia del contrato. El objetivo de esta actividad es mejorar el servicio con la aplicacién de procesos eficientes y
eficaces; a través de la aplicacién del conocimiento adquirido.

La gestion del conocimiento debe permitir el auto mejoramiento del servicio mediante la implementacion de un ciclo
de mejora continua.

Gestion del conocimientoy mejora del servicio
Gestoria encargada reunir, analizar y compartir el conocimiento.

o>
Gestion del servicio oy
S
g

g
&

1

Comprensiony
presentacion
Procesamiento del
conocimiento

Integracion de informacion

Datos e informacién
\ W . (CMDB, Gestorias del servicio

La informaciéon que conforma la gestiéon del conocimiento debera de entregarse en hojas membretadas de “El
LICITANTE", impresa y depositarse en un repositorio proporcionado por el prestador de servicios (por lo que debera
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brindarse los accesos y/o perfiles necesarios para realizar la transferencia de informacién). Los documentos fisicos
deberan estar firmados por el representante legal del prestador de servicios y ser totalmente coincidentes con la
informacién entregada en medio digital.

“El LICITANTE"” serd responsable de realizar las actividades pertinentes para generar y actualizar la informacién
mediante informes, procedimientos y actividades de manera peridédica, también debera clasificarla, evaluarla y mejorar
los datos disponibles. A continuacién, se mencionan la informacién minima que “El LICITANTE"” debera conjuntar, sin
embargo, puede identificarse mas informacién que serd documentada y que fortalezca la gestidn del conocimiento:

La informacién recabada por la gestiéon del conocimiento alimentard el sistema de gestién del conocimiento de “EL
INSTITUTO", de igual forma conformara la memoria técnica y seran parte de los entregables establecidos.

C. REPOSITORIO DE INFORMACION

“El LICITANTE" deberd suministrar a “EL INSTITUTO"” un mecanismo de almacenamiento de informacién (Repositorio),
el cual debe estar disponible 7x24x365 durante la vigencia del contrato.

“El LICITANTE" deberd asegurar que el Repositorio cuente con la capacidad de espacio de almacenamiento de 1 TB.

El repositorio deberd permitir el acceso a la informacién, realizar consultas, la exportacién de archivos y la descarga de
la informacion sin modificaciones, conforme a los perfiles de usuario que solicite “EL INSTITUTO"; el repositorio deberd
cumplir con niveles de seguridad que permitan asegurar la confidencialidad e integridad de la informacién.

El repositorio debera proporcionar como minimo los siguientes perfiles:
e “Administrador” tiene todos los permisos de modificacién, borrado, visualizacién de la informacion
institucional.
e “Autor”, puede ver los documentos publicados y no publicados, afiadir documentos, crear o borrar sus propias
carpetas; editar, borrar y publicar cualquier documento en el sitio.
“Validador”, puede visualizar, revisar y comentar, la informacién sin hacer ninguna modificacién al contenido.
“Lector”, solamente puede ver los documentos publicados.

D. ANALISIS Y ADMINISTRACION DE LA CAPACIDAD

“El LICITANTE” es responsable de llevar a cabo las tareas de anadlisis de la capacidad, debiendo informar los niveles que
pongan en peligro el rendimiento 6ptimo del desempefio de la infraestructura desplegada, durante la vigencia del
contrato, en ese sentido, “EL LICITANTE" adjudicado se obliga a generar y entregar a peticién del personal de “EL
INSTITUTO” y de manera semestral, un anadlisis detallado del comportamiento y utilizacién de los servicios
proporcionados asi como una propuesta de acciones de mejora que permita la toma de decisiones.

Los reportes presentados deberan contener como minimo los siguientes parametros:
e Informacién del grado de utilizacion de los recursos consumidos por “EL INSTITUTO" tales como: unidades de
procesamiento, memoria RAM, almacenamiento, comunicaciones y seguridad.
e latendencia del uso de los recursos fisicos y ldgicos.
e Elancho de banda utilizado por los equipos durante operacion.
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e Estadisticas de interfaces, utilizacién y disponibilidad porcentual.
e Andlisis de datos para mediciones y prondsticos.

“El LICITANTE" durante la vigencia del servicio informara la capacidad de cada una de las unidades y los componentes
habilitadores, garantizando los niveles solicitados por lo que notificara al personal de “EL INSTITUTO" la necesidad de
implementar nuevas funcionalidades, en caso de que los umbrales definidos sean alcanzados debiendo proponer
ventanas de mantenimiento para incrementar la capacidad requerida, con autorizacién previa del personal de “EL
INSTITUTO". En ninglin momento la notificacién realizada por “El LICITANTE"”, compromete u obliga a “EL INSTITUTO"
a realizar dichos incrementos.

Los umbrales se deben configurar por el “El LICITANTE” de acuerdo con las mejores practicas y estandares del mercado
mundial, definidos para estos servicios, por lo que bajo esta idea, los umbrales se entenderan por operaciéon normal del
uso de los servicios (incluyendo las facilidades necesarias para el esquema de alta disponibilidad, para poder cumplir
con los niveles de servicio), para observar que se eviten problemas en el desempefio de los servicios asociados,
ocasionados por saturacién, falta de recursos, falta de facilidades, entre otros. Los crecimientos que “El LICITANTE"
considere prudente efectuar en este sentido, no debe representar costos adicionales a “EL INSTITUTO” m4s alla de los
estrictamente asociados a los servicios de este anexo técnico.

E. OPTIMIZACION DEL SERVICIO

En todo momento, “El LICITANTE" sera responsable de conducir todas las tareas relacionadas con la optimizacién del
uso y configuraciéon de la solucién utilizada para soportar sus servicios, con el fin de garantizar el correcto
funcionamiento; asi como el mejor desempefio de esta.

“El LICITANTE"” debera seguir las reglas del fabricante para obtener el mayor desempefio de los componentes que
integran el servicio y sera el responsable del disefio y las configuraciones adecuadas de todos los componentes
tecnoldgicos que incluya en su solucién, a fin de garantizar el correcto funcionamiento, asi como el mejor desempefio
del servicio; satisfaciendo con excelencia las necesidades de “EL INSTITUTO".

“El LICITANTE” proporcionara todas las facilidades, autorizaciones y accesos a informacién que le sean requeridos y
necesarios para conducir este proceso de acuerdo con las expectativas y alcances del servicio, limitado solo a aquello
que se demuestre que no sea técnicamente factible.

F. PLAN DE RECUPERACION DE DESASTRES (DRP)

El Instituto cuenta con un Plan de Continuidad de Negocio, que establece los lineamientos para asegurar la continuidad
operativa cuando se presenten contingencias que representan riesgos operativos; mismo que sera compartido con “EL
LICITANTE ADJUDICADO".

El Servicio Administrado de Centro de Datos, Nube Hibrida (Publica y/o Privada) y DRP debe contar con capacidad
suficiente para asegurar la continuidad operativa de la infraestructura, bases de datos y sistemas que “EL INSTITUTO"
determine como criticos para su operacion sustantiva, por lo que implementara un sitio alterno para este fin con las
caracteristicas que se especifican en este anexo técnico.
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“EL LICITANTE", debera disefiar e implementar un Plan de Recuperacién ante Desastres (DRP) entre el centro de datos
principal y el centro de datos donde se aloje el DRP basado en el Plan de Continuidad de Negocio (BIA) de “EL
INSTITUTO", el cual le permitira a “EL INSTITUTO" mitigar los riesgos, garantizar el cumplimiento normativo y minimizar
la disrupcién en caso de fallos en componentes de la Plataforma Tecnoldgica (equipos de procesamiento,
almacenamiento, comunicaciones, entre otros), con el objetivo principal de minimizar la pérdida de informacién y
recuperar la funcionalidad de los sistemas aplicativos para que estos puedan reestablecer su operacién normal.

Para lo anterior “EL INSTITUTO" de forma enunciativa, mas no limitativa contemplara para la operacién del DRP los
sistemas que a continuacion se relacionan; incluyendo las bases de datos, servicios y componentes que se indiquen. La
cobertura se podra modificar durante la vigencia del contrato para contemplar nuevos sistemas o plataformas
operativas.

Alcance de la cobertura del DRP

Sistema Base de datos Plataforma Condiciones de
sincronizacién

CREDERE Oracle Servicios web en Weblogic Definidas por el area
usuaria

App movil Crédito Oracle, SQL Servicios web en Weblogic Definidas por el area

FONACOT usuaria

Sistema de Crédito Oracle Servicios web en Weblogic Definidas por el area

FONACOT usuaria

Sistema de Citas Oracle, SQL Servicios web en Weblogic Definidas por el area

FONACOT usuaria

Sistema de PreRegistro Oracle, SQL Servicios web en Weblogic Definidas por el area

del trabajador usuaria

Bancos No aplica Servicios web en Weblogic Definidas por el area
usuaria

SAS Dataset Servicios web en Weblogic Definidas por el area
usuaria

SAP SAP HANA Servicios web en Weblogic Definidas por el area
usuaria

Banca Electrénica No aplica Servicios web en Weblogic Definidas por el area
usuaria

Tabla 6

El cambio a operacién mediante este servicio debera poderse activar en forma automatica en base a las condiciones que
para ese efecto el personal de “EL INSTITUTO" indique al “EL LICITANTE"” o de forma manual a partir de una solicitud
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expresa del personal de “EL INSTITUTO". En ambos casos el cambio debe ser transparente para los usuarios de los
sistemas en los tiempos maximos de recuperacién que se definan de acuerdo con el disefio que se trabajara en conjunto
con “EL LICITANTE" asignado para la activacién del DRP.

La propuesta técnica de “El LICITANTE" deberd incluir la estrategia general propuesta para implementar el DRP y la
entrega de un documento en donde se describa el plan de trabajo para implementar el DRP y los procedimientos
operativos relacionados. El documento debe incluir al menos los siguientes puntos:

e Estrategias de recuperacién de la continuidad del servicio en un plazo no mayor a 6 horas, cuando sea por

causas operativas de los servicios de este anexo técnico.

e Desarrollo del plan detallado con la alternativa de recuperacion seleccionada que especifique como minimo
los criterios de declaracion de desastre, roles y responsabilidades, organizacién requerida y la
infraestructura general requerida.

Procedimientos de respaldo de informacién.

Procedimiento de recuperacién y restauraciéon de informacion.

Actividades de recuperacién con responsables de ejecucion.

Localizacién de los medios de respaldo.

Configuracion de las plataformas tecnoldgicas requeridas.

Plan para restaurar la operacién normal.

Plan de pruebas.

Relacién de personal con roles establecidos para el soporte operativo del DRP.

XIII. SERVICIO TECNICO CON GESTION DE PROYECTOS

El servicio sera solicitado bajo demanda, y se ejercera a partir de solicitud especifica emitida por “El INSTITUTO", el
servicio solicitado a través de esta figura debera realizarse con relacién al servicio de centro de datos, para la
implementacion operacion y puesta en marcha de proyectos tecnoldgicos y de gestion en el mismo.

La solicitud del servicio que se efectué debera contener lo siguiente:
e Descripcién de las actividades
e Recursos humanos y materiales especializados solicitados para el desarrollo de servicio.
e Entregablesy reportes requeridos al “EL LICITANTE"
e Niveles de servicio requeridos, deductivas y penas
e Documentacién de apoyo.

“EL LICITANTE" podra dar respuesta de aceptacion, con su cotizacion, plan de trabajo y fechas de entrega por oficio
dirigido al administrador del contrato.
“EL LICITANTE" en su aceptacion deberd indicar el costo por proyecto, sefialando el nimero de servicios, considerando
el numero de horas para el caso.

XIV. SERVICIO DE ALOJAMIENTO DE CENTRO DE DATOS

Mediante este servicio se otorga todas las caracteristicas fisicas que conforman el centro de datos principal y DRP:
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e localizacion,

e infraestructura de conexién,
e espacio fisico,

e conectividad,

e infraestructura eléctrica,

e seguridad fisica,

e monitoreo ambiental,

e CCTV,

e deteccién de incendios, etc.

5. CARACTERISTICAS DEL CENTRO DE DATOS PRINCIPAL Y DRP

"El LICITANTE" deberd integrar en su propuesta centros de datos de alto desempefio que permitan realizar cualquier
actividad planeada sobre cualquier componente de la infraestructura, como lo son mantenimiento preventivo,
reparaciones o reemplazo de componentes, agregar o eliminar componentes, realizar pruebas de sistemas o
subsistemas, entre otros. Asimismo, se requiere que |los centros de datos cuenten con un modelo de gobierno que
asegure la adecuada y Optima operacion mediante la alineacidn de estandares internacionales de las siguientes
disciplinas:

e ISO 27001:2013 Gestidn de Seguridad de Informacién.

e El Centro de Datos propuesto por el "EL LICITANTE", debera incluir el espacio fisico, la infraestructura de
energia ininterrumpida, aire acondicionado, conectividad, seguridad fisica y control de acceso.

e El Centro de Datos propuesto por el "EL LICITANTE", debera considerar los metros cuadrados necesarios
para los equipos, componentes ofertados y sus posibles incrementos inmediatos de hasta un 20% como los
elementos de conectividad y alimentacién eléctrica entre otros insumos.

e (Carta compromiso firmada por representante legal donde se comprometa desde el inicio del servicio a
adoptar, todos aquellos procesos, procedimientos, mecanismos de control, herramientas, entre otros, que
aporten a mantener la seguridad de la informacién en niveles adecuados, y centro de datos, incluyendo al
menos los definidos en el ACUERDO por el que se emiten las politicas y disposiciones para impulsar el uso
y aprovechamiento de la informadtica, el gobierno digital, las tecnologias de la informacion y comunicacion,
y la sequridad de la informacion en la Administracion Publica Federal, publicado el 6 de septiembre del
2021, debiendo generar los reportes y evidencias que de ellos emanen.

e Carta compromiso firmada por el representante legal, donde se comprometa desde el inicio del contrato a
establecer, implementar, operar y apegar los servicios al Marco de Gestion de Seguridad de la Informacion
(MGSI) de “EL INSTITUTO".

e Presentacién de los certificados de los centros de datos propuestos, los cuales deberan estar a nombre del
licitante y cumplir como minimo con lo descrito en la Tabla 7:

Centro de datos Tier III: Concurrently Maintainable NIVEL IV: Sala de cdmputo en ambiente
principal (Constructed Facilities) Certificado de clase mundial
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(High Security World Class Quality Assurance
Data Center). Para una disponibilidad del
99.99%,

Centro de datos Tier III: Concurrently Maintainable NIVEL IV: Sala de cdmputo en ambiente

donde se aloje el (Constructed Facilities) Certificado de clase mundial

DRP (High Security World Class Quality Assurance
Data Center). Para una disponibilidad del
99.99%,
Tabla 7

I. INMUEBLE / LOCALIZACION GEOGRAFICA

El inmueble debe estar ubicado en el territorio nacional y debera estar alejado 500m de sitios alto riesgo tales como:
gasolineras, refinerias, industrias que manejen sustancias y materiales altamente peligrosos (Inflamables, explosivos,
téxicos, contaminantes, entre otras).

El inmueble debera contar con sistema de video vigilancia con un monitoreo permanente al exterior, interior y al acceso
debiendo conservarse las grabaciones por un plazo minimo de 60 dias naturales a partir de la fecha de grabacién.
El inmueble debera contar con un area de recepcidn de equipo para almacenamiento.

Los centros de datos propuestos no podran ser subcontratados por el licitante.

“EL LICITANTE"” debera demostrar tener posesidn total sobre el inmueble de centro de datos no debiendo ser arrendado
a un tercero.

II. INFRAESTRUCTURA DE ENERGIA ELECTRICA

La infraestructura de energia eléctrica debera permitir contar con una disponibilidad de servicio de 99.9% como minimo,
los sistemas eléctricos deberan soportar el 100% de los dispositivos para la prestacion del servicio, asi como aquellos
elementos propios del centro de datos e infraestructura (comunicacion, acceso a internet, monitoreo, etc.)

La infraestructura de energia eléctrica debera contar con equipos de energia ininterrumpida (UPS’s), asi como un arreglo
de plantas de emergencia que permita contar con el suministro de energia redundante, con las protecciones a
variaciones de tensién eléctrica.

III. CONECTIVIDAD

La interconexion de los dispositivos con los que se prestara el servicio debera realizarse con el cableado estructurado
que, dependiendo de la interfaz de red de los equipos y su funcionalidad debera ser del tipo UTP CAT6 o CAT6A (que
soporte velocidades de transferencia del orden de 10/100/1000/10000 Mbps) o fibra 6ptica (que soporte velocidades de
transferencia del orden de 10 Gb inicial) segun sea el caso.
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Dicho cableado debe ser tendido utilizando escalerillas, debidamente canalizado, organizado, identificado, etiquetado y
ser estético bajo los criterios de la Norma TIA/EIA-606 tanto en el panel de distribucién como en las terminales de los
distintos equipos. No debe de existir cableado expuesto (“tendederos”), ni tendidos de cableado donde se mezcle el
suministro eléctrico y datos. El cableado con distancia inferiores a 10 pies no debe ser ensamblados en campo. No se
permiten empalmes de cableado o fibra éptica en los trayectos entre los equipos asignados para la prestacién del
servicio.

IV. SEGURIDAD FISICA

El centro de datos propuesto por el "EI LICITANTE ", debera contar con un sistema de seguridad fisica mediante personal
de vigilancia especializado 24x7x365, debiendo llevar una bitdcora diaria de accesos y salidas del personal, y equipo
informatico a las instalaciones.

Debera contar con acceso restringido al centro de datos mediante sistemas automatizados, marcos detectores de
metales y permitiendo acceso Unicamente mediante tarjetas de proximidad o equivalente y un sistema integral de
acceso con control biométrico (lectoras de huella digital o lectoras de retina o equivalente) o la combinacién de ellos,
que registre el acceso del personal con hora de entrada y de salida.

Debera contar con sistemas de alarmas de seguridad y salidas de emergencia con alarmas sonoras.

Debera de contar con sistemas avanzados y zonificados de deteccién temprana de incendios, asi como un sistema de
deteccién de humos por aspiracién con el fin de minimizar las posibilidades de recurrir a los sistemas de extincidn.

Debera contar con elementos de extincidn manuales y automaticos que no dafien los equipos instalados ni al personal.
El centro de datos propuesto por el "El LICITANTE ", deberd otorgar todas las facilidades para la realizacién de visitas,
auditorias o inspecciones realizadas por el personal de “EL INSTITUTO”, el Organo Interno de Control del Instituto,
Organos Fiscalizadores de la Federacién y demés autoridades que ejerzan funciones de supervisién a “EL INSTITUTO".

V. USO DEL INMUEBLE

Debido a la criticidad de los servicios de informatica de “EL INSTITUTO", el inmueble en donde se encuentren los centros
de datos propuestos debe de ser de uso exclusivo para este fin, contar con los elementos de telecomunicaciones
necesarios, asi mismo “EL LICITANTE" debera presentar la documentacion que detenta el uso irrestricto del inmueble y
asegure no tener eviccién durante la prestacién del servicio.

“EL INSTITUTO" podra verificar en una visita, que se cumpla con esta condicién.

VI. MONITOREO DE TEMPERATURA Y HUMEDAD
El centro de datos propuesto por el "EI LICITANTE " deberd contar con un arreglo de aire acondicionado de precisién
dentro de las instalaciones donde se alberguen los equipos con controles automaticos de humedad y temperatura.

Todos los sistemas de aire acondicionado deberan ser monitoreados en linea por un sistema automatizado integrado al
sistema de control general del servicio.
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“EL LICITANTE"” debera entregar mensualmente un reporte de monitoreo donde muestre el desempefio que avale y
garantice las condiciones de aire y temperatura adecuadas para la correcta operacién de la infraestructura.

VIL. MONITOREO DE CIRCUITO CERRADO DE TELEVISION

Debe de contar con un sistema de monitoreo permanente 7x24x365 al servicio administrado de infraestructura del
centro de datos tanto en el interior como en el exterior y perimetros.

Las grabaciones de los videos resultado del monitoreo deberan estar a disposicion de “EL INSTITUTO" al menos por los
ultimos 10 dias posteriores a la fecha de solicitud.

VIII. MONITOREO DE DETECCION DE INCENDIOS

Debe de contar con sistemas avanzados de deteccién temprana de incendios, con el fin de minimizar las posibilidades
de recurrir a los sistemas de extincién.

Debe contar con los elementos necesarios para monitorear, con elementos de deteccién en piso falso y sobre plafén,
que detecten particulas de carbén, humo y calor en todo el servicio administrado de infraestructura del centro de datos.

IX. CARACTERISTICAS DE LOS INMUEBLES (PRINCIPAL Y DRP)

El centro de datos propuesto por el "EI LICITANTE” debera de contar con medidas de proteccion fisica externa que lo
mantenga seguro contra robo y actos vandalicos. Esto podra ser verificado durante visitas a las instalaciones de "EL
LICITANTE".

Debe de ser una construccién con estructuras principales que soporte niveles sismicos de alta intensidad. Esto podra
ser verificado durante visitas a las instalaciones de "EL LICITANTE".

Debe contar con los sistemas de proteccidon necesarios de pararrayos y supresion de estos. Esto podra ser verificado
durante visitas a las instalaciones de "EL LICITANTE".

El centro de datos debera contar con personal de resguardo suficiente para mantener la adecuada proteccion fisica del
entorno, para ello se requiere que "EL LICITANTE" cuente con personal de vigilancia dedicado al servicio administrado
de infraestructura del centro de datos las 24 horas los 365 dias del afio, algunos recursos no deberan tener un lugar fijo
sino ser asignado a rondines de seguridad de manera permanente.

RECURSO HUMANO DE “El LICITANTE"

“ElI LICITANTE"” debera contar con personal capacitado y suficiente para la prestacion de los servicios requeridos por “EL
INSTITUTO" durante la vigencia del contrato; a continuacion, se menciona de forma general y no limitativa ciertos
perfiles de recursos humanos que se consideran indispensables para cumplir con la operacion y alcanzar los niveles de
servicio solicitados.
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LIDER DE PROYECTO

Es el responsable de coordinar y asegurar el correcto desarrollo de proyecto; mantener una estrategia de comunicacién
con el personal designado por “EL INSTITUTO"; establecer las estrategias de trabajo y la distribucién del mismo con la
finalidad de dar cumplimiento con el plan general de trabajo y las tareas programadas; Coordinar las actividades
administrativas para la presentacion de entregables, gestionar los indicadores de cumplimiento y calidad de los servicios
requeridos por el “EL INSTITUTO"; presentar los informes de conflictos y riesgos que se presente durante la vigencia
del contrato. Identificar las dreas de oportunidad, proponiendo acciones de mejora; y de mas acciones de control y
gestién del personal del prestador de servicios.
Debiendo contar con el siguiente perfil minimo:

e Tituloy cédula profesional de maestria en sistemas o carreras de tecnologias de informacién y comunicaciones,

administracion u operaciones.

e Certificacién de PMP (Project Management Professional) la cual demuestre que se ha mantenido certificado por
mas de 5 afios comprobables y con experiencia en proyectos similares.
Certificacion ITIL v4 Foundation.
TOGAF 9 Certificate
Demonstrar conocimientos o cursos de dominio de idioma ingles con nivel B2-C1.
Debera contar con cursos de mejora de liderazgo o habilidades gerenciales.
Debera contar con conocimientos de mejora de procesos.

LIDER TECNICO

Es responsable directo del grupo de trabajo, debiendo mantener una comunicacién con el personal designado por “EL
INSTITUTO” para la realizacién de las actividades requeridas, asegurar la configuracién y el correcto funcionamiento de
la infraestructura que conforma el servicio; participar del escalamiento de incidentes para la resolucién de problemas,
participar del proceso de gestion de cambios, control y gestidon de personal técnico, ejecucion de la migracion y las
actividades de mantenimiento de la infraestructura.

Debiendo contar con el siguiente perfil minimo:

e Titulo y cédula profesional y/o carta de pasante en sistemas o carreras en tecnologias de informacion y
comunicaciones.

e Contar con conocimientos avanzados del fabricante en la solucion propuesta de virtualizaciéon y nube privada
y/o publica.
Demostrar tener conocimientos en implementacién de sistemas en Linux.
Certificacién ITIL V4 Foundation.
Cuatro afios de experiencia en proyectos similares.

LIDER DE OPERACIONES

Es responsable de la coordinacion de todas las actividades relacionadas con la entrega de informacién, mesa de ayuda,
atencién, soporte y monitoreo, participar del escalamiento de incidentes y érdenes de trabajo, participar en el proceso
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de gestiéon de cambios, control y gestiéon del personal de mesa de ayuda mantener comunicacién con el personal
designado por “EL INSTITUTO".
Debiendo contar con el siguiente perfil minimo:
e Titulo y cédula profesional y/o en maestria en sistemas o carreras de tecnologias de informacién y
comunicaciones o similares.
e Contar con conocimientos avanzados del fabricante en la solucién propuesta de virtualizacién y nube privada
y/o publica.
Debera contar con conocimientos en seguridad de la informacidén y ciberseguridad.
Debera contar con cursos de mejora de liderazgo o habilidades gerenciales.
Cuatro afios de experiencia en proyectos similares.

PERSONAL TECNICO

Es el responsable de ejecutar las tareas de soporte y mantenimiento, asi como aquellas tareas necesarias para la
implementacién, migracién y retiro de los servicios debiendo alcanzar los niveles de servicio requeridos.
Debiendo contar con al menos cuatro recursos el siguiente perfil minimo:
e Titulo o cédula profesional en sistemas o carreras de tecnologias de informacién y comunicaciones.
3 recursos con el siguiente conocimiento:
Contar con conocimiento avanzado del fabricante en la solucién propuesta de virtualizacion.
Contar con conocimiento de la marca del fabricante en la solucién propuesta de plataforma tecnoldgica.
Contar con conocimiento de la marca del fabricante en la herramienta de software propuesta de replicacion
para la operacién del DRP.
1 recurso que cuente con el siguiente conocimiento:
e Contar con conocimiento del fabricante en la solucién propuesta de respaldo.
e Contar con conocimiento en la operacién de la infraestructura tecnoldgica.
e Experiencia minima de tres afios en actividades de soporte de servicios de TIC.
Adicionalmente “EL LICITANTE" debera de cubrir los siguientes perfiles para brindar el soporte de segundo nivel al
personal en sitio encargado de la operacion, asegurando de esta manera la continuidad de la operacién, y el
cumplimiento de los SLA’s establecidos y el personal que cuente con este conocimiento debera contar con carta pasante,
licenciatura o ingenieria en sistemas computacionales o similares.
e (2) Dos personas que cuenten con conocimiento y/o certificacidn en servidores X86.
e (2) Dos personas que cuenten con conocimiento y/o certificacion en el hipervisor propuesto.
e (2) Dos personas que cuenten con conocimiento y/o certificacién en servidores IBM POWER SYSTEMS.

PERSONAL DE MESA DE AYUDA

Este personal es el responsable del registro de incidentes y 6rdenes de trabajo, alimentacién de la base de conocimiento,
soporte de primer nivel, diagndstico e investigacién de fallas, documentacién del soporte y seguimiento de la atencion;
La generacién de reportes e informes con relacion a la atencion solucién y respuesta de la mesa de servicio.

Debiendo contar al menos con tres recursos con el siguiente perfil minimo:
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Titulado y/o cedula profesional en sistemas o carreras de tecnologias de informacién y comunicaciones.
Conocimientos (cursos), en ITIL foundation V3 o V4.

Conocimiento (cursos), en la herramienta propuesta por “EL LICITANTE” para la mesa de ayuda.

Experiencia minima de dos afios en actividades de mesa de ayuda.

Con conocimiento en la operacién de la infraestructura tecnolégica.

Con independencia de los perfiles antes mencionados el prestador de servicios deberd analizar de acuerdo con
su experiencia la incorporacién de perfiles adicionales, a efecto de garantizar la prestacion del servicio
incrementando el niumero de recursos humanos seguln se considere necesarios; los costos derivados del
personal de prestador se consideran integrados al precio ofertado de los servicios por lo que cualquier
modificacion no afectara el precio final de los servicios.

e “EL INSTITUTO" se reserva el derecho de realizar el cambio del personal asignado por falta de capacidades
técnicas o alguna falta grave a las politicas propias de “EL INSTITUTO” y de comun acuerdo con el prestador de
servicios para evitar la afectacion a los niveles de servicio.

El prestador de servicios es el Unico responsable de dafios y perjuicios que pueda ocasionar su personal a los equipos e
instalaciones de “EL INSTITUTO" y de terceros, asi como los problemas de cualquier naturaleza que puedan derivar
directamente de las acciones, actividades u omisiones de su personal.

“EL INSTITUTO" no adquiere ninguna obligacién de caracter laboral con el prestador de servicios o su personal, por lo
qgue de ninguna manera se le podra considerar como patrén solidario o sustituto.

En particular el recurso humano para la prestacién del servicio se entendera relacionado exclusivamente con la o las
personas que lo emplearon y, por ende, cada una de ellas asumira su responsabilidad por dicho concepto.

Para este efecto, cualquier tema de responsabilidad que no se encuentre previsto en el presente anexo técnico, se exime
expresamente a “EL INSTITUTO” de cualquier responsabilidad civil, penal, administrativa, de seguridad social o
cualquier otra especie, referente al personal de “El LICITANTE"” y que se pudiera generarse.

6. NORMATIVA DEL INSTITUTO

“El LICITANTE"” debera sujetarse a las politicas interiores de “EL INSTITUTO" y cualquier modificacién que se realice
durante la vigencia del contrato; el personal que represente al prestador del servicio debera cumplir con disposiciones
vigentes del cédigo de ética, confidencialidad y de seguridad de “EL INSTITUTO", asegurando como minimo lo siguiente:
e Que solo personal autorizado tendra acceso a la infraestructura fisica y/o virtual de “EL INSTITUTO” para
efectuar cualquier cambio y/o monitoreo relacionado con los servicios.
e Que solo el personal autorizado tendra acceso a la informacién de la infraestructura (configuraciones,
comunicaciones, caracteristicas, actualizaciones, entre otros).
e Que cumplird y se apegara a las politicas y procedimientos de seguridad de los sistemas de informacién
definidos por “EL INSTITUTO".
e Que “EL LICITANTE" y su personal firmara un acuerdo de confidencialidad y no divulgacion de la informacién
que se pudiera llegar a conocer con motivo de la prestacion del servicio, documentacion que sera presentada a
“EL INSTITUTO", 5 dias habiles posteriores al inicio del contrato.
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7. NORMAS DE SEGURIDAD

“El LICITANTE"” cumplird los mecanismos de seguridad de la informacién y/o controles que le establezca el personal de
“EL INSTITUTO", para garantizar la conservacién, integridad, confiabilidad, confidencialidad y disponibilidad de la
informacién que se encuentran en los sistemas tecnoldgicos sujetos a la prestacion de sus servicios.

8. VIGENCIA, LUGAR, Y HORARIO DE PRESTACION DEL SERVICIO

Vigencia
Fecha de inicio del servicio 01/09/25.
Fecha de fin del servicio 31/08/27.

Lugar

“El LICITANTE" se obliga a proporcionar el servicio dentro de la Republica Mexicana de conformidad con las condiciones
establecidas en este anexo técnico, asi como en los horarios y lugares definidos por el administrador del contrato. “El
LICITANTE"” debera realizar las actividades requeridas en sus instalaciones, permitiendo que los servicios puedan ser
supervisados y administrados por “EL INSTITUTO"” desde la Subdireccion General de Tecnologias de la Informacion
y Comunicacién ubicada en Av. Insurgentes Sur Nimero 452, Colonia Roma Sur, Alcaldia Cuauhtémoc, CP. 06760,
Ciudad de México o desde cualquier otra ubicacién que le sea sefialada, de ser requerido por “EL INSTITUTO"” habra
uno o0 Mas recursos en sitio del “EL INSTITUTO".

Horario
El horario para la prestacion del servicio serad 7 x 24 x 365.

Consideraciones

Dentro de los 30 dias posteriores a la finalizaciéon de la transicion de servicios y a la finalizacion del contrato, “EL
LICITANTE" ganador en conjunto con el personal asignado por “EL INSTITUTO" iniciara el proceso de donacién ante las
instancias correspondientes para que los bienes muebles y digitales pasen a ser propiedad de “EL INSTITUTO".

9. ENTREGABLES

Al inicio de la prestacion del servicio, el personal de “EL INSTITUTO" acordara los formatos que debera utilizar en la
generacion de los entregables y liberar los pagos relacionados a sus servicios prestados.
Los entregables que debera presentar “El LICITANTE” durante la vigencia del contrato se encuentran clasificados de la
siguiente manera:
e Entregables de inicio de proyecto. Se encuentran conformados por la documentacion necesaria para el inicio
de la prestacion del servicio.
e Entregables de migracion. Se encuentran conformados por la documentacién necesaria para la acreditacién
de las actividades de migracion.
e Entregables periédicos. Se conforma por la documentaciéon que acredita la prestacién del servicio y las
actividades desarrolladas durante la operacién, los mismos seran entregados cada mes en los primeros 10 dias
naturales para su revisién y aprobacion.
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e Entregables bajo demanda. Es la informacién y documentacién del servicio que “EL INSTITUTO" podra
solicitar durante la vigencia del contrato, para la toma de decisiones, misma que debera entregarse en el plazo
definido en la solicitud.

e Entregables de cierre. Se conforma por la informacién y documentacién del desarrollo del proyecto que debera
presentar “EL LICITANTE" para la culminacién de sus actividades, su presentacién serd requisito para liberacién
de garantias y el otorgamiento de satisfaccion del servicio.

Reglas generales para el cumplimiento de los entregables:

La presentacion de los entregables se realizard al administrador de contrato en las fechas definidas conforme a los
niveles de servicio y solicitud bajo demanda, en formato digital en USB proporcionado por “EL LICITANTE” e impreso.

Debe cumplir con lo requerido utilizando el formato de entrega para el efecto definido. En caso de un rechazo podra ser
acreedor a deductivas conforme a los niveles de servicio incumplidos.

Los entregables se consideraran efectivamente entregados. en la fecha de la firma del acuse de entrega.

Si la fecha en la cual debe iniciarse la prestacidn de los servicios o deben presentarse los entregables por Unica vez o
periodicos- resultan coincidir con un dia inhabil, no laborable o en el cual “EL INSTITUTO" no se encuentre ejecutando
sus atribuciones por disposicién oficial, dicha fecha se prorrogara al dia habil inmediato posterior para el cumplimiento
de las obligaciones correspondientes, supuestos en los cuales no se aplicaran penas y/o deductivas al prestador de
servicios, en consideracion que son causas ajenas a cualquiera de las partes y por tanto, no les son imputables.

Formato uUnico de entrega

La aceptacién de cualquier entregable sera mediante la generacién y firma del formato Unico de entrega, este
documento confirma y acepta que el entregable fue realizado por el prestador de servicios con las caracteristicas y
formato establecido por el personal de “EL INSTITUTO". Este documento sera definido en las mesas de trabajo y de

implementacién.

Mismo caso aplica para las responsivas de la entrega de cuentas de usuario.

I. ENTREGABLES INICIALES

N° Entregable Consideraciones Fecha de entrega
1 Minuta de la reunién Este entregable contendra los acuerdos iniciales para la Dia habil siguiente de la
inicial de trabajo (kick off) prestacién del servicio serd entregado en formato PDF, conclusién de la reunién
Docx e impreso
2 Plan General de Trabajo Este entregable describe las actividades y principales 10 dias habiles posteriores a del
hitos debera ser entregado en formato PDF, Project, e inicio de servicio
impreso

2025
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10

11

12

13

14

15

3

Plan de Migracion

Plan de mantenimiento

Organigrama funcional del
proyecto

Matriz de escalamiento de
Mesa de Ayuda

Entrega de los servicios de
Mesa de Ayuda
Infraestructura

Servicio de Béoveda de
Medios

Entrega de gabinetes para
resguardo de cintas en
Oficinas Centrales
Inventario de la
infraestructura y sistemas
operativos.

Entrega de la herramienta
de monitoreo

Entrega del portal Unico
de servicio

Entrega de repositorio de
informacién

Entrega de catdlogo de
servicios

2025

Ano de

La Mujer
Indigena

(INFONACOT)".

Este entregable describe la actividad necesaria para
realizar la migracién de los servicios actuales sera
entregado en formato PDF, Project, e impreso

Nota: Para la generacidn de este plan el instituto
entregara los respaldos de la infraestructura al dia
habil siguiente del inicio del servicio.

Este entregable describe la calendarizacién de las
actividades de mantenimiento programado.

Este entregable describe el personal designado por el
prestador de servicios para el proyecto describiendo
perfiles y roles sera entregado en formato PDF, Docx e
impreso.

Este entregable describe nimeros de contacto del
personal dedicado a la atencién de los diferentes niveles
de atencion.

Este entregable consiste en la total implementacién de la
mesa de ayuda.

Se considera que la infraestructura se encuentra
entregada cuando esta a disposicién de “EL INSTITUTO"”
para iniciar cualquier tipo de actividad para la
comprobacién de su correcto funcionamiento a entera
satisfaccion de “El INSTITUTO". Segun la naturaleza del
aplicativo u operacioén podra ser entregada por
plataforma validando su correcto funcionamiento en
conjunto o en dado caso de ser operacién especifica de
un solo servidor o componente.

Se considera que la béveda de resguardo se encuentra
entregada cuando esta se pone a disposicion de “EL
INSTITUTO".

Se considera entregado cuando se encuentre instalado
en las oficinas centrales de “EL INSTITUTO”

Este entregable consiste en la relacién de la
infraestructura y sistemas operativos con el que se dara
inicio al servicio. Sera entregado en formato PDF, Xlsx, e
impreso.

Este entregable consiste en la implementacion de la
solucién de monitoreo de la infraestructura

Este entregable consiste en la implementacién de un
portal web para la ejecucién de tareas sobre la
infraestructura fisica y virtual.

Consiste en la entrega de un repositorio que cuente con
la capacidad de espacio de almacenamiento necesario y
como minimo 1 TB.

Este entregable consiste en el listado de los servicios que
conforman el proyecto, al inicio de la prestacion de
servicios.

Av. Insurgentes Sur 452, Roma Sur, Cuauhtémoc, 06760 Ciudad de México, CDMX, México Tel: (55) 52 657400

10 dias habiles posteriores a del
inicio de servicio.

10 dias habiles posteriores a del
inicio de servicio.
10 dias habiles posteriores a del
inicio de servicio.

5 dias habiles siguientes del
inicio de servicio.

15 dias habiles posteriores del
inicio de servicio.

90 dias naturales del inicio de
servicio.

al dia siguiente del inicio de
servicio.

10 dias habiles al inicio del
servicio.

2 dias habiles posteriores de la
entrega de la infraestructura por
cada requerimiento de
migracion.

30 dias habiles posteriores a al
inicio del servicio.

10 dias habiles posteriores a al
inicio del servicio.

5 dias habiles posteriores a al
inicio del servicio.

2 dias habiles posteriores de la
entrega de la infraestructura por
cada requerimiento de
migracion.
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16

17

N°

N°

238

Acuerdos Operacionales
(OLA'S)

Acuerdo de
confidencialidad del “EL
LICITANTE”

(INFONACOT)".

Este entregable consiste en los diferentes acuerdos y
minutas que sean firmado durante las mesas de trabajo,
con proveedores que conformen el ecosistema
informatico de “EI INSTITUTO", serd entregado en
formato PDF, Docx e impreso.

Este entregable tiene por objetivo proteger la
informacién sensible de “EL INSTITUTO".

Tabla 8

II. ENTREGABLES DE MIGRACION

Entregable
Minutas de trabajo de
migracién

Memoria técnica de la
configuracién de la
infraestructura

Memoria técnica de la
configuracién de DRP

Memoria técnica de la
solucién de mesa de ayuda

Memoria técnica de la
configuracién del Portal
Unico de Servicio
Memoria técnica de la
solucién de monitoreo

Diagrama légico de la red
para migracion

Pruebas de replicacién de
los servicios

Pruebas de funcionalidad

Consideraciones

Son los documentos que acreditan los acuerdos y
actividades realizadas durante la etapa de migracién
seran entregados en formato PDF e impreso

Este documento deberd incluir la descripcién técnica de
la infraestructura, configuracién, perfiles, roles, accesos
y configuracién de red

Este documento deberd incluir la descripcion de la
configuracién del DRP procedimientos de respaldo y
recuperacion

Este documento deberd incluir la descripcién técnica de
la solucién de la mesa de ayuda y su integracién con la
mesa de servicios central.

Este documento deberd incluir la descripcién de la
configuraciéon del portal Unico de servicio.

Este documento deberd incluir la descripcién de la
configuracién de la solucién de monitoreo.

Este documento describira las conexiones de red y de
comunicacién que se establecieron para la migraciény
la transferencia de los servicios.

La evidencia documental de la elaboracién de pruebas
de replicacién, sobre la informacién migrada que
garantiza su integridad serd entregadas en formato PDF
e impreso.

La evidencia documental de la elaboracién de pruebas
de funcionalidad, sobre la infraestructura que garantiza
la adecuada operacién de los equipos y sus aplicaciones
serd entregadas en formato PDF e impreso.

Tabla 9

III. ENTREGABLES PERIODICOS

Entregable

2025

Ano de
La Mujer
Indigena

Consideraciones

Av. Insurgentes Sur 452, Roma Sur, Cuauhtémoc, 06760 Ciudad de México, CDMX, México Tel: (55) 52 657400

10 dias habiles posteriores a la
solicitud expresa de “El
INSTITUTO" para la celebracién
de los acuerdos operacionales.

5 dias habiles después del inicio
del servicio.

Fecha de entrega
1 dia habil posterior a la
realizacién de la mesa de trabajo

10 dias habiles posteriores a la
terminacién de las actividades
de migracién por requerimiento
de migracion.

10 dias habiles posteriores a la
terminacién de las actividades
de migracién o implementacion.
10 dias habiles después de la
entrega de la mesa de ayuda.

10 dias habiles después de la
entrega del portal Unico de
servicio.

10 dias habiles después de la
entrega de la solucién de
monitoreo.

5 dias habiles posterior a la
terminacion de las actividades
de migracién

10 dias habiles posterior a la a la
ejecucion de la solicitud del
instituto.

10 dias habiles posterior a la
terminacion de las actividades
de migracién.

Fecha de entrega
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Reportes de disponibilidad
de la infraestructura

(INFONACOT)".

El reporte debera permitir observar la disponibilidad de
los equipos fisicos y virtuales que conforman a la
infraestructura, dicha disponibilidad se deberd contar
con un detalle de 5 min entre mediciones este reporte
se entregara en formato PDF e Impreso.

Durante los 10 primeros dias
naturales del mes siguiente de la
prestacién del servicio.

2 Reportes de disponibilidad El reporte se encontrard integrado por la disponibilidad  Durante los 10 primeros dias
de la mesa de ayuda de la herramienta de mesa de ayuda, este reporte se naturales del mes siguiente de la
entregard en formato PDF e Impreso. prestacion del servicio.

3 Reportes de capacidad de la El reporte deberad mostrar los indicadores de Durante los 10 primeros dias

infraestructura almacenamiento, rendimiento, procesamiento, naturales del mes siguiente de la
memoria RAM, trafico de red y virtualizacion este prestacién del servicio.
reporte se entregard en formato PDF e Impreso.
4 Reporte de disponibilidad de  Este reporte debera sefialar la disponibilidad de la Durante los 10 primeros dias
la herramienta de monitoreo  herramienta de monitoreo, este reporte se entregara naturales del mes siguiente de la
en formato PDF e Impreso. prestacién del servicio.

5 Reporte de trafico de la red El reporte debera sefialar el trafico y el ancho de banda Durante los 10 primeros dias
que utilizan los elementos de la infraestructura, asf naturales del mes siguiente de la
como la salida a internet este reporte se entregara en prestacién del servicio.
formato PDF e Impreso.

6 Inventario actualizado El reporte deberad mostrar los elementos de Durante los 10 primeros dias
configuracién actualizados, sus caracteristicas, sus naturales del mes siguiente de la
resguardos, su ubicacién, su nimero de inventario. prestacion del servicio.

7 Reporte de mantenimiento El reporte deberd indicar los datos de sistema (equipo Proporcionar con las fechas
programado fisico, maquina virtual), versién de sistema operativo, programadas en el calendario de
tipo de mantenimiento, ventana solicitada, tiempo de mantenimientos.
ejecucion, estatus; en caso de existir actualizaciones el
historial de actualizaciones.
8 Reporte de infraestructura Este reporte debera contener el nUmero incidente, Durante los 10 primeros dias
(mesa de ayuda) solicitud o cambio, prioridad, usuario que reporta, su naturales del mes siguiente de la
diagnéstico, solucién; los tiempos de atencién, prestacién del servicio.
respuesta y solucion.
9 Diagramas de la solucién Los diagramas actualizados de la solucién se Durante los 10 primeros dias
actualizado entregaran en los meses en que hubiese cambios a los naturales del mes siguiente al
elementos de configuracién. cambio.

10 Reporte de almacenamiento  Consiste en la relacién de citas almacenadas en la en la Durante los 10 primeros dias

de cintas bdveda. naturales del mes siguiente de la
prestacién del servicio.
Tabla 10
IV. ENTREGABLES DE CIERRE
N° Entregable Consideraciones Fecha de entrega
1 Inventario de cierre Consiste en la relacién de los elementos utilizados 15 dias habiles antes de la
para la prestacion de los servicios (elementos fisicos =~ conclusién del servicio.
y virtuales).
2 Base de conocimiento Es la base de datos donde se almacena la 15 dias habiles antes de la

conclusién del servicio.

desarrollada durante la prestacion
de servicios

238

informacién de los errores y soluciones mas
comunes presentados en el transcurso de servicio.

2025

Ano de
La Mujer
Indigena
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3 Memoria de la prestacion del La memoria de la prestacién del servicio debera 30 dias naturales antes de la
servicio indicar: conclusién del servicio.
e Ladocumentacién soporte del servicio.
e Configuracién e instalacién del servicio.
e Lasolucién de los problemas.
e Implementacién de mejoras.
e  Los cambios realizados.
e  Resultados de mantenimientos
e Diagramas de la infraestructura
desplegada.
4 Respaldos de la infraestructura Consiste en el respaldo de la configuracion e A solicitud del Instituto.
informacién contenida en la infraestructura
otorgada durante la prestaciéon del servicio.

5 Transferencia del conocimiento Consiste en la entrega de los manuales 'y 30 dias naturales antes de la
procedimientos de la operacién conclusién del servicio.
Tabla 11

Nota: La descripcion de los entregables en esta tabla, deben tomarse como los minimos requeridos.
V. ENTREGABLES BAJO DEMANDA

Durante la prestacion de servicio, “EL INSTITUTO" podra solicitar al prestador de servicios informacién y documentacién
relacionada con los servicios dentro del alcance del contrato, actividades, caracteristicas, formatos y plazos para la
entrega entre otras acciones.

“EL INSTITUTO" en cualquier momento de la vida del servicio podra solicitar la generacion de entregables bajo demanda
para lo cual se hara de conocimiento por escrito al prestador de servicios del contenido, las caracteristicas, la fecha de
entrega y el formato de entrega.

En caso fortuito o de fuerza mayor, donde “El LICITANTE" se vea imposibilitado en cumplir en tiempo con el entregable,
debera gestionar a mas tardar en la fecha limite de entrega del entregable, una minuta de trabajo con el personal de
“EL INSTITUTO" en la que se adjunte toda la evidencia del impedimento de la entrega soportando las razones por las
cuales no se pudo cumplir con el entregable, y en dicha minuta de trabajo se establecera la nueva fecha de entrega. En
caso de que la evidencia del prestador de servicios no demuestre la situacién que la omisién del entregable no fue
imputable a él, no procedera la mencionada minuta de trabajo.

10. NIVELES DE SERVICIO

El prestador de Servicios debera de cumplir con los siguientes niveles de servicios, la medicion de estos se realizara con
la totalidad de la informacion proporcionada por los entregables; de conformidad a los siguientes términos.

Requerimiento o

NO
servicio

Definicién Consideraciones Nivel de servicio

2025

- Afiode Av. Insurgentes Sur 452, Roma Sur, Cuauhtémoc, 06760 Ciudad de México, CDMX, México Tel: (55) 52 657400 www.fonacot.gob.mx

. |
La MU]er Pagina 166 de 172
A Indigena

i


http://www.fonacot.gob.mx/

238

. Trabajo

Secretaria del Trabajo
y Previsién Social

 fonacot

LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-67-2025,
PARA LA:
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/0O
PRIVADA)Y DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
(INFONACOT)".

1 Presentacion de
documentacién
entregable

2 Disponibilidad de
infraestructura

3 Disponibilidad de
servicio de
comunicaciones

4 Disponibilidad de la
herramienta de mesa
de ayuda

5 Disponibilidad de la
herramienta de
monitoreo

6 Tiempo de atencion
de incidentes

7 Tiempo de solucién
de incidentes

8 Tiempo de atencion
para altas, bajas y
cambios

2025

Ano de

La Mujer
Indigena

La fecha marcada en el
apartado de entregables

Es el porcentaje de tiempo en
cual cada elemento de la
configuracién se encuentra
operable, comprometido y
libre de fallas fisicas y l6gicas

Es el porcentaje de tiempo en
cual cada elemento de
comunicacién se encuentra
operable, comprometido y
libre de fallas fisicas y légicas.

Es el porcentaje de tiempo en
que la herramienta de mesa de
ayuda se encuentra disponible
para el registro, consulta y
seguimiento de eventos,
considerando su integracion
con la mesa de servicios
central

Es el porcentaje de tiempo en
que la herramienta de
monitoreo se encuentra
disponible para el registro,
recopilacion y reporte de los
indicadores de rendimiento de
la infraestructura.

Es el tiempo que transcurre
desde el registro de incidente
hasta que es atendido por el
personal de soporte.

Es el tiempo que transcurre
desde el registro del incidente
hasta que se otorga la
solucion.

Es el tiempo que transcurre
desde el registro de la alta,

La medicién se realiza a
partir de la fecha de entrega
incumplida y hasta la fecha
en que se realice la entrega
La medicién se realizara por
cada elemento de
configuracién, considerando
los diferentes servicios
asociados (almacenamiento,
memoria, respaldo, etc.)

No se considera las ventanas
de mantenimiento
programadas

La medicién se realizard a
partir de los reportes de la
herramienta de monitoreo.

La medicién se realizara
considerando la
funcionalidad de la
herramienta de mesa, su
integracién y comunicacion
con la mesa de servicios
central

La medicién se realizara
considerando la
funcionalidad de la
herramienta de monitoreo.

La medicién se realiza
considerando el registro del
incidente hasta la emisién de
acuse de inicio de atencion.
La medicién se realiza
considerando el inicio
atencidn hasta el reporte de
la solucion.

La medicién se realiza
considerando el inicio

Av. Insurgentes Sur 452, Roma Sur, Cuauhtémoc, 06760 Ciudad de México, CDMX, México Tel: (55) 52 657400

Fecha marcada para
cada entregable (ver el
apartado de
entregables)

99.9%

43.8 minutos
indisponible

Nota: tiempo
calculado a partir de
un mes de 30 dias para
efectos generales en
este contrato.

99.9%

43.8 minutos
indisponible

Nota: tiempo
calculado a partir de
un mes de 30 dias para
efectos generales en
este contrato.

99.9%

43.8 minutos
indisponible

Nota: tiempo
calculado a partir de
un mes de 30 dias para
efectos generales en
este contrato.

99.9%

43.8 minutos
indisponible

Nota: tiempo
calculado a partir de
un mes de 30 dias para
efectos generales en
este contrato.
Conforme al tiempo
segun su prioridad.

Conforme al tiempo
segun su prioridad.

4 horas naturales o
segun programacion

www.fonacot.gob.mx
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(INFONACOT)".
baja o cambio hasta que se atencién hasta el reporte de
otorga la solucién. la solucion.

9 Tiempo de Es el tiempo que transcurre La medicién se realiza 24 horas habiles o
aprovisionamiento de = desde la solicitud y definicion considerando la definicién segun programacién
nuevas maquinas de nuevas maquinas virtualesy  del requerimiento y hasta el
virtuales hasta que se entrega. aprovisionamiento.

Tabla 12

11. DISPONIBILIDAD

Los niveles de servicios basados en la disponibilidad se medirdn considerando la funcionalidad tanto para el hardware
como para el sistema operativo a través de los reportes de la herramienta de monitoreo y entregables presentados por
“El LICITANTE".

En aquellos casos donde no se cuente con informacién suficiente del estado que guarda alguno de los sistemas o los
componentes, aun cuando esto se deba a una falla en la herramienta de monitoreo, sera considerado como una falta
en la disponibilidad del servicio, salvo prueba en contrario;

La disponibilidad es el porcentaje de tiempo que un elemento se encuentra operable, comprometido y libre de fallas
fisicas y l6gicas; dicho calculo serad obtenido mensualmente conforme a la siguiente féormula:

TO +TM
PD =100 * <7>

TDO
Donde:

PD: Porcentaje de Disponibilidad
TO: Tiempo de Operacién

TM: Tiempo de Mantenimiento
TDO: Tiempo Deseado de Operacién

El Tiempo de Operacion le serd sumado el Tiempo de Mantenimiento y el resultado sera dividido entre el Tiempo
Deseado de Operacién del mes multiplicado por 100 para obtener el porcentaje de Disponibilidad.

El tiempo de operacién es el intervalo que un equipo se encuentra en estado operable, comprometido y libre de fallas
fisicas y l6gicas expresado en minutos al mes.

El tiempo de mantenimiento, es el intervalo que un equipo se encuentra en estado inactivo por tareas de mantenimiento
y soporte expresado en minutos al mes.

El tiempo deseado de operacidn sera el descrito en la Tabla 13:

Meses con Tiempo deseado en
minutos

31 dias 44640

30 dias 43200

29 dias 41760
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| 40320
Tabla 13

28 dias

12. PENALIZACIONES

El personal de “EL INSTITUTO" aplicara penas convencionales a cargo de “El LICITANTE” adjudicado por el atraso en el
inicio de los servicios, mismas que no excederan del monto total de la garantia de cumplimiento del contrato conforme
a lo siguiente:

CONCEPTO FECHA DE ENTREGA PENA BASE

Servicio de Procesamiento Virtual | 90 dias naturales 0.5% Sobre el importe antes de IVA
posteriores a la fecha del elemento de la
de inicio de servicio. infraestructura no entregada
por cada dia natural de atraso

del servicio no entregado.
Servicio de Procesamiento Fisico 90 dias naturales 0.5% Sobre el importe antes de IVA
posteriores a la fecha del elemento de la
de inicio de servicio. infraestructura no entregada
por cada dia natural de atraso

del servicio no entregado.
Servicio de Almacenamiento 90 dias naturales 0.5% Sobre el importe antes de IVA
primario posteriores a la fecha del elemento de la
de inicio de servicio. infraestructura no entregada
por cada dia natural de atraso

del servicio no entregado.
Servicio de Almacenamiento de 90 dias naturales 0.5% Sobre el importe antes de IVA
Larga Retencién posteriores a la fecha del elemento de la
de inicio de servicio. infraestructura no entregada
por cada dia natural de atraso

del servicio no entregado.
Servicio de Respaldo 90 dias naturales 0.5% Sobre el importe antes de IVA
Recuperacién y Replicacion posteriores a la fecha del elemento de la
de inicio de servicio. infraestructura no entregada
por cada dia natural de atraso

del servicio no entregado.
Servicio de Aceleracién y Balanceo | 90 dias naturales 0.5% Sobre el importe antes de IVA
posteriores a la fecha del elemento de la
de inicio de servicio. infraestructura no entregada
por cada dia natural de atraso

del servicio no entregado.

2025
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Servicio de Publicacién e Internet | 90 dias naturales 0.5% Sobre el importe antes de IVA
posteriores a la fecha del elemento de la
de inicio de servicio. infraestructura no entregada

por cada dia natural de atraso
del servicio no entregado.

Servicio de Comunicaciones 90 dias naturales 0.5% Sobre el importe antes de IVA
posteriores a la fecha del servicio de migracién por
de inicio de servicio cada dia natural de atraso del

servicio de migracion no
entregado.

Servicio de Administracion de 90 dias naturales 0.5% Sobre el importe antes de IVA

Seguridad posteriores a la fecha del servicio de migracién por
de inicio de servicio. cada dia natural de atraso del

servicio de migracién no
entregado.

Servicio de Monitoreo 90 dias naturales 0.5% Sobre el importe antes de IVA
posteriores a la fecha del servicio de migracién por
de inicio de servicio. cada dia natural de atraso del

servicio de migracién no
entregado.

Servicio de Béveda de medios Al dia habil siguiente 0.5% Sobre el importe antes de IVA
de fecha de inicio de del servicio de migracién por
servicio. cada dia natural de atraso del

servicio de migracién no
entregado.

Servicio de Administraciony 90 dias naturales 0.5% Sobre el importe antes de IVA

Operacion de la Plataforma posteriores a la fecha del servicio de migracién por

Tecnolégica de inicio del servicio. cada dia natural de atraso del

servicio de migracién no
entregado.

Integracién de la Mesa de ayuda 90 dias naturales 0.5% Sobre el Importe antes de IVA
posteriores a la fecha del Servicio de Administracion y
de inicio del servicio. Operaciéon de la Plataforma

Tecnoldégica por cada dia natural
de atraso.

Herramienta de monitoreo 90 dias naturales 0.5% Sobre el importe antes de IVA

posteriores a la fecha
de inicio del servicio.

del Servicio de Administracion y
Operaciéon de la Plataforma
Tecnoldgica por cada dia natural
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Servicio de Médulo de 10 dias habiles 0.5% Sobre el importe antes de IVA
Administracién de Nube Publica posteriores a la fecha del Servicio de Administracion y
Portal Unico de servicio de inicio de servicio. Operacion de la Plataforma
Tecnolégica no entregados. en
nube hibrida
Repositorio de informacion 5 dias habiles 0.5% Sobre el Importe antes de IVA
posteriores de inicio del Servicio de Administracion y
de servicio. Operaciéon de la Plataforma
Tecnolégica por cada dia natural
de atraso.
Entregables En la fecha marcada 0.5% Sobre el Importe antes de IVA
en el apartado de del Certificado Fiscal Digital por
“Entregables” Internet (CFDI)
Segun corresponda:
iniciales, de migracion,
periddicos, de cierrey
bajo demanda.

Tabla 14

El monto maximo acumulado de penas convencionales a partir del cual se podra iniciar el procedimiento de rescision
del contrato en virtud de las penas convencionales aplicadas sera del 10% (diez por ciento) del monto maximo total del
contrato.

El pago de los servicios quedara condicionado proporcionalmente al pago que “El LICITANTE"” deba efectuar por
concepto de penas convencionales.

13. DEDUCCIONES
En caso de incumplimiento parcial o deficiente de los servicios por causa imputable al prestador de servicios, se

realizaran las correspondientes deducciones sobre el importe de los servicios presentados en el CFDI mensualmente de
conformidad con lo siguiente (Tabla 15):

N°  Requerimientoo Nivel de servicio Deductiva Célculo Base
servicio
1 Presentacién Fecha marcada 0.1% Por cada dia natural El importe mensual
parcial o para cada hasta la entrega antes de IVA del
incompleta de entregable (ver completa certificado fiscal digital

documentacién
entregable,
periédicos, de
cierre o bajo
demanda

uﬂ%& 2025

el apartado de
entregables)

por internet (CDFI).
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Disponibilidad de
infraestructura

Disponibilidad de
infraestructura
virtualizada

Disponibilidad de
Servicios de
Almacenamiento
Primario

Disponibilidad de
Servicios de
Almacenamiento
de Larga Retencién

Disponibilidad de
servicio de
comunicaciones

3

2025

Ano de

La Mujer
Indigena

99.9%

43.8 minutos
indisponible
Nota: tiempo
calculado a partir
de un mes de 30
dias para efectos
generales en
este contrato.
99.9%

43.8 minutos
indisponible
Nota: tiempo
calculado a partir
de un mes de 30
dias para efectos
generales en
este contrato.
99.99%

4.3 minutos
indisponible
Nota: tiempo
calculado a partir
de un mes de 30
dias para efectos
generales en
este contrato.
99.9%

43.8 minutos
indisponible
Nota: tiempo
calculado a partir
de un mes de 30
dias para efectos
generales en
este contrato.
99.9%

43.8 minutos
indisponible
Nota: tiempo
calculado a partir
de un mes de 30
dias para efectos

Av. Insurgentes Sur 452, Roma Sur, Cuauhtémoc, 06760 Ciudad de México, CDMX, México Tel: (55) 52 657400

0.5%

0.5%

0.5%

0.5%

0.5%

Por cada centésima
porcentual debajo del
nivel de servicios

Por cada centésima
porcentual debajo del
nivel de servicios

Por cada centésima
porcentual debajo del
nivel de servicios

Por cada centésima
porcentual debajo del
nivel de servicios

Por cada centésima
porcentual debajo del
nivel de servicios

El importe mensual
antes de IVA del
elemento de
infraestructura
afectado (*)

El importe mensual
antes de IVA del
elemento de
infraestructura
afectado (*)

El importe mensual
antes de IVA del
elemento de
infraestructura
afectado (*)

El importe mensual
antes de IVA del
elemento de
infraestructura
afectado (*)

El importe mensual

antes de IVA del servicio
de comunicaciones
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n

7 Disponibilidad de
servicio de
aceleraciony
balanceo

8 Disponibilidad de
servicio publicacion
e internet

9 Disponibilidad de
servicio de
Administracion de
Seguridad

10 Disponibilidad de
servicio de
respaldo
restauraciony
replicacion

11 Disponibilidad de la
herramienta de
mesa de ayuda

2025

Ano de

La Mujer
Indigena

i

generales en
este contrato.
99.9%

43.8 minutos
indisponible
Nota: tiempo
calculado a partir
de un mes de 30
dias para efectos
generales en
este contrato.
99.98%

8.6 minutos
indisponible
Nota: tiempo
calculado a partir
de un mes de 30
dias para efectos
generales en
este contrato.
99.9%

43.8 minutos
indisponible
Nota: tiempo
calculado a partir
de un mes de 30
dias para efectos
generales en
este contrato.
99.9%

43.8 minutos
indisponible
Nota: tiempo
calculado a partir
de un mes de 30
dias para efectos
generales en
este contrato.
99.9%

43.8 minutos
indisponible
Nota: tiempo
calculado a partir
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0.5%

0.5%

0.5%

0.5%

0.1%

Por cada centésima
porcentual debajo del
nivel de servicios

Por cada centésima
porcentual debajo del
nivel de servicios

Por cada centésima
porcentual debajo del
nivel de servicios

Por cada centésima
porcentual debajo del
nivel de servicios

Por cada centésima
porcentual debajo del
nivel de servicios

El importe mensual
antes de IVA del servicio
de comunicaciones

El importe mensual
antes de IVA del servicio
de comunicaciones

El importe mensual
antes de IVA del servicio
de comunicaciones

El importe mensual
antes de IVA del servicio
de comunicaciones

El  importe mensual
antes de IVA de Servicio
de Administracién 'y
Operacion de la
Plataforma Tecnoldgica
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12

13

14

15

16

17

18

3

Disponibilidad de la
herramienta de
monitoreo

Servicio de Béveda
de medios

Servicio de
administraciény
operacidén de la
plataforma

Tiempo de atencién
de incidentes (*)

Tiempo de solucién
de incidentes (*)

Tiempo de atencién
para altas bajas y
cambios (*)

Tiempo de
aprovisionamiento
de nuevas
magquinas virtuales
y fisicas

2025

Ano de

La Mujer
Indigena

(INFONACOT)".
de un mes de 30
dias para efectos
generales en
este contrato.
99.9% 0.5% Por cada centésima
43.8 minutos porcentual debajo del
indisponible nivel de servicios

Nota: tiempo
calculado a partir
de un mes de 30
dias para efectos
generales en
este contrato.

La fechay hora
seran acordados
de comun
acuerdo.

Por fallas 1%
ocasionadas por

errores humanos

0.5%

Conforme al 1%
tiempo segun su

prioridad

definido en la

tabla 5

Conforme al 1%
tiempo segun su
prioridad
definido en la
tabla 5

4 horas naturales
o segun
programacién

0.5%

24 horas habiles 1%
0 segun
programacion

Tabla 15

Por cada 30 minutos
de atraso en la
entrega de cintas por
traslado

Por falla que se
ocasione por error
humano

Por cada hora

posterior al nivel de
servicio

Por cada hora
posterior al nivel de
servicio

Por cada hora natural
posterior al nivel de
servicio

Por cada hora habil
posterior al nivel de
servicio

Av. Insurgentes Sur 452, Roma Sur, Cuauhtémoc, 06760 Ciudad de México, CDMX, México Tel: (55) 52 657400

El importe mensual
antes de IVA del Servicio
de Monitoreo

El  importe mensual
antes de IVA del Servicio
de Béveda de medios

El importe mensual
antes de IVA del Servicio
de administraciéon 'y

operacién de la
plataforma

El  importe mensual
antes de IVA del
elemento de
infraestructura

El importe mensual
antes de IVA del
elemento de
infraestructura

El  importe mensual
antes de IVA del
elemento de
infraestructura

El importe mensual
antes de IVA del
elemento de
infraestructura
requerido.
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(*) Un elemento de infraestructura considera los servicios asociados al mismo, como puede ser: Servicio de
Procesamiento Virtual, Servicio de procesamiento Fisico, Servicios de Almacenamiento Primario, Servicios de
Almacenamiento de Larga Retencién, Servicios de Respaldo, Recuperacién y Replicacién, Servicio de Aceleracién y
Balanceo, Servicio de Publicacién a Internet, Servicio de Administraciéon de Seguridad.

El esquema de deducciones que se muestra aplicara de manera especifica para cada una de las métricas descritas.

Para la aplicacion de las deducciones, se realizaran cortes mensuales. En caso de que la deficiencia o incumplimiento del
servicio persista mas alla del periodo de los servicios devengados la deductiva se seguira aplicando en los siguientes
periodos de los servicios entregados hasta que se subsane dicho incumplimiento.

Por ejemplo, si un servicio se presta deficientemente los Ultimos cinco dias de un mes y los primeros cuatro del siguiente.
Se aplicaran deducciones por cinco dias de la presentacion del CFDI del primer mes y cuatro dias a la del sequndo mes.

14. GARANTIA DE CUMPLIMIENTO

Se debera presentar la garantia de cumplimiento del contrato que se suscriba de conformidad con los articulos 69,
fraccion Il y el 70, fraccién II, de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico publicada en el
DOF el 16-04-25 y 87 de su Reglamento, de acuerdo con lo siguiente:

--Debera presentar péliza de fianza expedida por institucién afianzadora mexicana autorizada en los términos de la Ley
de Instituciones de Seguros y de Fianzas, por un importe equivalente al 10% (diez por ciento) del monto maximo por
cada ejercicio fiscal antes de Impuesto al Valor Agregado. La entrega de la fianza debera realizarse indivisible, a mas
tardar dentro de los 10 (diez) dias naturales siguientes a la firma del contrato y/o pedido o el dia habil anterior si éste no
lo fuera o dentro de los diez dias naturales del mes del ejercicio que corresponda.

De no cumplir con la entrega de la garantia en el plazo referido, “El INSTITUTO"” podrd determinar la rescisién del
contrato y/o pedido y remitir el asunto al OIC para que determine si se aplican las sanciones estipuladas en el articulo
90, fraccion IlI de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Esta garantia continuara vigente en caso de que se otorguen prorrogas al cumplimiento del contrato y/o pedido, asi
como durante la substanciacién de todos los recursos legales o juicios que se interpongan hasta que se pronuncie
resoluciéon definitiva por autoridad competente, de forma tal que su vigencia no podra acotarse en razén del plazo de
ejecucion del contrato y/o pedido principal o fuente de las obligaciones o cualquier otra circunstancia.

Las fianzas podran presentarse en su modalidad de fianza electrénica.

Dicha garantia debera ser a favor del Instituto y entregarse a la Direccién de Recursos Materiales y Servicios Generales
ubicada en Avenida Insurgentes Sur No. 452, Piso 1°, Colonia Roma Sur, Demarcacion territorial Cuauhtémoc, Ciudad de

México, en un horario de labores de 9:00 a 15:00 horas de lunes a viernes.

La no entrega de la garantia es motivo de rescisién del contrato.

!
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15. GARANTIA DE RESPONSABILIDAD CIVIL

“El LICITANTE ADJUDICADO"” se obliga a proporcionar al administrador del contrato pdliza expedida por institucién
autorizada por las leyes mexicanas a favor del Instituto del Fondo Nacional para el Consumo de los Trabajadores
(INFONACOT), por un importe equivalente al 10% del monto maximo del contrato, a fin de garantizar la proteccién de
dafios y perjuicios que pudieran presentarse como resultado de las actividades propias de la ejecucién de los servicios
que se contraten derivados del presente contrato, la cual sera entregada dentro de los 10 dias naturales siguientes a la
firma del contrato. La pdliza incluira el objeto de la contratacion y la vigencia del contrato. La recepcidn, verificacién y
resguardo de dicha pdliza, deberd de quedar bajo responsabilidad de la Subdireccidn General de Tecnologias de la
Informacién y Comunicacién (SGTIC) del Instituto FONACOT, ubicada en Avenida Insurgentes Sur No. 452, 5° Piso,
Colonia Roma Sur, C4digo Postal 06760.

Asimismo, se compromete a responder de la calidad de los servicios, asi como asumir cualquier responsabilidad en que
hubiere incurrido en los términos sefialados en el presente documento.

En caso de que algun siniestro supere el monto de la Péliza requerida, el prestador del servicio se hara cargo de la
totalidad de los gastos que éste llegue a generar.

16. PLAZO PARA LA SUSPENSION DEL SERVICIO

El plazo para la suspensién del servicio sera de 30 dias naturales, en caso fortuito o fuerza mayor con previa notificacion
al Instituto.

17. NORMAS MEXICANAS Y ESTANDARES INTERNACIONALES APLICABLES

“El LICITANTE” debera contar con al menos las siguientes Normas Mexicanas e ISO’s a su nombre:
NMX-CC-9001-IMNC-2015 o ISO 9001 “Sistemas de gestién de la calidad”, equivalente o superior.
NMX-I-20000-1-NYCE-2019 o ISO/IEC 20000:2018 “Gestidn de servicios TI”, equivalente o superior.
NMX-I-27001-NYCE-2015 o ISO/IEC 27001:2022 “Sistemas de Gestion la Seguridad de la Informacion,
equivalente o superior.

ISO 22301:2019 “Gestion de Continuidad del Negocio”, equivalente o superior.

18. CONFIDENCIALIDAD
“El LICITANTE"” se compromete a guardar y mantener la confidencialidad de la informacién y documentacién que
obtenga o al a que tenga acceso, con motivo de prestacién del servicio, por lo que se abstendra de cualquier actividad

de divulgacion a terceros sin permiso del INSTITUTO FONACOT.

“EI LICITANTE" en atencién al parrafo anterior considerara que cualquier tipo de informacién que pueda estar contenida
en documentos, archivos, programas, cintas magnéticas, medios épticos o cualquier elemento informatico otorgado

83
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por el INSTITUTO FONACOT tiene el caracter de confidencial y privilegiada, por lo que se encuentra protegida en todo
momento por la leyes y disposiciones en materia proteccién de informacién.

La obligacién de confidencialidad subsistira ininterrumpidamente y permanentemente aun después de terminado o
vencido el plazo del contrato.

19. METODO DE EVALUACION
El método de evaluacion serd por puntos y porcentajes
20. MANUALES, CATALOGOS Y FOLLETOS

“EL LICITANTE" debera presentar los manuales, catdlogos y folletos de la infraestructura propuesta en idioma espafiol
y/o traduccién simple para la evaluacién de caracteristicas técnicas por parte de “El INSTITUTO" dicho requisito es
indispensable para la evaluacién de la propuesta.

21. PATENTES, MARCAS Y DERECHOS

“EL LICITANTE" sera el Unico responsable del uso de patentes, marcas y derechos, por lo que en caso de que se infrinja
o viole los registros de derechos de autor, propiedad industrial o uso de marcas, a nivel nacional e internacional, estara
obligado a responder personal e ilimitadamente por los dafios y perjuicios que pudiera causar a “El INSTITUTO” o
terceros.

Obligadndose a salvaguardar los derechos e intereses de “El INSTITUTO” de cualquier controversia, responsabilidad civil,
fiscal, penal, mercantil o de cualquier indole relacionada a Patentes, Marcas y Derechos.

22. MECANISMOS DE VERIFICACION

El administrador de contrato o la personas que este designe ejercera el control del servicio para el adecuado
cumplimiento de los alcances descriptos en el presente anexo técnico.

Este control de servicio se refiere a los diferentes elementos que, adoptados por el Instituto Fonacot, con el fin de
procurar que todas las actividades y operaciones del servicio, asi como la administracion del mismo se realicen a
satisfaccion.

Para un adecuado desarrollo del servicio, el area técnica de la Subdireccién General de Tecnologias de la Informaciény
Comunicacién podra dar seguimiento mediante los siguientes mecanismos de forma enunciativa y no limitativa.

1. La revision y verificacién documental del contenido de lo entregables, reportes y solicitudes generadas con

motivo del servicio y entregadas por “EL LICITANTE" durante la diferentes fases o etapas de la vida del servicio.
2. La generacién de memorias de calculo, matrices, tablas, tabuladores y/o cualquier otra documentacion que

permita el sequimiento de cambios durante la vida del servicio.
™
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23. ADMINISTRADOR DEL CONTRATO

Conforme al articulo 84, penultimo parrafo del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, el servidor publico responsable de administrar y verificar el cumplimiento del contrato por el Instituto
FONACOT, serd el Ing. Ricardo Oria Esquivel, Subdirector General de Tecnologias de la Informacién y Comunicacién, con
domicilio en Avenida Insurgentes Sur No. 452, Piso 5°, Colonia Roma Sur, Cédigo Postal 06760, Alcaldia Cuauhtémoc, en
la Ciudad de México.

El administrador del contrato sera el responsable de calcular las penas convencionales y las deductivas que se hubieran
determinado en la recepcion del bien y/o prestacidn del servicio. Para la recepcion del bien o servicio
el Administrador del contrato verificara el cumplimiento de las caracteristicas técnicas requeridas en el presente anexo
técnico.

24. FORMA DE PAGO

Con fundamento en el articulo 73 de la Ley Adquisiciones, Arrendamientos y Servicios del Sector Publico y 89 de su
Reglamento, los pagos se realizardn en moneda nacional, a mes vencido, a fin de proceder al pago via transferencia
electrénica, dentro de los 17 dias habiles posteriores a la entrega-recepcién de los documentos descritos en el presente
anexo, incluyendo el certificado fiscal digital firmado de aceptacién por parte del administrador del contrato.

25. LISTA DE DOCUMENTOS QUE DEBERA PRESENTARSE CON PROPUESTA TECNICA.

1. “El LICITANTE” deberd entregar como parte de su propuesta técnica la referencia de cumplimiento de las
caracteristicas solicitadas en el presente documento, demostrando lo anterior con referencias a manuales,
hojas técnicas, documentos/cartas oficiales emitidas por el fabricante o distribuidor en idioma espafiol y/o con
traduccién simple.

2. "“EL LICITANTE"” debera entregar como parte de su propuesta técnica una carta firmada por un representante
legal del fabricante en territorio nacional en la cual valide la infraestructura que se esta proponiendo para la
prestacion del servicio (que sea nueva y de ultima generacion).

3. “ElILICITANTE"” debera entregar como parte de su propuesta técnica una carta emitida por parte del fabricante
y/o distribuidor autorizado de los servidores fisicos propuestos, que demuestre que el “El LICITANTE"” cuenta
con las condiciones para la adquisicién de los equipos y la contratacién del soporte y mantenimiento solicitado
en el presente anexo técnico.

4. "EL LICITANTE" debera entregar como parte de su propuesta técnica una carta emitida por parte del fabricante
y/o distribuidor autorizado de los almacenamientos propuestos, que demuestre que el “EL LICITANTE" cuenta
con las condiciones para la adquisicidn de los equipos y la contratacién del soporte y mantenimiento solicitado
en la presente convocatoria.

5. "EL LICITANTE"” debera entregar como parte de su propuesta técnica una carta emitida por parte del fabricante
y/o distribuidor autorizado fabricante de los servidores fisicos propuestos, que demuestre que el “EL
LICITANTE” cuenta con las condiciones para la adquisicion de los equipos y la contratacién del soporte y
mantenimiento solicitado en la presente convocatoria es distribuidor autorizado.
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Apéndice 1

En este apartado se enlista la infraestructura inicial requerida por el Instituto, y sus caracteristicas.

La propuesta técnica del proveedor deberd basarse en la siguiente “Tabla 16" Relacién de equipos virtuales y en el
andlisis correspondiente, este podra proponer un cambio de plataforma tecnolégica en iguales condiciones o
superiores, previo visto bueno del Instituto y en base a las mejores practicas y a entera satisfaccion del Instituto.

App mévil Red Hat Enterprise Linux release 8.3 X
- T X
App mévil Red Hat Enterprise Linux release 8.3
o . . ; X
App movil Microsoft Windows Server 2019 English
Bt . . . X
App movil Microsoft Windows Server 2019 English
Red Hat Enterprise Linux Server release 7.9 X
Bancos (Maipo)
Red Hat Enterprise Linux Server release 7.9 X
Bancos (Maipo)
Red Hat Enterprise Linux Server release 7.7 X
Chatbot (Maipo)
o X
Chatbot Red Hat Enterprise Linux Server release 7.5
Colector de logs Microsoft Windows Server 2012 R2 X
BeyondTrust Standard
Red Hat Enterprise Linux Server release 7.9 X
CREDERE (Maipo)
Red Hat Enterprise Linux Server release 7.9 X X X
CREDERE (Maipo)
Red Hat Enterprise Linux Server release 7.9 X X X
CREDERE (Maipo)
Red Hat Enterprise Linux Server release 7.9 X X
CREDERE (Maipo)
Red Hat Enterprise Linux Server release 7.9 X X X
CREDERE (Maipo)
Red Hat Enterprise Linux Server release 7.9 X X
CREDERE (Maipo)
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Red Hat Enterprise Linux Server release 7.9 X
CREDERE (Maipo)
Red Hat Enterprise Linux Server release 7.9 X
CREDERE (Maipo)
X
CREDERE AIX 7200-03-02
X X
CREDERE AIX 7200-03-02
X X
CREDERE AIX 7200-03-02
X X
CREDERE AIX 7200-03-02
X
CREDERE AIX 7200-03-02
X
CREDERE AIX 7200-03-02
X
CREDERE AIX 7200-03-02
X
CREDERE AIX 7200-03-02
Red Hat Enterprise Linux Server release 7.9 X
CREDERE (Maipo)
Red Hat Enterprise Linux Server release 7.9 X X
CREDERE (Maipo)
Red Hat Enterprise Linux Server release 7.9 X X
CREDERE (Maipo)
Red Hat Enterprise Linux Server release 7.9 X
CREDERE (Maipo)
Red Hat Enterprise Linux Server release 7.9 X
CREDERE (Maipo)
Red Hat Enterprise Linux Server release 7.9 X
CREDERE (Maipo)
Red Hat Enterprise Linux Server release 7.9 X
CREDERE (Maipo)
Microsoft Windows Server 2019 Standard X
cs eningles
: . X X
Microsoft Windows Server 2019 Standard

Ao de.
La Mujer
Indigena

2025 Av. Insurgentes Sur 452, Roma Sur, Cuauhtémoc, 06760 Ciudad de México, CDMX, México Tel: (55) 52 657400 www.fonacot.gob.mx
S |

Pagina 180 de 172



http://www.fonacot.gob.mx/

\‘,
e >l

Trabajo | fpgppt

y Previsién Social

LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-67-2025,
PARA LA:
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/O
PRIVADA)Y DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
(INFONACOT)".

Microsoft Windows Server 2019 Standard X
cs eningles
o X
JTRAC Red Hat Enterprise Linux Server release 7.9
. . X X
SAP Microsoft Windows Server 2016 Datacenter
N X
SAP Red Hat Enterprise Linux Server release 7.6
I X X
SAP Red Hat Enterprise Linux Server release 7.6
o X
SAP Red Hat Enterprise Linux Server release 7.5
Red Hat Enterprise Linux Server release 8.7 X X
SAS (OOTPA)
Red Hat Enterprise Linux Server release 8.7 X X
SAS (OOTPA)
Red Hat Enterprise Linux Server release 8.7 X X
SAS (OOTPA)
Red Hat Enterprise Linux Server release 8.7 X X
SAS (OOTPA)
Red Hat Enterprise Linux Server release 8.7 X X
SAS (OOTPA)
Red Hat Enterprise Linux Server release 8.7 X X
SAS (OOTPA)
Red Hat Enterprise Linux Server release 8.7 X X
SAS (OOTPA)
Red Hat Enterprise Linux Server release 8.7 X
SAS (OOTPA)
Red Hat Enterprise Linux Server release 8.7 X
SAS (OOTPA)
Red Hat Enterprise Linux Server release 8.7 X
SAS (OOTPA)
Red Hat Enterprise Linux Server release 8.7 X
SAS (OOTPA)
Red Hat Enterprise Linux Server release 8.7 X
SAS (OOTPA)
Red Hat Enterprise Linux Server release 8.7 X
SAS (OOTPA)
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Red Hat Enterprise Linux Server release 8.7

SAS (OOTPA)

Red Hat Enterprise Linux Server release 8.7
SAS (OOTPA)
INE Microsoft Windows Server 2019 Standard
INE Microsoft Windows Server 2019 Standard
Oracle Cloud Red Hat Enterprise Linux Server release 7.7
Control (Maipo)

Red Hat Enterprise Linux Server release 7.5 X
SAP DRP (Maipo)

X

SAP DRP Microsoft Windows Server 2019 Datacenter
Conexiones
seguras de

acceso remoto
(VPN) Nodo 1

Microsoft Windows Server 2016 Standard

Conexiones
seguras de
acceso remoto
(VPN) Nodo 2 Microsoft Windows Server 2016 Standard
Portal de
Intranet
SharePoint Microsoft Windows Server 2016 Standard
Portal de
Intranet
SharePoint 2 Microsoft Windows Server 2016 Standard
SQL Internet e
Intranet Microsoft Windows Server 2016 Standard
. . . . X
Active Directory Microsoft Windows Server 2016 Standard
Active Directory 2  Microsoft Windows Server 2016 Standard X
. . . X
File server 2 Microsoft Windows Server 2016 Standard
. . . X
File server Microsoft Windows Server 2016 Standard
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. . X
FTP Microsoft Windows Server 2016 Standard

. . X
Checador Microsoft Windows Server 2019 Standard
Checador Microsoft Windows Server 2019 Standard X
Sistema de X
Credito Ubuntu Server 22.04
Sistema de X
Credito Ubuntu Server 22.04
Sistema de X
Credito Ubuntu Server 22.04
Sistema de X
Credito Ubuntu Server 22.04
Sistema de X X
Credito Ubuntu Server 22.04
Sistema de X X
Credito Ubuntu Server 22.04
Sistema de X X
Credito Ubuntu Server 22.04
Sistema de X X
Credito Ubuntu Server 22.04
Firmay
validacién de X
identidad Microsoft Windows Server 2019 Standard
Firmay
validacién de X
identidad Microsoft Windows Server 2019 Standard
Firmay
validacién de X
identidad Microsoft Windows Server 2019 Standard
Firmay
validacién de X
identidad Microsoft Windows Server 2019 Standard
Firmay
validacién de X
identidad Microsoft Windows Server 2019 Standard
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Firmay

validacion de X
identidad Microsoft Windows Server 2019 Standard

Firmay

validaciéon de X X
identidad Microsoft Windows Server 2019 Standard
Firmay

validacién de X X
identidad Microsoft Windows Server 2019 Standard
Firmay

validaciéon de X X
identidad Microsoft Windows Server 2019 Standard
Firmay

validacion de X X X
identidad Microsoft Windows Server 2019 Standard

Sistema de
Credito Ubuntu 22.04.3 LTS

Core bancario AIX7.3

Satélite (x86) Microsoft Windows Server 2019 Standard
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ANEXO 15
FORMATO PARA LA PRESENTACION DE LA PROPUESTA ECONOMICA

El licitante a fin de integrar su cotizacién debera considerar lo establecido en el Anexo 14 “Caracteristicas Técnicas del
Servicio”.

La indicaciéon de que los precios son en Moneda Nacional, que la vigencia de la cotizacién sera por el ejercicio
fiscal 2025 y que los precios seran fijos e inalterables durante la vigencia del contrato, asi como su conformidad a las
condiciones de pago establecidas en el Anexo 14 “Caracteristicas Técnicas del Servicio” de la Convocatoria. Aceptando
que, en caso de alguna suspensiéon del procedimiento por parte de la Secretaria Anticorrupcién y Buen Gobierno, la
propuesta permanecera vigente hasta en tanto quede sin efecto la suspensién.

La contratacion se realizara mediante contrato abierto de prestacién de servicios, en el cual se estableceran los derechos
y obligaciones de “El Proveedor”, conforme a lo sefialado en este Documento, y se ejercera en la modalidad de servicios
minimos y maximos conforme a la siguiente tabla, asi como los conceptos de perfilamientos necesarios para Nuevo
Sistema o Desarrollo.

“SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/O PRIVADA) Y DRP DEL INSTITUTO
DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES (INFONACOT)”

“El LICITANTE” debera presentar su propuesta econémica con base en la siguiente tabla:

1 Servicio de
Procesamiento Virtual
1.1 VM A servicio 25 60 24
Mensual
12 VM B servicio 20 50 24
Mensual
1.3 VM C servicio 18 40 24
Mensual
1.4 VM D servicio 2 3 24
Mensual
15 VME servicio 16 40 24
Mensual
1.6 VM F servicio 4 8 24
Mensual
2 Servicio de
procesamiento Fisico
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Servicio
2.1 FIS A 2 3 24
Mensual
2.2 FIS B servicio 2 3 24
Mensual
Servicios de Servicio
3 Almacenamiento 1 2 24
R A Mensual
Primario
Servicios de Servicio
4 Almacenamiento de 1 2 24
.. Mensual
Larga Retencion
Servicios de Respaldo, .
., Servicio
5 Recuperacion y 1 2 24
., Mensual
Replicacion
6 Servicio de Aceleracion | Servicio 1 ) 24
y Balanceo Mensual
7 Servicio de Publicaciéon | Servicio 1 ) 24
e Internet Mensual
3 Serwcu? de' Servicio 1 2 24
Comunicaciones Mensual
Servicio de Servicio
9 Administracion de 1 2 24
. Mensual
Seguridad
10 Servicio de Monitoreo Servicio 1 2 24
Mensual
11 SerV|.C|o de Boveda de Servicio 1 ) 24
medios Mensual
Servicio de
Administracion y Servicio
12 1 2 24
Operacion de la Mensual
Plataforma Tecnoldgica
SERVICIO TECNICO CON
GESTION DE | Servicio
13 PROYECTOS (bajo Mensual 1 2 1
demanda)
Servicio de Servicio
14 Alojamiento de Centro 1 2 24
Mensual
de Datos
Subtotal
IVA
Total, con IVA
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Consideraciones comerciales

e Precios expresados en pesos mexicanos truncados a dos decimales, en caso de que algin importe sea
expresado con tres o mas decimales, la convocante considerara los dos primeros decimales del referido precio.

e Precios fijos durante la vigencia del contrato y en ningln caso procederdn ajustes durante la vigencia del
contrato.

e Total, en letray nimero.

o Indicar la vigencia de la propuesta econémica.

e Expresar el Impuesto de Valor Agregado (IVA).

Debera confirmar que dentro de los 30 dias posteriores a la finalizacién de la transicién de servicios y a la finalizacién
del contrato, en conjunto con el personal asignado por “EL INSTITUTO" iniciara el proceso de donacién ante las instancias
correspondientes para que los bienes muebles y digitales pasen a ser propiedad de “EL INSTITUTO".

Notas:

e Ellicitante debera requisitar este formato con independencia del requerido en la Plataforma, por lo que deberé
verificar que el importe total maximo propuesto (antes de IVA), sea igual, ya que en caso de discrepancia entre
unoy el otro, se considerara como no presentada dicha propuesta.

o El licitante a fin de integrar su cotizaciéon debera considerar lo establecido en el Anexo 14 “Caracteristicas
Técnicas del Servicio”.

o El licitante, en términos de lo establecido en el inciso F. del numeral VI.1. CRITERIOS DE EVALUACION QUE SE
APLICARAN A LAS PROPOSICIONES de la convocatoria, acepta que la convocante, de ser el caso realice las
correcciones a los errores aritméticos que pudieran detectarse en su propuesta, siempre y cuando ésta no afecte
precios unitarios. Y que de no estar de acuerdo contara con un plazo de 24 horas posteriores al acto de notificacién
fallo para comunicarlo por escrito a la Convocante, a fin de que ésta proceda, conforme a lo establecido en el
tercer parrafo del articulo 67 de La Ley.

e El presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, siendo
obligatoria su presentacién debiendo respetar su contenido, preferentemente en el orden indicado.
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ANEXO 16
MANIFESTACION DE QUE CUENTA CON PERSONAL TECNICO CAPACITADO Y SUFICIENTE PARA LA PRESTACION DEL
SERVICIO
Ciudad de México, a de del 2025

Instituto del Fondo Nacional para el Consumo de los Trabajadores

Presente.

Yo C. en mi caracter de (Caracter que ostenta quien otorga el
poder) de la (Nombre de la empresa licitante), segun se acredita en el Testimonio Notarial o
instrumento juridico No. de fecha otorgado ante el Notario Publico No.

de la Ciudad de , manifiesto bajo protesta de decir verdad que mi representada
cuenta con personal técnico capacitado suficiente y disponible para la prestacién del servicio, por lo que en caso de resultar
adjudicado realizaré la prestacién del servicio, durante la vigencia del contrato, por mi cuenta, cargo y riesgo conforme a
las condiciones descritas en el Anexo 14 “Caracteristicas Técnicas del Servicio”, por lo que no subcontrataré parcial o
totalmente los mismos, con otro licitante que haya participado en el procedimiento, ni con un tercero, ni con un tercero de
conformidad con el articulo 40 fraccién XXI de La Ley.

Atentamente,
Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su contenido,
preferentemente en el orden indicado.
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ANEXO 17
MODELO DE CONTRATO.

CONTRATO (ABIERTO O CERRADO) PARA LA PRESTACION DE SERVICIOS DE (DESCRIPCION), CON CARACTER
(NACIONAL / INTERNACIONAL BAJO COBERTURA DE LOS TRATADOS / INTERNACIONAL ABIERTA) QUE CELEBRAN,
POR UNA PARTE, EL EJECUTIVO FEDERAL POR CONDUCTO DE LA (NOMBRE DE LA DEPENDENCIA O ENTIDAD), EN LO
SUCESIVO “LA DEPENDENCIA O ENTIDAD”, REPRESENTADA POR _ (NOMBRE DEL REPRESENTANTE DE LA
DEPENDENCIA O ENTIDAD), EN SU CARACTER DE (SENALAR CARGO DEL REPRESENTANTE), Y POR LA OTRA, (NOMBRE
DE LA PERSONA FISICA O RAZON SOCIAL DE LA MORAL), (SI ES CONJUNTA MENCIONAR EL NOMBRE DE CADA UNO DE
ELLOS) EN LO SUCESIVO “EL PROVEEDOR”, (SOLO SI EL PROVEEDOR ES PERSONA MORAL MOSTRAR EL SIGUIENTE
TEXTO): REPRESENTADA POR (NOMBRE DEL REPRESENTANTE DE LA PERSONA FISICA O MORAL), EN SU CARACTER DE
(SENALAR EN SU CASO EL CARACTER DEL REPRESENTANTE: APODERADO, REPRESENTANTE LEGAL, ADMINISTRADOR
UNICO O PRESIDENTE DEL CONSEJO DE ADMINISTRACION), (MENCIONAR CADA UNO DE LOS REPRESENTANTES DE LAS
PERSONAS QUE DE MANERA CONJUNTA FORMALIZAN EL CONTRATO) A QUIENES DE MANERA CONJUNTA SE LES
DENOMINARA “LAS PARTES”, AL TENOR DE LAS DECLARACIONES Y CLAUSULAS SIGUIENTES:

DECLARACIONES
1. “LA DEPENDENCIA O ENTIDAD” declara que:
I1 Es una “LA DEPENDENCIA O ENTIDAD” de la Administracién Publica Federal, de conformidad con

(ORDENAMIENTO JURIDICO EN LOS QUE SE REGULE SU EXISTENCIA), cuya competencia y atribuciones se sefialan
en__ (ORDENAMIENTO JURIDICO EN LOS QUE SE REGULEN SUS ATRIBUCIONES Y COMPETENCIAS) _.

L2 Conforme a lo dispuesto por __ (ORDENAMIENTO JURIDICO EN LOS QUE SE REGULEN SUS FACULTADES O
INSTRUMENTO NOTARIAL EN EL QUE SE LE OTORGA LAS FACULTADES), el C. (NOMBRE Y CARGO DEL O LA
REPRESENTANTE DE LA DEPENDENCIA O ENTIDAD), es el servidor publico que cuenta con facultades legales para
celebrar el presente contrato, quien podra ser sustituido en cualquier momento en su cargo o funciones, sin que
por ello, sea necesario celebrar un convenio modificatorio.

1.3 De conformidad con ___(ORDENAMIENTO JURIDICO EN LOS QUE SE REGULEN SUS FACULTADES)__ suscribe el
presente instrumento el C._(NOMBRE DEL ADMINISTRADOR DEL CONTRATO), (SENALAR CARGO DEL
ADMINISTRADOR DEL CONTRATO), con R.F.C. _INCORPORAR R.F.C.), designado para dar seguimiento y
verificar el cumplimiento de las obligaciones que deriven del objeto del presente contrato, quien podra ser
sustituido en cualquier momento, bastando para tales efectos un comunicado por escrito y firmado por el servidor
publico facultado para ello, informando a “EL PROVEEDOR" para los efectos del presente contrato.

INSTRUCCION: EN CASO DE REQUERIR QUE EL INSTRUMENTO JURIDICO SEA FIRMADO POR MAS SERVIDORES
PUBLICOS, SE DEBERA AGREGAR LA SIGUIENTE DECLARACION TANTAS VECES FIRMANTES SEAN ANADIDOS.

1.4 De conformidad con ___ (ORDENAMIENTO JURIDICO EN LOS QUE SE REGULEN SUS FACULTADES) __ suscribe el
presente instrumento el C. (NOMBRE DEL FIRMANTE X), (SENALAR CARGO DEL FIRMANTE X), R.F.C.
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(INCORPORAR R.F.C. DEL FIRMANTE X), facultado para _ (INCORPORAR FACULTADES Y PARTICIPACION EN EL
CONTRATO) .

I5 La adjudicacién del presente contrato se realiz6 mediante el procedimiento de (TIPO DE PROCEDIMIENTO)
(INCORPORAR MEDIO DEL PROCEDIMIENTO) de caracter (INCORPORAR EL CARACTER DEL PROCEDIMIENTO),
al amparo de lo establecido en los articulos 134 de la Constitucién Politica de los Estados Unidos Mexicanos; (CITAR
LOS NUMERALES) de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, “LAASSP”, y (CITAR
LOS NUMERALES) de su Reglamento.

1.6 “LA DEPENDENCIA O ENTIDAD” cuenta con suficiencia presupuestaria otorgada mediante (NUMERO Y FECHA DE
OFICIO), emitido por la

INSTRUCCION: EN CASO DE QUE SE TRATE DE UN CONTRATO PLURIANUAL, SE DEBERA CONSIGNAR EL OFICIO DE
AUTORIZACION DE LA SHCP EN TERMINOS DEL ARTICULO 50 DE LA LEY FEDERAL DE PRESUPUESTO Y
RESPONSABILIDAD HACENDARIA Y SU REGLAMENTO, COMO SIGUE:

La SHCP (Titular de la entidad en su caso) autorizé la plurianualidad mediante el oficio Nimero de Oficio

INSTRUCCION: SI LA CONTRATACION ES PREVIA A LA AUTORIZACION DE SU PRESUPUESTO, CONFORME AL
ARTICULO 25, PARRAFO SEGUNDO DE LA LAASSP (ANTICIPADA) MOSTRAR EL SIGUIENTE TEXTO:

En caso de que se trate de una contratacidn cuya vigencia inicie en el ejercicio fiscal siguiente de aquél en que se
formalice, se debera consignar el oficio de autorizacién de la SHCP en términos de los articulos 35 de la Ley Federal
de Presupuesto y Responsabilidad Hacendaria y 146 de su Reglamento.

I.7 Cuenta con el Registro Federal de Contribuyentes N° (R.F.C. DEPENDENCIA O ENTIDAD).

1.8 Tiene establecido su domicilio en mismo que sefiala para los fines y efectos
legales del presente contrato.

INSTRUCCION: EN CASO DE QUE SE APLIQUE REDUCCION DE GARANTIA DE CUMPLIMIENTO.

1.9 De la revisién al historial de cumplimiento en materia de contrataciones en el Registro Unico de Contratistas, se
advierte que “EL PROVEEDOR” cuenta con un grado de cumplimiento (INDICAR EL RANGO), por lo que “LA
DEPENDENCIA O ENTIDAD” determina procedente efectuar la reduccién del monto de la garantia por un
porcentaje de __.

INSTRUCCION: CUANDO LA PROPOSICION GANADORA HAYA SIDO PRESENTADA EN FORMA CONJUNTA POR
VARIAS PERSONAS, LAS DECLARACIONES SE DEBERAN FORMULAR POR CADA UNO DE ELLOS, EN TERMINOS DEL
ARTICULO 44 DEL REGLAMENTO DE LA LAASSP.

II. “EL PROVEEDOR” declara que (TRATANDOSE DE PERSONA FISICA):
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II. “EL PROVEEDOR”, por conducto de su representante declara que (TRATANDOSE DE PERSONA MORAL):

INSTRUCCION: EN CASO DE PROPUESTAS CONJUNTAS, INCORPORAR A CADA UNO DE LOS PROVEEDORES QUE LA
INTEGRAN, EN TERMINOS DE LO SENALADO EN LOS NUMERALES 2 A 3.1

INSTRUCCION: ST ES PERSONA FISICA INCORPORAR LAS DECLARACIONES DE LOS NUMERALES 2. Y 2.1

II.1 Es una persona fisica, de nacionalidad lo que acredita con (EN EL CASO DE
PERSONAS EXTRANJERAS DESCRIBIR EL DOCUMENTO) , expedida por

INSTRUCCION: ST ES PERSONA MORAL, ATENDER A LAS DECLARACIONES DE LOS NUMERALES 2 A 2.2

II.2 Es una persona moral legalmente constituida mediante (DESCRIBIR EL INSTRUMENTO PUBLICO
QUE LE DAN ORIGEN Y EN SU CASO LAS MODIFICACIONES QUE SE HUBIERAN REALIZADO), denominada
(NOMBRE O RAZON SOCIAL), cuyo objeto social es , entre otros, (OBJETO SOCIAL), inscrita en el
Registro Publico de la Propiedad de conelfolio__ defecha__ .

II.2 La o el C. (NOMBRE DEL REPRESENTANTE LEGAL), en su caracter de , cuenta con facultades

suficientes para suscribir el presente contrato y obligar a su representada, como lo acredita con
(INSTRUMENTO NOTARIAL DE CONSTITUCION O PODER OTORGADO AL
REPRESENTANTE LEGAL) , mismo que bajo protesta de decir verdad manifiesta no le ha sido limitado
ni revocado en forma alguna.

INSTRUCCION: EN EL CASO DE PERSONAS DE NACIONALIDAD EXTRANJERA, DEBERAN PRESENTAR LA
DOCUMENTACION CORRESPONDIENTE DEBIDAMENTE APOSTILLADA.

II.3 Reune las condiciones técnicas, juridicas y econdmicas, y cuenta con la organizacién y elementos necesarios para
su cumplimiento.

II.4 Cuenta con su Registro Federal de Contribuyentes (R.F.C. PROVEEDOR).

IL.5 Acredita el cumplimiento de sus obligaciones fiscales en términos de lo dispuesto en el articulo 32-D del Cédigo
Fiscal de la Federacién vigente, incluyendo las de Aportaciones Patronales y Entero de Descuentos, ante el Instituto
del Fondo Nacional de la Vivienda para los Trabajadores y las de Seguridad Social ante el Instituto Mexicano del
Seguro Social, conforme a las Opiniones de Cumplimiento de Obligaciones Fiscales emitidas por el SAT, INFONAVIT
e IMSS, respectivamente.

I1.6 Tiene establecido su domicilio en mismo que sefala para los fines y efectos
legales del presente contrato.
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III. De “LAS PARTES™:

III.1 Que es su voluntad celebrar el presente contrato y sujetarse a sus términos y condiciones, por lo que de comun
acuerdo se obligan de conformidad con las siguientes:

CLAUSULAS
PRIMERA. OBJETO DEL CONTRATO.

“EL PROVEEDOR" acepta y se obliga a proporcionar a “LA DEPENDENCIA O ENTIDAD" la prestacién del servicio de
(DESCRIPCION), en los términos y condiciones establecidos en la convocatoria (TRATANDOSE DE LICITACIONES
PUBLICAS O INVITACION A CUANDO MENOS TRES PERSONAS), este contrato y sus anexos (NUMERAR Y DESCRIBIR
LOS ANEXOS) que forman parte integrante del mismo.

SEGUNDA. MONTO DEL CONTRATO
INSTRUCCION: TRATANDOSE DE CONTRATO CERRADO Y ANUAL, MOSTRAR EL SIGUIENTE PARRAFO:
“LA DEPENDENCIA O ENTIDAD” pagara a “EL PROVEEDOR” como contraprestacidn por los servicios objeto de este

contrato, la cantidad de $ (MONTO TOTAL DEL CONTRATO SIN IMPUESTOS) mdas impuestos que asciende a $
(IMPUESTOS), que hace un total de (MONTO TOTAL CON IMPUESTOS).

INSTRUCCION: EN CASO DE SER CERRADO Y PLURIANUAL, MOSTRAR LA TABLA Y LOS DOS PARRAFOS SIGUIENTES:

“LA DEPENDENCIA O ENTIDAD" conviene con “EL PROVEEDOR” que el monto total de los servicios es por la cantidad
de $ (MONTO TOTAL DEL CONTRATO SIN IMPUESTOS) mas impuestos que asciende a $ (IMPUESTOS), lo que hace un
total de (MONTO TOTAL CON IMPUESTOS) importe que se cubrird en cada uno de los ejercicios fiscales, de acuerdo a

lo siguiente:
Ejercicio Fiscal Monto sin impuestos Monto con impuestos
(INCORPORAR EJERCICIO FISCAL) (MONTO SIN IMPUESTOS DEL EJERCICIO) | (MONTO CON IMPUESTOS DEL EJERCICIO)

Se agregaran tantos se hayan
programado

TOTAL: | $(MONTO TOTAL SIN IMPUESTOS) (MONTO TOTAL con impuestos)

Las partes convienen expresamente que las obligaciones de este contrato, cuyo cumplimiento se encuentra previsto
realizar durante los ejercicios fiscales de (CONCATENAR EJERCICIOS FISCALES QUE INVOLUCRAN LA
PLURIANUALIDAD) quedaran sujetas para fines de su ejecucién y pago a la disponibilidad presupuestaria, con que
cuente “LA DEPENDENCIA O ENTIDAD"”, conforme al Presupuesto de Egresos de la Federacion que para el ejercicio
fiscal correspondiente apruebe la Camara de Diputados del H. Congreso de la Unidn, sin que la no realizacion de la
referida condicion suspensiva origine responsabilidad para alguna de las partes.
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INSTRUCCION: LOS MONTOS Y PRECIOS SE PODRAN INDICAR EN MONEDA EXTRANJERA, CUANDO ASI SE HAYA
DETERMINADO EN LA CONVOCATORIA, INVITACION, O SOLICITUD DE COTIZACION, DE CONFORMIDAD CON EL
ARTICULO 45, FRACCION XIII DE LA LAASSP.

El(los) precio(s) unitario(s) del presente contrato, expresado(s) en moneda nacional es(son):

Precio Precio total | Precio total

. SRS ST, P
Partida Descripcién Unidad Cantidad unitario * antes de imp. * | después de imp. *

INSTRUCCION: INDICAR EL ANEXO CORRESPONDIENTE

El precio unitario es considerado fijo y en moneda nacional (TIPO MONEDA) hasta que concluya la relacién contractual
que se formaliza, incluyendo todos los conceptos y costos involucrados en la prestacién del servicio de (DESCRIPCION),
por lo que “EL PROVEEDOR" no podra agregar ningun costo extra y los precios seran inalterables durante la vigencia
del presente contrato.

INSTRUCCION: EN CASO DE QUE SE HAYA PREVISTO VARIACION DE PRECIOS, Y SE CUENTE CON UNA FORMULA O
MECANISMO DE AJUSTE SE CONSIDERARA LA SIGUIENTE REDACCION:

El precio unitario sera considerado en moneda nacional, y podra ser modificado conforme a la siguiente: (ESTABLECER
LA FORMULA O MECANISMO DE AJUSTE PUBLICADA EN LA CONVOCATORIA, INVITACION O SOLICITUD DE

COTIZACION).

INSTRUCCION: EN CASO DE SER ABIERTO Y ANUAL INCORPORAR EL SIGUIENTE PARRAFO:

“LA DEPENDENCIA O ENTIDAD” pagara a “EL PROVEEDOR” como contraprestacién por los servicios objeto de este
contrato, la cantidad minima de (MONTO MINIMO TOTAL DEL CONTRATO) mds impuestos por $ (INDICAR
LA CANTIDAD EN LETRA) y un monto méximo de (MONTO MAXIMO TOTAL DEL CONTRATO), mas impuestos que
asciendea $ (INDICAR LA CANTIDAD EN LETRA).

INSTRUCCION: EN CASO DE SER PLURIANUAL ABIERTO, MOSTRAR LA TABLA Y LOS TRES PARRAFOS SIGUIENTES:

“LA DEPENDENCIA O ENTIDAD" conviene con “EL ARRENDADOR" que el monto minimo del arrendamiento objeto del
presente contrato para los ejercicios fiscales de (CONCATENAR EJERCICIOS FISCALES QUE INVOLUCRAN LA
PLURIANUALIDAD) es por la cantidad de (MONTO MINIMO TOTAL) més impuestos que asciende a $

(INDICAR LA CANTIDAD EN LETRA).

Asimismo, que el monto maximo de los servicios para los ejercicios fiscales de (INCORPORAR EJERCICIO) es por la
cantidad de (MONTO MAXIMO TOTAL DEL CONTRATO), més impuestos que asciende a $ (Indicar la cantidad en
letra).

Importe minimos y maximos a pagar en cada ejercicio fiscal de acuerdo a lo siguiente:
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Ejercicio Fiscal Monto minimo Monto maximo
(INCORPORAR EJERCICIO FISCAL) (MONTO MINIMO ANUAL sin | (MONTO MAXIMO ANUAL sin
impuestos) impuestos)
Se agregaran tantos se hayan
programado
TOTAL SIN IMPUESTOS: | (MONTO MINIMO TOTAL) (MONTO MAXIMO TOTAL DEL
CONTRATO)

Las partes convienen expresamente que las obligaciones de este contrato, cuyo cumplimiento se encuentra previsto
realizar durante los ejercicios fiscales de (CONCATENAR EJERCICIOS FISCALES QUE INVOLUCRAN LA
PLURIANUALIDAD) quedaran sujetas para fines de su ejecucién y pago a la disponibilidad presupuestaria, con que
cuente “LA DEPENDENCIA O ENTIDAD"”, conforme al Presupuesto de Egresos de la Federacién que para el ejercicio
fiscal correspondiente apruebe la Cdmara de Diputados del H. Congreso de la Unién, sin que la no realizacién de la
referida condicidn suspensiva origine responsabilidad para alguna de las partes.

INSTRUCCION: LOS MONTOS Y PRECIOS SE PODRAN INDICAR EN MONEDA EXTRANJERA, CUANDO ASI SE HAYA
DETERMINADO EN LA CONVOCATORIA, INVITACION, O SOLICITUD DE COTIZACION, DE CONFORMIDAD CON EL
ARTICULO 66, FRACCION XIII DE LA LAASSP.

INSTRUCCION: INDICAR EL(LOS) PRECIO(S) UNITARIO(S):

El(los) precio(s) unitario(s) del presente contrato, expresado(s) en moneda nacional es (son):

Precio Cantidad Cantidad Precio Total Precio Total

Partida Descripcion * Unidad * . . L. .. L.
P unitario * Minima * Maxima * Minimo * Maximo *

INSTRUCCION: INDICAR EL ANEXO CORRESPONDIENTE

El precio unitario es considerado fijo y en moneda nacional (TIPO MONEDA) hasta que concluya la relacién contractual
que se formaliza, incluyendo todos los conceptos y costos involucrados en la prestacién del servicio de (DESCRIPCION),
por lo que “EL PROVEEDOR"” no podra agregar ningun costo extra y los precios seran inalterables durante la vigencia
del presente contrato.

INSTRUCCION: EN CASO QUE SE HAYA PREVISTO VARIACION DE PRECIOS, Y SE CUENTE CON UNA FORMULA O
MECANISMO DE AJUSTE SE CONSIDERARA LA SIGUIENTE REDACCION Y SE ELIMINARA EL PARRAFO ANTERIOR:

El precio unitario serad considerado en moneda nacional, y podra ser modificado conforme a la siguiente: (ESTABLECER

LA FORMULA O MECANISMO DE AJUSTE PUBLICADA EN LA CONVOCATORIA, INVITACION O SOLICITUD DE
COTIZACION).

83
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TERCERA. ANTICIPO.

INSTRUCCION: SOLO EN CASO DE QUE NO SE OTORGUE ANTICIPO, MOSTRAR EL SIGUIENTE TEXTO):
Para el presente contrato “LA DEPENDENCIA O ENTIDAD" no otorgara anticipo a “EL PROVEEDOR”
INSTRUCCION: SOLO EN CASO DE QUE SE OTORGUE ANTICIPO, MOSTRAR LO SIGUIENTE):

Se otorgaran a “EL PROVEEDOR", un anticipo del por ciento sobre el monto total del contrato equivalente
a

CUARTA. FORMA Y LUGAR DE PAGO.

“LA DEPENDENCIA O ENTIDAD" efectuara el pago a través de transferencia electrénica en pesos de los Estados Unidos
Mexicanos, a mes vencido (otra temporalidad o calendario establecido) o porcentaje de avance (pagos progresivos),
conforme a los servicios efectivamente prestados y a entera satisfaccién del administrador del contrato y de acuerdo
con lo establecido en el "ANEXO " que forma parte integrante de este contrato.

El pago se realizara en un plazo maximo de 17 dias habiles siguientes, contados a partir de la fecha en que sea entregado
y aceptado el Comprobante Fiscal Digital por Internet (CFDI) o factura electrénica a “LA DEPENDENCIA O ENTIDAD",
con la aprobacion (firma) del Administrador del presente contrato.

INSTRUCCION: TRATANDOSE DE PROVEEDORES EXTRANJEROS, PRESENTAR EL CFDI QUE SE EMITA CONFORME A LAS
REGLAS DEL PAIS DE ORIGEN.

El cémputo del plazo para realizar el pago se contabilizara a partir del dia habil siguiente de la aceptacién del CFDI o
factura electronica, y ésta redna los requisitos fiscales que establece la legislacién en la materia, el desglose de los
servicios prestados, los precios unitarios, se verifique su autenticidad, no existan aclaraciones al importe y vaya
acompafiada con la documentacion soporte de la prestacién de los servicios.

De conformidad con el articulo 90, del Reglamento de la “LAASSP”, en caso de que el CFDI entregado presente errores,
el Administrador del presente contrato o a quien éste designe por escrito, dentro de los 3 (tres) dias habiles siguientes
de su recepcion, indicara a “EL PROVEEDOR” las deficiencias que debera corregir; por lo que, el procedimiento de pago
reiniciara en el momento en que “EL PROVEEDOR” presente el CFDI y/o documentos soporte corregidos y sean
aceptados.

El tiempo que “EL PROVEEDOR” utilice para la correccion del CFDI y/o documentacién soporte entregada, no se
computara para efectos de pago, de acuerdo con lo establecido en el articulo 73 de la “LAASSP".

El CFDI debera ser presentada (SENALAR LA FORMA Y EL MEDIO POR EL CUAL SE PRESENTARA)

El CFDI se debera presentar desglosando el impuesto cuando aplique.

a3

2025

Afiode Av. Insurgentes Sur 452, Roma Sur, Cuauhtémoc, 06760 Ciudad de México, CDMX, México Tel: (55) 52 657400 www.fonacot.gob.mx

) . |
La MU]er Pagina 195 de 172
A Indigena


http://www.fonacot.gob.mx/

& Trabajo | frrapst

y Previsién Social

LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-67-2025,
PARA LA:
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/0O
PRIVADA)Y DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
(INFONACOT)".

“EL PROVEEDOR"” manifiesta su conformidad que, hasta en tanto no se cumpla con la verificacién, supervisién y
aceptacion de la prestacién de los servicios, no se tendran como recibidos o aceptados por el Administrador del presente
contrato.

Para efectos de tramite de pago, “EL PROVEEDOR" debera ser titular de una cuenta bancaria, en la que se efectuara la
transferencia electrénica de pago, respecto de la cual debera proporcionar toda la informacién y documentacién que le

sea requerida por “LA DEPENDENCIA O ENTIDAD", para efectos del pago.

“EL PROVEEDOR" debera presentar la informacién y documentacién “LA DEPENDENCIA O ENTIDAD” le solicite para el
tramite de pago, atendiendo a las disposiciones legales e internas de “LA DEPENDENCIA O ENTIDAD".

El pago de la prestacién de los servicios recibidos, quedara condicionado al pago que “EL PROVEEDOR" deba efectuar
por concepto de penas convencionales y, en su caso, deductivas.

INSTRUCCION: EN CASO DE PAGO EN MONEDA EXTRANJERA, INDICAR LA FUENTE OFICIAL QUE SE TOMARA PARA LLEVAR
A CABO LA CONVERSION Y LA TASA DE CAMBIO O LA FECHA A CONSIDERAR PARA HACERLO:

La fuente oficial para la conversiéon de la moneda extranjera serd el Banco de México y la fecha a considerar serd

Para el caso que se presenten pagos en exceso, se estara a lo dispuesto por el articulo 73, parrafo tercero, de la
“LAASSP".

QUINTA. LUGAR, PLAZOS Y CONDICIONES DE LA PRESTACION DE LOS SERVICIOS.

La prestacion de los servicios, se realizard conforme a los plazos, condiciones y entregables establecidos por “LA
DEPENDENCIA O ENTIDAD” en el (ESTABLECER EL DOCUMENTO O ANEXO DONDE SE ENCUENTRAN DICHOS PLAZOS,
CONDICIONES Y ENTREGABLES O EN SU DEFECTO REDACTARLOS, LOS CUALES FORMAN PARTE DEL PRESENTE
CONTRATO).

Los servicios seran prestados en los domicilios sefialados en el (ESTABLECER EL DOCUMENTO O ANEXO DONDE SE
ENCUENTRAN LOS DOMICILIOS, O EN SU DEFECTO REDACTARLOS) y fechas establecidas en el mismo;

En los casos que derivado de la verificacion se detecten defectos o discrepancias en la prestacion del servicio o
incumplimiento en las especificaciones técnicas, “EL PROVEEDOR” contara con un plazo de para la reposicién o
correccién, contados a partir del momento de la notificacién por correo electrénico y/o escrito, sin costo adicional para
“LA DEPENDENCIA O ENTIDAD".

SEXTA. VIGENCIA

“LAS PARTES” convienen en que la vigencia del presente contrato serd del (INCORPORAR FECHA DE INICIO) al
(INCORPORAR FECHA DE TERMINO DEL CONTRATO).
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LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-67-2025,
PARA LA:
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/0O
PRIVADA)Y DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
(INFONACOT)".

SEPTIMA. MODIFICACIONES DEL CONTRATO.

“LAS PARTES" estan de acuerdo que “LA DEPENDENCIA O ENTIDAD" por razones fundadas y explicitas podra ampliar
el monto o la cantidad de los servicios, de conformidad con el articulo 74 de la “LAASSP", siempre y cuando las
modificaciones no rebasen en su conjunto el 20% (veinte por ciento) de los establecidos originalmente, el precio unitario
sea igual al originalmente pactado y el contrato esté vigente. La modificacién se formalizara mediante la celebracién de
un Convenio Modificatorio.

“LA DEPENDENCIA O ENTIDAD", podra ampliar la vigencia del presente instrumento, siempre y cuando, no implique
incremento del monto contratado o de la cantidad del servicio, siendo necesario que se obtenga el previo
consentimiento de “EL PROVEEDOR".

De presentarse caso fortuito o fuerza mayor, o por causas atribuibles a “LA DEPENDENCIA O ENTIDAD", se podra
modificar el plazo del presente instrumento juridico, debiendo acreditar dichos supuestos con las constancias
respectivas. La modificacién del plazo por caso fortuito o fuerza mayor podrd ser solicitada por cualquiera de “LAS
PARTES".

En los supuestos previstos en los dos parrafos anteriores, no procedera la aplicacién de penas convencionales por atraso.

Cualquier modificacidn al presente contrato deberd formalizarse por escrito, y debera suscribirse por el servidor publico
de “LA DEPENDENCIA O ENTIDAD" que lo haya hecho, o quien lo sustituya o esté facultado para ello, para lo cual “EL
PROVEEDOR" realizara el ajuste respectivo de la garantia de cumplimiento, en términos del articulo 91, dltimo parrafo
del Reglamento de la LAASSP, salvo que por disposicion legal se encuentre exceptuado de presentar garantia de
cumplimiento.

“LA DEPENDENCIA O ENTIDAD” se abstendra de hacer modificaciones que se refieran a precios, anticipos, pagos
progresivos, especificaciones y, en general, cualquier cambio que implique otorgar condiciones mas ventajosas a un
proveedor comparadas con las establecidas originalmente.

OCTAVA. GARANTIA DE LOS SERVICIOS
INSTRUCCION: EN CASO DE NO SE REQUIERA GARANTIA SOBRE LA CALIDAD DEL SERVICIO, ANADIR LO SIGUIENTE:

Para la prestaciéon de los servicios materia del presente contrato, no se requiere que “EL PROVEEDOR" presente una
garantia por la calidad de los servicios contratados.

INSTRUCCION:_EN CASO DE QUE SI SE REQUIERA GARANTIA SOBRE LA CALIDAD DE LOS SERVICIOS, ANADIR LO
SIGUIENTE:

“EL PROVEEDOR" se obliga con “LA DEPENDENCIA O ENTIDAD" a entregar al inicio de la prestacién del servicio, una
garantia por la calidad de los servicios prestados, por (INCORPORAR NUMERO DE MESES) meses, la cual se constituira
(indicar la forma de garantizarla), pudiendo ser mediante la pdliza de garantia, en términos de los articulos 77y 78 de la
Ley Federal de Proteccién al Consumidor.
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LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-67-2025,
PARA LA:
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/0O
PRIVADA)Y DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
(INFONACOT)".

NOVENA. GARANTIA(S)
INSTRUCCION: EN CASO DE OTORGAR ANTICIPO, ANADIR LO SIGUIENTE:
A) GARANTIA DE ANTICIPO

“EL PROVEEDOR” entregara a “LA DEPENDENCIA O ENTIDAD", previamente a la entrega del anticipo una garantia
constituida por la totalidad del monto del(os) anticipo(s) recibido(s).

El otorgamiento de anticipo, debera garantizarse en los términos de los articulos 69, de la “LAASSP”; 81, parrafo primero
y fracciéon V, de su Reglamento.

Si las disposiciones juridicas aplicables lo permiten, la entrega de la garantia de anticipo podra realizarse de manera
electrénica.

Una vez amortizado el cien por ciento del anticipo, el servidor publico facultado por “LA DEPENDENCIA O ENTIDAD”
procederd inmediatamente a extender la constancia de cumplimiento de dicha obligacién contractual y dara inicio a los
tramites para la cancelacién de la garantia, lo que comunicara a “EL PROVEEDOR".

INSTRUCCION: EN CASO DE QUE PROCEDA LA CONSTITUCION DE LA GARANTIA DE CUMPLIMIENTO DEL CONTRATO
INCORPORAR LO SIGUIENTE:

B) CUMPLIMIENTO DEL CONTRATO.

Conforme a los articulos 69, fraccién II, 70, fraccion I (dependencias) o II (entidades), de la “LAASSP”; 85, fraccion III, y
103 de su Reglamento “EL PROVEEDOR" se obliga a constituir una garantia (EN CASO DE SER INDIVISIBLE) indivisible
por el cumplimiento fiel y exacto de todas las obligaciones derivadas de este contrato; (EN CASO DE SER INDIVISIBLE)
divisible y en este caso se hara efectiva en proporcién al incumplimiento de la obligacion principal, mediante fianza
expedida por compafiia afianzadora mexicana autorizada por la Comisién Nacional de Seguros y de Fianzas, a favor de
la _(TESORERIA DE LA FEDERACION O DE LA ENTIDAD), por un importe equivalente al (INCORPORAR EL PORCENTAJE
DE LA GARANTIA DE CUMPLIMIENTO) del monto total del contrato, sin incluir el IVA.

Dicha fianza debera ser entregada a “LA DEPENDENCIA O ENTIDAD”, a mas tardar dentro de los 10 dias naturales
posteriores a la firma del presente contrato.

Si las disposiciones juridicas aplicables lo permiten, la entrega de la garantia de cumplimiento se podra realizar de
manera electrénica.

En caso de que “EL PROVEEDOR" incumpla con la entrega de la garantia en el plazo establecido, “LA DEPENDENCIA O

ENTIDAD"” podra rescindir el contrato y daré vista al Organo Interno de Control para que proceda en el &mbito de sus
facultades.
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LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-67-2025,
PARA LA:
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/0O
PRIVADA)Y DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
(INFONACOT)".

La garantia de cumplimiento no sera considerada como una limitante de responsabilidad de “EL PROVEEDOR", derivada
de sus obligaciones y garantias estipuladas en el presente instrumento juridico, y no impedira que “LA DEPENDENCIA
O ENTIDAD" reclame la indemnizacién por cualquier incumplimiento que pueda exceder el valor de la garantia de
cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificacién al plazo, “EL PROVEEDOR" se obliga
a entregar a “LA DEPENDENCIA O ENTIDAD", dentro de los 10 (diez dias) naturales siguientes a la formalizacion del
mismo, de conformidad con el Ultimo parrafo del articulo 91, del Reglamento de la “LAASSP”, los documentos
modificatorios o endosos correspondientes, debiendo contener en el documento la estipulaciéon de que se otorga de
manera conjunta, solidaria e inseparable de la garantia otorgada inicialmente.

Cuando la contratacion abarque mas de un ejercicio fiscal, la garantia de cumplimiento del contrato, podra ser por el
porcentaje que corresponda del monto total por erogar en el ejercicio fiscal de que se trate, y debera ser renovada por
“EL PROVEEDOR” cada ejercicio fiscal por el monto que se ejercerd en el mismo, la cual debera presentarse a “LA
DEPENDENCIA O ENTIDAD"” a mas tardar dentro de los primeros diez dias naturales del ejercicio fiscal que corresponda.

Una vez cumplidas las obligaciones a satisfaccién, el servidor publico facultado por “LA DEPENDENCIA O ENTIDAD"”
procederd inmediatamente a extender la constancia de cumplimiento de las obligaciones contractuales y dard inicio a
los tramites para la cancelacién de la garantia cumplimiento del contrato, lo que comunicara a “EL PROVEEDOR".

INSTRUCCION: PARA EL CASO DE EXCEPTUAR LA GARANTIA DE CUMPLIMIENTO POR TRATARSE DE SERVICIOS DE
ASEGURAMIENTO, MOSTRAR EL PARRAFO SIGUIENTE:

“EL PROVEEDOR" esta exceptuado de la presentacion de la garantia de cumplimiento, con fundamento en los articulos
15y 294, fraccién VI de la Ley de Instituciones de Seguros y Fianzas, ya que las aseguradoras no se encuentran obligadas
a presentar una pdliza de fianza que garanticé el cumplimiento de sus contratos.

INSTRUCCION: PARA EL CASO DE EXCEPTUAR LA GARANTIA DE CUMPLIMIENTO CUANDO SE PRESTEN LOS SERVICIOS
DENTRO DE LOS PRIMEROS 10 DIAS A LA FIRMA DEL CONTRATO, MOSTRAR EL PARRAFO SIGUIENTE:

Cuando la prestacion de los servicios, se realice en un plazo menor a diez dias naturales, “EL PROVEEDOR" quedara
exceptuado de la presentacién de la garantia de cumplimiento, de conformidad con lo establecido en el articulo 69
ultimo parrafo de la "LAASSP".

En términos de lo establecido en el articulo 69, sequndo parrafo de la "LAASSP" se exceptia a “EL PROVEEDOR" de la
presentacion de la garantia de cumplimiento, ya que la contratacién se fundamenta en el articulo 54, fracciéon ___ 0 55
de la "LAASSP".

INSTRUCCION: CUANDO LA GARANTIA DE ANTICIPO, CUMPLIMIENTO O VICIOS OCULTOS SE PRESENTE A TRAVES DE
UNA FIANZA, SE DEBERAN OBSERVAR LOS MODELOS DE POLIZA DE FIANZA PARA GARANTIZAR EL ANTICIPO,
CUMPLIMIENTO O VICIOS OCULTOS DEL CONTRATO EN MATERIA DE OBRA PUBLICA O SERVICIOS RELACIONADOS CON
LA MISMA, APROBADO EN LAS DISPOSICIONES DE CARACTER GENERAL PUBLICADAS EN EL DIARIO OFICIAL DE LA
FEDERACION, EL 15 DE ABRIL DE 2022, QUE SE ENCUENTRA DISPONIBLE EN COMPRASMX.
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LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-67-2025,
PARA LA:
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/0O
PRIVADA)Y DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
(INFONACOT)".

DECIMA. OBLIGACIONES DE “EL PROVEEDOR”".
“EL PROVEEDOR”, se obliga a:

a) Prestarlos servicios en las fechas o plazos y lugares establecidos conforme a lo pactado en el presente contrato
y anexos respectivos.

b) Cumplir con las especificaciones técnicas, de calidad y demas condiciones establecidas en el presente contrato
Yy Sus respectivos anexos.

c) Asumir la responsabilidad de cualquier dafio que llegue a ocasionar a “LA DEPENDENCIA O ENTIDAD" o a
terceros con motivo de la ejecucién y cumplimiento del presente contrato.

d) Proporcionar la informacién que le sea requerida por la Secretaria Anticorrupcién y Buen Gobierno y el Organo
Interno de Control, de conformidad con el articulo 107 del Reglamento de la “LAASSP".

e) INSTRUCCION: EN CASO DE ESTIPULAR OBLIGACIONES ADICIONALES, AGREGAR LOS INCISOS QUE SE
REQUIERAN

DECIMA PRIMERA. OBLIGACIONES DE “LA DEPENDENCIA O ENTIDAD"
“LA DEPENDENCIA O ENTIDAD", se obliga a:

a) Otorgar las facilidades necesarias, a efecto de que “EL PROVEEDOR?” lleve a cabo en los términos convenidos la
prestacién de los servicios objeto del contrato.

b) Realizar el pago correspondiente en tiempo y forma.
INSTRUCCION: EL SIGUIENTE PARRAFO APARECERA SIEMPRE QUE HAYA EXISTIDO GARANTIA DE CUMPLIMIENTO.
c) Extender a “EL PROVEEDOR", por conducto del servidor publico facultado, la constancia de cumplimiento de
obligaciones contractuales inmediatamente que se cumplan éstas a satisfaccion expresa de dicho servidor

publico para que se dé tramite a la cancelacién de la garantia de cumplimiento del presente contrato.

d) INSTRUCCION: EN CASO DE ESTIPULAR OBLIGACIONES ADICIONALES, AGREGAR LOS INCISOS QUE SE
REQUIERAN

DECIMA SEGUNDA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DE LOS SERVICIOS
“LA DEPENDENCIA O ENTIDAD"” designa como Administrador(es) del presente contrato a (INCORPORAR NOMBRE DE
LA, EL O LOS ADMINISTRADORES DEL CONTRATO), con R.F.C. (INCORPORAR R.F.C.), (INCORPORAR CARGO DEL

ADMINISTRADOR DEL CONTRATO), quien dara seguimiento y verificara el cumplimiento de los derechos y obligaciones
establecidos en este instrumento.
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LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-67-2025,
PARA LA:
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/0O
PRIVADA)Y DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
(INFONACOT)".

Los servicios se tendran por recibidos previa revisiéon del administrador del presente contrato, la cual consistira en la
verificacion del cumplimiento de las especificaciones establecidas y en su caso en los anexos respectivos, asi como las
contenidas en la propuesta técnica.

“LA DEPENDENCIA O ENTIDAD", a través del administrador del contrato, rechazara los servicios, que no cumplan las
especificaciones establecidas en este contrato y en sus Anexos, obligdndose “EL PROVEEDOR” en este supuesto a
realizarlos nuevamente bajo su responsabilidad y sin costo adicional para “LA DEPENDENCIA O ENTIDAD", sin perjuicio
de la aplicacién de las penas convencionales o deducciones al cobro correspondientes.

“LA DEPENDENCIA O ENTIDAD", a través del administrador del contrato, podra aceptar los servicios que incumplan de
manera parcial o deficiente las especificaciones establecidas en este contrato y en los anexos respectivos, sin perjuicio
de la aplicacion de las deducciones al pago que procedan, y reposicién del servicio, cuando la naturaleza propia de éstos
lo permita.

INSTRUCCION: CUANDO SE REQUIERA LA APLICACION DE DEDUCCIONES:
DECIMA TERCERA. DEDUCCIONES

“LA DEPENDENCIA O ENTIDAD" aplicard deducciones al pago por el incumplimiento parcial o deficiente, en que incurra
“EL PROVEEDOR" conforme a lo estipulado en las cldusulas del presente contrato y sus anexos respectivos, las cuales se
calcularan por un (EN CASO DE EXISTIR SOLO UN PORCENTAJE, SENALAR PORCENTAJE DE DEDUCTIVA) % sobre el monto
de los servicios, (EN_CASO DE ESTABLECER POR DIVERSOS CONCEPTOS DEDUCTIVAS REMITIR AL ANEXO
CORRESPONDIENTE), proporcionados en forma parcial o deficiente. Las cantidades a deducir se aplicaran en el CFDI o
factura electrénica que “EL PROVEEDOR” presente para su cobro, en el pago que se encuentre en tramite o bien en el
siguiente pago.

De no existir pagos pendientes, se requerira a “EL PROVEEDOR" que realice el pago de la deductiva a través del esquema
e5cinco Pago Electronico de Derechos, Productos y Aprovechamientos (DPA’s), a favor de la Tesoreria de la Federacién, o
de la Entidad. En caso de negativa se procedera a hacer efectiva la garantia de cumplimiento del contrato.

Las deducciones econdmicas se aplicaran sobre la cantidad indicada sin incluir impuestos.

El calculo de las deducciones correspondientes las realizara el administrador del contrato de “LA DEPENDENCIA O
ENTIDAD", cuyé notificacién se realizard por escrito o via correo electrénico, dentro de los (DIAS) posteriores al
incumplimiento parcial o deficiente.

DECIMA CUARTA. PENAS CONVENCIONALES

En caso que “EL PROVEEDOR” incurra en atraso en el cumplimiento conforme a lo pactado para la prestacién de los
servicios, objeto del presente contrato, conforme a lo establecido en el Anexo (No.__) parte integral del presente contrato,
“LA DEPENDENCIA O ENTIDAD" por conducto del administrador del contrato aplicara la pena convencional equivalente
al (INCORPORAR PORCENTAJE DE PENA CONVENCIONAL)%, (EN CASO DE EXISTIR SOLO UN PORCENTAJE O
ESTABLECER DIVERSOS PORCENTAJES REMITIR AL ANEXO CORRESPONDIENTE) por cada (CALCULAR PERIODICIDAD
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LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-67-2025,
PARA LA:
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE CENTRO DE DATOS, NUBE HIBRIDA (PUBLICA Y/0O
PRIVADA)Y DRP DEL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
(INFONACOT)".

DE PENA) de atraso sobre la parte de los servicios no prestados, de conformidad con este instrumento legal y sus
respectivos anexos.

El Administrador determinara el calculo de la pena convencional, cuya notificacién se realizara por escrito o via correo
electrénico, dentro de los _(DIAS) posteriores al atraso en el cumplimiento de la obligacién de que se trate.

El pago de los servicios quedara condicionado, proporcionalmente, al pago que “EL PROVEEDOR" deba efectuar por
concepto de penas convencionales por atraso; en el supuesto que el contrato sea rescindido en términos de lo previsto
en la CLAUSULA VIGESIMA CUARTA DE RESCISION, no procedera el cobro de dichas penas ni la contabilizacién de las
mismas al hacer efectiva la garantia de cumplimiento del contrato.

El pago de la pena podrad efectuarse a través del esquema e5cinco Pago Electrénico de Derechos, Productos y
Aprovechamientos (DPA’s), a favor de la Tesoreria de la Federacion, o la Entidad; o bien, a través de un comprobante de
egreso (CFDI de Egreso) conocido cominmente como Nota de Crédito, en el momento en el que emita el comprobante de
Ingreso (CFDI de Ingreso) por concepto de los servicios, en términos de las disposiciones juridicas aplicables.

El importe de la pena convencional, no podra exceder el equivalente al monto total de la garantia de cumplimiento del
contrato, y en el caso de no haberse requerido esta garantia, no deberd exceder del 20% (veinte por ciento) del monto
total del contrato.

Cuando “EL PROVEEDOR" quede exceptuado de la presentacién de la garantia de cumplimiento, en los supuestos
previsto en la “LAASSP”, el monto maximo de las penas convencionales por atraso que se puede aplicar, sera del 20%
(veinte por ciento) del monto de los servicios prestados fuera de la fecha convenida, de conformidad con lo establecido
en el tercer parrafo del articulo 96 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

INSTRUCCION: PARA EL CASO DE CONTRATACIONES CON CAMPESINOS O GRUPOS URBANOS MARGINADOS, COMO
PERSONAS FISICAS O MORALES, AL AMPARO DEL ARTICULO 54, FRACCION XI, DE LA LAASSP, EL AREA CONTRATANTE
DEBERA CONSIDERAR QUE EL MONTO MAXIMO DE LAS PENAS CONVENCIONALES POR ATRASO SERA DEL 10% (DIEZ POR
CIENTO), CONFORME LO ESTABLECIDO EN EL ARTICULO 96 DEL REGLAMENTO DE LA LAASSP.

DECIMA QUINTA. LICENCIAS, AUTORIZACIONES Y PERMISOS

“EL PROVEEDOR" se obliga a observar y mantener vigentes las licencias, autorizaciones, permisos o registros requeridos
para el cumplimiento de sus obligaciones.

DECIMA SEXTA. POLIZA DE RESPONSABILIDAD CIVIL
INSTRUCCION: CUANDO NO SE REQUIERA LA CONTRATACION DE SEGURO INCOPORAR EL SIGUIENTE PARRAFO:

Para la prestacién de los servicios materia del presente contrato, no se requiere que “EL PROVEEDOR" contrate una
poliza de seguro por responsabilidad civil.
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INSTRUCCION: CUANDO SE REQUIERA LA CONTRATACION DE SEGURO INCOPORAR LOS SIGUIENTES DOS PARRAFOS:
“EL PROVEEDOR" se obliga a contratar una péliza de seguro por su cuenta y a su costa, expedida por una Institucién
Nacional de Seguros, debidamente autorizada, en la cual se incluya la cobertura de responsabilidad civil, que ampare
los dafios y perjuicios y que ocasione a los bienes y personal de “LA DEPENDENCIA O ENTIDAD", asi como, los que cause
a terceros en sus bienes o personas, con motivo de la prestacién del servicio materia del presente contrato.

La pdliza debera contener las siguientes coberturas:

INSTRUCCION: DESCRIBIR LAS COBERTURAS, ATENDIENDO A LAS NECESIDADES, TIPO Y CARACTERISTICAS DEL SERVICIO
DECIMA SEPTIMA. TRANSPORTE

“EL PROVEEDOR" se obliga bajo su costa y riesgo, a trasportar los bienes e insumos necesarios para la prestacién del

servicio, desde su lugar de origen, hasta las instalaciones sefaladas en el (ESTABLECER EL DOCUMENTO O ANEXO
DONDE SE ENCUENTRAN LOS DOMICILIOS, O EN SU DEFECTO REDACTARLOS) del presente contrato.

DECIMA OCTAVA. IMPUESTOS Y DERECHOS

Los impuestos, derechos y gastos que procedan con motivo de la prestacidn de los servicios, objeto del presente
contrato, serdn pagados por “EL PROVEEDOR", mismos que no seran repercutidos a “LA DEPENDENCIA O ENTIDAD".

“LA DEPENDENCIA O ENTIDAD" sélo cubrird, cuando aplique, lo correspondiente al Impuesto al Valor Agregado (IVA),
en los términos de la normatividad aplicable y de conformidad con las disposiciones fiscales vigentes.

DECIMA NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES

“EL PROVEEDOR" no podra ceder total o parcialmente los derechos y obligaciones derivados del presente contrato, a
favor de cualquier otra persona fisica 0 moral, con excepcion de los derechos de cobro, en cuyo caso se debera contar
con la conformidad previa y por escrito de “LA DEPENDENCIA O ENTIDAD".

VIGESIMA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS

“EL PROVEEDOR” sera responsable en caso de infringir patentes, marcas o viole otros registros de derechos de
propiedad industrial a nivel nacional e internacional, con motivo del cumplimiento de las obligaciones del presente
contrato, por lo que se obliga a responder personal e ilimitadamente de los dafios y perjuicios que pudiera causar a “LA
DEPENDENCIA O ENTIDAD" o a terceros.

De presentarse alguna reclamacién en contra de “LA DEPENDENCIA O ENTIDAD", por cualquiera de las causas antes
mencionadas, “EL PROVEEDOR", se obliga a salvaguardar los derechos e intereses de “LA DEPENDENCIA O ENTIDAD"
de cualquier controversia, liberandola de toda responsabilidad de caracter civil, penal, mercantil, fiscal o de cualquier
otra indole, sacandola en pazy a salvo.
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En caso de que “LA DEPENDENCIA O ENTIDAD"” tuviese que erogar recursos por cualquiera de estos conceptos, “EL
PROVEEDOR" se obliga a reembolsar de manera inmediata los recursos erogados por aquella.

VIGESIMA PRIMERA. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.

"LAS PARTES" acuerdan que la informacién que se intercambie de conformidad con las disposiciones del presente
instrumento, se tratardn de manera confidencial, siendo de uso exclusivo para la consecucion del objeto del presente
contrato y no podra difundirse a terceros de conformidad con lo establecido en las Leyes General y Federal,
respectivamente, de Transparencia y Acceso a la Informacion Publica, Ley General de Proteccién de Datos Personales
en posesién de Sujetos Obligados, y demas legislacién aplicable.

Para el tratamiento de los datos personales que “LAS PARTES” recaben con motivo de la celebracién del presente
contrato, debera de realizarse con base en lo previsto en los Avisos de Privacidad respectivos.

Por tal motivo, “EL PROVEEDOR" asume cualquier responsabilidad que se derive del incumplimiento de su parte, o de
sus empleados, a las obligaciones de confidencialidad descritas en el presente contrato.

Asimismo “EL PROVEEDOR" debera observar lo establecido en el Anexo aplicable a la Confidencialidad de la informacién
del presente Contrato.

VIGESIMA SEGUNDA. SUSPENSION TEMPORAL DE LA PRESTACION DE LOS SERVICIOS.

Con fundamento en el articulo 80 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 102,
fraccién II, de su Reglamento, “LA DEPENDENCIA O ENTIDAD" en el supuesto de caso fortuito o de fuerza mayor o por
causas que le resulten imputables, podra suspender la prestacion de los servicios, de manera temporal, quedando
obligado a pagar a “EL PROVEEDOR", aquellos servicios que hubiesen sido efectivamente prestados, asi como, al pago
de gastos no recuperables previa solicitud y acreditamiento.

Una vez que hayan desaparecido las causas que motivaron la suspension, el contrato podra continuar produciendo
todos sus efectos legales, si “LA DEPENDENCIA O ENTIDAD" asi lo determina; y en caso que subsistan los supuestos
que dieron origen a la suspension, se podra iniciar la terminacién anticipada del contrato, conforme lo dispuesto en la
clausula siguiente.

VIGESIMA TERCERA. TERMINACION ANTICIPADA DEL CONTRATO

“LA DEPENDENCIA O ENTIDAD"” cuando concurran razones de interés general, o bien, cuando por causas justificadas
se extinga la necesidad de requerir los servicios originalmente contratados y se demuestre que de continuar con el
cumplimiento de las obligaciones pactadas, se ocasionaria algun dafio o perjuicio a “LA DEPENDENCIA O ENTIDAD", o
se determine la nulidad total o parcial de los actos que dieron origen al presente contrato, con motivo de la resolucién
de una inconformidad o intervencidn de oficio, emitida por la Secretaria Anticorrupcién y Buen Gobierno, podra dar por
terminado anticipadamente el presente contrato sin responsabilidad alguna para “LA DEPENDENCIA O ENTIDAD", ello
con independencia de lo establecido en la cldusula que antecede.
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Cuando “LA DEPENDENCIA O ENTIDAD"” determine dar por terminado anticipadamente el contrato, lo notificara a “EL
PROVEEDOR" hasta con 30 (treinta) dias naturales anteriores al hecho, debiendo sustentarlo en un dictamen fundado y
motivado, en el que, se precisaran las razones o causas que dieron origen a la misma y pagard a “EL PROVEEDOR" |a
parte proporcional de los servicios prestados, asi como los gastos no recuperables en que haya incurrido, previa solicitud
por escrito, siempre que éstos sean razonables, estén debidamente comprobados y se relacionen directamente con el
presente contrato, limitandose segun corresponda a los conceptos establecidos en la fraccién I, del articulo 102 del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

VIGESIMA CUARTA. RESCISION

“LA DEPENDENCIA O ENTIDAD" podra iniciar en cualquier momento el procedimiento de rescisién, cuando “EL
PROVEEDOR" incurra en alguna de las siguientes causales:

a) Contravenir los términos pactados para la prestacién de los servicios, establecidos en el presente contrato.

b) Transferir en todo o en parte las obligaciones que deriven del presente contrato a un tercero ajeno a la relacién
contractual.

c) Ceder los derechos de cobro derivados del contrato, sin contar con la conformidad previa y por escrito de “LA
DEPENDENCIA O ENTIDAD".

d) Suspender total o parcialmente y sin causa justificada la prestacién de los servicios del presente contrato.

e) No realizar la prestacidn de los servicios en tiempo y forma conforme a lo establecido en el presente contrato y
sus respectivos anexos.

f) No proporcionar a los Organos de Fiscalizacién, la informacién que le sea requerida con motivo de las auditorias,
visitas e inspecciones que realicen.

g) Ser declarado en concurso mercantil, o por cualquier otra causa distinta o analoga que afecte su patrimonio.

h) En caso de que compruebe la falsedad de alguna manifestacién, informacién o documentacién proporcionada
para efecto del presente contrato;

i) No entregar dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del presente contrato, la garantia
de cumplimiento del mismo.

j) En caso de que la suma de las penas convencionales o las deducciones al pago, igualan el monto total de la
garantia de cumplimiento del contrato y/o alcanzan el 20% (veinte por ciento) del monto total de este contrato
cuando no se haya requerido la garantia de cumplimiento;

k) Divulgar, transferir o utilizar la informacién que conozca en el desarrollo del cumplimiento del objeto del presente
contrato, sin contar con la autorizacion de “LA DEPENDENCIA O ENTIDAD" en los términos de lo dispuesto en la
CLAUSULA VIGESIMA PRIMERA DE CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES del presente
instrumento juridico;

I) Impedir el desempefio normal de labores de “LA DEPENDENCIA O ENTIDAD";

m) Cambiar su nacionalidad por otra e invocar la proteccién de su gobierno contra reclamaciones y 6rdenes de “LA
DEPENDENCIA O ENTIDAD"”, cuando sea extranjero.

n) Incumplir cualquier obligacién distinta de las anteriores y derivadas del presente contrato.

Para el caso de optar por la rescisiéon del contrato, “LA DEPENDENCIA O ENTIDAD"” comunicarad por escrito a “EL
PROVEEDOR" el incumplimiento en que haya incurrido, para que en un término de 5 (cinco) dias habiles contados a
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partir del dia siguiente de la notificacién, exponga lo que a su derecho convenga y aporte en su caso las pruebas que
estime pertinentes.

Transcurrido dicho término “LA DEPENDENCIA O ENTIDAD"”, en un plazo de 15 (quince) dias habiles siguientes,
tomando en consideracién los argumentos y pruebas que hubiere hecho valer “EL PROVEEDOR”, determinara de
manera fundada y motivada dar o no por rescindido el contrato, y comunicara a “EL PROVEEDOR" dicha determinacién
dentro del citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer constar los pagos que deba
efectuar “LA DEPENDENCIA O ENTIDAD" por concepto del contrato hasta el momento de rescision, o los que resulten
a cargo de “EL PROVEEDOR".

Iniciado un procedimiento de conciliacién “LA DEPENDENCIA O ENTIDAD” podra suspender el tramite del
procedimiento de rescisidn.

Si previamente a la determinacién de dar por rescindido el contrato se realiza la prestaciéon de los servicios, el
procedimiento iniciado quedara sin efecto, previa aceptacion y verificacion de “LA DEPENDENCIA O ENTIDAD" de que
contindia vigente la necesidad de la prestacién de los servicios, aplicando, en su caso, las penas convencionales
correspondientes.

“LA DEPENDENCIA O ENTIDAD" podra determinar no dar por rescindido el contrato, cuando durante el procedimiento
advierta que la rescisién del mismo pudiera ocasionar algun dafio o afectacion a las funciones que tiene encomendadas.
En este supuesto, “LA DEPENDENCIA O ENTIDAD” elaborara un dictamen en el cual justifique que los impactos
econdmicos o de operacién que se ocasionarian con la rescisién del contrato resultarian mas inconvenientes.

De no rescindirse el contrato, “LA DEPENDENCIA O ENTIDAD" establecera con “EL PROVEEDOR”", otro plazo, que le
permita subsanar el incumplimiento que hubiere motivado el inicio del procedimiento, aplicando las sanciones
correspondientes. El convenio modificatorio que al efecto se celebre debera atender a las condiciones previstas por los
dos ultimos parrafos del articulo 74 de la “LAASSP".

No obstante, de que se hubiere firmado el convenio modificatorio a que se refiere el parrafo anterior, si se presenta de
nueva cuenta el incumplimiento, “LA DEPENDENCIA O ENTIDAD" quedara expresamente facultada para optar por exigir
el cumplimiento del contrato, o rescindirlo, aplicando las sanciones que procedan.

Si se llevara a cabo la rescisién del contrato, y en el caso de que a “EL PROVEEDOR" se le hubieran entregado pagos
progresivos, éste debera de reintegrarlos mas los intereses correspondientes, conforme a lo indicado en el articulo 73,
parrafo cuarto, de la “LAASSP".

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se computaran por dias naturales

desde la fecha de su entrega hasta la fecha en que se pongan efectivamente las cantidades a disposicion de “LA
DEPENDENCIA O ENTIDAD".
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VIGESIMA QUINTA. RELACION Y EXCLUSION LABORAL

“EL PROVEEDOR" reconoce y acepta ser el Unico patrén de todos y cada uno de los trabajadores que intervienen en la
prestacién del servicio, deslindando de toda responsabilidad a “LA DEPENDENCIA O ENTIDAD" respecto de cualquier
reclamo que en su caso puedan efectuar sus trabajadores, sea de indole laboral, fiscal o de seguridad social y en ningiin caso
se le podra considerar patrén sustituto, patrén solidario, beneficiario o intermediario.

“EL PROVEEDOR" asume en forma total y exclusiva las obligaciones propias de patrén respecto de cualquier relacién laboral,
gue el mismo contraiga con el personal que labore bajo sus érdenes o intervenga o contrate para la atencién de los asuntos
encomendados por “LA DEPENDENCIA O ENTIDAD", asi como en la ejecucién de los servicios.

Para cualquier caso no previsto, “EL PROVEEDOR" exime expresamente a “LA DEPENDENCIA O ENTIDAD" de cualquier
responsabilidad laboral, civil o penal o de cualquier otra especie que en su caso pudiera llegar a generarse, relacionado con
el presente contrato.

Para el caso que, con posterioridad a la conclusién del presente contrato, “LA DEPENDENCIA O ENTIDAD" reciba una
demanda laboral por parte de trabajadores de “EL PROVEEDOR”, en la que se demande la solidaridad y/o sustitucién
patronal a “LA DEPENDENCIA O ENTIDAD”, “EL PROVEEDOR" queda obligado a dar cumplimiento a lo establecido en
la presente clausula.

VIGESIMA SEXTA. DISCREPANCIAS
“LAS PARTES” convienen que, en caso de discrepancia entre la convocatoria a la licitacién publica, la invitacién a cuando

menos tres personas, o la solicitud de cotizacién y el modelo de contrato, prevalecera lo establecido en la convocatoria,
invitacion o solicitud respectiva, de conformidad con el articulo 81, fraccién 1V, del Reglamento de la “LAASSP”.

VIGESIMA SEPTIMA. CONCILIACION.

“LAS PARTES" acuerdan que para el caso de que se presenten desavenencias derivadas de la ejecucién y cumplimiento
del presente contrato podran someterse al procedimiento de conciliacion establecido en los articulos 109, 111y 112 de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, y 126 al 136 de su Reglamento.

VIGESIMA OCTAVA. DOMICILIOS

“LAS PARTES" sefialan como sus domicilios legales para todos los efectos a que haya lugar y que se relacionan en el
presente contrato, los que se indican en el apartado de Declaraciones, por lo que cualquier notificacién judicial o

extrajudicial, emplazamiento, requerimiento o diligencia que en dichos domicilios se practique, sera enteramente valida,
al tenor de lo dispuesto en el Titulo Tercero del Cédigo Civil Federal.

VIGESIMA NOVENA. LEGISLACION APLICABLE

“LAS PARTES" se obligan a sujetarse estrictamente para la prestacion de los servicios objeto del presente contrato a
todas y cada una de las clausulas que lo integran, sus anexos que forman parte integral del mismo, a la Ley de
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Adquisiciones, Arrendamientos y Servicios del Sector Publico, su Reglamento; Cédigo Civil Federal; Ley Federal de
Procedimiento Administrativo, Cédigo Federal de Procedimientos Civiles; Ley Federal de Presupuesto y Responsabilidad
Hacendaria y su Reglamento.

TRIGESIMA. JURISDICCION

“LAS PARTES” convienen que, para la interpretacion y cumplimiento de este contrato, asi como para lo no previsto en el
mismo, se someterdn a la jurisdiccién y competencia de los Tribunales Federales con sede en la Ciudad
renunciando expresamente al fuero que pudiera corresponderles en razén de su domicilio actual o futuro.

’

“LAS PARTES” manifiestan estar conformes y enterados de las consecuencias, valor y alcance legal de todas y cada una
de las estipulaciones que el presente instrumento juridico contiene, por lo que lo ratifican y firman en las fechas
especificadas.
POR:
“LA DEPENDENCIA O ENTIDAD"

NOMBRE CARGO R.F.C.
(NOMBRE DEL REPRESENTANTE DE (CARGO DEL REPRESENTANTE DE LA (R.F.C. DEL REPRESENTANTE DE LA
LA DEPENDENCIA O ENTIDAD DEPENDENCIA O ENTIDAD DEPENDENCIA O ENTIDAD

(NOMBRE DEL ADMINISTRADOR DEL (CARGO DEL ADMINISTRADOR DEL (R.F.C. DEL ADMINISTRADOR DEL

CONTRATO) CONTRATO) CONTRATO)
(NOMBRE DEL FIRMANTE X) (CARGO DEL FIRMANTE X) (R.F.C. FIRMANTE X)
POR:
“EL PROVEEDOR"
NOMBRE R.F.C.
(RAZON SOCIAL DE LA PERSONA FISICA O MORAL) (R.F.C. DE LA PERSONA FISICA O MORAL)
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ANEXO 18
MODELO DE LA POLIZA DE FIANZA PARA GARANTIZAR, ANTE LA ADMINISTRACION PUBLICA FEDERAL, EL
CUMPLIMIENTO DEL CONTRATO DE: ADQUISICIONES, ARRENDAMIENTOS, SERVICIOS, OBRA PUBLICA O SERVICIOS
RELACIONADOS CON LA MISMA. (ENTIDADES)

(Afianzadora o Aseguradora)

Denominacion social: . en lo sucesivo (la “Afianzadora” o la “Aseguradora”)
Domicilio:

Autorizacion del Goblerno Federal para operar: (Numero de oficio y fecha)
Beneficiaria:

Instituto del Fondo Nacional para el Consumo de los Trabajadores, en lo sucesivo “la Beneficiaria”.

Domicilio: Av. Insurgentes Sur #452, Col. Roma Sur, C.P. 06760, Cuauhtémoc, CDMX.

El medio electrénico, por el cual se pueda enviar la fianza a “la Contratante” y a “la Beneficiaria”: En forma digital.
Fiado (s): (En caso de proposicién conjunta, el nombre y datos de cada uno de ellos)

Nombre o denominacion social:

R.F.C..

Domicilio: . (El mismo que aparezca en el contrato principal)

Datos de la péliza:

Ndmero: . (NUmero asignado por la “Afianzadora” o la “Aseguradora”)
Monto Afianzado: . (Con letra y numero, sin incluir el Impuesto al Valor Agregado).
Moneda:

Fecha de expedicién:

Obligacién garantizada: El cumpllmlento de las obligaciones estipuladas en el contrato en los términos de la Clausula
PRIMERA de la presente pdliza de fianza.

Naturaleza de las Obligaciones: ___ (Divisible o Indivisible, de conformidad con lo estipulado en el contrato).

Si es Divisible aplicara el siguiente texto: La obligacién garantizada sera divisible, por lo que, en caso de presentarse
algun incumplimiento, se hara efectiva solo en la proporcién correspondiente al incumplimiento de la obligacion
principal.

Si es Indivisible aplicara el siguiente texto: La obligacién garantizada sera indivisible y en caso de presentarse algun
incumplimiento se hara efectiva por el monto total de las obligaciones garantizadas.

Datos del contrato o pedido, en lo sucesivo el “Contrato”:

Numero asignado por “la Contratante”:

Objeto:
Monto del Contrato: (Con nimeroy letra, sin eI Impuesto al Valor Agregado)
Moneda:

Fecha de suscripcién:
Tipo: (Adquisiciones, Arrendamientos o SerV|C|os)

Obligacién contractual para la garantia de cumplimiento: (Divisible o Indivisible, de conformidad con lo estipulado
en el contrato)

Procedimiento al que se sujetara la presente pdéliza de fianza para hacerla efectiva: El previsto en el articulo 279 de
la Ley de Instituciones de Seguros y de Fianzas.
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Competencia y Jurisdiccién: Para todo lo relacionado con la presente péliza, el fiado, el fiador y cualquier otro obligado,
asi como “la Beneficiaria”, se someteran a la jurisdiccién y competencia de los tribunales federales de
(precisar el lugar), renunciando al fuero que pudiera corresponderle en razén de su domicilio o por cualquier otra causa.

La presente fianza se expide de conformidad con lo dispuesto por los articulos 69, fraccién II 'y Gltimo parrafo, y articulo
70, fraccién 11, de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, y 103 de su Reglamento.

La presente fianza se expide de conformidad con lo dispuesto por los articulos 69, fraccion Iy 70, fraccién II, de la Ley
de Obras Publicas y Servicios Relacionados con las Mismas, y articulo 98 de su Reglamento.

Validacion de la fianza en el portal de internet, direccién electrénica www.amig.org.mx
(Nombre del representante de la Afianzadora o Aseguradora)

CLAUSULAS GENERALES A QUE SE SUJETARA LA PRESENTE POLIZA DE FIANZA PARA GARANTIZAR EL
CUMPLIMIENTO DEL CONTRATO EN MATERIA DE ADQUISICIONES, ARRENDAMIENTOS, SERVICIO, OBRA PUBLICA
O SERVICIOS RELACIONADOS CON LA MISMA.

PRIMERA. - OBLIGACION GARANTIZADA.
Esta pdliza de fianza garantiza el cumplimiento de las obligaciones estipuladas en el “Contrato” a que se refiere esta
poliza y en sus convenios modificatorios que se hayan realizado o a los anexos del mismo, cuando no rebasen el
porcentaje de ampliacién indicado en la cldusula siguiente, aun y cuando parte de las obligaciones se subcontraten.

SEGUNDA. - MONTO AFIANZADO.

(La “Afianzadora” o la “Aseguradora”), se compromete a pagar a la Beneficiaria, hasta el monto de esta pdliza, que es
(con nimero y letra sin incluir el Impuesto al Valor Agregado) que representa el 10% (diez por ciento) del valor del
“Contrato”.

(La “Afianzadora” o la “Aseguradora”) reconoce que el monto garantizado por la fianza de cumplimiento se puede
modificar en el caso de que se formalice uno o varios convenios modificatorios de ampliaciéon del monto del “Contrato”
indicado en la caratula de esta pdliza, siempre y cuando no se rebase el 20% de dicho monto. Previa notificacion del
fiado y cumplimiento de los requisitos legales, (la “Afianzadora” o la “Aseguradora”) emitira el documento modificatorio
correspondiente o endoso para el solo efecto de hacer constar la referida ampliacion, sin que se entienda que la
obligacién sea novada.

En el supuesto de que el porcentaje de aumento al “Contrato” en monto fuera superior a los indicados, (la “Afianzadora”
o la“Aseguradora”) se reserva el derecho de emitir los endosos subsecuentes, por la diferencia entre ambos montos, sin
embargo, previa solicitud del fiado, (la “Afianzadora” o la “Aseguradora”) podra garantizar dicha diferencia y emitira el
documento modificatorio correspondiente.

(La “Afianzadora” o la “Aseguradora”) acepta expresamente que, en caso de requerimiento, se compromete a pagar el
monto total afianzado, siempre y cuando en el Contrato se haya estipulado que la obligacién garantizada es indivisible;
de estipularse que es divisible, (la “Afianzadora” o la “Aseguradora”) pagara de forma proporcional el monto de la o las
obligaciones incumplidas.
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TERCERA. - INDEMNIZACION POR MORA.
(La “Afianzadora” o la “Aseguradora”), se obliga a pagar la indemnizacién por mora que en su caso proceda de
conformidad con el articulo 283 de la Ley de Instituciones de Seguros y de Fianzas.

CUARTA. - VIGENCIA.

La fianza permanecera vigente hasta que se dé cumplimiento a la o las obligaciones que garantice en los términos del
“Contrato” y continuara vigente en caso de que “la Contratante” otorgue prérroga o espera al cumplimiento del
“Contrato”, en los términos de la siguiente cldusula.

Asimismo, esta fianza permanecera vigente durante la substanciacién de todos los recursos legales, arbitrajes o juicios
gue se interpongan con origen en la obligacién garantizada hasta que se pronuncie resolucidn definitiva de autoridad o
tribunal competente que haya causado ejecutoria.

De esta forma la vigencia de la fianza no podra acotarse en razén del plazo establecido para cumplir la o las obligaciones
contractuales.

QUINTA. - PRORROGAS, ESPERAS O AMPLIACION AL PLAZO DEL CONTRATO.

En caso de que se prorrogue el plazo originalmente sefialado o conceder esperas o convenios de ampliacién de plazo
para el cumplimiento del contrato garantizado y sus anexos, el fiado dara aviso a (la “Afianzadora” o la “Aseguradora”),
la cual debera emitir los documentos modificatorios o endosos correspondientes.

(La “Afianzadora o la “Aseguradora”) acepta expresamente garantizar la obligacién a que esta pdliza se refiere, aln en
el caso de que se otorgue proérroga, espera o ampliacién al fiado por parte de la “Contratante” para el cumplimiento total
de las obligaciones que se garantizan, por lo que no se actualiza el supuesto de extincién de fianza previsto en el articulo
179 de la Ley de Instituciones de Seguros y de Fianzas, sin que se entienda novada la obligacién.

SEXTA. - SUPUESTOS DE SUSPENSION.

Para garantizar el cumplimiento del “Contrato”, cuando concurran los supuestos de suspension en los términos de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, su Reglamento y demas disposiciones aplicables,
“la Contratante” debera emitir el o las actas circunstanciadas y, en su caso, las constancias a que haya lugar. En estos
supuestos, a peticion del fiado, (la “Afianzadora” o la “Aseguradora”) otorgara el o los endosos conducentes, conforme a
lo estatuido en el articulo 166 de la Ley de Instituciones de Seguros y de Fianzas, para lo cual bastara que el fiado exhiba
a (la “Afianzadora o a la Aseguradora”) dichos documentos expedidos por “la Contratante”.

El aplazamiento derivado de la interposiciéon de recursos administrativos y medios de defensa legales, no modifica o
altera el plazo de ejecucién inicialmente pactado, por lo que subsistirdn inalterados los términos y condiciones
originalmente previstos, entendiendo que los endosos que emita (la “Afianzadora” o la “Aseguradora”) por cualquiera de
los supuestos referidos, formaran parte en su conjunto, solidaria e inseparable de la pdliza inicial.

SEPTIMA. - SUBJUDICIDAD.

(La “Afianzadora” o la “Aseguradora”) realizara el pago de la cantidad reclamada, bajo los términos estipulados en esta
poliza de fianza, y, en su caso, la indemnizacion por mora de acuerdo a lo establecido en el articulo 283 de la Ley de
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Instituciones de Seguros y de Fianzas, aun cuando la obligacidn se encuentre subjudice, en virtud de procedimiento ante
autoridad judicial, administrativa o tribunal arbitral, salvo que el fiado obtenga la suspensién de su ejecucién, ante dichas
instancias.

(La “Afianzadora” o la “Aseguradora”) deberd comunicar a “la Beneficiaria” de la garantia, el otorgamiento de la
suspensién al fiado, acompafiandole las constancias respectivas que asi lo acrediten, a fin de que se encuentre en la
posibilidad de abstenerse del cobro de la fianza hasta en tanto se dicte sentencia firme.

OCTAVA. - COAFIANZAMIENTO O YUXTAPOSICION DE GARANTIAS.

El coafianzamiento o yuxtaposicion de garantias, no implicard novaciéon de las obligaciones asumidas por (la
“Afianzadora” o la “Aseguradora”) por lo que subsistira su responsabilidad exclusivamente en la medida y condiciones
en que la asumio6 en la presente pdéliza de fianza y en sus documentos modificatorios.

NOVENA. - CANCELACION DE LA FIANZA.

(La “Afianzadora” o la “Aseguradora”) quedara liberada de su obligacién fiadora siempre y cuando “la Contratante” le
comunique por escrito, por conducto del servidor publico facultado para ello, su conformidad para cancelar la presente
garantia.

El fiado podra solicitar la cancelacién de la fianza para lo cual debera presentar a (la “Afianzadora” o la “Aseguradora”) la
constancia de cumplimiento total de las obligaciones contractuales. Cuando el fiado solicite dicha cancelacién derivado
del pago realizado por saldos a su cargo o por el incumplimiento de obligaciones, debera presentar el recibo de pago
correspondiente.

Esta fianza se cancelara cuando habiéndose cumplido la totalidad de las obligaciones estipuladas en el “Contrato”, “la
Contratante” haya calificado o revisado y aceptado la garantia exhibida por el fiado para responder por los defectos,
vicios ocultos de los bienes entregados y por el correcto funcionamiento de los mismos o por la calidad de los servicios
prestados por el fiado, respecto del “Contrato” especificado en la caratula de la presente pdliza y sus respectivos
convenios modificatorios.

DECIMA. - PROCEDIMIENTOS.
(La “Afianzadora” o la “Aseguradora”) acepta expresamente someterse al procedimiento previsto en el articulo 279 de la
Ley de Instituciones de Seguros y de Fianzas para hacer efectiva la fianza.

DECIMA PRIMERA. -RECLAMACION
“La Beneficiaria” podra presentar la reclamacion a que se refiere el articulo 279, de Ley de Instituciones de Seguros y de
Fianzas en cualquier oficina, o sucursal de la Institucién y ante cualquier apoderado o representante de la misma.

DECIMA SEGUNDA. - DISPOSICIONES APLICABLES.

Sera aplicable a esta pdliza, en lo no previsto por la Ley de Instituciones de Seguros y de Fianzas la legislacién mercantil
y a falta de disposicion expresa el Cédigo Civil Federal.
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