Version puablica confirmada mediante el acuerdo
CT0150.15.01.2026-V.2, emitida por el Comité de

Transparencia del Instituto del Fondo Nacional para el
Consumo de los Trabajadores, el dia 15 de enero de

TRABAJO | fOfIgEal  conruro-mecmmermzos

# SECRETARIA DEL TRABAIO
Y PREVISION SOCIAL

CONTRATO ABIERTO PARA LA PRESTACION DEL SERVICIO ADMINISTRADO DE ANALISIS DE
VULNERABILIDADES Y PRUEBAS DE PENETRACION, CON CARACTER NACIONAL QUE CELEBRAN,
POR UNA PARTE, EL EJECUTIVO FEDERAL POR CONDUCTO DEL INSTITUTO DEL FONDO NACIONAL
PARA EL CONSUMO DE LOS TRABAJADORES, EN LO SUCESIVO “EL INSTITUTO FONACOT",
REPRESENTADO POR LA C. JAZMIN GARCIA JUAREZ, EN SU CARACTER DE APODERADA LEGAL, Y POR
LA OTRA, NET ONE CYBER INTELLIGENT, S.A. DE C.V., EN PARTICIPACION CONJUNTA CON
NORDSTERN TECHNOLOGIES, S.A. DE C.\V. EN LO SUCESIVO “LOS PROVEEDORES”,
REPRESENTADOS POR LA C. ZULEYMA MICHELLE AGUINIGA MORENO EN SU CARACTER DE
ADMINISTRADORA UNICA, Y EL C. MARCO ANTONIO RICO GUISA EN SU CARACTER DE
APODERADO LEGAL, RESPECTIVAMENTE, A QUIENES DE MANERA CONJUNTA SE LES DENOMINARA
“LAS PARTES", AL TENOR DE LAS DECLARACIONES Y CLAUSULAS SIGUIENTES:

DECLARACIONES
I.  “ELINSTITUTO FONACOT" declara que:

I.1 Es una “ENTIDAD" de la Administracion Publica Federal, de conformidad con lo establecido en
la Ley del Instituto del Fondo Nacional para el Consumo de los Trabajadores, publicada en el
Diario Oficial de la Federacién el 24 de abril del 2006, cuya competencia y atribuciones se sefialan
en el citado ordenamiento legal.

I.2 Conforme a lo dispuesto por la escritura publica nimero 194,807 de fecha 27 de noviembre
de 2023, otorgada ante la fe del Lic. Amando Mastachi Aguario, notario publico numero 121
de la Ciudad de México, documento que quedd debidamente inscrito en el Registro Publico
de Organismos Descentralizados, bajo el folio 82-7-29122023-120340, la C. Jazmin Garcia
Judrez, en su cargo de Subdirectora General de Administracién, es la servidora publica que
cuenta con facultades legales para celebrar el presente contrato, quien podra ser sustituida en
cualguier momento en su cargo o funciones, sin que por ello, sea necesario celebrar un convenio
modificatorio.

I.3 De conformidad con los articulos 57, fraccién IV del Estatuto Organico del Instituto del
Fondo Nacional para el Consumo de los Trabajadores de fecha 04 de abril del 2025 suscribe
el presente instrumento el C. Ricardo Oria Esquivel, en su calidad de Subdirector General de
Tecnologias de la Informacion y Comunicacion, con R.F.C. OIER8103266T3, designado para dar
seguimiento y verificar el cumplimiento de las obligaciones que deriven del objeto del presente
contrato, quien podra ser sustituido en cualquier momento, bastando para tales efectos un
comunicado por escrito y firmado por el servidor publico facultado para ello, informando a “EL
PROVEEDOR" para los efectos del presente contrato.

I.4 De conformidad con el apartado VII, numeral 13 inciso b) de las Politicas, Bases y
Lineamientos en materia de Adquisiciones, Arrendamientos y Servicios del Instituto
FONACOT, suscribe el presente instrumento el C. Fernando Zepeda Delgadillo, Director de
Recursos Materiales y Servicios Generales, R.F.C. ZEDF7412252)5, facultado para actuar en
calidad de area contratante.
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La adjudicacion del presente contrato se realizd mediante el procedimiento de Licitacién
Publica Electrénica de caracter Nacional, al amparo de lo establecido en los articulos 134 de la
Constitucion Politica de los Estados Unidos Mexicanos; 35 fraccidn I, 36, 37, 39 fraccion I, 40,
42, 47 tercer parrafo, 66 y 68 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, “LAASSP”, y 39, 42, 52, 81 y 85 de su Reglamento.

“EL INSTITUTO FONACOT"” cuenta con suficiencia presupuestaria otorgada mediante oficio
numero DICP/SP/2025/073 de fecha 28 de mayo de 2025, emitido por la Direccion de
Integracién y Control Presupuestal de “EL INSTITUTO FONACOT".

Cuenta con el Registro Federal de Contribuyentes N° IFN060425C53.

Tiene establecido su domicilio en Avenida Insurgentes Sur numero 452, Colonia Roma Sur,
Demarcacién Territorial Cuauhtémoc, Cédigo Postal 06760, Ciudad de México, mismo que sefiala
para los fines y efectos legales del presente contrato.

“NET ONE CYBER INTELLIGENT, S.A. DE C.V.” por conducto de su Administradora Unica declara
que:

Es una persona moral legalmente constituida mediante la péliza nimero 19,254 de fecha 16
de febrero de 2024, otorgada ante la fe del Lic. Alfredo Dominguez Casas, corredor publico
numero setenta y cuatro de la Plaza de la Ciudad de México denominada NET ONE CYBER
INTELIGGENT, S.A. DE C.V., cuyo objeto social es entre otros los servicios de asesoramiento,
mantenimiento, reparacion, disefio, soporte, produccién, instalacion, administracion,
desarrollo, programacion, implementacién, contratacién, distribucion y comercializacién,
asistencia técnica, logistica, programacién y consultaria de todo tipo de aplicaciones
especiales, sitios web, redes, aplicaciones, "software", "hardware", productos
audiovisuales, sistemas digitales, sistemas computacionales, equipos de cémputo,
tecnologias de informacién, dispositivos méviles, plataformas tecnolégicas e inteligencia
artificial y en general cualquier articulo o servicio que se relacione directamente o
indirectamente con las industrias de la comunicacién, electricidad, telecomunicacion,
tecnologia, telefonia, electrénica, la informatica, cdmputo, publicidad y la mercadotecnia,
inscrita en el Registro Publico de Comercio del Estado de México, bajo el folio mercantil nimero
N-2024016301, de fecha 06 de marzo de 2024.

La C. Zuleyma Michelle Aguifiiga Moreno, en su caracter de Administradora Unica, cuenta con
facultades suficientes para suscribir el presente contrato y obligar a su representada, como lo
acredita con la péliza nimero 19,254 de fecha 16 de febrero de 2024, otorgada ante la fe del
Lic. Alfredo Dominguez Casas, corredor publico nimero setenta y cuatro de la Plaza de la
Ciudad de México, mismo que bajo protesta de decir verdad manifiesta no le ha sido limitado
ni revocado en forma alguna.

Reune las condiciones técnicas, juridicas y econdmicas, y cuenta con la organizacion y elementos
necesarios para su cumplimiento.

Cuenta con su Registro Federal de Contribuyentes NOC2402168GA.
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IL.5 Acredita el cumplimiento de sus obligaciones fiscales en términos de lo dispuesto en el articulo
32-D del Cédigo Fiscal de la Federacién vigente, incluyendo las de Aportaciones Patronales y
Entero de Descuentos, ante el Instituto del Fondo Nacional de la Vivienda para los Trabajadores
y las de Seguridad Social ante el Instituto Mexicano del Seguro Social, conforme a las Opiniones
de Cumplimiento de Obligaciones Fiscales emitidas por el SAT, INFONAVIT e IMSS,
respectivamente.

I1.6 Tiene establecido su domicilio en Calle Cedros, Lote 132 133, Colonia Las Tijeras, C.P. 56257,
Municipio de Texcoco, Estado de México, mismo que sefiala para los fines y efectos legales del
presente contrato.

III. “NORDSTERN TECHNOLOGIES, S.A. DE C.V.” por conducto de su apoderado legal declara que:

III.1Es una persona moral legalmente constituida mediante la péliza nimero 13,215 de fecha 22
de septiembre de 2005, otorgada ante la fe del Lic. Gustavo Mauricio Gamez Imaz, corredor
publico numero uno de la Plaza del Estado de México, con residencia en Naucalpan de
Judrez, Estado de México denominada NORDSTERN TECHNOLOGIES, S.A. DE C.V., cuyo objeto
social es entre otros la Consultoria, asesoria, mantenimiento, desarrollo, capacitacion y
entretenimiento en cualquier rama industrial, empresarial, técnica, tecnolégica, cientifica,
educativa, medica, deportiva y administrativa, consultoria en sistemas computacionales.-
desarrollo de paquetes de computacién.- implantacién e instalacion de sistemas de
computo y programas, de redes y periféricos, desarrollo de software, implantacion de
pagina web, inscrita en el Registro Publico de Comercio de la Ciudad de México, bajo el folio
mercantil nimero 339,130, de fecha 15 de noviembre de 2005.

III.2 EL C. Marco Antonio Rico Guisa, en su caracter de apoderado legal, cuenta con facultades
suficientes para suscribir el presente contrato y obligar a su representada, como lo acredita con
escritura publica numero 91,205, de fecha 27 de junio de 2011, otorgada ante la fe del Lic.
Francisco Fernandez Cueto Barros notario publico nimero dieciséis del entonces Distrito
Federal, hoy Ciudad de México, mismo que bajo protesta de decir verdad manifiesta no le ha
sido limitado ni revocado en forma alguna.

III.3Reulne las condiciones técnicas, juridicas y econédmicas, y cuenta con la organizacién y elementos
necesarios para su cumplimiento.

II1.4 Cuenta con su Registro Federal de Contribuyentes NTE050922SN2.

II1.5 Acredita el cumplimiento de sus obligaciones fiscales en términos de lo dispuesto en el articulo
32-D del Cédigo Fiscal de la Federacién vigente, incluyendo las de Aportaciones Patronales y
Entero de Descuentos, ante el Instituto del Fondo Nacional de la Vivienda para los Trabajadores
y las de Seguridad Social ante el Instituto Mexicano del Seguro Social, conforme a las Opiniones
de Cumplimiento de Obligaciones Fiscales emitidas por el SAT, INFONAVIT e IMSS,
respectivamente.
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III.6 Tiene establecido su domicilio en Calle Londres No. 40, Piso 3, Interior 302, Col. Juarez, C.P. 06600,
Demarcacién Territorial Cuauhtémoc, Ciudad de México, mismo que sefiala para los fines y
efectos legales del presente contrato.

IV. De “LAS PARTES™:

IV.1 Se constituyen como responsables solidarios respecto de todas y cada una de las obligaciones
contraidas con “EL INSTITUTO FONACOT”, asimismo que celebraron un convenio de
proposicion conjunta protocolizado ante Notario con fecha 19 de septiembre de 2025, que como
Anexo I se agrega al presente contrato, el cual formara parte integrante del mismo.

IV.2 Que es su voluntad celebrar el presente contrato y sujetarse a sus términos y condiciones, por
lo que de comun acuerdo se obligan de conformidad con las siguientes:

CLAUSULAS
PRIMERA. OBJETO DEL CONTRATO.

“EL PROVEEDOR" acepta y se obliga a proporcionar a “EL INSTITUTO FONACOT” la prestacion del
SERVICIO ADMINISTRADO DE ANALISIS DE VULNERABILIDADES Y PRUEBAS DE PENETRACION,
en los términos y condiciones establecidos en la convocatoria, este contrato y sus Anexos II
Propuesta Técnica y III Propuesta Econémica respectivamente, que forman parte integrante del
mismo.

SEGUNDA. MONTO DEL CONTRATO

“LA DEPENDENCIA O ENTIDAD" pagara a “EL PROVEEDOR"” como contraprestacion por los servicios
objeto de este contrato, la cantidad minima de $1,327,764.48 (Un millén trescientos veintisiete mil
setecientos sesenta y cuatro pesos 48/100 M.N.) mas impuestos por $212,442.32 (Doscientos doce
mil cuatrocientos cuarenta y dos pesos 32/100 M.N.) y un monto maximo de $3,299,999.68 (Tres
millones doscientos noventa y nueve mil novecientos noventa y nueve pesos 68/100 M.N.) mas
impuestos que asciende a $527,999.95 (Quinientos veintisiete mil novecientos noventa y nueve
pesos 95/100 M.N.).

El precio unitario es considerado fijo y en moneda nacional (pesos) hasta que concluya la relacién
contractual que se formaliza, incluyendo todos los conceptos y costos involucrados en la prestacion
del SERVICIO ADMINISTRADO DE ANALISIS DE VULNERABILIDADES Y PRUEBAS DE
PENETRACION, por lo que “EL PROVEEDOR” no podra agregar ninguin costo extray los precios seran
inalterables durante la vigencia del presente contrato.

TERCERA. ANTICIPO.

Para el presente contrato “EL INSTITUTO FONACOT" no otorgara anticipo a “EL PROVEEDOR".

CUARTA. FORMA Y LUGAR DE PAGO.
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“EL INSTITUTO FONACOT” efectuara el pago a través de transferencia electrénica en pesos de los
Estados Unidos Mexicanos, a mes vencido, conforme a los servicios efectivamente prestados y a
entera satisfaccién del administrador del contrato y de acuerdo con lo establecido en el Anexo III
Propuesta Econédmica que forma parte integrante de este contrato.

El pago se realizard en un plazo maximo de 17 (diecisiete) dias habiles siguientes, contados a partir
de la fecha en que sea entregado y aceptado el Comprobante Fiscal Digital por Internet (CFDI) o
factura electrénica a “EL INSTITUTO FONACOT", con la aprobacion (firma) del Administrador del
presente contrato.

El computo del plazo para realizar el pago se contabilizard a partir del dia habil siguiente de la
aceptacion del CFDI o factura electrénica, y ésta reudna los requisitos fiscales que establece la
legislacion en la materia, el desglose de los servicios prestados, los precios unitarios, se verifique su
autenticidad, no existan aclaraciones al importe y vaya acompafiada con la documentacion soporte
de la prestacién de los servicios facturados.

De conformidad con el articulo 90, del Reglamento de la “LAASSP”, en caso de que el CFDI o factura
electrénica entregado presente errores, el Administrador del presente contrato o a quien éste
designe por escrito, dentro de los 3 (tres) dias habiles siguientes de su recepcion, indicara a “EL
PROVEEDOR" las deficiencias que debera corregir; por lo que, el procedimiento de pago reiniciara en
el momento en que “EL PROVEEDOR" presente el CFDI y/o documentos soporte corregidos y sean
aceptados.

El tiempo que “EL PROVEEDOR” utilice para la correccién del CFDI y/o documentacién soporte
entregada, no se computara para efectos de pago, de acuerdo con lo establecido en el articulo 73 de
la “LAASSP".

ElI CFDI o factura electronica deberd ser presentada con el visto bueno del administrador del contrato
y con los requisitos fiscales vigentes sefialados en los articulos 29 y 29-A del Cddigo Fiscal de la
Federacion aplicable en los Estados Unidos Mexicanos, por lo que deberan:

A. Presentar comprobantes fiscales digitales por Internet (CFDI), en archivo XML y la
representacion de dichos comprobantes en documento impreso en papel, que reunan los
requisitos fiscales respectivos, en la que indique el servicio prestado y el nUmero de contrato
que lo ampara. Dichos comprobantes seran enviados y entregados de conformidad con lo
solicitado en el Anexo I, mismos que deberan de ser entregados en las oficinas centrales del
Instituto FONACOT, ubicadas en Av. Insurgentes Sur No. 452, 5° Piso, Col. Roma Sur, C.P.
06760, Demarcacion Territorial Cuauhtémoc, Ciudad de México, en la Subdireccion de
Servicios Generales, o ser enviada a los correos electrénicos: ricardo.oria@fonacot.gob.mx y
gerardo.daza@fonacot.gob.mx en un horario de labores de las 9:00 a las 18:00 horas de lunes
a viernes en dias habiles.

B. Los comprobantes fiscales deben emitirse por los actos o actividades que se realicen, dichos
comprobantes deben de cumplir con las especificaciones que determine el Servicio de
Administracion Tributaria (SAT), considerando el Anexo 20 “Guia de llenado de los
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comprobantes fiscales digitales por Internet”.
El CFDI o factura electronica se debera presentar desglosando el impuesto cuando aplique.

“EL PROVEEDOR" manifiesta su conformidad que, hasta en tanto no se cumpla con la verificacién,
supervision y aceptacion de la prestacién de los servicios, no se tendran como recibidos o aceptados
por el Administrador del presente contrato.

Para efectos de tramite de pago, “EL PROVEEDOR" deber3 ser titular de una cuenta bancaria, en la
que se efectuara la transferencia electréonica de pago, respecto de la cual debera proporcionar toda
la informacién y documentacion que le sea requerida por “EL INSTITUTO FONACOT", para efectos
del pago.

“EL PROVEEDOR" deber3 presentar la informacién y documentacion “EL INSTITUTO FONACOT" le
solicite para el tramite de pago, atendiendo a las disposiciones legales e internas de “EL INSTITUTO
FONACOT".

El pago de la prestacién de los servicios recibidos, quedara condicionado al pago que “EL
PROVEEDOR" deba efectuar por concepto de penas convencionales y, en su caso, deductivas.

Para el caso que se presenten pagos en exceso, se estara a lo dispuesto por el articulo 73, parrafo
tercero, de la “LAASSP".

QUINTA. LUGAR, PLAZOS Y CONDICIONES DE LA PRESTACION DE LOS SERVICIOS.

La prestacién de los servicios, se realizara conforme a los plazos, condiciones y entregables
establecidos por “EL INSTITUTO FONACOT" en el Anexo II del presente contrato.

Los servicios seran prestados en los domicilios sefialados en el Anexo II y fechas establecidas en el
mismo;

SEXTA. VIGENCIA

“LAS PARTES" convienen en que la vigencia del presente contrato sera del 15 de septiembre de 2025
al 31 de diciembre de 2025.

SEPTIMA. MODIFICACIONES DEL CONTRATO.

“LAS PARTES" estan de acuerdo que “EL INSTITUTO FONACOT” por razones fundadas y explicitas
podra ampliar el monto o la cantidad de los servicios, de conformidad con el articulo 74 de la
“LAASSP”, siempre y cuando las modificaciones no rebasen en su conjunto el 20% (veinte por ciento)
de los establecidos originalmente, el precio unitario sea igual al originalmente pactado y el contrato
esté vigente. La modificacion se formalizard mediante la celebracion de un Convenio Modificatorio.
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“EL INSTITUTO FONACOT", podra ampliar la vigencia del presente instrumento, siempre y cuando,
no implique incremento del monto contratado o de la cantidad del servicio, siendo necesario que se
obtenga el previo consentimiento de “EL PROVEEDOR".

De presentarse caso fortuito o fuerza mayor, o por causas atribuibles a “EL INSTITUTO FONACOT",
se podra modificar el plazo del presente instrumento juridico, debiendo acreditar dichos supuestos
con las constancias respectivas. La modificacién del plazo por caso fortuito o fuerza mayor podra ser
solicitada por cualquiera de “LAS PARTES".

En los supuestos previstos en los dos parrafos anteriores, no procedera la aplicacién de penas
convencionales por atraso.

Cualquier modificacién al presente contrato debera formalizarse por escrito, y debera suscribirse por
el servidor publico de “EL INSTITUTO FONACOT"” que lo haya hecho, o quien lo sustituya o esté
facultado para ello, para lo cual “EL PROVEEDOR" realizara el ajuste respectivo de la garantia de
cumplimiento, en términos del articulo 91, ultimo parrafo del Reglamento de la LAASSP, salvo que
por disposicion legal se encuentre exceptuado de presentar garantia de cumplimiento.

“EL INSTITUTO FONACOT” se abstendra de hacer modificaciones que se refieran a precios,
anticipos, pagos progresivos, especificaciones y, en general, cualquier cambio que implique otorgar
condiciones mas ventajosas a un proveedor comparadas con las establecidas originalmente.

OCTAVA. GARANTIA DE LOS SERVICIOS

Para la prestacion de los servicios materia del presente contrato, no se requiere que “EL
PROVEEDOR" presente una garantia por la calidad de los servicios contratados.

NOVENA. GARANTIA
A) CUMPLIMIENTO DEL CONTRATO.

Conforme a los articulos 69, fraccién II, 70, fraccién II, de la “LAASSP”; 85, fraccién III, y 103 de su
Reglamento “EL PROVEEDOR" se obliga a constituir una garantia divisible y en este caso se hara
efectiva en proporcion al incumplimiento de la obligacion principal, mediante fianza expedida por
compainiia afianzadora mexicana autorizada por la Comisién Nacional de Seguros y de Fianzas, a favor
del “INSTITUTO FONACOT", por un importe equivalente al 10% del monto total maximo del contrato,
sin incluir el IVA.

Dicha fianza debera ser entregada a “EL INSTITUTO FONACOT", a mas tardar dentro de los 10 dias
naturales posteriores a la firma del presente contrato.

Si las disposiciones juridicas aplicables lo permiten, la entrega de la garantia de cumplimiento se
podra realizar de manera electrénica.
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En caso de que “EL PROVEEDOR" incumpla con la entrega de la garantia en el plazo establecido, “EL
INSTITUTO FONACOT” podré rescindir el contrato y daré vista al Organo Interno de Control para
que proceda en el ambito de sus facultades.

La garantia de cumplimiento no sera considerada como una limitante de responsabilidad de "“EL
PROVEEDOR", derivada de sus obligaciones y garantias estipuladas en el presente instrumento
juridico, y no impedird que “EL INSTITUTO FONACOT"” reclame la indemnizacién por cualquier
incumplimiento que pueda exceder el valor de la garantia de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificacion al plazo, “EL
PROVEEDOR" se obliga a entregar a “EL INSTITUTO FONACOT", dentro de los 10 (diez dias) naturales
siguientes a la formalizacion del mismo, de conformidad con el ultimo parrafo del articulo 91, del
Reglamento de la “LAASSP”, los documentos modificatorios o endosos correspondientes, debiendo
contener en el documento la estipulacion de que se otorga de manera conjunta, solidaria e
inseparable de la garantia otorgada inicialmente.

Una vez cumplidas las obligaciones a satisfaccion, el servidor publico facultado por “EL INSTITUTO
FONACOT" procedera inmediatamente a extender la constancia de cumplimiento de las obligaciones
contractuales y dara inicio a los tramites para la cancelacidon de la garantia cumplimiento del contrato,
lo que comunicara a “EL PROVEEDOR".

DECIMA. OBLIGACIONES DE “EL PROVEEDOR".
“EL PROVEEDOR”, se obliga a:

a) Prestar los servicios en las fechas o plazos y lugares establecidos conforme a lo pactado en
el presente contrato y anexos respectivos.

b) Cumplir con las especificaciones técnicas, de calidad y demas condiciones establecidas en el
presente contrato y sus respectivos anexos.

c) Asumir la responsabilidad de cualquier dafio que llegue a ocasionar a “EL INSTITUTO
FONACOT" o a terceros con motivo de la ejecucidn y cumplimiento del presente contrato.

d) Proporcionar la informacién que le sea requerida por la Secretaria Anticorrupcion y Buen
Gobiernoy el Organo Interno de Control, de conformidad con el articulo 107 del Reglamento
de la “LAASSP".

e) Mantenerse al corriente de sus obligaciones fiscales, durante la vigencia del presente
contrato.

DECIMA PRIMERA. OBLIGACIONES DE “EL INSTITUTO FONACOT”
“EL INSTITUTO FONACOT", se obliga a:
a) Otorgar las facilidades necesarias, a efecto de que “EL PROVEEDOR" lleve a cabo en los
términos convenidos la prestacién de los servicios objeto del contrato.
b) Realizar el pago correspondiente en tiempo y forma.

c) Extender a “EL PROVEEDOR”, por conducto del servidor publico facultado, la constancia de
cumplimiento de obligaciones contractuales inmediatamente que se cumplan éstas a
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satisfaccién expresa de dicho servidor publico para que se dé tramite a la cancelacion de la
garantia de cumplimiento del presente contrato.

DECIMA SEGUNDA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DE LOS
SERVICIOS

“EL INSTITUTO FONACOT" designa como Administrador del presente contrato a el C. Ricardo Oria
Esquivel, Subdirector General de Tecnologias de la Informaciéon y Comunicacién, con R.F.C.
OIER8103266T3 quien dara seguimiento y verificara el cumplimiento de los derechos y obligaciones
establecidos en este instrumento.

Los servicios se tendran por recibidos previa revision del administrador del presente contrato, la cual
consistira en la verificacion del cumplimiento de las especificaciones establecidas y en su caso en los
anexos respectivos, asi como las contenidas en la propuesta técnica.

“EL INSTITUTO FONACOT", a través del administrador del contrato, rechazara los servicios, que no
cumplan las especificaciones establecidas en este contrato y en sus Anexos, obligandose “EL
PROVEEDOR"” en este supuesto a realizarlos nuevamente bajo su responsabilidad y sin costo
adicional para “EL INSTITUTO FONACOT", sin perjuicio de la aplicacion de las penas convencionales
o deducciones al cobro correspondientes.

“EL INSTITUTO FONACOT", a través del administrador del contrato, podra aceptar los servicios que
incumplan de manera parcial o deficiente las especificaciones establecidas en este contrato y en los
anexos respectivos, sin perjuicio de la aplicacion de las deducciones al pago que procedan, y
reposicién del servicio, cuando la naturaleza propia de éstos lo permita.

DECIMA TERCERA. DEDUCCIONES

“EL INSTITUTO FONACOT" aplicara deducciones al pago por el incumplimiento parcial o deficiente, en
que incurra “EL PROVEEDOR" conforme a lo estipulado en las clausulas del presente contrato y sus
anexos respectivos, las cuales se calcularan conforme a lo establecido en el Anexo II. Las cantidades
a deducir se aplicaran en el CFDI o factura electrénica que “EL PROVEEDOR" presente para su cobro,
en el pago que se encuentre en tramite o bien en el siguiente pago.

De no existir pagos pendientes, se requerird a “EL PROVEEDOR" que realice el pago de la deductiva
para lo cual debera emitir un Comprobante Fiscal Digital por Internet tipo egreso y contara con un
plazo que no excedera de 5 (cinco) dias habiles contados a partir de la fecha de la notificacion
correspondiente, en favor de “EL INSTITUTO FONACOT". En caso de negativa se procedera a hacer
efectiva la garantia de cumplimiento del contrato.

Las deducciones econdmicas se aplicaran sobre la cantidad indicada sin incluir impuestos.
El calculo de las deducciones correspondientes las realizara el administrador del contrato de “EL

INSTITUTO FONACOT", cuya notificacidn se realizara por escrito o via correo electrénico, dentro de los
20 (veinte) dias habiles posteriores al incumplimiento parcial o deficiente.
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DECIMA CUARTA. PENAS CONVENCIONALES

En caso que “EL PROVEEDOR" incurra en atraso en el cumplimiento conforme a lo pactado para la
prestacion de los servicios, objeto del presente contrato, conforme a lo establecido en el Anexo II.

El Administrador determinara el calculo de la pena convencional, cuya notificacién se realizara por
escrito o via correo electronico, dentro de los 20 (veinte) dias habiles posteriores al atraso en el
cumplimiento de la obligacién de que se trate.

El pago de los servicios quedara condicionado, proporcionalmente, al pago que “EL PROVEEDOR”
deba efectuar por concepto de penas convencionales por atraso; en el supuesto que el contrato sea
rescindido en términos de lo previsto en la CLAUSULA VIGESIMA CUARTA DE RESCISION, no
procedera el cobro de dichas penas ni la contabilizacién de las mismas al hacer efectiva la garantia
de cumplimiento del contrato.

El pago de la pena podra efectuarse a través de un Comprobante Fiscal Digital por Internet tipo
Egreso, conocido comUnmente como nota de crédito, relacionado con el folio fiscal del CFDI préximo
a pagar y contard con un plazo que no excedera de 5 (cinco) dias habiles contados a partir de la
fecha de la notificacion correspondiente, a favor de “EL INSTITUTO FONACOT".

El importe de la pena convencional, no podra exceder el equivalente al monto total de la garantia de
cumplimiento del contrato, y en el caso de no haberse requerido esta garantia, no debera exceder
del 20% (veinte por ciento) del monto maximo total del contrato.

DECIMA QUINTA. LICENCIAS, AUTORIZACIONES Y PERMISOS

“EL PROVEEDOR" se obliga a observar y mantener vigentes las licencias, autorizaciones, permisos o
registros requeridos para el cumplimiento de sus obligaciones.

DECIMA SEXTA. POLIZA DE RESPONSABILIDAD CIVIL

Para la prestacion de los servicios materia del presente contrato, no se requiere que “EL
PROVEEDOR" contrate una pdliza de seguro por responsabilidad civil.

DECIMA SEPTIMA. TRANSPORTE

“EL PROVEEDOR" se obliga bajo su costa y riesgo, a trasportar los bienes e insumos necesarios para
la prestacion del servicio, desde su lugar de origen, hasta las instalaciones sefialadas en el Anexo II
del presente contrato.

DECIMA OCTAVA. IMPUESTOS Y DERECHOS

Los impuestos, derechos y gastos que procedan con motivo de la prestacion de los servicios, objeto

del presente contrato, serdn pagados por “EL PROVEEDOR"”, mismos que no seran repercutidos a
“EL INSTITUTO FONACOT".
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“EL INSTITUTO FONACOT"” sélo cubrird, cuando aplique, lo correspondiente al Impuesto al Valor
Agregado (IVA), en los términos de la normatividad aplicable y de conformidad con las disposiciones
fiscales vigentes.

DECIMA NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES

“EL PROVEEDOR" no podra ceder total o parcialmente los derechos y obligaciones derivados del
presente contrato, a favor de cualquier otra persona fisica o moral, con excepcién de los derechos
de cobro, en cuyo caso se debera contar con la conformidad previa y por escrito de “EL INSTITUTO
FONACOT".

Se exceptua de lo anterior en el caso de fusion, escision, o transformacién de sociedades, siempre
que la nueva sociedad que resulte cuente con la solvencia técnica, juridica y econdmica exigidas al
adjudicarse el contrato, cumpla con lo dispuesto en el Reglamento de la “LAASSP” y no se encuentre
en los supuestos de impedimento previstos en la “LAASSP”.

VIGESIMA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS

“EL PROVEEDOR" sera responsable en caso de infringir patentes, marcas o viole otros registros de
derechos de propiedad industrial a nivel nacional e internacional, con motivo del cumplimiento de
las obligaciones del presente contrato, por lo que se obliga a responder personal e ilimitadamente
de los dafios y perjuicios que pudiera causar a “EL INSTITUTO FONACOT” o a terceros.

De presentarse alguna reclamacion en contra de “EL INSTITUTO FONACOT", por cualquiera de las
causas antes mencionadas, “EL PROVEEDOR", se obliga a salvaguardar los derechos e intereses de
“EL INSTITUTO FONACOT” de cualquier controversia, liberandola de toda responsabilidad de
caracter civil, penal, mercantil, fiscal o de cualquier otra indole, sacandola en pazy a salvo.

En caso de que “EL INSTITUTO FONACOT" tuviese que erogar recursos por cualquiera de estos
conceptos, “EL PROVEEDOR” se obliga a reembolsar de manera inmediata los recursos erogados
por aquella.

VIGESIMA PRIMERA. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.

"LAS PARTES" acuerdan que la informacién que se intercambie de conformidad con las disposiciones
del presente instrumento, se trataran de manera confidencial, siendo de uso exclusivo para la
consecucion del objeto del presente contrato y no podra difundirse a terceros de conformidad con
lo establecido en la Ley General de Transparencia y Acceso a la Informacion Publica, Ley General de
Proteccién de Datos Personales en Posesion de Sujetos Obligados, y demas legislacion aplicable.

Para el tratamiento de los datos personales que “LAS PARTES” recaben con motivo de la celebracién

del presente contrato, deberd de realizarse con base en lo previsto en los Avisos de Privacidad
respectivos.
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Por tal motivo, “EL PROVEEDOR" asume cualquier responsabilidad que se derive del incumplimiento
de su parte, o de sus empleados, a las obligaciones de confidencialidad descritas en el presente
contrato.

Asimismo “EL PROVEEDOR” deberd observar lo establecido en el Anexo aplicable a la
Confidencialidad de la informacion del presente Contrato.

VIGESIMA SEGUNDA. SUSPENSION TEMPORAL DE LA PRESTACION DE LOS SERVICIOS.

Con fundamento en el articulo 80 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico y 102, fraccidn II, de su Reglamento, “EL INSTITUTO FONACOT" en el supuesto de caso
fortuito o de fuerza mayor o por causas que le resulten imputables, podra suspender la prestacidn
de los servicios, de manera temporal, quedando obligado a pagar a “EL PROVEEDOR”, aquellos
servicios que hubiesen sido efectivamente prestados, asi como, al pago de gastos no recuperables
previa solicitud y acreditamiento.

Una vez que hayan desaparecido las causas que motivaron la suspensidn, el contrato podra
continuar produciendo todos sus efectos legales, si “EL INSTITUTO FONACOT"” asi lo determina; y
en caso que subsistan los supuestos que dieron origen a la suspensién, se podra iniciar la
terminacion anticipada del contrato, conforme lo dispuesto en la cldusula siguiente.

VIGESIMA TERCERA. TERMINACION ANTICIPADA DEL CONTRATO

“EL INSTITUTO FONACOT" cuando concurran razones de interés general, o bien, cuando por causas
justificadas se extinga la necesidad de requerir los servicios originalmente contratados y se
demuestre que de continuar con el cumplimiento de las obligaciones pactadas, se ocasionaria algun
dafo o perjuicio a “EL INSTITUTO FONACOT", o se determine la nulidad total o parcial de los actos
que dieron origen al presente contrato, con motivo de la resolucidn de una inconformidad o
intervencion de oficio, emitida por la Secretaria Anticorrupcion y Buen Gobierno, podra dar por
terminado anticipadamente el presente contrato sin responsabilidad alguna para “EL INSTITUTO
FONACOT", ello con independencia de lo establecido en la cldusula que antecede.

Cuando “EL INSTITUTO FONACOT"” determine dar por terminado anticipadamente el contrato, lo
notificard a “EL PROVEEDOR"” hasta con 30 (treinta) dias naturales anteriores al hecho, debiendo
sustentarlo en un dictamen fundado y motivado, en el que, se precisaran las razones o causas que
dieron origen a la misma y pagara a “EL PROVEEDOR" la parte proporcional de los servicios
prestados, asi como los gastos no recuperables en que haya incurrido, previa solicitud por escrito,
siempre que éstos sean razonables, estén debidamente comprobados y se relacionen directamente
con el presente contrato, limitdndose segun corresponda a los conceptos establecidos en la fraccién
I, del articulo 102 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

VIGESIMA CUARTA. RESCISION

“EL INSTITUTO FONACOT” podra iniciar en cualquier momento el procedimiento de rescisién,
cuando “EL PROVEEDOR" incurra en alguna de las siguientes causales:
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a) Contravenir los términos pactados para la prestacion de los servicios, establecidos en el
presente contrato;

b) Transferir en todo o en parte las obligaciones que deriven del presente contrato a un tercero
ajeno a la relacién contractual;

c) Ceder los derechos de cobro derivados del contrato, sin contar con la conformidad previa y por
escrito de "EL INSTITUTO FONACOT";

d) Suspender total o parcialmente y sin causa justificada la prestacidon de los servicios del presente
contrato;

e) No realizar la prestacion de los servicios en tiempo y forma conforme a lo establecido en el
presente contrato y sus respectivos anexos;

f) No proporcionar alos Organos de Fiscalizacién, la informacién que le sea requerida con motivo
de las auditorias, visitas e inspecciones que realicen;

g) Ser declarado en concurso mercantil, o por cualquier otra causa distinta o analoga que afecte
Su patrimonio;

h) En caso de que compruebe la falsedad de alguna manifestacién, informacién o documentacion
proporcionada para efecto del presente contrato;

i) No entregar dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del presente
contrato, la garantia de cumplimiento del mismo;

j) Cuando la suma de las penas convencionales exceda el monto total de la garantia de
cumplimiento del contrato;

k) Cuando la suma de las deducciones al pago, excedan el limite maximo establecido para las
deducciones;

[) Divulgar, transferir o utilizar la informacidn que conozca en el desarrollo del cumplimiento del
objeto del presente contrato, sin contar con la autorizacion de “EL INSTITUTO FONACOT" en
los términos de lo dispuesto en la CLAUSULA VIGESIMA PRIMERA DE CONFIDENCIALIDAD Y
PROTECCION DE DATOS PERSONALES del presente instrumento juridico;

m) Impedir el desempefio normal de labores de “EL INSTITUTO FONACOT";

n) Cambiar su nacionalidad por otra e invocar la proteccién de su gobierno contra reclamaciones
y 6rdenes de “EL INSTITUTO FONACOT", cuando sea extranjero.

o) No presentar la opinién favorable de sus obligaciones fiscales, cada 3 meses durante
la vigencia del presente contrato.

p) Incumplir cualquier obligacion distinta de las anteriores y derivadas del presente contrato.

Para el caso de optar por la rescision del contrato, “EL INSTITUTO FONACOT” comunicara por escrito
a “EL PROVEEDOR" el incumplimiento en que haya incurrido, para que en un término de 5 (cinco)
dias habiles contados a partir del dia siguiente de la notificacién, exponga lo que a su derecho
convenga y aporte en su caso las pruebas que estime pertinentes.

Transcurrido dicho término “INSTITUTO FONACOT”, en un plazo de 10 (diez) dias habiles siguientes,
tomando en consideracién los argumentos y pruebas que hubiere hecho valer “EL PROVEEDOR",
determinara de manera fundada y motivada dar o no por rescindido el contrato, y comunicara a “EL
PROVEEDOR" dicha determinacidn dentro del citado plazo.
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Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer constar
los pagos que deba efectuar “INSTITUTO FONACOT” por concepto del contrato hasta el momento
de rescision, o los que resulten a cargo de “EL PROVEEDOR".

Iniciado un procedimiento de conciliacion “EL INSTITUTO FONACOT"” podra suspender el tramite del
procedimiento de rescisién.

Si previamente a la determinacidn de dar por rescindido el contrato se realiza la prestacion de los
servicios, el procedimiento iniciado quedara sin efecto, previa aceptacién y verificacién de "“EL
INSTITUTO FONACOT” de que continla vigente la necesidad de la prestacion de los servicios,
aplicando, en su caso, las penas convencionales correspondientes.

“EL INSTITUTO FONACOT"” podra determinar no dar por rescindido el contrato, cuando durante el
procedimiento advierta que la rescisién del mismo pudiera ocasionar algun dafio o afectacién a las
funciones que tiene encomendadas. En este supuesto, “INSTITUTO FONACOT” elaborara un
dictamen en el cual justifique que los impactos econdmicos o de operacién que se ocasionarian con
la rescision del contrato resultarian mas inconvenientes.

De no rescindirse el contrato, “EL INSTITUTO FONACOT" establecera con “EL PROVEEDOR", otro
plazo, que le permita subsanar el incumplimiento que hubiere motivado el inicio del procedimiento,
aplicando las sanciones correspondientes. El convenio modificatorio que al efecto se celebre debera
atender a las condiciones previstas por los dos ultimos parrafos del articulo 74 de la “LAASSP".

No obstante, de que se hubiere firmado el convenio modificatorio a que se refiere el parrafo anterior,
Si se presenta de nueva cuenta el incumplimiento, “EL INSTITUTO FONACOT” quedara
expresamente facultada para optar por exigir el cumplimiento del contrato, o rescindirlo, aplicando
las sanciones que procedan.

Si se llevara a cabo la rescision del contrato, y en el caso de que a “EL PROVEEDOR” se le hubieran
entregado pagos progresivos, éste deberad de reintegrarlos mas los intereses correspondientes,
conforme a lo indicado en el articulo 73, parrafo cuarto, de la “LAASSP”.

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se computaran por
dias naturales desde la fecha de su entrega hasta la fecha en que se pongan efectivamente las
cantidades a disposicion de “EL INSTITUTO FONACOT".

VIGESIMA QUINTA. RELACION Y EXCLUSION LABORAL

“EL PROVEEDOR" reconoce y acepta ser el inico patrén de todos y cada uno de los trabajadores que
intervienen en la prestacién del servicio, deslindando de toda responsabilidad a “EL INSTITUTO
FONACOT" respecto de cualquier reclamo que en su caso puedan efectuar sus trabajadores, sea de
indole laboral, fiscal o de seguridad social y en ningun caso se le podra considerar patrdn sustituto,
patron solidario, beneficiario o intermediario.

“EL PROVEEDOR" asume en forma total y exclusiva las obligaciones propias de patrén respecto de
cualquier relacién laboral, que el mismo contraiga con el personal que labore bajo sus 6rdenes o
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intervenga o contrate para la atencién de los asuntos encomendados por “EL INSTITUTO
FONACOT", asi como en la ejecucién de los servicios.

Para cualquier caso no previsto, “EL PROVEEDOR"” exime expresamente a “EL INSTITUTO
FONACOT" de cualquier responsabilidad laboral, civil o penal o de cualquier otra especie que en su
caso pudiera llegar a generarse, relacionado con el presente contrato.

Para el caso que, con posterioridad a la conclusidn del presente contrato, “EL INSTITUTO FONACOT"
reciba una demanda laboral por parte de trabajadores de “EL PROVEEDOR”, en la que se demande
la solidaridad y/o sustitucién patronal a “EL INSTITUTO FONACOT”, “EL PROVEEDOR" queda
obligado a dar cumplimiento a lo establecido en la presente clausula.

VIGESIMA SEXTA. DISCREPANCIAS

“LAS PARTES"” convienen que, las estipulaciones que se establezcan en este contrato no deberan
modificar las condiciones previstas en la convocatoria a la licitacion y sus juntas de aclaraciones; en
caso de discrepancia, prevalecera lo estipulado en estas, conforme a lo previsto en el articulo 66,
parrafo segundo de la “LAASSP".

VIGESIMA SEPTIMA. CONCILIACION.

“LAS PARTES"” acuerdan que para el caso de que se presenten desavenencias derivadas de la
ejecucion y cumplimiento del presente contrato podran someterse al procedimiento de conciliacion
establecido en los articulos 109, 111y 112 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, y 126 al 136 de su Reglamento.

VIGESIMA OCTAVA. DOMICILIOS

“LAS PARTES" sefialan como sus domicilios legales para todos los efectos a que haya lugar y que se
relacionan en el presente contrato, los que se indican en el apartado de Declaraciones, por lo que
cualquier notificacion judicial o extrajudicial, emplazamiento, requerimiento o diligencia que en
dichos domicilios se practique, sera enteramente valida, al tenor de lo dispuesto en el Titulo Tercero
del Codigo Civil Federal.

VIGESIMA NOVENA. LEGISLACION APLICABLE

“LAS PARTES"” se obligan a sujetarse estrictamente para la prestacion de los servicios objeto del
presente contrato a todas y cada una de las clausulas que lo integran, sus anexos que forman parte
integral del mismo, a la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, su
Reglamento; Cédigo Civil Federal; Ley Federal de Procedimiento Administrativo, Cédigo Federal de
Procedimientos Civiles; Ley Federal de Presupuesto y Responsabilidad Hacendaria y su Reglamento.

TRIGESIMA. JURISDICCION

“LAS PARTES" convienen que, para la interpretacion y cumplimiento de este contrato, asi como para
lo no previsto en el mismo, se someteran a la jurisdiccion y competencia de los Tribunales Federales
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con sede en la Ciudad de México, renunciando expresamente al fuero que pudiera corresponderles

TRABAJO

- fonacot

en razén de su domicilio actual o futuro.

“LAS PARTES" manifiestan estar conformes y enterados de las consecuencias, valor y alcance legal
de todas y cada una de las estipulaciones que el presente instrumento juridico contiene, por lo que

lo ratifican y firman en las fechas especificadas.

POR:

“EL INSTITUTO FONACOT”

CONTRATO ° FNCOT/LP/212/2025

NOMBRE CARGO R.F.C.
, . SUBDIRECTORA GENERAL
JAZMIN GARCIA JUAREZ DE ADMINISTRACION GAJ)830521BY9
SUBDIRECTOR GENERAL DE
TECNOLOGIAS DE LA
RICARDO ORIA ESQUIVEL INFORMACION Y OIER8103266T3
COMUNICACION
DIRECTOR DE RECURSOS
FERS?FGi%iiZEDA MATERIALES Y SERVICIOS ZEDF7412252)5
GENERALES
POR:
“EL PROVEEDOR”
NOMBRE R.F.C.
NET ONE CYBER INTELLIGENT, S.A. DE C.V. NOC2402168GA
NORDSTERN TECHNOLOGIES, S.A. DE C.V. NTE050922SN2
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BWMCMAOGCSQGS Ib3DQEBCWUAA4 ICAQC8567 0KjNXdxSIRKENXELiDMhRQOXw706260SpLIYqwZ818P0OH1Vi26/VbROLIUROGE/JvTVe3hrwweZAPY +F3Mu/DMEYacimybz7IgAvSM+5taDpH1v3Ac+8XB712GQZnB
57RVkiHO8iHDSM6E/04Cv9z9YwaxtGSF1sa0DDSTAw3 CpGFJIYX/xeKi53gcHUCIXOoXEEyykFFWbKkO91RHNIpn3kyS5A6pimA0SZ2Ve ZRmt NKQkCEmhQSKWI zgdXH3eOvaTu2mm7L4MLNAVEf1Qaewy2SL5kT2day f
BdCe/D+0gCWnWATFoZNYbEb4QQ9X/GIFgDgs2gl ZtM3kACNPO]jgeHCwSXdc6kLu3LAKZ3 tRk7nR2QR3XpaP92BBEEWQdjbZr fhg9t PMRAaORJOYsf26zaejkA25nCKVDLYSELtmio6YnWJIG6a]j cme 6 9b3xwONgGOn
gm+0/n2D3j 9aMyn8ZQPADMTpO5mJOs jdSoTk6eFbn9eSC5A/CzxVe4m8AOk3QJ0Kicx7ZJdoHucl /qQcgBDIChv7DxJ6UOQy3XNJ /D1WeMzF5YRQSV5 ImFKzFwnndOtxs 0bUzevIGQt 9tUdYsmPFJIKK]) ThWPKQtQ
YaNP/iXuLCkjY1hVF9pYNDGArAOezdvrHYRHTS99eyD6Xg6 SHAhyLD3 7CqrL.X8auEuJUS3bVeA==

Firma:

Nxwj PHzZEWOmOR38NWRUOyYWH/ JgHUhL YHUYKbQe E3GMgUNZk3 +0yqZ3ul rxt FJQ912v5pl/SEWOI89NIGtEj YalGEhxj 0d7LUAIM/ 1qI2CLEU62xH5gPrv+GgPpl FkDPOVCZQTQ7EQ4ZNn10/x18SNZBIntWZ21n
SNF91orm0gQKyVgNKRCoDs38173 /2uAzcaH7ht 63S+0F1wiKNozo9QSmwhwe FKUEFEhiBssM508b204JLplNWPPKgYI6ixQi452zYc/BrwolWbgR1exV4CFGRcOy5Q6 Fd/ VkyW7UZRIqUpoxCm+nNhxh5g6h0B6KWgk
M480tISXNSWivG+ZsrdgSA==

Firmante: RICARDO ORIA ESQUIVEL Numero de Serie: 00001000000705523257
RFC: OIER8103266T3 Fecha de Firma: 03/10/2025 18:05
Certificado:

MIIGNjCCBB6gAWIBAGIUMDAWMDEWMDAWMDA3MDU1M]MyNTcwDQYJKoZ I hveNAQELBQAwWggGVMTUwMWwYDVQQDDCXBQyBERUwgUOVSVk 1DSUBGREUGQURNSUSJUIRSQUNIT04gVFJIJQ1VUQVIJQTEUMCWGALUECGWL
U0VSVk1DSUSGREUGQURNSUSJULRSQUNJIT04gVFJIJQ1VUQVIJQTEaMBgGA1UECWWRUOFULULFUyBBAXRob3 JpdHkxMjAwBgkghk i G9wOBCQEWI3N1cnZpY21ve2FsY29udHIpYnV5ZW50ZUBzYXQuZ29iLml4MSYw
JAYDVQQJIDB1Bdi4gSGlkYWxnbyA3NywgQ29sLiBHAWVycmVybzEOMAWGA1UEEQWFMDY ZMDAXCZAJBgNVBAYTAk 1YMQOWCWYDVQQIDARDRE 1 YMRMWEQYDVQQHDAPDVUFVSFRFTUIDMRUWEWYDVQQt EwXTQVQ5NZA3
MDFOTjMxXDBaBgkghkiG9wOBCQITTXJ1c3BvbnNhYmx10iBBRE1JTk1TVFIBQO1PTiBDRUSUUKFMIERFIFNFULZJQ01PUyBUUk1CVVRBUk1PUYBBTCBDTO5UUk1CVVIFT1RFMB4XDTIOMDMwNDE1NDCyMFOXDTI4
MDMwNDE1NDgwMFowgcExHJACBgNVBAMTFVJIJQOFSRE8gT1JJQSBFULFVSVZFTDEeMBWGA1UEKRMVUk 1DQVJIETYBPUk1BIEVTUVVIVKVMMR4WHAYDVQQKEXVSSUNBUKRPIE9SSUEGRVNRVU1WRUwWXCZAJBgNVBAYT
Ak1YMROWGWYJKoZIhveNAQKBFg5yb3JpYUBsaXZ1 LmNvbTEWMBQGAIUELRMNTO1FU§ gxMDMyNj ZUMz EbMBKGA1UEBRMST01FUj gxMDMyNkhER1JTQzA5MI IBI ANBgkghk i G9wOBAQEFAAOCAQS8AMI IBCGKCAQEA
UZUOWR+30HN6d9ST7GKNTYPxSnxSOVMHX 1+I0vo9xRDsY8do2afaalaOEpzkTAiK5U7J05]ajwtMj LgD+F1sf4yPpQz+JUZmoub6ayJc2ekwpkaSsC1N2WOMHEY1CpClH] Z1B5xdaT06E1S8wVXgig5bMpeQZWA
gS1TFh8/0xM6c6Tvma044VFKGA9ZzIDVVT8Q/XxIEhxwM9jf081zF2ekvxci8hMO558XRrjt9UtEe3 /W119TbM5gb4agNESGyWkrg83zsnUQbCu0Is0Mi6ex4vsvxtcF9D3aiOhkVXgCELbQ73RvES5qbl1KB4K4zHm152
IZkscqcn4L8HidvwvII9ywIDAQABOO8wWTTAMBGNVHRMBAS 8 EA] AAMASGA1UADWQEAwWID2DARBglghkgBhvhCAQEEBAMCBaAWHQYDVR 01 BBYWFAY IKwYBBQUHAWQGCCsGAQUFBWMCMAOGCSQGSTb3DQEBCWUAR4IC
AQA1sYINgJSDUY3/eII30LG2fGTiQpSaulcqTejf5qth6pztinfQOkTppe/ cmfsKvL1nNRqvt4/JqU9YQUonrBk7b4Yz9h68ET7413F] 1XYNHPOS6d19TTUkMOecxtqLpIJKpXTLAVIRQ1C45eTB1bD0/ IRt CASQz
gFOGRILWRAURAUh+LUJJISja74cz1IoTN2 fME4Yt2+aUmmZy5jkbcuh4 5FDntonGETmg 7GFNAUAQVBno5SvhpSzlor/pj Imv2gd0kyoeOMP1YwqusT228yFv16mEWiZ7YOA1BlaxNxt rYv7ZNNDnl3DJypGScKC7e
kTftjAJZKAYLbc2RKpKEF8rz0zACLWY lupJ7TOLt LsBXxpO0gN8Qn1WVuP70FEfRV1G8MEzmPI17F6 9KU94HcmNOmY j 8W+eDM/RIP1Xt CLcQUcc8Ff0QX vz Yt sohOBRGG1cMEPpMQxz300UVMFi391h97py+Larmkz]j
Xf/nUoddH8412bN+uh19HYGChfe IuIvYHEAIMCUYNudOC1R+IvhvkFKeogYen+0aopF4QGwuBnWEsyyggYSJIdHggFgdX j TpYzC8mQZ 71 hmweX6HMOpoSB] SuODTZs zJ falAqgzgulygVKE9Zeu73A4dCvPGec 9HN
9HtQ9p5vJItCae7KHa9bKKVRpAEAVOCME /PUOBF6BgSR2jQ==

Firma:

He2P0XIQtbxC/7SU2cn6A4qeT6fKTa+Kr4KwvDE7aFvXGt2rSS4IKE9BWB2yLQhvTOR2I3Tbd8pnILjxalMx01pF1Wg7eeihBd4 /Y1ikpWxHP1+PcQ0xdg5VC1L5HSUL z e CUTRDWymQrKvy SCHN+zW5Pg6aR8h3
GbH5vDRkgmEMWNG01VgQw+4 YAMWRbFsngoukgQwHpBSFduwB1VNiczxSSert 5YWnRDgzknbMZYiSDTjB81ic+9yG+k+ZGNXEHYN37yk0/£3GZcZL2wZNRb64N6cneBZNhK1xzDRRBMSSw5y0TM2440vHcb6k1RAML
9LgoTkaCUrQi0I+g51Xn4A==

Firmante: JAZMIN GARCIA JUAREZ Numero de Serie: 00001000000703552192
RFC: GAJJ830521BY9 Fecha de Firma: 03/10/2025 19:18
Certificado:

MIIGOTCCBCGgAWIBAGIUMDAWMDEWMDAWMDA3MDM1NTIXOTIWDQYJKoZIhveNAQELBQAWGgGVMTUWMWYDVQQDDCXBQYBERUwgUOVSVk 1DSUBGREUGQURNSUSJULIRSQUNIT04gVFJIJIQ1VUQVIIQTEUMCWGALUECGWL
U0VSVk1DSUSGREUGQURNSUSJULRSQUNJIT04gVFJIJQ1VUQVIJQTEaMBgGA1UECWWRUOFULULFUyBBAXRob3 JpdHkxMjAwBgkghk i G9wOBCQEWI3N1cnZpY21ve2FsY29udHIpYnV5ZW50ZUBzYXQuZ29iLml4MSYw
JAYDVQQJIDB1Bdi4gSGlkYWxnbyA3NywgQ29sLiBHAWVycmVybzEOMAWGA1UEEQwFMDY zMDAXCzAJBgNVBAYTAk1YMQOwCwYDVQQIDARDRE1YMRMWEQYDVQQHDAPDVUFVSFRFTU9DMRUWEWYDVQQt EwxTQVQ5NZA3
MDFOTjMxXDBaBgkghkiG9w0BCQITTXJ1c3BvbnNhYmx10iBBRE1JTk1TVFIBQO1PTiBDRUSUUKFMIERFIFNFULZJQ01PUyBUUk1CVVRBUk1PUYBBTCBDTO5UUk1CVVIFT1RFMB4XDTIZMTEYMTAINDI 1MFOXDTI3
MTEyMTA1NDMzMFowgcQxHTAbBgNVBAMTFEpPBWk1JTiBHQVIDSUEgGS 1VBUKVaMROwGwYDVQQPEXRKQVPNSU4gROFSQ01BIEPVQVIFW) EAMBSGALUEChMUSKkFaTU10I EABUKNJQSBKVUFSRVOXCZAJBgNVBAYTAK1Y
MSMwIQYJKoZIhvcNAQKBFhRQYXp6eV90YUBOb3Rt YW1 sLmNvbTEWMBQGALIUELRMNROFKSjgzMDUyMUJZOTEbMBKGALUEBRMSROFKSJgzMDUYMUINQ1JSWjA2MIIBI JANBgkghkiGOw0OBAQEFAROCAQ8AMI IBCgKC
AQEA021VNgh+L94GJm7mAcDAGDeV3HLSMNE/ Pab6uvzNgnXDK5yMgBpOZ0O3UEh8gNKtp/KHHVAIBbwb2Z0fiosd/WQA4bDImoLBeBve iwTVPwEpiWR0In7gfq6LVA/pafTHst 1C7vislc6aMnehpIl SBFVWE6BzVH
nR+0qJe8esSil1NxVVMFtXdRSC/sHg8NFAHpzCT3882Y/0BOT4fE12v]1tUbAZfsPs6besWLkr3PM+1Vg28ep910251mWMwxs Iw31Vv+Boli79pClgddkxxy]jlo5ryqqP9Dbck+bgniFXES5Gt8ip086YTH5Ke5LZd
z6y4 Tmw+Q1YyESexzmkmgYgHOwIDAQABOO8wTTAMBgNVHRMBAf 8EAJAAMASGA1UdDWQEAWID2DARBg1ghkgBhvhCAQEEBAMCBaAWHQYDVR 01 BBYWFAY IKwYBBQUHAWQGCCSGAQUFBWMCMAOGCSGGSIb3DQEBCWUA
A4TCAQBehwC1t4AtRzYESix4DUyNgWUB3mRpmWdOhodacgGeWs tSMPC2ymdi 7eU4 6VZ4UMX £ Z2sLaLOoKB7 ZW06gGaGnsFI7aELnA9xmK / 9q7vn6q4OmPnzWTJI +1 T 1HABFp6vpGtng+6B4efHo3vIBygvFzAsy7g
rcl01YCr4GueCrrE292Z+epybTaV5zv29t1NpICilr3oc6]je7+ZgXUX6sM9Q+r4J1Nknl18dFAZGyTmCIM1vIQCcEB317gp2CqREW8kP8Cgng6Hr THdoxcf imR7cvAMAgFLAJSRWeJ533S0Wy ORTKsKK8B8NquNQH
/M+Wwpy183JyVIdiig9cGHIpGNXQuupTQmM2J0oVz1vg6 PgMAKXPRYQiXQCq257 thCrgwwAspwl0+UUHIPg+gpPrc2Y7avlDGZRNbt udKRPyxDv9] LavbUV/2dgb6t 79bD0j 0adbSnIBpgIQ+3VCIGwANyaCz4ylm
ROOLPUfPoy4vKTTnXvetifI1UhuO/u3+YaXYSoQTN4aCK23tGexe6UBSA6gY tMbcZpMMYmi CexmWp9yQJIkXv8 Ingt yAZJIsN3Gbr14JYzp8cW0gljE3nDRn7AZ4BIHIomgV/wX 7ynmBPHX /mLk5GZENRHqIPc3 9ty
FaGkCznavGKGgfO6cAOYNBDM+qG+dB6A0deXbxSQtr41Ln1QPw==

Firma:



Contrato: FNCOT/LP/212/2025

LVIMHA35x6ebDbbTc0UHFUuHi1DChTvgt jK/wvBz6m2VCqVU+51gpE/ +xexmnggrjO9R6wfwxMM4 J3BYE9 2216 yKxbj TkXZ2UTucbGPaY4C2u6+ffTpIA29xZJIsCEYi5I14L9I6ZL5N+N004Dvptr9sdNLX1sG6g/
01FkwpZBl6KcMEF/oTPhHMV4yN1L40ZvvyAbVUWG9pv8PEr41F+V]zakMTAEQ]jDyy IMEEPAZ/A4NepE3bx86VV7SAF4AGYGT9/bwaROWi06yueynQaw2FNsw7JvBjQty96gB/ /LMgF/1B1lvXdu7kiWAz1HVADTEb7
H7LAOgesRRGVsCy0s29t7A==

Firmante: NET ONE CYBER INTELLIGENT SA DE CV Numero de Serie: 00001000000705750334
RFC: NOC2402168GA Fecha de Firma: 04/10/2025 09:13
Certificado:

MIIGdzCCBF+gAwIBAgIUMDAWMDEWMDAWMDA3MDU3NTAZMzQwWDQYJK0oZ I hveNAQELBQAWggGVMTUwMwYDVQQODDCXBQYBERUwgUOVSVk1DSUSGREUgQURNSU5JU1RSQUNIT04gVFJIJQ1VUQVIJQTEUMCWGALIUECgwWL
U0VSVk1DSUSGREUGQURNSUSJULRSQUNJIT04gVFJIJQ1VUQVIJQTEaMBgGA1UECWWRUOFULULFUyBBAXRob3 JpdHkxMjAwBgkghk i G9wOBCQEWI3N1cnZpY21ve2FsY29udHIpYnV5ZW50ZUBzYXQuZ29iLml4MSYw
JAYDVQQJIDB1Bdi4gSGlkYWxnbyA3NywgQ29sLiBHAWVycmVybzEOMAWGA1UEEQwFMDY zMDAXCzAJBgNVBAYTAk1YMQOwCwYDVQQIDARDRE1YMRMWEQYDVQQHDAPDVUFVSFRFTU9DMRUWEWYDVQQt EwxTQVQ5NZA3
MDFOTjMxXDBaBgkqghkiG9wOBCQITTXJ1c3BvbnNhYmx10iBBRE1JTk1TVFIBQO1PTiBDRUSUUKFMIERFIFNFULZJQ01PUyBUUk1CVVRBUk1PUYBBTCBDTO5UUk1CVVIFT1RFMB4XDTIOMDMXMzE2MzZMOM10oXDTI4
MDMxMzE2MzQyM1owggEBMSswKQYDVQQDEYJORVQgTOSFIENZQkVSIELOVEVMTELHRUSUI FNBIERFIENWMS swKQYDVQQPEYJORVQQTOSFIENZQkVSIE1OVEVMTE 1HRUSUI FNBIERFIENWMS swKQYDVQQKEYJORVQG
TOSFIENZQkVSIE1OVEVMTE1HRUSUIFNBIERFIENWMQswCQYDVQQGEWINWDEKMCIGCSQGSIb3DQEJARYVenUuYWd1laWspZ2FAZ2 1 haWwuY2 9tMSUwWIwYDVQQt ExxOT OMyNDAYMTY4R0EGLYBBVU1aOTMwMzEXVDY0
MR4wHAYDVQQFEXUgLYBBVU1a0TMwMzEXTU1DR1JMMDCcwggEiMA0GCSQGS Ib3DQEBAQUAA4 IBDWAWGGEKACIBAQC4AIMF 9sgMv]j uzJEYG1XI5Q0dot BRKOhY 9kA7dCHIeKT/rE+7 £ PWUMoevATg+eb8tp92aHOM+sd
tGkMdrQk4s7vEiCv1rQTx4QhjcISerZWhmL8y1gSN+tIsZuxdofRtK1p fAwEhALS5 9SLMZMTrxQcaVvD/ IxQV21Q+Tf 33 2THTnoVFUOCwn+PivJI1Rgysxy]j CuurORxkMByOuu2nDC/54yqDfh/ 4 IQZfhqj  xNhFUVV
/cLOObQOF1wg804jxD2Gg9Z1ML1gLpS2Im99Dx9+rmzr /fK35Fv6 zEuxJPC4Ar]j +AiXmH81k 8 Exy70sUNAQMcOA6TiQVSUHE /Rit4ujuvS4vAgMBAAG] TzBNMAWGA1UJEWER /wQCMAAWCWYDVROPBAQDAGPYMBEG
CWCGSAGG+EIBAQQEAWI FODAABgNVHSUEF j AUBggrBgEFBQCDBAYIKwYBBQUHAWIWDQYJK0oZIhveNAQELBQADggGIBAG1WGragWkxWKcoVkeBl63mB5uhuXq0JuDIHLNS2SxPqVki20n+4H/5P2pUdDDvQolggZOBy
d/FBSgMZYQBtdyXnOOrycN8tsoJyphm9KRaCCO+kynE3g3 PFxtnpgm+Qqj0]sn9o/DIF0nJg6oKB1 PBaAHLFLtyq5j IgCwké j POYRFWxtpkCL2JkodKCBZAPSApWVROUVLKkXAL1YDU756as4 0Rhge /LEm9r55dH
XUROHXNw+ERUZYYRLhfLfFFrB+vLnLOXG1iSMTuZXzUxipg3ucCNvr3Wu9FE + ZTCgre6 Idg+UCuHueFbmFkDSQ5pz FOyXHy t bBHHOEOT] 4 PEDVLU04bpdARCIOK 7AeWmu £ 6B FOGCEEyrakhkb9VeViuIrkkIV1vy
aWwzZusIwe/zggbWec+EuGv/5gCJangXYMtJhLgiibMEae434gOhR3uuMz+PIxt/pHi5PoxrkNR/B2guR+N75SXxmkCk+B+mJ/CCoRy2k8HUO4AbPB6TRRDt xaWysiktG1W6kspBWTNWNTUUL0R2HYXIgwt 6ee4aME
mmX90avvléww+DnlLme7BbsuKOgPVoSseuMuG4cwV1ZL19£A/ ThHkYQooOUwkZ+V6C/MTIMOZRpgwt 1BE£SG2uTSxpJqvIusSmYzFjJVG2j 1DUF7ZuneS5qt 2SqPbgXABE Isq

Firma:
WGUSIfXK1UVRC86iRj1rCtBVIQAXtR/F8LOMW]CWSSIDSPN14HMOebNYWlewzpHwg6NIVCYZTIpSW/1YZ0o/OHHDym] +XxTKKquRSJQe+JbfqFairA0/PO+AZgbDE15 YKRt oxbwa 3FhpulY7FTE5U5eJKEQVKISbES
ZChmNUy 0 YNTACROZF 9hbq8 /nVhbzC/bgyCsXaTIUWm7RObRiJvC6KAFKgMTI +£ 9eU6Ne0 IBFZ£GYG/ VESAH8TRWD11H1QITMI zwlHal£GDgPbZt j Z0YD84 IEVM25q1ctmH1vCRY jwYxot £Qdbge8hvU43KTSMZF3
UBPUKYZpAPGLWMENN5mP5g==

Firmante: NORDSTERN TECHNOLOGIES SA DE CV/ Numero de Serie: 000010000007 14956183
RFC: NTE050922SN2 Fecha de Firma: 06/10/2025 09:25
Certificado:

MIIGCTCCBFmgAwIBAGIUMDAWMDEWMDAWMDA3MTQSNTYXODMwDQYJKoZ I hveNAQELBQAWGgGVMTUwWMWYDVQQDDCXBQYBERUwgUOVSVk 1DSUBGREUGQURNSUSJULIRSQUNIT04gVFJIIQ1VUQVIIQTEUMCWGALUECGWL
U0VSVk1DSU8GREUGQURNSUSJULRSQUNJIT04gVFJIJQ1VUQVIJQTEaMBgGALIUECWWRUOFULULFUYBBAXRob3 JpdHkxMjAwBgkqhk iG9wWOBCQEWI3N1cnZpY21ve2FsY29udHIpYnV5ZW502UBzYXQuZ29iLml4MSYw
JAYDVQQJIDB1Bdi4gSGlkYWxnbyA3NywgQ29sLiBHAWVycmVybzEOMAWGA1UEEQwFMDY zMDAXCzAJBgNVBAYTAk1YMQOwCWYDVQQIDARDRE1YMRMWEQYDVQQHDAPDVUFVSFRFTU9DMRUWEWYDVQQt EwxTQVQ5NZA3
MDFOTjMxXDBaBgkghkiG9wOBCQITTXJ1c3BvbnNhYmx10iBBRE1JTk1TVFIBQO1PTiBDRUSUUKFMIERFIFNFULZJQ01PUyBUUk1CVVRBUk1PUYBBTCBDTO5UUk1CVVIFT1RFMB4XDTI1MDQOXNJE2MzZMON10XDTI5
MDQxNj E2MzQyN1owgfwxKDAMBgNVBAMTHO5PUKRTVEVSTiBURUNITk9MT 0dJRVMgUOEgREUGQ1YXKDAMBGNVBCKTHO 5 PUKRTVEVST 1 BURUNI Tk 9MT0dJRVMgUO EgREUgQ1 YXKDAMBNVBAOTHO5 PUKRTVEVSTiBU
RUNITk9MT0dJRVMgUOEgGREUGQ1YxCzAJBgNVBAYTAk1YMSgwIgYJKoZIhveNAQkBFh1l jcXVpcm96QG5vemRzdGVybnR1Y2guY29tMSUwIWYDVQQt ExXOVEUWNTASM]JTT] IgLYBSSUASNzcwOTI 4 Sk5BMR4wHAYD
VQQFEXUgLyBSSUAdSNzcwOTI4 SERGQ1NMMDGwgQE iMAOGCSQGS Ih3DQEBAQUAAS I BDWAWGGEKAOTBAQC291yUYKA3uXhNn8X Is0LW1 8 8W1wNxLxm7dxggppM302vg+DONT0LuvJILNpdyeqVIPPThSL1UQqy8RWLk 9
Tur0eH8v86yzuSKErpW63t146igWUviOU7Q9uAloORtbVXIle9snVxSJWRAEjToc9Q+keb+IpEKgc1Kemo4UvBgNWQKCzXaHe2BSFQ1j +mdTrTENp/qIT1kPkwiOByzbRrPnUR4Tdk3maG5hYCE8i+VEcy/ /x3yt
pjH+GKbsbgPaSPyCyrfN+dyQEG3jwEBON7XzXCQEWir+47VBAdzWusEpKMSBe iD+Hq+JGDp71d21gSDq] Y523 /CdK] X2Unxz + T8 +hAgMBAAG] TZBNMAWGALUJEWEB / wQCMAAWCWYDVR 0 PBAQDAGPYMBEGCWCGSAGG
+EIBAQQEAWI FODAdBGNVHSUEFj AUBggrBgEFBQCDBAY I KwYBBQUHAWIwDQYJKoZ ThveNAQELBQADGGIBALU212 /wlT03gTpS5t IdcUuEPkWqwcK6 DAFNgXFkx1 1Ww9652 fFunSqoOXYGAoDMxSTHEY ghuNpVAMD4 z4
3brARdmcPHneHswL2rhK4gPVjdoaG7UexRIFEX7NWEWLhkN1A+ie9LaogBfXXNmJTh2GwXy1lS/Berz8ex7Fi/BZwbogpLS2fzvURyDRk3tg9Dr1FG1bHSCZG4EpyCp6ttrnTOuPoD+DAEnrnyKe+HGWAL7VMBeOQs
150CAse0bG13zC4Tt +wnzhFW/Vpy9uogXsFij 218y SzKN+phEZnsUcE7DAKCFNYDw1BcZ80IvEL zBAKXp7c4cnwBn3ENp91V+gN3wXmNT5wI ZpHmPck Fbo5KZAGi r /Whiu3 2UAWEB6B] 6 5g4ahf j + fLPtk+dgZdH
TneO6kYuul xoHFZe111F681CG2ChRUOYgDRKWTIwYIE8ggpFipVgWFAS8CXy1QmLxRGZE]1 NyDWKnIm3 7LtgyiufO4 /9egeCOhGUKYKTSk 96AZppORUTMypbTa /vLpI7xXpypZusToYrMceNF7mFGU6 fRtmG+gNzH
mLtjxLQ2/Cb0gOCDx061QdUNICrs0DUIS5jeRa8UXATULrYCxvAX8WHokXWmSwPilnJogryc4ohdXsNwM8t COHQENIGO3XxBpKCH8HK 7pDVu9 9Dk /GwZESLLkql/S

Firma:

aZCMMdw1pRsx6PBUs119PAMsp25PY356VESTA/x/9240TtUJ2+Ru0izQvOPvsVielcLigBQoyWDiN4XnAcvvwEVIMrAYV+PKFMit £25SLIVQRCQE 9RQVDUKVDXAZb6XZulRbZD20gg8yRIUYGFw8zgG6BxeYY70e3
aDhdG+12nArG1K9kL7Uanf1vAO1C1kStzU350BskDbUUMS SXLHXXTBbDIrPPGRPELOVFJj3£VSP51058ZvsLzQ9+08Hym1Qw+3jxDhGRAWTNDNLH3MAQDGAf3YrV/+WTiaBH3ehArE6X7w5g4KiQv7oakKlfyxgz2u
HE1wPQx4cd0Dr4LmO1Wki.
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RTURO SOBRINO FRANCO
PN e A\
o
CIUDAD DE MEXICO 1
ESC. 130,074 Exp. 1324/25
SAV /vaej/MAHM
LIBRO DOS MIL CUATROCIENTOS CUARENTA Y SIETE.
INSTRUMENTO CIENTO TREINTA MIL SETENTA Y CUATRO.

En la Ciudad de México, a diecinueve de septiembre de dos mil veinticinco. -
ARTURO SOBRINO FRANCO, titular de la notaria nimero cuarenta y nueve de la Ciudad de
México, después de haberme identificado plenamente como notario en ejercicio, hago constar:--
LA PROTOCOLIZACION DE DOCUMENTO que realizo a solicitud de la sefiora
ZULEYMA MICHELLE AGUINIGA MORENO, en su caricter de Administradora Unica
de “NET ONE CYBER INTELLIGENT”, SOCIEDAD ANONIMA DE CAPITAL
VARIABLE, al tenor de los siguientes antecedentes, declaraciones y clausula: —-—-------eoeeeeeeeeee
--ANTECEDENTES
IL- DOCUMENTO A PROTOCOLIZAR.
En este acto la compareciente en su caricter de Administradora Unica de “NET ONE CYBER
INTELLIGENT”, SOCIEDAD ANONIMA DE CAPITAL VARIABLE, me exhibe

documento con su respectivo anexo, de fecha cuatro de septiembre de dos mil veinticinco, el cual
me pide protocolice de conformidad con lo previsto por la fraccién quinta del articulo ciento treinta

y uno de la Ley del Notariado para la Ciudad de México, documento que se agrega al apéndice de

este instrumento con la letra “A”.
I1- NO IMPEDIMENTO PARA LA PROTOCOLIZACION DEL DOCUMENTO. ----
Declara la compareciente, con el caricter antes referido, que tiene pleno conocimi del

contenido del citado documento y que el mismo no debe constar en escritura piblica por aguetdo

entre las partes.
Expuesto lo anterior, se otorga la siguiente: \ \)
CLAUSULA
UNICA - A solicitud de la sefiora ZULEYMA MICHELLE AGUINIGA MORENGO, en su
cardcter de Administradora Unica de “NET ONE CYBER INTELLIGENT”, SOCIEDAD

ANONIMA DE CAPITAL VARIABLE, queda protocolizado para todos los efectos legales a

que haya lugar, el documento que ha quedado agregado al apéndice de este instrumento con la letra
(i)i?}»
YO EL NOTARIO HAGO CONSTAR BAJO MI FE:

I.- Que a mi juicio la compareciente tiene capacidad legal para el otorgamiento del presente

instrumento y que me aseguré de su identidad con el documento que se relaciona en sus generales.
IL.- Que la actuacion del suscrito en el presente instrumento, como notario, ha sido por rogacion
de parte, rogacién que en este acto se ratifica mediante la firma de este instrumento. -——---—----— —
IIL.- Que adverti a la compareciente de las penas en que incurren quienes declaran falsamente o
exhiben documentacién apécrifa o alterada, haciendo de su conocimiento que todas las
manifestaciones realizadas en este instrumento se consideraran hechas bajo protesta de decir

verdad, declarando estar consciente de ello y manifestindome que todos los documentos

IMilElj}
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proporcionados son auténticos.
IV.- Que adverti a la compareciente que la protocolizacién consignada en el presente instrumento

unicamente tendra por efecto acreditar la existencia del documento objeto de la misma en la fecha

de su otorgamiento y garantizar su conservacién posterior.
V.- Que la representante de “NET ONE CYBER INTELLIGENT”, SOCIEDAD
ANONIMA DE CAPITAL VARIABLE, declara que su representada se encuentra capacitada
legalmente para el otorgamiento de este instrumento y acredita la personalidad que ostenta,
declarando que no le ha sido revocada ni en forma alguna modificada y que se encuentra vigente,
con copia certificada del segundo testimonio de la poliza nimero diecinueve mil doscientos
cincuenta y cuatro, de fecha dieciséis de febrero de dos mil veinticuatro, ante el licenciado Alfredo
Dominguez Casas, corredor piblico nimero setenta y cuatro de esta Ciudad, cuyo primer
testimonio queds inscrito en el Registto Piiblico de Comercio de esta Capital en el folio mercantil

nimero “N guion dos cero dos cuatro cero uno seis tres cero uno”, en términos de la

certificacion que agrego al apéndice con la letra “B”,

VI.- Que la compareciente declara por sus generales ser: -
ZULEYMA MICHELLE AGUINIGA MORENO, mexicana, originaria del Municipio de
Texcoco, Estado de México, lugar donde nacié el dia once de marzo de mil novecientos noventa
y tres, soltera, empleada, con domicilio en calle Cedros, lote ciento treinta y dos, interior ciento
treinta y tres, colonia las Tijeras, cédigo postal cincuenta y seis mil doscientos cincuenta y siete,
Municipio de Texcoco, Estado de México, quien se identifica con Pasaporte vigente niimero “N
cero siete cuatro tres dos nueve cinco nueve”, expedido a su favor por la Secretaria de Relaciones
Exteriores, en el que consta su nombre, fotografia y firma, documento que en copia cotejada agrego
al apéndice con la letra “C”, con Clave Unica de Registro de Poblacién “AUMZ nueve tres cero

tres uno uno MMCGRL cero siete” y clave de inscripcién en el Registro Federal de Contribuyentes

“AUMZ nueve tres cero tres uno uno T seis cuatro”.
Y declara que “NET ONE CYBER INTELLIGENT”, SOCIEDAD ANONIMA DE
CAPITAL VARIABLE, se encuentra inscrita en el Registro Federal de Contribuyentes con la
clave “NOC dos cuatro cero dos uno seis ocho GA” y que dicha persona moral tiene su domicilio
en la direccién que consta en el documento que se agrega al apéndice de este instrumento con la
letra “D”.

VIL- Que para dar cumplimiento a lo previsto por la Ley Federal de Proteccion de Datos

Petsonales en Posesion de los Particulares, se encuentra exhibido en diversas ireas publicas de la
oficina a mi cargo y a disposicién de la interesada, el aviso de privacidad a que dicha ley se refiere,
mismo que declara conocer en todos sus términos, por lo que con la firma del presente instrumento

manifiesta su consentimiento expreso con el tratamiento de sus datos personales, incluso los datos

personales sensibles. N

VIIL- Que tuve a la vista los documentos que me fueron exhibidos para la formacién de este

instrumento.
IX.- Que adverti a la compareciente que una vez entregado el presente instrumento al Archivo
General de Notarias para su guarda definitiva se procederd a la destruccién de cualquier
reproduccién que del mismo se expida y que no hubiere sido recogida, asi como de toda la

documentacién exhibida para la formacién del instrumento y cuya devolucién no haya sido




ARTURO SOBRINO FRANCO
OTARI
N’_i HHAHAE :‘A

CIUDAD DE MEXICO 3
ESC. 130,074 Exp. 1324/25

solicitada, situacién con la que manifiesta su expresa conformidad, liberando al suscrito notatio de

cualquier responsabilidad por dicho concepto.

X.- Que hice saber a la compareciente el derecho que tiene de leer personalmente el presente

instrumento y de que su contenido le sea explicado.
XI.- Que ilustré a la compareciente acerca del valor, consecuencias y alcances legales del contenido
del presente instrumento, manifestando que dicha ilustracion ha sido a su entera satisfaccion, —--
XII- Que leido y explicado este instrumento a la compareciente, asi como sus modificaciones y
adiciones, en su caso, advertida de las penas en que incurren quienes declaran falsamente,
habiéndome identificado plenamente como notario, manifesté su conformidad con €l, asi como su
plena comprension, estampando la huella digital correspondiente a su dedo indice derecho y
firmandolo el dia de su fecha, mismo momento en que lo autorizo definitivamente. Doy fe. ————
ZULEYMA MICHELLE AGUINIGA MORENO.- RUBRICA.- HUELLA DIGITAL.
A. SOBRINO F.- RUBRICA.- SELLO DE AUTORIZAR.
LAS NOTAS COMPLEMENTARIAS SE PONDRAN EN HOJAS POR SEPARADO
AGREGADAS AL APENDICE DE ESTE INSTRUMENTO.
ES PRIMER TESTIMONIO PRIMERO EN SU ORDEN QUE EXPIDO PARA
“NET ONE CYBER INTELLIGENT?”, SOCIEDAD ANONIMA DE CAPITAL
VARIABLE, COMO CONSTANCIA, EN TRES PAGINAS UTILES, COTEJADAS Y
CORREGIDAS.- DOY FE.

CIUDAD DE M]:EXIQO, A DIECINUEVE DE SEPTIEMBRE DEL Aﬁﬂ DOS MIL
VEINTICINCO. ------pe)

SAV/ABAR /debg
o~
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LE DENOMINARA “EL PARTICIPANTE B”, Y CUANDO SE HAGA REFERENCIA"A-EOS
INTERVIENEN SE DENOMINARAN “LAS PARTES”, AL TENOR DE LAS SIGUIENTES
DECLARACIONES Y CLAUSULAS:

DECLARACIONES
1. Declara “El Participante A”, a través de su apoderado legal, que:

I. Ser una persona moral, legalmente constituida de conformidad con las leyes de los Estados Unidos
Mexicanos, segin consta en el instrumento juridico No. 19,254 de fecha 16 de febrero de 2024 otorgado
ante el Corredor Piblico No. 74, Lic. Alfredo Dominguez Casas de la Ciudad de México, e inscrita en el
Registro Piblico de la Propiedad y del Comercio de dicha entidad.

II. Su apoderado legal cuenta con las facultades necesarias y suficientes para la celebracién del presente
convenio, mismas que a la fecha no le han sido revocadas, limitadas ni modificadas, conforme a el
instrumento juridico No. 19,254 de fecha 16 de febrero de 2024 otorgado ante el Corredor Publico No. 74,
Lic. Alfredo Dominguez Casas de la Ciudad de México.

TIL Tener su domicilio en Calle: Cedros LT 132 133, Col. Las Tijeras, C.P., 56257, Texcoco, Estado
Meéxico y contar con Registro Federal de Contribuyentes: NOC2402168GA

IV. Su objeto social, entre otros, corresponde a servicios de asesoramiento, mantenimiento, reparacion,
disefio, soporte, produccidn, instalacion, administracién, desarrollo, programacion, implergentacion,
contratacion, distribucién y comercializacién, asistencia técnica, logistica, programacion y consultaria de
todo tipo de aplicaciones especiales, sitios web, redes, aplicaciones, "software", "hardware", prod
audiovisuales, sistemas digitales, sistemas computacionales, equipos de cémputo, tecnolog
informacién, dispositivos moéviles, plataformas tecnologicas e inteligencia artificial y en general cualg
articulo o servicio que se relacione directamente o indirectamente con las industrias de la comunica&ﬁ;,
electricidad, telecomunicacion, tecnologia, telefonia, electronica, la informética, coémputo, publicidad y la

mercadotecnia.
2. Declara “El Participante B”, a través de su representante legal, que:

I. Es una sociedad legalmente constituida conforme a las leyes de los Estados Unidos Mexicanos, segin
consta en la Poliza nimero 13,215 de fecha 22 de septiembre de 2005, constituida ante la fe del Corredor
Publico nimero 1 del Estado de México; e inscrita en el Registro Piiblico de la Propiedad y del Comercio
de dicha entidad.

I1. Su representante legal cuenta con las facultades necesarias y suficientes para la celebracion del presente
convenio, mismas que a la fecha no le han sido revocadas ni modificadas, conforme a la Escritura Piblica
nimero 91,205 de fecha 27 de junio de 2011, otorgada ante la fe de la Licenciada Maria Fernanda
Rodriguez Diez, Piiblico nimero 16 de la Ciudad de México.

III. Tener su domicilio en Calle Londres nimero 40, colonia Napoles, alcaldia Cuauhtémoe, C.P. 06600,
Ciudad de México, y contar con Registro Federal de Contribuyentes: NTE050922SN2.

.







cualqmer rama industrial, empresanal lecruca tecnologlca cientifica, cducau
administrativa; asi como la comercializacién de productos y servicios relaciona as
electronica, informatica y afines.

lB%‘ :

3. “Las Partes” declaran que:

I. Conocen los requisitos y condiciones estipuladas en la Convocatoria No.LA-14-P7R-014P7R001-N-68-
2025, relativa al “SERVICIO ADMINISTRADO DE ANALISIS DE VULNERABILIDADES Y
PRUEBAS DE PENETRACION”

II. Manifiestan su conformidad en formalizar el presente convenio para participar conjuntamente en la
licitacién mencionada, presentando proposicién técnica y econémica conforme a lo establecido en la
convocatoria y en el articulo 45 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, asi como en el numeral 31 del Reglamento correspondiente.

CLAUSULAS
PRIMERA. - Objeto. - “Participacién Conjunta”

“Las Partes” acuerdan conjuntar sus recursos técnicos, legales, administrativos, econémicos y financieros
para presentar proposicion técnica y econdmica en la Convocatoria No.LA-14-P7R-014P7R001-N-68-
2025, relativa al “SERVICIO ADMINISTRADO DE ANALISIS DE VULNERABILIDADES Y
PRUEBAS DE PENETRACION™. En caso de resultar adjudicatarias del contrato, “Las Partes” se obligan a
entregar los bienes objeto del presente convenio, con la participacién descrita en la matriz de
responsabilidades que forma parte de este documento como Anexo 1.

SEGUNDA. - Representante comiin y obligado solidario

“Las Partes” acuerdan designar como representante comtn a “El Participante A”, otorgindole poder
amplio y suficiente para atender todo lo relacionado con las proposiciones técnicas y econdémicas en el
procedimiento de licitacién, asi como para suscribir dichas proposiciones. Asimismo, convienen en
constituirse conjunta y solidariamente para comprometerse por cualquier responsabilidad derivada del
cumplimiento de las obligaciones establecidas en el presente convenio, con relacién al contrato que sus
representantes legales suscriban con el “INFONACOT”, derivado del procedimiento de contratacién
correspondiente a la Convocatoria No.LA-14-P7R-014P7R001-N-68-2025, relativa al “SERVICIO
ADMINISTRADO DE ANALISIS DE VULNERABILIDADES Y PRUEBAS DE PENETRACION”,
aceptando expresamente responder por las proposiciones que se presenten y, en su caso, por las
obligaciones que deriven de la adjudicacién del contrato respectivo.

TERCERA. - Del cobro de las facturas

“Las Partes” acuerdan designar a “El Participante A” como responsable de realizar el cobro de las
facturas relacionadas con los bienes y/o servicios entregados al “INFONACOT", en el marco del contrato
derivado de la Convocatoria No. No.LA-14-P7R-014P7R001-N-68-2025, relativa al “SERVICIO
ADMINISTRADO DE ANALISIS DE VULNERABILIDADES Y PRUEBAS DE PENETRACION”

CUARTA. - Vigencia

La vigencia del presente convenio comprendera desde el dia habil siguiente a la emisién del fallo de la
Convocatoria No.LA-14-P7R-014P7R001-N-68-2025, y se extenderd hasta la total conclusién de las
obligaciones contractuales con el INFONACOT, incluyendo, en su caso, cualquier modificacién o

één “atehs c'léCl;.:ica =.

y wgra
I).- Servicios de gestidn y elaboraciin de todo tipo de tramites, asi como la preparacidn y pmentaaon de todo tipo de proyectos,

como lo son de manera enunciativa mds no limitativa; de manuales, programas, estudios, trabajos, andlisis y licencias;—-
).~ Promocidn, estudio, realizacion o gecucidn por cuenta propia o ajena de toda clase de consultoria, asesoria, desarrollo
& integracin de sistemas de informacion y de computo, asi como levar a cabo todo aguellos actos anexos, conexos o similares.
n).- Capacitacidn, desarrollo profesional, asi como de asesoria en todo tipo de telecomunicaciones, equipo y de redes, sistemas
_y programas de sistemas computacionales;
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ampliacion del contrato. La vigencia concluira con la firma del oficio de liberacion
cumplimiento correspondiente.

QUINTA. - Obligaciones

En el supuesto de que cualquiera de las partes se declare en quiebra, entre en s
concurso mercantil o en cualquier otra situacién similar, dicha circunstancia no la libera del cumplimiento
de sus obligaciones. La parte que subsista acepta y se obliga expresamente a responder solidariamente por
todas las obligaciones contractuales que se hayan contraido.

“Las Partes” se obligan a cumplir cabalmente con la prestacion de los servicios sefialados y descritos en el
Anexo 1, el cual forma parte integral de este convenio y se entiende aqui reproducido.

Asimismo, “Las Partes” aceptan y se obligan, en caso de ser necesario, a protocolizar este convenio ante
notario

publico, en caso de resultar adjudicatarias del contrato derivado del fallo de la Convocatoria No.LA-14-
P7R-014P7R001-N-68-2025, relativa al “SERVICIO ADMINISTRADO DE ANALISIS DE
VULNERABILIDADES Y PRUEBAS DE PENETRACION” formando dicho instrumento protocolizado
parte integrante del contrato que suscriban con la convocante.

SEXTA. - Reconocimiento del Anexo 1

“Las Partes” reconocen la veracidad, alcance y validez del Anexo 1 denominado Matriz de
Responsabilidades, el cual forma parte integral del presente convenio.

SEPTIMA. - Legislacion aplicable y jurisdiccion competente

Para la interpretacion, cumplimiento y ejecucion del presente convenio, “Las Partes” se someten
expresamente a la legislacion federal vigente en los Estados Unidos Mexicanos, y a la jurisdiccién de los
tribunales competentes en la Ciudad de México, renunciando irrevocablemente a cualquier otrd Yuero
presente o futuro que pudiera corresponderles por razon de su domicilio actual o futuro, o por cualquier
otra causa.

LEIDO QUE FUE EL PRESENTE CONVENIO POR “LAS PARTES” Y ENTERADOS DE\S
ALCANCE Y EFECTOS LEGALES, LO RATIFICAN Y FIRMAN POR DUPLICADO,
CONFORMIDAD EN LA CIUDAD DE MEXICO, CON FECHA DEL DfA 04 DE SEPTIEMBRE
2025.

i

“EL PARTICIPANTE A” “EL PARTICIPANTE B” \ \{

ZULEYMA MICHELLE AGUINIGA MORENO, MARCO ANTONIO RICO GUISA,
APODERADO LEGAL DE NET ONE CYBER REPRESENTANTE LEGAL DE
INTELLIGENT S.A. DE C.V. NORDSTERN

TECHNOLOGIES, 5.A. DE C.V.

“GIPTI.
)/;. —gfremizz'o.r de gestidn y elaboracidn de todo tipo de tramites, asi como la preparaciin y presentacidn de fodo tipo de prayectos,
como lo son de manera enunciativa mds no limitativa; de manuales, programas, estudios, trabajos, andlisis y licencias;—-
m).- Promocion, estudio, realizacidn o efecucion por cuenta propia o ajena de toda clase de consultoria, asesoria, desarrollo
¢ integracidn de sistemas de informacidn y de computo, asi como levar a cabo todo aquiellos actos anexos, conexos o similares.
n).- Capacitacion, desarrollo profesional, asé como de asesoréa en fods tipo de telecomunicaciones, equipo y de redes, sistemas

y programas de sistemas computacionales;







No.

ANEXO 1

MATRIZ DE RESPONSABILIDADES

ACTIVIDAD PARTICIPANTE A PARTICIPANTE B

1 Representante Comin |

| Emisién de Fianza

' Cobranza

Vv

J P— - -
' Facturacion ! v i . l

Vv

Vv

| implementacion !

1
(5
3
4
s
|6
ER

.

a0
11
12_ !

| Acreditar experiencia / especialidad (contratos). | 7

[ Acreditacion de relacion comercial con | i i |
| fabricantes | _ I |
Acreditacion de certificados : |

Anah51s y Gestion de Vlﬂnerabﬂ:da&es F
Pruebas de. Penetramo :
Analisis forense:

“EL PARTICIPANTE A” “EL PARTICIPANTE B”

ZULEYMA MICHELLE AGUINIGA MARCO ANTONIO RICO GUISA,
MORENO, REPRESENTANTE LEGAL DE
REPRESENTANTE LEGAL DE NET ONE NORDSTERN

CYBER INTELLIGENT, S.A. DEC.V. TECHNOLOGIES, S.A. DE C.V.

aigrar.
J/j' ?ewmo: de gestidn y elaboracidn de todo tipo de trdmites, asi como la preparacin y presentacion de todo tipo de proyectos,
como lo son de manera enunciativa mds no limitativa; de manuales, programas, estudios, trabajos, andlisis y licencias;—--

).~ Promocidn, estudio, realizacion o eecucidn por cuenta propia o ajena de toda clase de consultoria, asesoria, desarrollo
e integracion de sistermas de informacidn y de computo, asi como llevar a cabo todo aguellos actos anexos, conexos o similares,
n).- Capacitacion, desarrollo profesional, asi como de asesoria en todo tipo de telecomunicaciones, equipo y de redes, sistemas
_J programas de sistemas computacionales;
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DOCUMENTO MARCADO CON LA LETRA “B” DEL/. '_
INSTRUMENTO. —

México, CERTIFICO: Que la sefiora ZULEYMA MICHELLE AGUT [
caricter de Administradora Unica de “NET ONE CYBER INTEI:L[G SINER S
ANONIMA DE CAPITAL VARIABLE, con lo relacionado e inserto en la pohié-h metd diecinueve
mil doscientos cincuenta y cuatro, de fecha dieciséis de febrero de dos mil veinticuatro, ante el licenciado
Alfredo Dominguez Casas, Corredor Publico nimero setenta y cuatro de esta Ciudad, cuyo primer original
quedo inscrito en el Regisr_ro Publico de Comercio del Municipio de Texcoco, Estado de México en el folio
mercantil electronico nimero “N guion dos cero dos cuatro cero uno seis tres cero uno”, mediante el
cual se constiuyé “NET ONE CYBER INTELLIGENT”, SOCIEDAD AN ONIMA DE
CAPITAL VARIABLE, con domicilio en el Municipio de Texcoco, Estado de México, duracién
indefinida, capital social minimo fijo de cincuenta mil pesos, Moneda Nacional, cliusula de exclusién de
extranjeros y teniendo por objeto el que en dicha péliza se especifico.
Y de una copia certificada del segundo original de dicha poéliza copio, en su parte conducente, lo que es
del tenor literal siguiente:

“.BESTATUTOS
DENOMINACION, OBJETO, DOMICILIO Y DURACION. .. ~—resreereereemee —
...ARTICULO SEGUNDO.- E/ objeto de la sociedad serd:
L- La prestacion de todo tipo de servicios profesionales y técnicos, particularmente, de manera enunciativa mds no limitativa
de:
a).- Servicios de asesoramiento, mantenimiento, reparacion, disefio, soporte, produccidn, instalacidn, administracidn,
desarvollo, programacion, implementacion, contratacion, distribucidn y comerdalizacidn, asistencia técnica, logistica,
programacidn y consultoria de todo fipo de aplicaciones especiales, sitios web, redes, aplicaciones, ‘Software”, productos
audiovisuales, sistemas computacionales, equipos de computo, tecnologias de informacion, dispositivos moviles, plataformas
tecnoldgicas e inteligencia artificial y en general cualguier articulo o servicio que se relacione direct 0 indirectanient
con las industrias de la comunicacion, electricidad, telecomunicacion, tecnologia, telefonica, electronica, la informdtica,
computo, publicidad y la mercadotecnia;

b).- Servicios de desarrollo en los dzﬁrem: lenguajes, particularmente de manera enunciativa mds no limitativa W tipo

de lenguaje de mdquinas, lenguajes de bajo y de alto nivel, lenguaje imperativo, declarativo, de programacidn, onenXado al
problema, y de programacidn natural;
¢).- La prestacion de servicios de asesoria, capacitacion, implementacion y a’e.rawlla de sistemas de computo, aphicaciones

mdviles, programas informaticos y aplicaciones de software conocidar como “apps”.
d).- La generacion, escaneo, modelado digital y desarrollo en tres “D" de diferentes obyetos fisicos, elementos, pms(zyer Y
elementos animados, asi como sonidas, audios, voces y cinemdticas;

¢).- La implementacion, ensamble, testeo, seguimiento remoto de los procesos y desarrollo para plataformas “lol”, de realy
virtual y de realidad aumentada en aplicaciones de consumo, como lo son de manera enwnciativa mds no kmitai
antombviles, entretenimiento, antomatigacion del hoja, tecnologia vestible, salud conectada y electrodomésticos gue pueda
utilizar internet, y en general en otras indusirias, como medicina, seguridad, transporie y agrfmfrkm, --------------------
- El pensamiento de datos de informitica; instalacion y optimizacién de plataformas tipo “unix”y diserio de bases de
datos.
&.- El soporte y control de cambios, fallas, toreo de infraestructura, administracion de dispositivos fisicos /o
virtualizados e infraestructura de red o de cdmputo.
h).- Servicios administrativos de ciberseguridad, particularmente de manera enunciativa mds no limitativa de todo tipo de
monitoreo, gestion y respuesta a incidentes de seguridad.y en general, cualguier otro tipo, que tenga como finalidad fortalecer
la seguridad, el perimetro de la red, nube y sistema de respaldos.
i).- Servicios de ciberseguridad, de proteccion integral, ciber-inteligencia, implementacion de tecnologias como “firewalls”,
sistema de deteccion de intrusos, “antispyware”, antivirus, “antispam”, “VPM? y acceso seguro, agentes de “endpoint’
ﬁlm:do de contenido, segmentacion de contenido, segmentacion de red, control de aplicaciones llaves para la proteccign de
“Software”, “pentesting”y andlisis de vulnerabilidades, asi como la autenticacion de varios factores de investigacion y andlisis
de fraude.
)= Servicios de nube, como lo son de manera enunciativa mds no limitativa de “SaaS”, “laaS” ‘Paa.f A J servicios de
arguitectura, implementacion, mantenimiento y soporte en nubes como “google clond”, ‘M:m:qﬁ azure” y “amazon web
servicie (aws)”, “ibm”, ‘alibaba”, “oracle”, “red hat”, "dzgztafocean “mné.ipa:e s
k).- Servicios a través de medios dzg;':ak:, de posicionamiento y activaciones de marcas, consultoria en comercio electronico
“marketing”, la administracion de comunidades “online” y generacién de todo tipo contenido en formato impreso, electrinico
y digital.
0).- Servicios de gestion y elaboracidn de todo tipo de trdmites, asi como la preparacidn y presentacin de fodo fipo ds proyectos,
como lo son de manera ativa mds no limitativa; de manuales, programas, estudios, trabajos, andlisis y licencias;——
).~ Promocidn, estudio, realizacion o efecucidn por cuenta propia o afena de toda clase de consultoria, asesoria, desarrollo
e integracidn de sistemas de informacidn y de computo, asi como llevar a cabo todo aguellos actos anexos, conexos o stmtlares.
n).- Capacitacion, desarrollo profesional, ast como de asesoria en todo tipo de telecomunicaciones, equipo y de redes, sistemas
_y programas de sistemas computacionales;
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#).- Toda clase de servicios administrativos, téenicos, de asesorias, de consultoria, de soporie y mantenimiento relacionados
con el diserio de redes de computadora, tele caciones, tecnologia de internet, informatica, redes de telecomunicaciones

MAN"y “WAN"y virtuales, asi como para el desarrollo de soluciones basadas en tecnologia de cualguier tipo, ————
0).- Adguisicidn, diserio, importacion, exportacidn, produccion, enajenacion, administracién, almacenamiento de todas las
instalaciones, mercancias, materias primas, Servicios, bienes muebles o inmuebles que sean necesarios o convenientes para la
consecucidn del objeto social; y
p).- Reingenieria de procesos y de actividades, de flujos de trabajo, de programacién, modificacién a programas y su
mantenimiento, asf como de asignacion de personal por tiempo.
IL.- La compra, venta, mantenimiento, adguisicidn, importacidn, exportacion, comision, consignacion, representacion,
corretaje, agencia, franquicia, licencia, concesidn, fabricacion, maquila, disefio, promocidn, exposicion, elaboracidn,
produccidn, empacado, ensamblado, servicio, almacenamiento, mantenimiento, reparacion, arvendamiento, distribucion,
transformacion, manufactura, ensamble, exhibicion, almacenamiento, copia, edicion, comision, consignacion, envase, renta,
instalacion y comercializacion en general de toda clase de articulos, bienes, servicios, mercancias y refacciones, particularmente
de manera enunciativa mds no limitativa de todo tipo de guipo electrinico, equipo de computo, equipo eléctrico, equipo movil,
sgporte téenico, sistemas operativos, software, taje de maquinaria y cwalguier articulo o servicio que se relacione
direc o indirec con las industrias de la comunicacion, electricidad, relecomunicacion, tecnolggia, telefonta,
electronica, la informatica, cimputo, publicidad y la mercadotecnia y en general cualguier articnlo que sea objeto de comercio,
Sin perjuicio de los dispuesto por el segundo pdrrafo del articulo cuarto de la Ley General de Sociedades Mercantiles, para
la consecucion de su objeto social la sociedad podrd:
a).- Adgquirir, explotar, usar, franquiciar, licenciar, concesionar, ceder, gravar'y en geneval disponer de todo tipo de patentes,
marcas, certificados de invencidn, dibujos y modelos industriales, nombres y avisos comerciales derechos de antor;.y toda elase
de derechos con ellos relacionados;
b).- Dar_y tomar en préstamo con o sin garantia, asi como emitir, suscribir, aceptar, endosar, avalar y en cualguier forma
suscribir j/ 0 negociar con titulos de crédito o valores mobiliarios permitidos por la Ley, sin que se ubigue en los supuestos
que seriala el articnlo segundp de la Ley del Mercado de Valores;
¢).- Obligarse solidariamente con terceros y garantizar foda clase de obligaciones de los mismos y las propias mediante aval,
Sfanga, prenda, hipoteca, fideicomiso o cualguier otro medio legal, sin que se ubigue en los supuestos que sefiala el articulo
treinta y seis de la Ley de Instituciones de Seguros y de Fianzas;
d).- La representacion en calidad de agente, comisionista, factor, contratista, representante logal 0 mandatario de toda clase
de empresas o personas, nacionales o exctranferas;
¢).- La adguisicion, arrendamiento y uso por cualguier titnlo legal, de toda clase de bienes muebles, maquinaria, materias
primas y de los inmuebles que sean necesarios o convententes para el desarvollo de las finalidades sociales;
J)-- Promover, constitusr, organizar y tomar participacion en el capital y patrimonio de todo tipo de sociedades o asociaciones,
civiles o mercantiles, adguiviendo acciones o partes sociales en las mismas, ya sean en su constitucién o con posterioridad a
esta;:
&).- Actuar comio proveedora y/ o contratista del Gobierno Federal, de los Gobiernos Estatales y Municipales, organismos
descentralizados, fideicomsisos, empresas de participacidn estatal mayoria y minoria, y de sus dependencias y entidades,
previos los registros que para el efecto requicran las leyes y reglamentos;
b).- La obtencidn por cualguier tiiulo de permisos, astorizaciones, licencias, concesiones y licitaciones tanto federales, como
locales y msinicipales, para la consecucion de las anteriores actividades; y
i).- En general la sociedad podrd celebrar toda clase de actos, convenios y contrates, ya sean mercantiles o civiles o de
cwalguier naturaleza, que se relacionen directa o indirectamente con su objeto social. ..
...ORGANO DE
ADMINISTRACION
ARTICULO DECIMO SEGUNDO.- La adwinistracidn de la sociedad estard confiada a un Administracion Unico
0 a un Consgjo de Administracion compuesto de cwando menos dos miembros, segrin lo determine la Asamblea General
Ordinaria de Accionistas. Aguél o éstos podrin ser o no accionistas. Bl Secretario del Consejo de Administracién, en su
case, plaa%a' R0 Ser consefero. -
ARTICULO DECIMO TERCERO.- El Adwinistrador Unico o0 los Conseperos que la Asamblea designe; durardn
indzfinidamente en su cargo, hasta que el 0 los nuevos designados para substituirlos tomen posesign del Mmismo, -
ARTICULO DECIMO CUARTO.- E/ Administrados Unico, o el Consejo de Administracién, en su caso tendrd
las sigutentes atribuciones:
L- Realizar todas las operaciones inberentes al objeto de la sociedad, excepto aquellas que por la Ley o por esta péliza
corvesponden 56lo a las asambleas de accionistas.
IL- Celebrar, modificar, novar y rescindir toda clase de contratos Y convenios y, en general, efecutar todos los actos que 5¢
relacionen directa o indirectamente con el objeto de la sociedad.
Contraer préstanos asin refaccionarios y de habilitacion o avio.
1IL- Otorgar.y suseribir titslos de crédito; abrir y cervar cuentas bancarias a nombre de la Sociedad, librar chegues a cargo
de las mismas y designar a las personas que puedan firmar cheques en dichas cuentas,
IV .- Adguirir bienes muebles y los inmuebles que permitan la Ley.
V.- Enajenary gravar con prenda, hipoteca o de otra manera, los bienes muebles ¢ inmuebles de la sociedad, ——-—-—— -
VL.- Renunciar derechos personales, reales o de otra naturaleza de la sociedad,
V11.- Renunciar al domicilio de la soctedad y someterla a otra jurisdiccign,
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VIIL.- Nombrar y remover factores, agentes y empleados de la sociedad y fijarle. ;

IX.- Nombrar a Gerentes con facultades, obligaciones y 1 iones gue esti
nontbramientos. N T ‘1,\ 'é';g{--..
X.- Establecer sucursales y agencias en cualesquiera lugares de la Repiiblica o del extranjers y supriph¥las) SoceeZee. ..
X1.- Las demds que le corresponden por la Ley o segsin los estatutos. :
ARTICULO DECIMO QUINTO.- De conformidad con lo dispuesto por los articulos veintisiete del Cddigo Civil
Federal; segundo del Cddigo de Comercio; sexto fraccidn nueve romano, dieg; primer pdrrafo y ciento cnarenta y dos de la
Ley General de Sociedades Mercantiles; al Organo de Administracion de la Sociedad, ya sea que la Sociedad esté siendo
administrada por un Administrador Unico o bien por un Consejo de Administracion; corresponderd la representaciin
orgdnica de la misma; y en uno u oo caso, podrd realizar todas las aperaciones inherentes al objeto de la sociedad; para lo
cual, en cumplimiento del cuarto de los preceptos invocados, se fijan en los presentes estatutos las facultades de que estard
investido dicho drgano de administracidn, a continuacion
a).- EACULTAD GENERAL PARA PLEITOS Y COBRANZAS, con todas las facultades generales y las
especiales que requicran clinsula especial conforme a la ly, en los términos de los articulos dos mil quinientos cincuenta y
cuatro, primer pdrrafo; y dos mil quinientos ochenta y siete del Codigo Civil vigente para la Ciudad de México, de los
mismos numerales del Codigo Civil Federal; (Ordenado supletorio de la Legislacion Mercantil en términos del articulo
segundo del Cddigo de Comercio) y de los correlativos o concordantes de los Cddigos Civiles de los diversos Estados de la
Repiiblica Mexicana o de la ley de lugar donde se ejercite esta facultad; gozando de las atribuciones gue a continuaciin se
sedalan:
1).- Para intentary desistirse de cualguier clase de procedimientos o juicio, incluso el de Amparo, asi como promover todo
tipo de recursos,
2).- Para presentar denuncias y qu//a: en materia penal, criminal o de defensa social, asi como desistirse de la mismar y
otorgar ¢l perddn del ofendido, pudiendo también coadyuvar con el Ministerio Priblico.
3).- Para transigir.
4).- Para comprometer en drbitros y arbitradores, ya sea en procedimientos arbitrales en conciencia, a verdad sabia y buena
Jfe guardada, o de estricto derecho.

5).- Para articular y absolver posiciones. \
6).- Para hacer cesidn de bienes, derechos y obligaciones. \
7).- Para recusar. '
8).- Para recibir pagos. \\
9).- Para bacer posturas y pujas en remates.

10.- Para reconocer.y desconocer documentos, tanto en cuanto a su contenido como respecto a la firma de los mismks. --\-“

11).- Para promover las acciones necesarias para exigir al cumplimiento de las obligaciones contraidas a nomb
I

12.- Para los demds actos que expresamente determine la ley que requieran de poder o cliusula especial, -------—-------Xc- -
.- REPRESENTACION LEGAL EN MATERIA LABORAL, gozando al efecto de No,
REPRESENTACION PATRONAL, en términos del articulo once (11) de la Ley Federal del Trabajo, pudiendo\),
conciliar, pr "y realigar lodos los procedimientos, tramites o gestiones necesarios, incluyendo la facultad de articular y
absolver posiciones, ante las autoridades a que se refiere el articulo quintentos veintitrés (523) del citado ordenamiento
laboral-en particular las Juntas Federales de Conciliacidn y Arbitrage, asi como las Juntas Locales de Conciliacidn y
Arbitrage, el Centro Federal de Conciliacidn, Registro Laboral y/ o los Centros de Conciliacion de las entidades federativas
¥ los Jusgados Laborales-en los términos de los articulos ciento treinta y cuatro, fraccion I1I (134 fraccion II1); seiscientos
noventa y dos, fracciones I y ITI (692 fracciones 11 y III); seiscientos noventa y cuwatro (694); seiscientos noventa y cinco
(695); setecientos ochenta y seis (786); setecientos ochenta y siete (787); setecientos ochenta y ocho (788) de la Ley Federal
de Trabayo, al igual de las demds disposiciones aplicables.
¢)- FACULTAD GENERAL PARA ACTOS DE ADMINISTRACION, con todas las facultades
administrativas, en los términos del segundo parrafo del articulo dos mil quinientos cincuenta y cuatro de Cédigo Civil para
la Cindad de México; del mismo numeral del Cidigo Civil Federal (Ordenamiento supletorio de la Legislaciin Mercantil
en términos del articulo segundo del Cidigo de Comercig) y de los corvelativos o concordantes de los Cddigos Civiles de los
diversos Estados de la Repiiblica Mexicana o de la ley del lugar donde se gjercite esta facultad;
d).- FACULTAD GENERAL PARA ACTOS DE DOMINIO, por lo que el administrador, o el Consejo de
Administracion en su caso, tendrd todas las facultades de duerio, tanto en lo relativo a los bienes de la sociedad como para
hacer toda clase de gestiones a fin de defenderios, en los tirminos del tercer pérrafo del articulo dos mil quinientos cincuenta
y cuatro del Codigo Civil para la Cindad de México; del mismo numeral del Cidigo Civil Federal; (Ordenamiento
supletorio de la Legislacion Mercantil en términos del articslo segundo del Cidigo de Comercio) y de los correlativos o
concordantes de los Cddigos Civiles de los diversos Estador de la Repriblica Mexicana o de la ley del lugar donde se ejercite
esta facnltad.
¢).- FACULTAD PARA SUSCRIBIR Y OTORGAR TODA CLASE DE TITULOS DE CREDITO en
términos del articnlo noveno de la ey General de Titwlos y Operaciones de Crédito y de su correlativo del Ordenamiento
de cualguier otro lugar.
Ne- Abrir y cerrar CUENTAS BANCARIAS a nombre de la Sociedad; librar cheques con cargo a las cuentas de la
propia sociedad y recibir de las instituciones bancarias, los talonarios de cheques correspondientes, ———-———mmoe e
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g- FEACULTAD GENERAL PARA ACTOS DE ADMINISTRACION LIMITADA
EXCLUSIVAMENTE A REALIZAR TRAMITES FISCALES Y ADMINISTRATIVOS, con fodas
las facultades administrativas, en los términos del segundo pdrrafo del articulo dos mil quinientos cincwenta y cuatro del
Cédigo Civil para la Cindad de México; del mismo numeral del Cédigo Civil Federal; (Ordenamiento supletorio de la
Legislacion Mercantil en términos del articulo segundo del Cidigo de Comercio) y de los corvelativos o concordantes de los
Cédigos Civiles de los diversos Estados de la Repiiblica o de la ley del lugar donde se eferiite esta facultad limitada
excclustvamente para realizar cualguier tipo de tramites y gestiones fiscales, administrativos, aduanales, de seguridad social
_y de cardcter patronal, entre otros, ante las antoridades locales y federales tales como dependencias gubernamentales, entidades
administrativas, organismos desconcentrados y descentraligados, parasstatales, fideicomisos, y delegaciones, sin limitar, como
lo son de manera ensnciativa mds no limitativa el Servicio de Administracion Tributaria (SAT) la Tesoreria del Distrito
Federal (hoy Ciudad de Méxcico), la Tesoreria de la Federacidn, el Instituto Mexcicano del Seguro Social (IMSS), el
instituto Nacional del Fondo de Vivienda para los Trabajadores (INFOANVIT) y la Comisién Nacional del Sistema
de Aborro para ¢l Retiro (CONSAR), asi como para interponer foda clase de recursos, inconformidades, quejas y
reclamaciones, entre otros, para lo cual se le antoriza para firmar toda clase de documentos relacionados con lo anteriormente
sefialado y para ofr y recibir toda clase de notificaciones en relacidn con dichos asuntos. De manera enunciativa mds no
limitativa dicha facuitad podrd efercitarse para los efectos de llevar a cabo el tramire de Solicitud de Inseripcidn al Registro
Federal de Contribuyentes, asi como el trimite de solicitud y obtencidn del certificado de firma electrinica avanzada en el
Servicio de Administracion Tributaria a cargo de la Secretaria de Hacienda y Crédito Peblico, asi como obtener el certificado
digital para gperar la plataforma electrinica denominada IMSS desde su Empresa o “IDESE”, asi como efectuar
ampliamente tods tipo de trimites ante la Secretaria de Finanzas del Gobierno Federal y la Secretaria de Hacienda y
Crédito Piiblico y en general el pago del impuesto sobre némina en cualguier entidad. Dicha facultad se otorga ampliamente
para realizar, gestionar y obtener cualguier trmite ante cualguier dependencia de Gobierno, ya sea a nivel Federal, Estatal
o Municipal.
h).- FA?%LTADEJ ESPECIALES PARA CONCURSOS Y LICITACIONES.- Con facultades especiales
para representar a la sociedad cuando ésta funja como proveedora y/ o contratista del Gobierno Federal, de los Gobiernos
Estatales y Municipales, organismos descentralizados, fideicomisos, empresas de participacion estatal mayoritaria y
minoritaria, y de sus dependencias y entidades, asi como empresas psiblicas y privadas, nacionales o extranferas, pudiendo
actuar en todos y cada uno de los actos de los procedimientos licitatorios regulados por las diversas leyes de la materia, tales
como adguisicidn de bases, presentaciones de propuestas técnicas y econdmicas, juntas de aclaraciones, otorgamiento de
garantias y los demds actos conexos o consecuentes a los anteriormente serialados, previos los registros que para el efecto
requieran las leyes y reglament
i).- FACULTADES PARA OTORGAR PODERES GENERALES Y ESPECLALES. E/ administrador
0 el Constfo de Administraciin en su caso, en los poderes que olorguen en gercicio de esta atribucion, podrdn facultar para
conferir poderes y asi sucesivamente, quien vaya siendo apoderado con facultad para ello, podrd en su caso conferir dicha
Sacultad. Esta facultad sélo serd exccluida o limitada cuando expresamente ast se sefale.
Jh- FACULTAD PARARE VOCAR PODERES GENERALE.S‘ P =AY S 521 B SR TEE———
RAC 9 [TO.- Qe la soriedad sea administrada por una
ADMMJTMDORA UNICA ) az’ efeﬂa designa a la sefiorita ZULEYMA MICHELLE AGUINIGA
MORENQO, guien, para ¢l gervicio de su cargo, estard investida de la suma de facultades y atribuciones a que se refiere
los articulos DECIMO CUARTO y DECIMO QUINTO de los estatutos sociales, cuyo texto se tiene agui por
reproducido como si a la letra se insertase para todos los efectos Zega:‘e.r gur baya lugar...
.. Yo, el Corredor Priblico, certifico y bago constar bajo mi fe lo

I [).- Que lo inserto y relacionado concuerda fielmente con los a’ammenm: que en original o en copia certificada tuve a la vista

”

_y mie fueron presentados para el otorgamiento del presente instrumento. ... =
Y PARA ACREDITAR LA PERSONALIDAD DE LA SENORA ZULEYMA MICHELLE
AGUINIGA MORENO, EXPIDO LA PRESENTE CERTIFICACION EN DOS HOJAS,
SELLADAS Y RUBRICADAS POR MI, EN TERMINOS DEL ARTICULO CIENTO
SESENTA Y SEIS FRACCION CUARTA DE LA LEY DEL NOTARIADO PARA LA
CIUDAD DE MEXICO.- COTEJADA.- DOY FE.

LIC. ARTURO SOBRINO FRANCO
NOTARIO N° 49 DE LA CIUDAD DE MEXICO
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CEDULA DE IDENTIFICACION FISCAL

i ey
;» Hacienda | 98 SAT

Secretarts ds Washenda y Crédits FdsNco

‘NOC2402168GA
Registro Federal de Conlribuyentes

CONSTANCIA DE SITUACION FISCAL

NET ONE CYBER INTELLIGENT
“Nombre, denominacion o razon
social

Lugar y Fecha de Emisién
TEXCOCO, MEXICO A 01 DE SEPTIEMBRE DE 2025

idCIF; 24030162860
VALIDA TU INFORMACION
FISCAL

T

Datos de Identificacién del Contribuyente:

-

RFC:

NOC2402168GA «

<30

L

Denominacion/Razén Social:

NET ONE CYBER INTELLIGENT

¢

Régimen Capital:

X
SOCIEDAD ANONIMA DE CAPITAL VARIABLE \- \

Nombre Comercial:

NET ONE CYBER INTELLIGENT

16 DE FEBRERO DE 2024

Fecha inicio de operaciones: ” \
Estatus en el padrén: ACTIVO 3
Fecha de ultimo cambio de estado: 16 DE FEBRERO DE 2024 ~ \

Datos del domicilio registrado

Codigo Postal:56257

Tipo de Vialidad: CALLE -~

Nombre de Vialidad: CEDROS -~

Namero Exterior: LT 132 133

Niamero Interior:SIN NUMERO

Nombre de la Colonia:

Nombre de la Localidad: LAS TIJERAS

Nombre del Municipio o Demarcacion Territorial: TEXCO(‘L\\\‘

Nombre de la Entidad Federativa: MEXICO ~

Entre Calle: CALLE SAUCE

Y Calle: CALLE NOGAL

Actividades Econdmicas:

Pégina [1] de [3]

Hacienda

Seersiaria dn Marienda y Crédita Pibiles

| 06 SAT

Contacto

Av. Higalgo 77, col. Guerrero, C.P. 06300, Clugad de Mexico.
Atencién telefonica desde cuslguier parta ceal pais:
MarcaSAT 35 627 22 728 y para el extarior oel pais

(+52} 5562722728
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{_Orden f Actividad Econémica Porcentaje | Fecha Inicio Fecha Fin
1 Servicios de ingenieria 50 01/01/2025
1 Servicios de consultoria en computacién 30 16/02/2024
3 Otros servicios de consultoria cientifica y técnica 120 01/01/2025
Regimenes:
Régimen Fecha Inicio | ' Fecha Fin
Régimen Simplificado de Confianza 01/01/2025
Obligaciones:
Descripcion de la Obligacién Descripcién Vencimiento Fecha Inicio | Fecha Fin
Declaracion de proveedores de IVA A maés tardar el dltimo dia del mes inmediato 16/02/2024
posterior al periodo que corresponda.
Pago definitivo mensual de VA, Régimen Simplificado de A mas tardar el dla 17 del mes inmediato]  01/01/2025
Confianza, posterior al periodo que corresponda.
Declaracién anual de ISR del Régimen de Simplificado de Dentro de los tres meses siguientes al cierre del 01/01/2025
Confianza. Personas Morales ejercicio.
Pago provisional mensual de ISR, Régimen Simplificado de A mas tardar el dia 17 del mes de calendario 01/01/2025 —]
Confianza. inmediato posterior a aquél al que correspondal
el pago |

Sus datos personales son incorporados y protegidos en los sistemas del SAT,
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) ANEXO 14
“CARACTERISTICAS TECNICAS DEL SERVICIO”
1. OBJETIVO

Nombre del proyecto: “Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de Penetracion”.

Disponer del “Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de Penetracion”, para el Instituto del
Fondo Nacional para el Consumo de los Trabajadores "INFONACOT", cumpliendo con los niveles de servicio establecidos en
el presente anexo, y que incluya todas las capacidades necesarias para brindar visibilidad integral del nivel de ciberseguridad
con el que cuentan las aplicaciones y sistemas criticos que se utilizan para proporcionar los servicios financieros clave del
"INFONACOT" a sus usuarios finales, considerando una cobertura a nivel nacional en todas las sucursales, oficinas regionales
y estatales en un esquema 24x7 durante la vigencia del contrato.

2. INTRODUCCION

La importancia de tener un “Servicio Administrado de Andlisis de Vulnerabilidades y Pruebas de Penetracion " es critica,
ya que con este servicio se contara con una proteccion de caracter preventivo e integral a los activos criticos, los cuales s on
utilizados para brindar los servicios financieros clave del “lINFONACOT” a sus usuarios finales. El disefio del servicio requeridos
debera brindar al INFONACOT?” visibilidad, trazabilidad y proteccion en contra de incidentes y amenazas avanzadas que dia
a dia son mas sofisticadas y dificiles de detectar.

Por medio del “Servicio Administrado de Andlisis de Vulnerabilidades y Pruebas de Penetracidon” se dara cumplimiento
a los siguientes conceptos:

e Confidencialidad: Se asocia con la privacidad de la informacion; que se tiene que asegurar para los trabajadores que
utilicen los servicios del “INFONACOT”. Es la cualidad de la informacion para no ser divulgada a personas o sistemas
no autorizados. Se trata basicamente de la propiedad por la que esa informacién solo resultara accesible con la debida
y comprobada autorizacion.

e Integridad: Esto es la certeza de que la informacién no ha sido alterada de cualquier manera; entendiéndose a su vez
que es la cualidad de la informacién para ser correcta y no haber sido modificada, manteniendo sus datos exactamente
tal cual fueron generados, sin manipulaciones ni alteraciones por parte de terceros.

e Disponibilidad: Que la informacion que utilicen los trabajadores y usuarios internos dentro de los sistemas del
“INFONACOT” sea accesible cuando la necesiten a través de los canales adecuados siguiendo los procesos
correctos.

3. ANTECEDENTES

El "INFONACOT" cuenta con servicios de seguridad informatica que le han permitido proveer las condiciones adecuadas para
asegurar la continuidad operativa y la correcta remediacion, control y mitigacion de riesgos, a través de herramientas,
metodologias y personal especializado de seguridad de la informacién. Sin embargo, es necesario contar con el “Servicio
Administrado de Anadlisis de Vulnerabilidades y Pruebas de Penetracion " que permita al “INFONACOT”:
Identificar Vulnerabilidades: El objetivo principal es identificar brechas o vulnerabilidades en los sistemas criticos,
redes, aplicaciones y activos digitales del “INFONACOT”. Estas vulnerabilidades pueden ser puntos de entrada para
amenazas cibernéticas.
Evaluar la Seguridad: Las pruebas permiten evaluar el estado actual de la seguridad de la organizacién y determinar
si las medidas de seguridad implementadas son efectivas en la deteccidn y mitigacion de amenazas,

0 en su caso, realizar recomendaciones para realizar los cambios necesarios que mitiguen o prevengan los ataques
cibernéticos al “INFONACOT".

Prevenir Brechas de Seguridad: Al identificar vulnerabilidades antes de que los ciberdelincuentes las exploren, se
puede prevenir y mitigar el riesgo de brechas de seguridad, robo de datos o interrupciones del servicio.
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4. REQUERIMIENTOS DEL SERVICIO

4.1 Requerimientos Generales:
“NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera contemplar todos los elementos de hardware y software necesarios
para la prestacion del “Servicio Administrado de Andlisis de Vulnerabilidades y Pruebas de Penetraciéon”, mismos que
deberan ser parte de su propuesta técnica.

“NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera considerar como parte del servicio dar continuidad con la gestion de
vulnerabilidades que actualmente tiene identificadas el “INFONACOT”, asi como las que se encuentran en periodo se
remediacion.

“NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera comprobar que cuenta con personal calificado para brindar el servicio
requerido, asi como contar con al menos un administrador de proyectos para el desarrollo y seguimiento en el aprovisionamiento
de los servicios.

Para la prestacion de este servicio solo podran participar Licitantes que no estén prestando actualmente un servicio tecnoldgico,
de ciberseguridad o de seguridad de la informacién al Instituto, lo anterior se dispone ya que es la necesidad del “INFONACOT”
el mantener una separacion de roles y responsabilidades para garantizar una evaluacion imparcial y objetiva de la seguridad
de un sistema o servicio.

“NET ONE CYBER INTELLIGENT S.A. DE C.V.” de resultar adjudicado debera cumplir con los niveles de servicio solicitados
en el presente Anexo Técnico.

La totalidad de los componentes tecnolégicos de hardware, software, licenciamientos y/o suscripciones propuestas para la
prestacion de los servicios, deberan ser nuevos, de uso exclusivo del “INFONACOT” y de la ultima generacion liberada en
México por parte de los fabricantes.

“NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera ejecutar las actividades necesarias aplicables a cada caso de las que
correspondan y a lo solicitado en la ejecucion del servicio, asi como realizar las acciones necesarias que aseguren la correcta
operacion del servicio.

“NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera:
1. Acreditar experiencia en la prestacion de servicios iguales o similares a los requeridos por el “INFONACOT”.
2. Proveer un servicio de operacion en un esquema 24x7 durante la vigencia del contrato, para los servicios requeridos.
3. Contar con atencién telefénica 24x7 durante la vigencia del contrato, a través de la mesa de servicio de “NET ONE
CYBER INTELLIGENT S.A. DE C.V.”

4.2 Descripcion General del Servicio

El “Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de Penetracion” es esencial para evaluar y mejorar
la seguridad de sistemas y aplicaciones en el Instituto del Fondo Nacional para el Consumo de los Trabajadores “INFONACOT".
Estas pruebas buscan identificar debilidades y vulnerabilidades en la infraestructura de tecnologia de la informacién y en las
aplicaciones que podrian ser explotadas por amenazas potenciales, como hackers maliciosos.

El alcance de la contratacion del “Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de Penetracion”,
debera considerar el aprovisionamiento, instalacién, habilitacién, configuracion, soporte y mantenimiento de todos los
componentes necesarios para la prestacion del servicio antes mencionado.

El “Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de Penetraciéon”, debera incluir los médulos y
soluciones tecnoldgicas que den cumplimiento total a las funcionalidades, especificaciones y/o caracteristicas técnicas descritas
en el presente anexo técnico, mismos que deberan contar con una cobertura de soporte 24x7 durante la vigencia del contrato
(Las 24 horas del dia, los 7 dias de la semana por la vida del contrato, durante el plazo de cumplimiento para la prestacién de
los servicios).

5. CARACTERISTICAS DEL SERVICIO
511 Andlisis y Gestion de vulnerabilidades

El “INFONACOT” requiere que como parte del “Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de
Penetracion”, “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera brindar continuidad a la gestiéon de vulnerabilidades
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con la que actualmente cuenta el “INFONACOT”, adicionalmente debe realizar el analisis y la gestiéon de vulnerabilidades en
los activos, servicios y sistemas con los que opera el Instituto y que integran el sistema de crédito institucional de
“INFONACOT"., Como un proceso continuo que permita la deteccion de vulnerabilidades, el monitoreo de las mismas, su
clasificacion y priorizacién, de acuerdo al catalogo de infraestructuras esenciales proporcionado por el “INFONACOT”, lo anterior
para estar en condiciones de poder reducir los riesgos , como resultado de estos analisis se debera generar un reporte que liste
las vulnerabilidades encontradas en los activos informaticos y los aplicativos, brindar informacion detallada de las mismas, de
su criticidad e impacto, que permita medir el nivel de riesgo que representan y poder categorizarlas, debera apegarse al MGSI
del “INFONACOT”, asi como a las disposiciones de Caracter General Aplicables a los Organismos de Fomento y Entidades de
Fomento.

Asi mismo proporcionar las recomendaciones generales para su atencion y brindar en conjunto con el “INFONACOT” el
seguimiento para su remediacion. Estas actividades deberan apegarse a metodologias y buenas préacticas en seguridad
informatica, para asegurar que los analisis de vulnerabilidades cuenten con todos los componentes necesarios para identificar
todas las vulnerabilidades dentro de la infraestructura del “INFONACOT”, la metodologia utilizada debera integrarse como parte
de la propuesta técnica del “NET ONE CYBER INTELLIGENT S.A. DE C.V.”

NET ONE CYBER INTELLIGENT S.A. DE C.V. debera contar con personal especializado en la o las tecnologias utilizadas
para la prestacion del servicio, el cual sera el encargado de generar el documento de reporte de hallazgos de vulnerabilidades
y debera dar seguimiento a la remediacion con las areas correspondientes del “INFONACOT” donde se identifiquen las
vulnerabilidades para dar cumplimiento a las politicas de seguridad del “INFONACOT”, estas actividades deberan ser realizarlas
en coordinacion con el Administrador del Contrato que en su momento designe el “INFONACOT”.

“NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera considerar que la herramienta propuesta cuente con la capacidad de
monitorear los equipos de misién critica del “INFONACOT” durante toda la vigencia del servicio y adicionalmente realizar los
ejercicios mensuales de andlisis de vulnerabilidades a los activos que se definan en conjunto con el “INFONACOT”
considerando como minimo los activos descritos en la tabla de volumetria del servicio, para identificar y clasificar las
vulnerabilidades existentes en el ambiente operativo.

Como parte de las actividades para el Andlisis y Gestion de Vulnerabilidades, “NET ONE CYBER INTELLIGENT S.A. DE C.V.”
debera considerar por lo menos los siguientes puntos:

e Realizar de manera continua a través de una herramienta, la deteccion, priorizacion, hasta que la vulnerabilidad se
haya mitigado por el equipo correspondiente o el administrador responsable notifigue la remediacion de la
vulnerabilidad.

e Se deberan realizar analisis de vulnerabilidades a las aplicaciones que se definan en conjunto con el “INFONACOT.
Deberan de considerar el utilizar herramientas adicionales en caso de ser necesario, para identificar de manera puntual
posibles brechas de seguridad.

e Los ejercicios se deberan ejecutar sélo dentro de los horarios y fechas previamente estipulados en el plan de trabajo
de analisis de vulnerabilidades que se defina en conjunto con el personal del “INFONACOT”.

e Posterior al analisis y una vez identificadas las vulnerabilidades, se entregara un reporte, que debera incluir entre otras
cosas las recomendaciones para su remediacion, las cuales seran informadas a las areas del “INFONACOT”
correspondientes para su atencién y remediacion, debera apegarse al MGSI del “INFONACOT".

e Una vez notificada la remediaciéon de las vulnerabilidades por parte del “INFONACOT”, “NET ONE CYBER
INTELLIGENT S.A. DE C.V.” debera realizar un nuevo Andlisis de Vulnerabilidades para la validacién de la
remediacioén, se debera apegar al MGSI del “INFONACOT”.

e En caso de identificar una vulnerabilidad critica que ponga en riesgo la operacion del “INFONACOT”, esta debera de
notificarse inmediatamente al Administrador de contrato para que se informe al area correspondiente para su atencion
inmediata.

e Encasodeque EL “INFONACOT” lo requiera, “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera realizar analisis
de vulnerabilidades de manera urgente.

e NET ONE CYBER INTELLIGENT S.A. DE C.V en conjunto con el “INFONACOT”, de mutuo acuerdo definiran en cada
ejercicio el numero de activos o direcciones IP las cuales estaran sujetos al Analisis de Vulnerabilidades hasta cumplir
con el ciclo de gestion de éstas. El ciclo de gestion debera constar de las siguientes fases: planeacién, ejecucion,
revisién y mejora; independientemente del monitoreo continuo que debera realizar NET ONE CYBER INTELLIGENT
S.A. DE C.V. para identificacion de vulnerabilidades.

e  Contar con procesos y/o procedimientos para la ejecucion de Andlisis de Vulnerabilidades, los cuales deberan estar
alineados a metodologias con mejores practicas, tales como OWASP, OSSTMM, SANS, ISECOM y/o NIST. Los
procedimientos deberan ser entregados en la reunién de kickoff.
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e Alinicio del contrato, el INFONACOT” hara entrega del inventario y categorizacion por nivel de criticidad de los activos
de Tl a “NET ONE CYBER INTELLIGENT S.A. DE C.V.” de resultar adjudicado.

“NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera apegarse al Marco de Gestién de Seguridad de la Informacion (MGSI)
del Instituto FONACOT (el cual esta aprobado y publicado en Normateca Institucional), para garantizar la alineacion con las
directrices internas y asegurar la efectiva gestion de los hallazgos de vulnerabilidades derivados del “Servicio Administrado de
Analisis de Vulnerabilidades y Pruebas de Penetracion”. Asi mismo, sera de observancia obligatoria la “Politica de Control de
Seguimiento a Vulnerabilidades” y el “Procedimiento de Control de Seguimiento a Vulnerabilidades” establecidas en dicho
marco, para el seguimiento de las vulnerabilidades identificadas y reportadas en los reportes técnicos del servicio. Toda vez
que, estos documentos normativos establecen los lineamientos y las etapas para el seguimiento de las vulnerabilidades que
sean identificadas y detalladas en los reportes técnicos resultantes del "Servicio Administrado de Andlisis de Vulnerabilidad es
y Pruebas de Penetracion". El cumplimiento de estos instrumentos permitira asegurar la trazabilidad de las acciones correctivas,
la mitigacién oportuna de las vulnerabilidades y la mejora continua de la postura de seguridad del Instituto.

“NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera garantizar que la prestacién del “Servicio Administrado de Analisis
de Vulnerabilidades y Pruebas de Penetracion” se lleve a cabo bajo un sistema de gestién de seguridad de la informacion
formalmente establecido y certificado por la ISO/IEC 27001 vigente. Esta certificacion permitird asegurar que el manejo de la
informacion del Instituto se lleve a cabo con los mas altos estandares de confidencialidad, integridad y disponibilidad, asi como
mitigar riesgos asociados a la exposiciéon de datos sensibles durante la ejecucién del servicio.

“NET ONE CYBER INTELLIGENT S.A. DE C.V.” como parte de su propuesta para este servicio debera integrar una herramienta
tecnolégica que cumpla con las siguientes caracteristicas o funcionalidades técnicas:

e Debera realizar escaneo de vulnerabilidades de sistemas operativos, dispositivos de red, dispositivos de seguridad,
firewalls de siguiente generacion, hipervisores, bases de datos, servidores Web e infraestructuras esenciales para las
vulnerabilidades y las infracciones de cumplimiento.

e La solucion debe proporcionar una consola de gestién en la nube para la gestién de la informacion de seguridad.

e Lasolucion debera poder ejecutar descubrimiento de activos y vulnerabilidades a través de:

o Monitoreo pasivo mediante el analisis de red a través de un puerto espejo para el descubrimiento de activos,
incluyendo el descubrimiento pasivo de objetivos utilizando IPv4 y/o IPv6.

o Los sensores de monitoreo pasivo deben tener la capacidad de ser desplegados en modalidad de alto
desempefio para el monitoreo de enlaces de 10 GB.

o  Sensores activos para el descubrimiento de activos y analisis de vulnerabilidades incluyendo el uso de IPv6.
Estos sensores se pueden desplegar en forma de escaneres o agentes.

e Los escaneres deben poder desplegarse en una variedad de plataformas, incluyendo: Windows Workstations y
Servers, Linux, Mac OS ya sea en dispositivos virtuales o fisicos.

e El servicio debera permitir la priorizacion de vulnerabilidades basada en una calificacién dinamica de probabilidad de
explotacion que denote la urgencia de atencién a una vulnerabilidad. Dicha calificacion debera ser obtenida a partir de
los siguientes factores:

o El modelo de priorizacion debera ser capaz de predecir si una vulnerabilidad tiene posibilidades de
explotacién en el futuro cercano.

e La solucién debera poder desplegar el nimero de escaneres, monitores de red y agentes de escaneo donde sean
necesarios sin que esto represente un incremento en costo para el Instituto FONACOT.

e La solucién deberd poder equilibrar cargas a través de multiples escaneres de forma dindmica con base en la
disponibilidad de cada escaner desplegado.

e La solucién debera proveer una vista de soluciones que permitan enfocar al Instituto FONACOT en los parametros
mas importantes. Dicha vista debera proveer los siguientes datos:

o  Descripcion de la solucion.

o Numero de dispositivos asociados a la solucién.

o Numero de instancias de vulnerabilidades asociadas a la solucion.

o La calificacion dinamica de probabilidad de explotacién mas alta para las vulnerabilidades asociadas a la
solucion.

e La solucion solicitada debera incluir la posibilidad de programar ventanas de escaneo.

e Poder etiquetar los activos por grupos en funcién de las necesidades de la organizacién para poder categorizar los
resultados y asignar las tareas correspondientes.

e La solucién debe permitir proveer un esquema de perfiles de usuarios basados en funciones de trabajo y los niveles
adecuados de acceso a la funcionalidad.

e La solucidn debera contar con una béveda de contrasefias para ser gestionadas de manera central.

e La solucién debe soportar multiples sets de credenciales Windows, SSH y SNMPv3.
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La solucion debe permitir la autenticacion hacia diferentes servicios en la nube para aplicar escaneos de
vulnerabilidades o de auditoria de la infraestructura dentro de estos servicios. Los servicios contemplados en esta
caracteristica deben ser al menos los siguientes: AWS, Microsoft Azure, Google y Office 365.

Contar con un médulo que permita la creacion de filtros para mejorar las busquedas. Estos filtros deberan poder ser
por lo menos: protocolo, IP, activo, identificador de la vulnerabilidad, identificador CVE, CVSS, vulnerabilidades por su
puntaje dinamico, explotabilidad y severidad.

La solucion debera poder guardar estos filtros para reutilizarlos cuando se requieran.

La solucion debera permitir clasificar a los activos identificados de manera manual o dindmica, con base en diferentes
atributos encontrados en el analisis con base en etiquetas o en grupos de trabajo, para poder usarse en escaneos
posteriores.

La solucion debe proporcionar informacion de capacidad de explotacion contra las plataformas de validacion como
Metasploit, Corelmpact y Canvas.

La solucion debera permitir la personalizacion de auditorias de configuraciones de acuerdo a la necesidad del Instituto
FONACOT, estas personalizaciones deberan estar basadas en expresiones regulares especificadas en archivos que
permitan validar la configuracion, permisos de archivos y pruebas de controles de acceso a revisar. Los valores a
comparar deberan poderse ajustar con base en las guias de configuracion del Instituto FONACOT.

La solucién debe ser capaz de proporcionar informacion de reputacion en procesos encontrados y fuentes de
inteligencia de amenazas para busqueda de malware.

La solucion debera poder configurar reglas de escaneo con soporte de reglas YARA.

La solucion debe soportar un segundo factor de autenticacion.

La solucion debe soportar autenticacién compatible con sistemas basados en SAML 2.0

La solucion debera tener la capacidad de simular ejercicios de explotacion benignos para algunas de las
vulnerabilidades identificadas a fin de confirmar la presencia y explotabilidad de las mismas.

El servicio debe permitir consultar las tendencias de hallazgos de riesgos hacia las aplicaciones Web a través del
tiempo.

El servicio debera soportar aplicaciones Web que hayan sido desarrolladas en HTML5 y AJAX.

El servicio debera realizar analisis de SQL Injection y XSS.

El servicio permitira que las sesiones podran ser evaluadas por contrasefia, por forma, o por cookies.

El servicio debera poder autenticar a las aplicaciones Web via Selenium.

El servicio debera poder auditar elementos de formato JSON y XML.

El servicio es capaz de evaluar aplicaciones Web externas e internas.

El servicio es capaz de hacer escaneos de descubrimiento, identificacién de sitios que requieren autenticacion y
escaneos con credenciales.

El servicio debe ser capaz de usar credenciales en aplicaciones web que usen los tipos de autenticacion basica, digest,
NTLM y via cookies.

El servicio debe permitir el uso de extensiones de navegadores con el objetivo de interactuar con el proceso de
escaneo de vulnerabilidades sobre aplicaciones web.

El servicio de escaneo de vulnerabilidades web debe contar con al menos las siguientes familias de plugins: Code
Execution, Cross Site Request Forgery, Cross Site Scripting, Data Exposure, File Inclusion, Injection.

El servicio debera ser capaz de identificar servidores Web dentro de un rango dado de direcciones IP.

El servicio debera de realizar pruebas de autenticacién mediante la grabacién de una secuencia de inicio de sesion
utilizando el registrador de secuencias de inicio de sesion.

Debera ser capaz de generar escaneos de auditoria de configuraciones TLS/SSL.

Debera ser capaz de generar escaneos de cumplimiento PCI especificamente a aplicaciones web a través de una
plantilla predefinida.

La solucion debe convivir en la misma consola de gestion de vulnerabilidades.

La solucion debe tener la capacidad de crear reglas que permitan limitar el uso de las imagenes con vulnerabilidades.
La solucion debe ser capaz de integrarse a ambientes de servicios como Amazon Web Services, Microsoft Azure y
Google Cloud Platform.

La solucion debera ser capaz de analizar elementos en Google Cloud Platform de la categoria de computo (Google
Compute Engine, Google Kubernetes Engine, Google Container Registry), bases de datos y almacenamiento (GCP
Cloud SQL Database), networking (GCP Forwarding Rules).

La solucion debe proporcionar por defecto plantillas de auditorias basadas en la politica de cumplimiento de auditorias
de CIS.

La solucién debe proporcionar por defecto plantillas de auditoria para politicas basadas en SCAP para el cumplimiento
de requerimientos de DISA STIG, NIST, entre otras.

La solucion debe ser capaz de deshabilitar toda actividad que pueda tener un efecto adverso en el activo escaneado.
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e Con el fin de reducir el trafico innecesario en la red, la soluciéon debe ser capaz de detener el escaneo en activos que
dejen de responder los intentos de comunicacion.

e El escaner utilizado por la solucién debe ser capaz de reducir la demanda del escaneo cuando detecte congestion en
la red.

e Debe tenerse la capacidad de definir un nimero maximo de segundos que el escaner de la solucion pueda esperar
por una respuesta del activo a escanear.

e Debe tenerse la capacidad de establecer el numero maximo de validaciones que pueden aplicarse simultaneamente
en un activo escaneado.

e El agente usado por la solucién no debe tener un tamario en disco mayor a 6.6 MB ni usar mas del 10% de memoria
disponible mientras no se encuentre escaneando.

e La solucion debera poder inferir un puntaje de criticidad del activo considerando factores como: el tipo de dispositivo,
los servicios en ejecucion identificados en el dispositivo, el sistema operativo identificado y la exposicién a internet.
Esta criticidad podra ser modificable por el usuario en caso de requerirse.

e El puntaje de criticidad del activo debera poder ser ajustable manualmente por el administrador de la herramienta.

e Lasolucién debera ser capaz de determinar automaticamente el nivel de exposicion de cada activo tomando en cuenta
la criticidad del mismo, las vulnerabilidades encontradas en él y su probabilidad de explotacion.

e La solucion debera considerar el nivel de exposicion de todos los activos del Instituto FONACOT para determinar un
puntaje de riesgo general que permita la toma de decisiones estratégicas de seguridad, pudiendo comparar este
puntaje con la industria a la que pertenece o contra todo el mundo.

e El puntaje de riesgo debera poder representarse en un contexto especifico del Instituto FONACQOT, por ejemplo: el
nivel de riesgo por ubicacién, por tipos de usuarios, por plataformas de sistema operativo, etc.

e La solucion debera proveer una lista de las acciones recomendadas para poder atender las métricas del puntaje de
riesgo de manera efectiva. Esta informacién debera poderse exportar.

e La solucion debe poder medir la madurez en la practica de remediacion de vulnerabilidades proveyendo una
calificacion sobre la efectividad de las acciones de remediaciéon que se realizan a la plataforma, tomando en cuenta
elementos como: tiempo promedio de remediacion desde el descubrimiento, tiempo promedio de remediacién desde
la publicacion, cobertura en las acciones de remediacién, promedio de vulnerabilidades por activo.

e La solucidon debera ser capaz de mostrar activos que cuenten con elementos de seguridad endpoint que sirvan como
medidas de mitigacion mostrando detalles del software involucrado como: fabricante de la solucion, nombre de la
solucién y version.

e La solucion debe proporcionar informacion sobre la postura de seguridad de la organizacién comparando al menos las
10 principales categorias con alguna base de datos o compafiia especializada en creacion de scorecards externa.

e Lasolucion debe tener la capacidad de integrarse con sistemas tipo SIEM para incrementar la capacidad de visibilidad
de amenazas del Instituto FONACOT, asi como de respuesta a vulnerabilidades. Por defecto debe tener la capacidad
de integrarse al menos con las siguientes soluciones: Chronicle, IBM Qradar, LogRhytm, Splunk, Stellar Cyber, Sumo
Logic.

e Capacidad de integrarse con soluciones MDM para identificacion de vulnerabilidades en dispositivos moéviles, por lo
menos: VMWare Workspace One, Apple Profile Manager, MaaS360, Blackberry, Microsoft Intune y Mobilelron.

e Lasolucidn debe tener la capacidad de integrarse con soluciones tipo Privileged Access Management (PAM), pudiendo
hacerlo de forma nativa al menos con los siguientes fabricantes: Arcon, Beyond Trust, Centrify, Cyber Ark, Hashi Corp,
Thycotic y Senha Segura.

e La solucion debe proporcionar una integracion con los sistemas de administracién de parches, auditoria e informes de
diferencias en los parches contra equipos valorados. Por lo menos se deben soportar: Microsoft WSUS/SCCM, Red
Hat Satellite, HCL BigFix, Symantec Altiris, Dell KACE K1000.

e Debera contar con un conector especifico para el servicio de Amazon Web Services, Microsoft Azure y Google Cloud
Platform que permitan importar los activos existentes en estos servicios de nube publica.

e Cuando un activo sea descubierto por el conector de AWS, Azure o GCP, no debe contar automaticamente contra la
licencia de la solucién a menos que sean escaneados posteriormente para descubrir sus vulnerabilidades.

e Para el servicio de nube publica de AWS la plataforma debe ser capaz de ejecutar andlisis de vulnerabilidades sin la
necesidad de usar un escaner, agente o algun otro mecanismo intrusivo en la red privada virtual.

e Lasolucién debe proporcionar dashboards por default que puedan ser exportados al menos en los siguientes formatos:
PDF, PNG y JPG.

e Dashboards que deberan desplegar los datos histéricos basados en la versiéon de CVSS configurada al momento de
que los datos fueron calculados.

e La solucién debera poder exportar informacién en formatos PDF, HTML y CSV.

e Los dashboards deberan poder mostrar la tendencia de identificacion de vulnerabilidades y su evolucién con el paso
del tiempo, mostrando la informacién relevante de las vulnerabilidades.

e Los dashboards deberan permitir filtros editables a aplicar en funcion de los grupos de activos de la organizacion, ser
editables y agregar busquedas personalizadas.
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e |os dashboards deberan ser personalizables mediante la capacidad de agregar distintos componentes como: tablas,
matrices, gréficas de linea, graficas circulares, gréficas de barras y graficas de area.

e Losdashboards deberan poderse exportar en formato PDF, asi como poderse programar las exportaciones de acuerdo
con las necesidades del administrador.

e La solucién debe poseer funcionalidades para analizar en detalle cada configuracién incorrecta que acarrea riesgos
de seguridad a través de lenguaje simple contextualizando tal riesgo para los equipos involucrados.

e Lasolucion debe proporcionar recomendaciones de correccion para cada configuracion incorrecta.

La solucién debe mostrar un dashboard customizable con la informacién mas relevante respecto a ataques y

vulnerabilidades.

La solucion debe proveer una interfaz web para la administracion de las funciones.

La solucion debe soportar un modelo de control basado en funciones RBAC.

Permitir la busqueda agil de eventos especificos en la base de la solucién a través de queries customizadas.

La solucion debe ser capaz de enviar alertas por email.

La solucion debe poseer APIs tipo REST y todas deben estar documentadas.

Soluciones propuestas de Tenable para Gestiéon de Vulnerabilidades
Tenable ofrece un portafolio integral de soluciones disefiadas para abordar de manera eficaz el descubrimiento, evaluacion,
priorizacion y gestion de vulnerabilidades en infraestructuras hibridas (on-premise, nube y aplicaciones web). Las soluciones
clave de su ecosistema son:

1. Tenable Vulnerability Management

Plataforma SaaS que centraliza el escaneo y gestion de vulnerabilidades. Proporciona:

Descubrimiento activo y pasivo de activos con IPv4/IPv6.

Escaneo de sistemas operativos, dispositivos de red, hipervisores, bases de datos y servidores web.

Consola de gestion en la nube con dashboards personalizables y exportables (PDF, CSV, PNG).

Vista integral de soluciones por vulnerabilidad: nimero de dispositivos, instancias, y probabilidad de explotacion (EP).

Priorizacion de vulnerabilidades basada en VPR (Vulnerability Priority Rating) y EP.

Evaluacion continua, programacién de ventanas de escaneo, y reglas de escaneo avanzadas (YARA).

Gestion de activos con clasificacion dinamica y etiquetas.

Soporte de mdltiples credenciales (Windows, SSH, SNMPV3).

Integracién con SIEMs (Splunk, QRadar, etc.) y herramientas de parcheo (WSUS, SCCM, BigFix).

2. Tenable Web App Scanning (WAS)

Solucién especializada para escaneo de aplicaciones web internas y externas:

Soporte para tecnologias modernas (HTML5, AJAX, JSON, XML).

Pruebas automatizadas de inyeccién SQL, XSS, CSRF y File Inclusion.

Autenticacién por cookies, formularios, NTLM, digest y Selenium.

Grabacién de secuencias de inicio de sesion.

Cumplimiento PCl y auditorias TLS/SSL.

Evaluacion de APIs REST y componentes en apps modernas.

Auditorias programables vy filtros reutilizables.

3. Tenable Cloud Security

Proteccion para entornos cloud y DevOps, cubriendo:
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Escaneo sin agentes para AWS (mediante APIs).

Integracién nativa con GCP, Azure y AWS para importacién de activos y analisis de configuracion.
Evaluacion de contenedores, imagenes e infraestructura como cédigo (laC).
Plantillas de cumplimiento: CIS Benchmarks, DISA STIG, NIST, SCAP.

Politicas para limitar uso de imagenes vulnerables.

4. Tenable Nessus / Nessus Expert

Motor de escaneo con alta cobertura de vulnerabilidades:

Compatible con multiples plataformas (Windows, Linux, MacOS).

Plugins para auditoria de configuraciones, malware, control de acceso, entre otros.
Integracién con Metasploit, Core Impact y Canvas para validacion de explotabilidad.
Capacidad de limitar validaciones simultaneas y ajustes por congestion de red.
Bajo impacto de los agentes (<6.6MB y <10% de uso de RAM en inactividad).

5. Dashboards, Reporting y APIs

Todas las soluciones de Tenable se integran con:

Dashboards histéricos basados en version de CVSS activa.

Gréficas por criticidad, exposicion y evolucion de vulnerabilidades.

Exportaciones en PDF, JPG, HTML, CSV.

Queries personalizadas Yy filtros por activos, vulnerabilidades, CVE, CVSS, grupos, etc.
APIs RESTful documentadas para integracion con plataformas externas.

6. Integraciones Nativas y Complementarias

SIEMs: Splunk, Stellar Cyber, IBM QRadar, LogRhythm, Sumo Logic, Chronicle.
MDMs: Intune, Mobilelron, MaaS360, VMWare Workspace One.

PAMs: CyberArk, BeyondTrust, Arcon, HashiCorp, SenhaSegura.

Gestion de parches: WSUS, SCCM, Altiris, Satellite, BigFix, KACE.

A continuacion se despliegan los enlaces donde se pueden encontrar todas las referencias solicitadas de Tenable:
https://docs.tenable.com/nessus/10_9/Content/PDF/Nessus_10_9.pdf
https://www.tenable.com/products/vulnerability-management
https://www.tenable.com/products/nessus/nessus-network-monitor
https://docs.tenable.com/general-requirements/Content/NessusScannerSoftwareRequirements.htm
https://www.tenable.com/capabilities/vulnerability-priority-rating
https://docs.tenable.com/agent/Content/deployment-considerations-large.htm
https://docs.tenable.com/vulnerability-management/Content/Scans/scan-distribution.htm
https://docs.tenable.com/security-center/Content/ViewSolutions.htm
https://docs.tenable.com/vulnerability-management/Content/Scans/BasicSettings.htm
https://docs.tenable.com/vulnerability-management/Content/Settings/Tagging/Tags.htm
https://docs.tenable.com/vulnerability-management/Content/Settings/access-control/TenableRolePrivileges.htm
https://docs.tenable.com/vulnerability-management/Content/Scans/Host.htm
https://docs.tenable.com/quick-reference/vm-data-ingestion/Content/PDF/Data-ingestion-in-Tenable-VM.pdf
https://docs.tenable.com/security-center/Content/VulnerabilityAnalysisFilters.htm
https://docs.tenable.com/vulnerability-management/Content/user-interface/saved-queries.htm

https://docs.tenable.com/cyber-exposure-studies/essential-eight/Content/tagging-assets.htm
https://www.tenable.com/sites/drupal.dmz.tenablesecurity.com/files/uploads/documents/whitepapers/NessusExploitintegration_WP_%
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28EN%29_v2_web-new.pdf
https://docs.tenable.com/nessus/compliance-checks-reference/Content/FILE_CONTENT_CHECK.htm
https://www.tenable.com/tenable-io-dashboards/malware-defenses
https://docs.tenable.com/quick-reference/vulnerability-management-scan-tuning/Content/\VM-Scan-Tuning/SettingsConfiguration.htm
https://docs.tenable.com/vulnerability-management/Content/Settings/myaccount/Configure TwoFactorAuthentication.htm
https://docs.tenable.com/vulnerability-management/Content/Settings/SAML/SAML.htm
https://www.tenable.com/sites/drupal.dmz.tenablesecurity.com/files/uploads/documents/whitepapers/NessusExploitintegration_WP_%

28EN%29_v2_web-new.pdf
https://www.tenable.com/products/web-app-scanning
https://docs.tenable.com/web-app-scanning/Content/PDF/Tenable_Web_App_Scanning-User_Guide.pdf
https://docs.tenable.com/cyber-exposure-studies/application-software-security/Content/WebAppScanning.htm
https://docs.tenable.com/vulnerability-management/Content/WAS/Scans/WebAppAuthentication.htm
https://docs.tenable.com/vulnerability-management/Content/WAS/Scans/WebAppAuthentication.htm
https://docs.tenable.com/vulnerability-management/Content/WAS/Scans/AssessmentSettings.htm
https://docs.tenable.com/web-app-scanning/Content/PDF/Tenable_Web_App_Scanning-User_Guide.pdf
https://docs.tenable.com/web-app-scanning/Content/WAS/GettingStarted/Welcome.htm
https://docs.tenable.com/vulnerability-management/Content/WAS/Scans/HT TPServerAuthentication.htm
https://docs.tenable.com/pdfs/EOL/Chrome_WAS_Extension-End_of_Support.pdf
https://www.tenable.com/products/web-app-scanning
https://docs.tenable.com/vulnerability-management/Content/Scans/Host.htm
https://docs.tenable.com/vulnerability-management/Content/WAS/Scans/SeleniumCommands.htm
https://www.tenable.com/products/web-app-scanning
https://docs.tenable.com/pci-asv/Content/pci-asv/PCIScanTemplates.htm
https://docs.tenable.com/vulnerability-management/Content/WAS/Scans/WebAppAuthentication.htm
https://docs.tenable.com/vulnerability-management/Content/PDF/Tenable_Vulnerability Management-User_Guide.pdf
https://www.tenable.com/vulnerability-management-dashboards/cis-compliance-benchmarks-by-category-explore
https://www.tenable.com/vulnerability-management-dashboards/cis-compliance-benchmarks-by-category-explore
https://www.tenable.com/vulnerability-management-dashboards/cis-compliance-benchmarks-by-category-explore
https://www.tenable.com/sc-report-templates/scap-audit-report
https://docs.tenable.com/vulnerability-management/Content/Scans/AdvancedSettings.htm
https://docs.tenable.com/vulnerability-management/Content/Scans/AdvancedSettings.htm
https://docs.tenable.com/quick-reference/tenable-security-center-scan-tuning/Content/SC-Scan-Tuning/ScanPolicySettings.htm
https://docs.tenable.com/vulnerability-management/Content/Scans/AdvancedSettings.htm
https://docs.tenable.com/vulnerability-management/Content/Scans/AdvancedSettings.htm
https://docs.tenable.com/nessus/10_9/Content/PDF/Nessus_10_9.pdf
https://docs.tenable.com/cyber-exposure-studies/application-software-security/Content/\VulnerabilitiesACR.htm
https://docs.tenable.com/cyber-exposure-studies/cyber-exposure-insurance/Content/RiskPrioritization.htm
https://docs.tenable.com/exposure-management/Content/getting-started/metrics.htm
https://docs.tenable.com/exposure-management/Content/exposure-view/exposure-view.htm
https://docs.tenable.com/exposure-management/Content/exposure-view/exposure-view.htm
https://docs.tenable.com/cyber-exposure-studies/vulnerability-management/Content/tenable-lumin-help.htm
https://docs.tenable.com/vulnerability-management/Content/Lumin/LuminMetrics.htm
https://docs.tenable.com/vulnerability-management/Content/Lumin/LuminViewMitigationDetails.htm
https://docs.tenable.com/vulnerability-management/Content/Lumin/LuminViewMitigationDetails.htm
https://www.tenable.com/partners/technology
https://docs.tenable.com/security-center/Content/MobileRepositories.htm
https://docs.tenable.com/security-center/6_3/Content/Miscellaneous.htm
https://www.tenable.com/partners/technology

512 Pruebas de penetracion

“NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera llevar a cabo las siguientes actividades técnicas y administrativas:

e “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera proporcionar los profesionales calificados para realizar
pruebas de penetracion y explotacién tactica de aplicaciones, infraestructura o servicio de TIC que “NO” sean parte
del presente contrato con la finalidad de evaluar su nivel de seguridad.

e “NET ONE CYBERINTELLIGENT S.A. DE C.V.” debera incluir para la ejecucion de las pruebas de penetracién todos
los elementos tecnoldgicos necesarios (hardware, firmware y software) que “NO” sean parte del presente contrato,
incluyendo el o los servicios de TIC especificos alojados en el objetivo de la prueba y no limitarse a los sistemas
operativos de tales elementos. Los servicios deberan realizarse con herramientas licenciadas.

e “NET ONE CYBER INTELLIGENT S.A. DE C.V.” deberd disponer de diversas herramientas tecnoldgicas
especializadas en hackeo ético para desarrollar las actividades correspondientes a la entrega del servicio.

e “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera documentar todas las actividades realizadas y en caso de
encontrar algun hallazgo debera proporcionar recomendaciones para aplicar acciones de remediacion.

e “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera realizar las pruebas de penetracion solicitadas bajo demanda
cuando EL “INFONACOT” las solicite formalmente, debera realizarlas durante los horarios indicados por EL
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“INFONACOT”, priorizando la disponibilidad de los sistemas e infraestructura de TIC.

e EL “INFONACOT” reconocera la entrega de cada prueba de penetracién, una vez que “NET ONE CYBER
INTELLIGENT S.A. DE C.V.” formalice los entregables conforme a lo establecido en el presente documento.

e Las pruebas de penetracion podran ser en modalidad de pruebas de caja blanca o caja negra dependiendo de las
necesidades del “INFONACOT".

e EL “INFONACOT” proporcionara la informacion requerida por “NET ONE CYBER INTELLIGENT S.A. DE C.V.” para
la ejecucién de cada prueba de penetracion, la cual se realizara sobre un objetivo especifico, pudiendo ser de manera
enunciativa mas no limitativa los siguientes:

i Portales Web.
ii. Equipos de comunicaciones.
iii. Equipos de seguridad légica perimetral.
iv. Servidores.
V. Bases de datos.

e “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera documentar y poner a disposicion de “EL INFONACOT” el
proceso bajo el cual desarrollara cada prueba, debiendo considerar al menos los siguientes aspectos:
i Realizar un andlisis activo del objetivo.
ii. Identificar vulnerabilidades, fallas técnicas o errores humanos.
iii. Efectuar las pruebas desde la posicién de un atacante potencial.
V. Incluir de ser requerido por EL “INFONACOT”, una explotacion activa de las vulnerabilidades.

e “NET ONE CYBER INTELLIGENT S.A. DE C.V.” antes de iniciar una prueba de penetraciéon debera entregar un
documento denominado “Statement Of Work” (SOW) donde se deberan especificar el conjunto de actividades que se
realizaran durante la prueba, basandose en las mejores practicas apegadas a este servicio como son: SANS, NIST,
OWASP, entre otras, dicho documento debera ser aprobado por EL “INFONACOT”.

e “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera entregar el procedimiento para la ejecucién de las pruebas
de penetracion.
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e “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera realizar un andlisis dinamico del objetivo de la prueba,
documentando las vulnerabilidades detectadas, su impacto, recomendaciones de remediacién, o la aplicacion de
controles compensatorios que permitan reducir la exposicion del sistema.

e En caso de que EL “INFONACOT” lo requiera, “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera realizar
pruebas de penetracion de manera urgente.

e “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera integrar dentro de sus entregables todas las evidencias
generadas durante la ejecucion de la prueba, tales como vectores de ataque.

e “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera considerar que existiran condiciones especiales donde EL
“INFONACOT” solicitara que se realicen pruebas de penetracion urgentes “en demanda” a algun objetivo especifico
con la premura de obtener los resultados oportunamente.

e “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera realizar la prueba de penetracién urgente bajo el mismo
esquema de ejecucion y alcance que el descrito.

e “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera concluir la entrega de los servicios correspondientes a
pruebas de penetracion urgentes, dentro de los 3 dias habiles posteriores al dia en que EL “INFONACOT” formalice
la solicitud al “NET ONE CYBER INTELLIGENT S.A. DE C.V.”

e En caso de que EL “INFONACOT” lo requiera, “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera validar el
tratamiento que los equipos responsables de la remediacion hallan dado a los hallazgos correspondientes a la fase de
ejecucion de la prueba de penetracion.

e En caso de persistir hallazgos con nivel de riesgos altos o criticos “NET ONE CYBER INTELLIGENT S.A. DE C.V.”
debera realizar una presentacion técnica, al personal que defina EL “INFONACOT”, donde exponga los hallazgos y el
detalle de las recomendaciones para la remediacion correspondiente.

e “NET ONE CYBER INTELLIGENT S.A. DE C.V.” se debera apegar al Marco de Gestion de Seguridad de la
Informacion (MGSI) del “INFONACOT”.

513 Andlisis forense

El “INFONACOT” requiere un Servicio de Analisis Forense que sea proporcionado en un esquema bajo demanda durante la
vigencia del contrato, “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera considerar personal especializado ya sea en
sitio o de manera remota para la ejecucion de las actividades relacionadas, de acuerdo al requerimiento del FONACOT. El
Administrador del Contrato o quien designe por parte del “INFONACOT” sera el Unico medio de comunicacion oficial para
solicitar a “NET ONE CYBER INTELLIGENT S.A. DE C.V.” de resultar adjudicado de manera formal los eventos que se
requieran durante la vigencia del contrato, mismos que seran dimensionados tomando como referencia que un evento considera
solo un equipo de computo o servidor.

El “INFONACOT” proporcionara el acceso necesario y de forma expedita, que permita realizar el procedimiento de adquisicion
de informacion.

“NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera contar con un procedimiento para la ejecucion de los analisis
forenses, la cual debera presentar como parte de su propuesta técnica.

Como parte del analisis de computo forense, “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera ejecutar por lo menos
las siguientes fases:

Identificacion del incidente.

Recopilacion de evidencias.

Preservacion de la evidencia.

Anélisis de la evidencia.

Documentacion y presentacion de los resultados.

moow>

e Generar y preservar en todo momento la informacion bajo un protocolo alineado a la norma NMX-I-289-NYCE-2016
que permita realizar copias bit a bit de los equipos de computo objeto del anélisis y generar un reporte de dicho andlisis.

e Adquisicion de la evidencia digital, lo cual consiste en el levantamiento de los indicios o elementos materiales
probatorios a través de métodos y técnicas que garanticen la integridad de la evidencia digital.

e El copiado de disco debera realizarse mediante herramientas de propodsito especifico para la extraccion de informacion,
para lo cual se debera garantizar la integridad de la informacion y la preservacion de la evidencia por lo menos los 6
meses posteriores a la fecha del incidente a menos que el “INFONACOT” solicite por escrito que se preserve por un
plazo mayor, el cual no debe exceder a la vigencia del contrato. “NET ONE CYBER INTELLIGENT S.A. DE C.V.”
debera considerar como parte de su propuesta, los dispositivos que estime necesarios para preservar estas evidencias.

e Contar con el equipo y licenciamiento necesario para realizar el analisis y busqueda de evidencias durante el desarrollo
de Analisis Forense.
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e  Generary registrar para cada caso los siguientes documentos:
o Elaborar constancias o actas de hechos de los eventos de adquisicién de informacion.
o Registro de las actividades realizadas como parte de la generacién y preservacion de la informacion.
o Memoria técnica de adquisicién de informacion.

e “NET ONE CYBER INTELLIGENT S.A. DE C.V.” al término del andlisis, debera de realizar la presentacion de
resultados, elaborar y entregar un informe de Andlisis Forense, el cual debera contener de manera enunciativa, mas
no limitativa, los siguientes apartados:

o Resumen ejecutivo.
o Reporte Técnico con lo siguiente:
o Alcance y objetivo.

Premisas.

Escenario de trabajo.

Estado del equipo.

Técnicas utilizadas.

Cronologia de eventos.

Causa u origen del incidente.

Recomendaciones.

Hallazgos relevantes y detalle.

O O O O OO0 O0Oo

5.2 Volumetria de servicio.
Con lafinalidad de que se realice un dimensionamiento lo mas acorde a las necesidades del “INFONACOT”, “NET ONE CYBER
INTELLIGENT S.A. DE C.V.” debera tener en consideracién la informacién de volumetrias para cada uno de los servicios que
se describe a continuacion:

LINEA BASE
SERVICIOS UNIDAD DE CANTIDAD CANTIDAD UNIDAD DE
MEDIDA MINIMA MAXIMA CRECIMIENTO
Mensual Mensual
Analisis y Gestion de Vulnerabilidades Activos 12 17 1
Pruebas de Penetracion Activos 0 2 1
Analisis Forense Activos 0 1 1

5.3 Mesade servicio

“NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera contar con una Mesa de Servicio para atender las solicitudes e
incidentes que se presenten como parte de la operacién del “Servicio Administrado de Analisis de Vulnerabilidades y
Pruebas de Penetracion”.

La Mesa de Servicio debera permitir el registro, notificacién, seguimiento para la atencién a solicitudes, incidentes, proble mas
o requerimientos relacionados con las herramientas ofertadas como parte de su propuesta para brindar los servicios. Asi como,
la atencion de incidentes de seguridad.

Para recibir y dar seguimiento a solicitudes de servicio e incidentes que interrumpan o degraden el servicio o atender
actualizaciones, “NET ONE CYBER INTELLIGENT S.A. DE C.V.” deberé atender las siguientes practicas:

e Ser el Unico punto de contacto para reportar incidencias, contar con personal de primer nivel para proveer soporte y
atencion.

e Proporcionar asistencia y soporte técnico de segundo y tercer nivel, telefénico o presencial, en formato de 24x7 durante
toda la vigencia del servicio.

e “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera implementar mecanismos de comunicacion con el personal
técnico del “INFONACOT".

e “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera proporcionar asistencia técnica telefénica desde sus
instalaciones, con personal capacitado y sin ninglin costo adicional para el “INFONACOT".

e  Proporcionar el procedimiento para el levantamiento y seguimiento de tickets. EI “INFONACOT” proporcionara a “NET
ONE CYBER INTELLIGENT S.A. DE C.V.” la lista del personal autorizado para poder levantar solicitudes.

e Contar con un aplicativo para la gestion de las solicitudes y proporcionar un acceso a través de una interfaz Web a
esta herramienta para el personal técnico que el “INFONACOT” designe. Toda la informacion relativa a cualquier
solicitud debera estar disponible a través de esta herramienta. El cual debera estar alineado a los procesos de ITIL.
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e Proporcionar el procedimiento para escalamiento de los problemas cuando estos no hayan podido resolverse en los
tiempos acordados por los niveles de servicio. Dicho procedimiento debera ser aprobado por el Administrador del
Contrato o quien se designepor el “INFONACOT".

e En caso de que la falla sea atribuible a “NET ONE CYBER INTELLIGENT S.A. DE C.V.” éste le dara una atencién
hasta la solucién y en su caso se aplicara la deduccion-penalizacién correspondiente de acuerdo a los niveles de
servicio.

e Un reporte sera considerado como cerrado satisfactoriamente cuando se haya concluido exitosamente, documentado
un incidente o problema presentado, regresando a la normalidad todos los conceptos o elementos involucrados, dentro
de la ventana de tiempo especificada y haber aplicado la encuesta de satisfaccién del usuario.

e Una vez concluida la atencién y soporte de las solicitudes, el nivel de soporte correspondiente que atendio el servicio
debera notificar al responsable del servicio, via correo electrénico y través de la herramienta de gestién de solicitudes,
que se dio por concluida la atencion, indicando en forma resumida la causa de la falla y la accién de solucion, asi como
la hora en que el servicio se restablece. Este correo es necesario para cerrar el reporte.

e Sera responsabilidad de “NET ONE CYBER INTELLIGENT S.A. DE C.V.” la gestion, adquisiciéon y mantenimiento de
las herramientas y el hardware necesario con la cual opere el area de atencién. Dicha area de atencién fungird como
el unico punto de contacto para la solucion de solicitudes, incidentes, problemas y requerimientos relacionados con el
servicio.

e “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera presentar como parte integral de su propuesta técnica el
procedimiento para el registro, seguimiento y atenciéon de solicitudes, incidentes, problemas o requerimientos
relacionados con las herramientas tecnoldgicas propuestas como como parte del “Servicio Administrado de Andlisis
de Vulnerabilidades y Pruebas de Penetracion”, asi como la respectiva matriz de escalamiento.

e “NET ONE CYBERINTELLIGENT S.A. DE C.V.” debera entregar un reporte mensual con la informacién de los tickets
recibidos y atendidos durante dicho periodo, el cual debera contener como minimo la siguiente informacion.

o Numero de ticket.

Fecha y hora de creacion.

Descripcion del evento

Usuario que lo reporté.

Personal que lo atendio.

Fecha y hora de resolucion.

Descripcion de la solucion.

Encuesta de satisfaccion del usuario (percepcion de calidad).

O O O O O O O

Se debera entender que en cada nivel de soporte se tendran los siguientes alcances:
Mesa de Servicio

e Genera el ticket correspondiente a la solicitud, incidente, problema o requerimiento reportado por el usuario del
“INFONACOT".
Diagnéstico inicial de la solicitud, incidente, problema o requerimiento.
Consulta en Base de Datos de Conocimientos de “NET ONE CYBER INTELLIGENT S.A. DE C.V.” para la resolucion
en caso de aplicar de la solicitud, incidente, problema o requerimiento.

e Determinar el nivel de severidad en conjunto con el “INFONACOT” y escalar en caso necesario al nivel de soporte
adecuado para su atencion.

Ingeniero de 2° Nivel:
e Andlisis de la solicitud, incidente, problema o requerimiento reportado conforme a la solucién especifica.
e Analisis de registros y en caso necesario conexién remota para la resolucién de la solicitud, incidente, problema o
requerimiento.
e Identificar si la solicitud, incidente, problema o requerimiento requiere disparar asistencia en sitio y/o elevar la atencion
a tercer nivel.

Ingeniero de 3er Nivel:
e Deteccion de problemas de aplicacién e infraestructura.
e Resolucion remota o en sitio del incidente, problema o requerimiento atribuible a la aplicacion y componentes de la
solucion.
e Levantar la solicitud de atencién ante el fabricante en caso necesario.
En casos extraordinarios en donde “NET ONE CYBER INTELLIGENT S.A. DE C.V.” no pueda resolver el incidente
o requerimiento en el tercer nivel, serd necesario que escale el caso al fabricante, quien atendera el evento y
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establecera el mecanismo de resolucién que corresponda, que para casos de ese tipo puede involucrar modificaciones al
servicio y/o aplicacién.

e Fabricante:
o Remplazo de equipo (RMA) en caso de ser necesario en menos de 24 horas.
o Desarrollo de parches para solucién del incidente o requerimiento en caso de ser necesario.

531 Niveles de servicio

“NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera cumplir con los niveles de servicio para atenciéon a todas las
solicitudes, incidentes, problemas y requerimientos que se tengan dentro del periodo de vigencia del servicio. El personal de la
Mesa de Servicio determinara en conjunto con el personal del “INFONACQOT” el nivel de severidad de la solicitud, incidente,

problema o requerimiento con base al impacto que presente, la afectacién, atendiendo las siguientes definiciones:

SEVERIDAD

DEFINICION

Tiempo de Atencién

1: Impacto Critico

Cuando el servicio no esté operando y esto afecte la
continuidad en la operacion del "INFONACOT" o se
presente una caida total de la infraestructura del
"INFONACOT".

“NET ONE CYBER INTELLIGENT S.A. DE
C.V.” contara con un maximo de 2 horas
para iniciar con las actividades de Analisis.

2: Impacto Alto

Cuando el servicio esta siendo afectado de manera
importante; y se presente afectacion con intermitencia en
la operacion del servicio del "INFONACOT", siendo

posible continuar con las operaciones basicas
necesarias, pero a largo plazo se afectaran
negativamente.

“NET ONE CYBER INTELLIGENT S.A. DE
C.V.” contara con un maximo de 4 horas
para iniciar con las actividades de Analisis.

3: Impacto Medio

Cuando el servicio este afectado, pero se pueda
continuar trabajando con una pérdida menor de servicios
o recursos del "INFONACOT".

“NET ONE CYBER INTELLIGENT S.A. DE
C.V.” contara con un maximo de 8 horas
para el iniciar con las actividades de

Analisis.

4: Impacto Bajo

Cuando exista un problema, pero este no afecte la
operacion normal del servicio. Peticiones de
funcionalidad nueva, consultas, etc.

“NET ONE CYBER INTELLIGENT S.A. DE
C.V.” contara con un maximo de 24 horas
para el iniciar con las actividades de
Analisis.

“NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera cumplir los tiempos de atencién y respuesta de las solicitudes,
incidentes, problemas y requerimientos para la entrega de los servicios objeto del presente anexo técnico, atendiendo los
siguientes niveles de soporte:

Responsable Tiempo de Atencion

Atencion telefénica dentro de los primeros 5 minutos / Via correo electrénico

Mesa de Ayuda dentro de los primeros 15 minutos.

Los niveles de servicio que cumpla “NET ONE CYBER INTELLIGENT S.A. DE C.V.” atenderan a las siguientes definiciones:
Soporte de 1er. Nivel: Inicia en el momento en que el personal autorizado del “INFONACOT” levanta un ticket para la atencion
de una solicitud, incidente, problema o requerimiento via correo electrénico o via telefonica a través de la Mesa de Servicio, el
personal de la Mesa de Servicio por parte de “NET ONE CYBER INTELLIGENT S.A. DE C.V.” realizara el diagnéstico inicial
de la solicitud, incidente, problema o requerimiento y buscara darle solucién con base a la informacién existente en su base de
conocimientos, en caso de no poder dar solucion al problema asignara el caso al ingeniero de soporte de acuerdo con el nivel
de severidad identificado, el cual se encargara de elaborar un diagnostico y dara seguimiento hasta la solucién del problema.

Soporte de 2do. Nivel: Se asignara un ingeniero de segundo nivel para la solucion de la solicitud, incidente, problema o
requerimiento, quien debera identificar si este esta relacionado con la infraestructura tecnolégica o configuracion de la misma
y daré seguimiento en caso de que este no se pueda resolver via telefénica a través de la Mesa de Servicio. Si fuese necesario,
podra asistir a sitio para la solucién, dependiendo del diagndstico realizado y el nivel de severidad de la solicitud, incidente,
problema o requerimiento.

Soporte de 3er. Nivel: Es realizado por ingenieros especialistas certificados por el fabricante, dedicados en especifico a la
solucion. El personal al que se asigne el incidente, problema o requerimiento tendra como objetivo detectar cualquier falla en
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la aplicacién y en caso necesario, levantar un caso con el fabricante, con quién coordinara la aplicacion de medidas correctivas
y dara seguimiento a la problematica hasta su solucion.

En caso de que la soluciéon del incidente, problema o requerimiento necesite el remplazo de equipo (RMA) o alguna solucion
de desarrollo del fabricante.

532 Disponibilidad del servicio
El tiempo total por mes se considerara de acuerdo a los dias naturales de cada mes, segun se muestra en la tabla siguiente:

Disponibilidad del

Servicio . Observaciones
servicio

Andlisis y Gestion de 99.9% Este servicio debera mantener el 99.9% de disponibilidad mensual,

Vulnerabilidades =7 incluyendo todas las tecnologias que forman parte del servicio
L Este servicio debera mantener el 99.9% de disponibilidad mensual
0, ’

Pruebas de Penetracion 99.9% incluyendo todas las tecnologias que forman parte del servicio
Andlisis Forense 99.9% Este servicio debera mantener el 99.9% de disponibilidad mensual,

incluyendo todas las tecnologias que forman parte del servicio

533 Soporte.

“NET ONE CYBER INTELLIGENT S.A. DE C.V.” de resultar adjudicado para el “Servicio Administrado de Andlisis de
Vulnerabilidades y Pruebas de Penetraciéon”, debera comprobar a solicitud del “AINFONACOT” que cuenta con soporte
técnico vigente para las herramientas tecnoldgicas con las que este brindando el servicio, cumpliendo en todo momento con
los niveles de servicio establecidos en el presente anexo técnico.

534 Mantenimiento.

Los mantenimientos a la infraestructura necesaria para la prestacion del “Servicio Administrado de Analisis de
Vulnerabilidades y Pruebas de Penetracion” seran responsabilidad de “NET ONE CYBER INTELLIGENT S.A. DE C.V.” de
resultar adjudicado y no debera generar un costo adicional para “INFONACOT”.

6. FASESDELPROYECTO
6.1 FASEI-

“NET ONE CYBER INTELLIGENT S.A. DE C.V.” de resultar adjudicado dotara todos los componentes necesarios (los recursos
humanos, materiales, software, licencias, etc.) para el cumplimiento de los servicios en esta fase en tiempo y forma.

En esta Fase se debera de llevar a cabo la reunién de trabajo kick off, en la cual se definira y validara el Plan de Trabajo
definitivo a detalle, que debera incluir todas las actividades requeridas para el cumplimiento de las etapas generales del
proyecto, dicha reunion sera convocada y organizada de comin acuerdo entre “NET ONE CYBER INTELLIGENT S.A. DE
C.V.” y el INFONACOT".

Debera liderar la reunién el administrador del contrato asignado por el “INFONACOT”. “NET ONE CYBER INTELLIGENT S.A.
DE C.V.” presentara a los actores mas relevantes que conformaran el comité de administracion del proyecto por parte de “NET
ONE CYBER INTELLIGENT S.A. DE C.V.” asi mismo, sera el responsable de realizar la gestion de las etapas del proyecto y
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sus lineamientos de comunicaciéon. EI Administrador del proyecto de “NET ONE CYBER INTELLIGENT S.A. DE C.V.”
conjuntamente con el Administrador del contrato del “INFONACOT”, determinaran la programacién de las sesiones para las
mesas de trabajo, el mecanismo de seguimiento al plan de trabajo de “NET ONE CYBER INTELLIGENT S.A. DE C.V.” para
atender todos los requerimientos que integran el desarrollo del proyecto, dicho plan debera estar sustentando en las mejores
practicas en administracién de proyectos.

Entre otros componentes relevantes y minimos que “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera entregar
posteriores a dicha reunién, se encuentran:

e El Plan de Administracion del Proyecto que como minimo debe tener:
i Resumen ejecutivo del entendimiento y alcance del proyecto
ii. Plan general de trabajo por etapas y fases del proyecto
iii. Estructura desglosada del trabajo

“NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera presentar la informacion de manera impresa y electrénica, pudiéndose
apoyar de herramientas de administracién de proyectos para la presentacion, por ejemplo, de diagramas de red, graficos de
Gantt, u otros que se requieran con base en las mejores practicas.

En las reuniones iniciales se debera definir el listado de activos criticos a ser considerados para las actividades de monitoreo,
andlisis y gestion de vulnerabilidades, asi como para las pruebas de penetracién, entre otros servicios.

6.2 FASEII-.

“NET ONE CYBER INTELLIGENT S.A. DE C.V.” de resultar adjudicado se encargara al 100% de la implementacién y puesta
a punto de las soluciones tecnoldgicas e infraestructura propuesta para brindar los servicios mencionados en esta fase.

Durante esta Fase se deberan de llevar a cabo las actividades mensuales de monitoreo, analisis y gestion de vulnerabilidades,
de las pruebas de penetracion y los servicios forenses de comun acuerdo entre “NET ONE CYBER INTELLIGENT S.A. DE
C.V.” y el “INFONACOT".

Se debera dar seguimiento por medio del administrador del contrato y personal asignado por parte del “INFONACOT” a las
remediaciones generadas por los duefios de los diferentes sistemas o servicios para realizar los analisis de vulnerabilidades o
las pruebas de penetracién que puedan comprobar que estas se realizaron de manera correcta, en caso de detectar nuevas
vulnerabilidades o brechas de seguridad, se debera realizar una actualizacion a las recomendaciones de remediacion. “NET
ONE CYBER INTELLIGENT S.A. DE C.V.” podra validar hasta 3 veces las remediaciones realizadas sin que esto cuente como
un ejercicio nuevo, en caso de que se realicen mas de 3 ejercicios de validacion de las remediaciones y los sistemas o servicios
sigan presentando los mismos o nuevos hallazgos derivados de las acciones realizadas, se requerirda como un nuevo ejercicio
y se contabilizara para la facturacién mensual.

Se tendran sesiones mensuales durante la vigencia del servicio y se revisaran los reportes y entregables mensuales asociados
a esta fase. Derivado de los hallazgos identificados en los analisis y pruebas realizadas durante el mes, el Administrador del
Contrato por parte del “INFONACOT” podra solicitar bajo su criterio y alineado al MGSI un nimero mayor o menor de andlisis
y/o pruebas a realizar para los siguientes meses.

“NET ONE CYBER INTELLIGENT S.A. DE C.V.” entregara la informacion o documentacion relacionada con los servicios
proporcionados en el presente anexo, cuando asi lo solicite el Organo Interno de Control en el “INFONACOT” o demas 6rganos
fiscalizadores o autoridades que ejercen facultades de supervision al “INFONACOT”, con motivo de las auditorias, visitas o
inspecciones practicadas, de conformidad con lo establecido en los articulos 87 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, 107 de su Reglamento, 32 de la Ley del Instituto de Fondo Nacional para el Consumo de los
Trabajadores y 9 de la Ley de Fiscalizacion y Rendicion de Cuentas de la Federacion “NET ONE CYBER INTELLIGENT S.A.
DE C.V.” debe considerar la incorporacion de personal certificado para la operacién, administracion y el soporte técnico para
la prestacion del servicio. “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera asignar a un administrador del proyecto de
tiempo completo, para atender los requerimientos que como parte de la prestacién de los servicios solicite el “INFONACOT”.
“NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera asignar durante la vigencia del contrato una mesa especializada de
servicios para atender las diferentes solicitudes, incidentes, problemas o requerimientos producto de este proyecto, con
capacidades y conocimientos técnicos necesarios para atender y resolver con calidad y eficiencia los requerimientos de los
servicios de soporte técnico.

En caso de ser requerido para el correcto cumplimiento y cobertura de los niveles de servicio, “NET ONE CYBER
INTELLIGENT S.A. DE C.V.” podra asignar personal en sitio para la atencion de eventos o requerimientos relacionados con



Nordstern
Cybersecurity
Services

Net One

Cyber Intelligent

NORDSTERN NCS

technologies

los servicios requeridos en el presente anexo técnico, asi como tareas de seguimiento, troubleshouting o auditorias,
considerando para ello al menos uno (1) recursos, los cuales deberan traer su equipamiento informatico requerido y el
“INFONACOT” asignara espacio de trabajo necesario para el desarrollo de sus funciones.

Al cierre de esta fase se debera acordar con el administrador del contrato por parte del “INFONACOT” las fechas para las
sesiones de cierre de la Fase lIl.

6.3 FASEIIl-

Esta fase iniciara inmediatamente después de la terminacion de la Fase Il, donde “NET ONE CYBER INTELLIGENT S.A. DE
C.V.” debera haber cumplido con la operacién al 100% de los servicios mencionados en la Fase .

Las actividades que se realizaran en esta fase son:
e Entrega de acta de cierre del servicio.

e Eliminaciéon de cualquier informacion sensible que se haya colectado durante los servicios, de manera segura y
notificando al “INFONAOCT”

e Transferencia de informacion de los hallazgos mas relevantes detectados durante la fase Il del servicio.
Dichas actividades mencionadas en el parrafo anterior son enunciativas mas no limitativas.

“NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera generar los entregables de la Fase Il descritos en la seccion de
Entregables del presente documento.

7. ENTREGABLES.

“NET ONE CYBER INTELLIGENT S.A. DE C.V.” de ser adjudicado como parte del “Servicio Administrado de Analisis de
Vulnerabilidades y Pruebas de Penetracién” debera proporcionar al “INFONACOT” los entregables que se generen en las
diferentes fases de ejecucion del proyecto; los cuales deberan entregarse a periodo vencido del mes inmediato anterior,
conforme al plan de trabajo establecido y a la tabla siguiente. Todos los entregables deberan ser firmados por el representante
legal de “NET ONE CYBER INTELLIGENT S.A. DE C.V.” Los formatos de los entregables seran definidos por “INFONACOT”
y se validaran en conjunto con “NET ONE CYBER INTELLIGENT S.A. DE C.V.”

Entregables de la FASE I.

Periodicidad /

grc:::l:)gr:ble el Descripcion del Entregable fecha de zgg:;tznﬁ 29:‘;‘:
entrega
Minuta donde se describan los acuerdos de la reunion de kick
off y en donde se estableceran las mesas de trabajo, con la
presentacion inicial para el arranque de la operacion del | Hasta 5 dias
1 Minuta de proyecto. hébiles_ Impreso_ y
I?\;euni 4n de Kick off | ® Este documento debera mostrar lo que se espera del | posteriores ala | Electronico, en
proyecto y las funciones de cada perfil participante. | fecha de | formato PDF.
Permitiendo que todos tengan la misma vision de las | adjudicacion.
tareas que necesitan ser realizadas para el éxito de la
ejecucion durante la vigencia del contrato.
Plan de Administracion del proyecto que como minimo debe | Hasta 5 dias Impreso y
2, Plan de tent_ar: . . . hébiles_ Electronico en
Administracion  del i Resumten ejecutivo del entendimiento y alcance del postterlgres_ a I_a formato I\}Ii crosoft
proyecto junta de inicio )
Proyecto ii. Pla¥1 general de trabajo por etapas y fases del del proyecto PrOJec_:t 2013 o
proyecto (Kick off). superior.
3. Metodologias a | “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera | Hasta 7 habiles Impreso o
usar para el andlisis | entregar las metodologias y su descripcion a usar para el | dias después EI:ctr()nico
de vulnerabilidades, | analisis de vulnerabilidades, las pruebas de penetracion y | del inicio del formato Iibr,e
pruebas de | andlisis forense. contrato
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Nombre del

Entregable Descripcion del Entregable fecha de deberé entregarse
entrega
penetracion y
andlisis forense.
Documento que contenga los datos de las personas que
seran designadas para la atencion y ejecucion del proyecto. i
e Nombre. H,as_ta 5 dias
4 Matri g | ° Puesto y/o Rol. hab;les_ | Impreso y
i atriz €« Actividades que desempenaran durante el proyecto. posteriores ala | goctronico en
escalamiento . fecha de
e  Correo electrénico. e formato PDF.
. . - notificacion del
e Numero telefénico de oficina. fallo
e Extension (cuando aplique).
e Numero telefénico movil.
5. Relacion del | Documento con la relacion del personal que estara asignado Ear:milgn pr;mgl:ll Impreso y
personal asignado | al proyecto, al cual se deberdn adjuntar los CV vy Electrénico en
A ) de las mesas de
al proyecto. certificaciones correspondientes. trabajo formato PDF.
Hasta 5 dias
6. Procedimientos | Documento que contenga el procedimiento a seguir para la | habiles |
- - . N : mpreso y
para la atencion a | atencion para las solicitudes, incidentes, problema o | posteriores al .
. - . . Electrénico,
través de la mesa | requerimientos, el cual debera ser aprobado por el | inicio de Ila
de servicio “INFONACOT". vigencia del
contrato
Entregables de la FASE Il
Periodicidad / Formato en que
g::tr:' :r:ble e Descripcion del Entregable fecha de debera
9 entrega entregarse
Documento que contenga el resumen de los analisis de
vulnerabilidades realizados durante el mes, la informacion
debera incluir:
e  Usuario requirente.
e Fecha de solicitud. .
! ’_Reporte de e Vulnerabilidades encontradas. LQS primeros 5
analisis de e  Criticidad de la vulnerabilidad e impacto dias habiles a | Impreso y
vulnerabilidades y Ri ) ¢ P t. | partir de la | Electronico en
validacién de ° “"'\?Fsg?\ISAC%_I_',mpaCO que representan para €l | fochg de | formato PDF.
remediacion. . » . solicitud.
e Recomendaciones para mitigar la vulnerabilidad.
La informacion solicitada es la minima necesaria y debera
coincidir con los reportes entregados por cada ejercicio
solicitado durante el mes.
Documento que contenga el resumen de las Pruebas de
Penetracion realizados durante el mes, la informacion debera
incluir: .
8. Reporte de e Usuario requirente. Los primeros 5
pruebas de e  Fecha de solicitud dias habiles a | Impreso y
penetracion y ) ; o ; partir de la | Electrénico en
validacion de : ;'r%c;s:sp::aeﬁbzaag:ga negra, caja gris o caja blanca. fecha de | formato PDF.
remediacion.. . solicitud.
e Brechas encontradas.
e  Criticidad de las brechas e impacto.
e Meétodo de descubrimiento y explotacion.

Periodicidad /

Formato en que
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gg{:‘ :)J:ble el Descripcion del Entregable
e Riesgos e impacto que representan para el
“INFONACOT”
e Recomendaciones para mitigar la vulnerabilidad.
La informacién solicitada es la minima necesaria y debera
coincidir con los reportes entregados por cada ejercicio
solicitado durante el mes.
Documento que contenga el resumen de los andlisis forenses
requeridos durante el mes, la informacién debera incluir:
e  Usuario requirente.
Fecha de solicitud.
Resumen ejecutivo.
Alcance y objetivo.
9. Reporte de Premisas.

Escenario de trabajo.
Estado del equipo.
Técnicas utilizadas.
Cronologia de eventos.
Causa u origen del incidente.
Recomendaciones.
e Hallazgos relevantes y detalle.
Documento que contenga el resumen de las Pruebas de
Penetracion o analisis de vulnerabilidades realizados.

Analisis Forense

10. Reporte de e Usuario requirente.
analisis de e Fecha de solicitud.
vulnerabilidades o e Tipo de prueba caja negra, caja gris o caja blanca.
pruebas de e  Pruebas realizadas.
penetracion e Brechas o Vulnerabilidades encontradas.
urgentes y e  Criticidad de las brechas e impacto.
validacién de e  Método de descubrimiento y explotacion.
remediacion.. e Riesgos e impacto que representan para el
“INFONACOT”
e Recomendaciones para mitigar la vulnerabilidad.

Documento que contenga el resumen de las remediaciones
11. Reporte de realizadas derivados de los andlisis de vulnerabilidades y las
Remediaciones s
realizadas. pruebas de penetracion.

Entregables de la FASE .

Nombre del

Entregable Descripcion del Entregable

Documento que contenga el resume de las actividades
realizadas durante la vigencia del contrato y el nivel de
cumplimiento de los servicios requeridos.

12 Acta de cierre.

8. PERSONAL ESPECIALIZADO DE “NET ONE CYBER INTELLIGENT S.A. DEC.V.”

Periodicidad /
fecha de
entrega

Los primeros 5
dias habiles a

partr de Ila
fecha de
solicitud.

Los primeros 3
dias habiles a

partr de Ila
fecha de
solicitud.

Los primeros 5
dias habiles de
cada mes.

Periodicidad /

fecha de
entrega

5 dias habiles
antes del
término del
contrato.

Net One

Cyber Intelligent

Formato en que
debera

entregarse
Impreso y
Electrénico en
formato PDF.
Impreso y
Electrénico en
formato PDF.
Impreso y
Electrénico en
formato PDF.

Formato en que
debera

entregarse
Impreso y
Electronico en

formato PDF.
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Como parte de la prestacion del “Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de Penetracion” “NET ONE
CYBER INTELLIGENT S.A. DE C.V.” debera demostrar que cuenta con personal especializado y calificado para la correcta
administracion y operacion de las herramientas tecnolégicas ofertadas para brindar los servicios requeridos en el presente
Anexo Técnico, lo anterior lo debera demostrar presentando como parte de su propuesta técnica copia simple de las
certificaciones vigentes emitidas por los fabricantes de la herramientas propuestas.

El personal propuesto debera contar con estudios a nivel licenciatura o técnico superior universitario en carreras afines a los
servicios requeridos. Lo anterior lo debera demostrar presentando como parte de su propuesta técnica copia simple del titulo o
cedula que avale el nivel de estudios requeridos.

“NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera considerar un recurso “Especialista en la herramienta” que podra
estar en sitio a solicitud del “INFONACOT"

A continuacion, se listan los perfiles que se deberan acreditar como minimo para la prestacion de los servicios, mismos que
deberan estar asignados al proyecto para la atencion de los servicios y podran operar a distancia o en sitio de acuerdo a los
requerimientos del “INFONACOT".

Administrador del proyecto.
Quien sera el encargado de la administracion del proyecto desde el inicio de la vigencia hasta la terminacion de la misma, entre
sus actividades debera realizar de manera enunciativa mas no limitativa las siguientes:

Monitorear el cumplimiento de las obligaciones contractuales, del proyecto.

Identificar desviaciones y riesgos en la implementacion.

Asegurar el cumplimiento técnico y administrativo del contrato.

Atender las peticiones de cambios, implementaciones, juntas y cualquier solicitud dentro del alcance del contrato por

parte del “INFONACOT”.

Realizar consultoria técnica y administrativo del contrato.

e  Coordinar la atencién a requerimientos y necesidades entre el “INFONACOT” y “NET ONE CYBER INTELLIGENT S.A.
DE C.V.”

e Identificar los riesgos de seguridad con bases en los andlisis de vulnerabilidades y notificarlos al “INFONACOT”.

Vigilar que los tiempos de atencion a solicitudes o incidentes que cumplan con los niveles de servicio establecidos

Para este perfil “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera asignar por lo menos un (1) recurso.
Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se debera presentar copia simple de la
siguiente documentacion.

e  Curriculum Vitae en donde se demuestre al menos 3 afios de experiencia en tareas similares.
e  Copia simple del titulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.
e Certificado vigente Como Project Management PMI.

Especialista en la herramienta de analisis y gestion de vulnerabilidades.
Quien sera el encargado de la administracién, operacion y resolucién de fallas o problemas relacionados con la herramienta
ofertada.
Para este perfil “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera asignar por lo menos un (1) recurso.
Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se debera presentar copia simple de la
siguiente documentacion.

e  Curriculum Vitae en donde se demuestre al menos 1 afio de experiencia en tareas similares.

e  Copia simple del titulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.

e Certificado vigente por parte del fabricante que avale los conocimientos para la administracion y configuracion de la

herramienta tecnoldgica ofertada.

Especialista en Pruebas de Penetracion.
Quien sera el encargado de realizar las pruebas de penetracién a los activos de infraestructura y aplicaciones Web del
“INFONACOT".
Para este perfil “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera asignar por lo menos un (1) recursos.
Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se debera presentar copia simple de la
siguiente documentacion.

e  Curriculum Vitae en donde se demuestre al menos 1 afio de experiencia en tareas similares.
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e  Copia simple del titulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.
e Certificado vigente en GIAC Penetration Tester

Especialista en Analisis Forense.
Quien sera el encargado de realizar los Andlisis Forenses requeridos por el “INFONACOT".
Para este perfil “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera asignar por lo menos un (1) recurso.
Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se debera presentar copia simple de la
siguiente documentacion.
e  Curriculum Vitae en donde se demuestre al menos 1 afio de experiencia en tareas similares.

e  Copia simple del titulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.
e Certificado vigente en GIAC Reverse Engeniering Malware.

Personal técnico de la mesa de servicios.
Quienes seran los encargados de la recepcién de las solicitudes, incidentes, problemas o requerimientos para la generacion
del ticket correspondiente. Entre sus actividades debera realizar de manera enunciativa mas no limitativa las siguientes:

e Definir en conjunto con el “INFONACOT” la severidad,

e Consultar la base de datos de conocimiento para brindar una solucién o

e Escalarlo al nivel de servicio siguiente para su solucion.
Para este perfil “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera asignar por lo menos un (1) recursos.
Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se debera presentar copia simple de la
siguiente documentacion.

Curriculum Vitae en donde se demuestre al menos 1 (un) afio de experiencia en tareas similares.
Copia simple del titulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.
e  Certificado vigente en ITI v3 o superior.

RN

8.1 Consideraciones para el personal propuesto.
o El personal propuesto debera cubrir la totalidad de los requerimientos minimos sefalados en la tabla anterior.

e “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera proporcionar al personal propuesto las herramientas,
necesarias para el desempefio de sus funciones y poder garantizar los niveles de servicio especificados en el presente
anexo técnico.

e EI“INFONACOT" se reserva el derecho de validar la autenticidad de los documentos del personal propuesto por “NET
ONE CYBER INTELLIGENT S.A. DE C.V.” ante las instancias correspondientes.

e Cuando se requiera hacer un cambio de plantilla “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera notificarlo
al “INFONACOT” con por lo menos 15 dias habiles de antelacién y se obliga a reemplazar el personal por otro que
cubra el perfil solicitado, para lo cual debera presentar al “INFONACOT”, los documentos que acrediten el cumplimiento
de los requisitos solicitados para ese perfil.

e “NET ONE CYBER INTELLIGENT S.A. DE C.V.” no podra reemplazar a mas del 30% del personal asignado al
proyecto durante la vigencia del contrato, lo anterior considerando que los cambios sean a peticion del mismo “NET
ONE CYBER INTELLIGENT S.A. DE C.V.”

e “INFONACOT” podra solicitar el cambio de cualquier personal de “NET ONE CYBER INTELLIGENT S.A. DE C.V.”
en los casos de que no cumpla con las funciones a las que este asignado.

9. VIGENCIA DEL CONTRATO.

La vigencia de la prestacion del servicio sera a partir del dia siguiente habil a la adjudicacién y hasta el 31 de diciembre de
2025.

10. LUGAR DE ENTREGA DEL SERVICIO.
“NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera prestar sus servicios en la Subdirecciéon General de Tecnologia de la

Informacion y Comunicacion sito en Av. Insurgentes Sur Numero 452, Colonia Roma Sur, Alcandia Cuauhtémoc, CP. 06760,
Ciudad de México.
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En caso de que asi lo requiera “El Instituto”, “NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera prestar su servicio en el
edificio, ubicado en Av. Plaza de la Republica Numero 32, Colonia Tabacalera, Alcandia Cuauhtémoc, CP. 06030, Ciudad de
México y/o en algunas de las sucursales del Instituto que se ubican en la Ciudad de México.

“NET ONE CYBER INTELLIGENT S.A. DE C.V.” sera responsable de cubrir todos los gastos que se generen del traslado y
estancia, de su personal, tanto en oficinas sedes como en sucursales, asi como, a los centros de datos con los que cuente el
Instituto Fonacot.

11. PENAS CONVENCIONALES Y DEDUCTIVAS.

El “INFONACOT” sera responsable del calculo y aplicacién de las penas convencionales y deductivas correspondientes, una
vez realizado lo anterior, solicitara a la Direccion de Recursos Materiales y Servicios Generales la validacion correspondiente.
El monto de la suma de penas convencionales y deducciones no debera exceder el 10 % (diez por ciento) del monto maximo
del contrato abierto, una vez transcurridos el supuesto el “INFONACOT” podra iniciar el procedimiento de recision administrativa
y se hara efectiva la garantia de cumplimiento del mismo.

PENAS CONVENCIONALES

Las penas convencionales que se aplicaran al “NET ONE CYBER INTELLIGENT S.A. DE C.V.” por incumplimiento con el
inicio en la prestacion del “Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de Penetracion”, seran de acuerdo
con lo establecido en el articulo 75 de la LAASSP, los articulos 95 y 96 del RLAASSP, asi como lo estipulado en el presente
Anexo Técnico, de acuerdo con lo siguiente:

Net One

Cyber Intelligent

El “INFONACOT” aplicara las penas en el siguiente caso:

Penalizaciones FASE I.

Nivel de Servicio Nivel de Servicio Descripcién Métrica Penalizacion
Entrega de | Entrega de Minuta de Reunién de | Hasta 5 dias habiles. | 1.0 % por cada dia natural de atraso, sobre
Documento Kick off. posteriores a la fecha | el valor del Certificado Fiscal Digital por
de adjudicacién del | Internet antes de IVA del monto del CFDI
contrato. mensual total, no entregado en los tiempos
establecidos en el presente anexo.
Entrega de | Entrega de Plan de Administraciéon | Hasta 5 dias habiles | 1.0 % por cada dia natural de atraso, sobre
Documento del Proyecto. posteriores a la junta | el valor del Certificado Fiscal Digital por
de inicio del proyecto | Internet antes de IVA del monto del CFDI
(Kick off). mensual total, no entregado en los tiempos
establecidos en el presente anexo.
Entrega de | Entrega de Metodologias a usar para | Hasta 7 dias habiles | 1.0 % por cada dia natural de atraso, sobre
Documento el andlisis de vulnerabilidades, | después del inicio del | el valor del Certificado Fiscal Digital por
pruebas de penetracion y analisis | contrato. Internet antes de IVA del monto del CFDI
forense. mensual total, no entregado en los tiempos
establecidos en el presente anexo.
Entrega de | Entrega de matriz de escalamiento. Hasta 5 dias habiles | 1.0 % por cada dia natural de atraso, sobre
Documento posteriores a la fecha | el valor del Certificado Fiscal Digital por
de notificaciéon del | Internet antes de IVA del monto del CFDI
fallo. mensual total, no entregado en los tiempos
establecidos en el presente anexo.
Entrega de | Entrega de relacion del personal | Enla primera reunién | 1.0 % por cada dia natural de atraso, sobre
Documento. asignado al proyecto. inicial de las mesas | el valor del Certificado Fiscal Digital por
de trabajo. Internet antes de IVA del monto del CFDI
mensual total, no entregado en los tiempos
establecidos en el presente anexo.
Entrega de | Entrega de procedimientos para la | Hasta 5 dias habiles | 1.0 % por cada dia natural de atraso, sobre
Documento atencion a través de la mesa de | posteriores a la fecha | el valor del Certificado Fiscal Digital por
servicio. de notificacion del | Internet antes de IVA del monto del CFDI
fallo. mensual total, no entregado en los tiempos
establecidos en el presente anexo.
Penalizaciones de la FASE II.
Nivel de Servicio Nivel de Servicio Descripcién Métrica Penalizacion
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Entrega
Documento

de

Acta entrega de Implementacién de los
Servicios.

Hasta 7 dias habiles de
acuerdo al calendario de
la terminacién de la fase
I

1.0 % por cada dia natural de
atraso, sobre el valor del Certificado
Fiscal Digital por Internet antes de
IVA del monto del CFDI mensual
total, no entregado en los tiempos
establecidos en el calendario de
fases.

Entrega
Documento

de

Entrega de reporte mensual de la
infraestructura y servicios criticos
monitoreados.

Los primeros 5 dias
habiles de cada mes.

1.0 % por cada dia natural de
atraso, sobre el valor del Certificado
Fiscal Digital por Internet antes de
IVA del monto del CFDI mensual
total, no entregado en los tiempos
establecidos en el presente anexo.

Entrega
Documento

de

Entrega de reporte mensual de los
andlisis de vulnerabilidades.

Los primeros 5 dias
habiles de cada mes.

1.0 % por cada dia natural de
atraso, sobre el valor del Certificado
Fiscal Digital por Internet antes de
IVA del monto del CFDI mensual
total, no entregado en los tiempos
establecidos en el presente anexo.

Entrega
Documento

de

Entrega de reporte mensual de las
pruebas de penetracion.

Los primeros 5 dias
habiles de cada mes.

1.0 % por cada dia natural de
atraso, sobre el valor del Certificado
Fiscal Digital por Internet antes de
IVA del monto del CFDI mensual
total, no entregado en los tiempos
establecidos en el presente anexo.

Entrega
Documento

de

Entrega de reporte mensual de los
analisis forenses.

Los primeros 5 dias
habiles de cada mes.

1.0 % por cada dia natural de
atraso, sobre el valor del Certificado
Fiscal Digital por Internet antes de
IVA del monto del CFDI mensual
total, no entregado en los tiempos
establecidos en el presente anexo.

Penalizaciones de la FASE .

Nivel de Servicio

Nivel de Servicio Descripcién

Métrica

Penalizacion

Entrega
Documento

de

Acta de cierre.

5 dias habiles antes del
término del contrato.

1.0 % por cada dia natural de
atraso, sobre el valor del
Certificado Fiscal Digital por
Internet antes de IVA del monto del
CFDI mensual, de no ser
entregado en los tiempos
establecidos en el presente anexo.

Para efectos de la aplicacidon de las penas convencionales a que se refiere el presente apartado, estas se computaran a partir
del dia habil siguiente a aquel en que tuviera que haber sido presentado el entregable y/o servicio.

El “INFONACOT” por ningun motivo autorizara condonaciones de sanciones por atrasos en la entrega del servicio, cuando las
causas sean imputables al “NET ONE CYBER INTELLIGENT S.A. DE C.V.”

En los supuestos previstos en el articulo 91, tercer parrafo del RLAASSP, no procedera aplicar a “NET ONE CYBER
INTELLIGENT S.A. DE C.V.”, penas convencionales por atraso. La modificacién del plazo por caso fortuito o fuerza mayor
podra ser solicitada por el “NET ONE CYBER INTELLIGENT S.A. DE C.V.”

El pago parcial correspondiente del servicio quedara condicionado, proporcionalmente, al pago que el “NET ONE CYBER
INTELLIGENT S.A. DE C.V.”, deba efectuar por concepto de penas convencionales, las cuales seran calculadas de
conformidad con la Tabla Penalizacion.
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En su caso, cada factura deberd acompanarse del original (para cotejo) y copia simple del comprobante de pago, por concepto
de pena convencional que se efectie a favor del Instituto FONACOT, asi como de un escrito debidamente firmado por el
representante o apoderado legal de “NET ONE CYBER INTELLIGENT S.A. DE C.V.” en el que sefiale los dias de atraso y el
monto correspondiente que le fue impuesto por el “Administrador del Contrato” derivado del calculo de los retrasos en que haya
incurrido.

El importe de dicho pago sera verificado por el “Administrador del Contrato”. En ninguin caso las penas convencionales podran
negociarse en especie.

DEDUCCIONES

El “INFONACOT” establece deducciones al pago de servicios con motivo del incumplimiento parcial o deficiente en que pudiera
incurrir el “NET ONE CYBER INTELLIGENT S.A. DE C.V.” respecto al “Servicio Administrado de Analisis de Vulnerabilidades
y Pruebas de Penetracién”, objeto del presente Anexo Técnico, para lo cual se estableceran los limites del incumplimiento a
partir del cual se iniciara el proceso de recisién administrativa en los términos de los articulos 76 de la LAASSP y el articulo 97
del Reglamento de la LAASSP, conforme a lo establecido en el presente Anexo Técnico.

Las deducciones al pago del servicio previstas en el presente punto seran determinadas en funcién de los servicios prestados
de manera parcial o deficiente. Dichas deducciones deberan calcularse hasta la fecha en que materialmente se cumpla la
obligacién y sin que cada concepto de deducciones exceda del 10 % (diez por ciento) del monto total del contrato una vez
rebasado se debera iniciar el procedimiento administrativo de rescision correspondiente. Los montos para deducir se deberan
aplicar en el Comprobante Fiscal Digital por Internet que el “NET ONE CYBER INTELLIGENT S.A. DE C.V.” presente para su
cobro, inmediatamente después de que el “INFONACOT” tenga cuantificada la deduccién correspondiente.

Cabe sefialar que todas aquellas regulaciones que no estén consideradas en estas penas se trataran conforme a lo establecido
en la LAASSP y el RLAASSP, asi como en cualquier otra disposicién normativa que emita la Secretaria Anticorrupcién y Buen
Gobierno.

Los criterios para la aplicaciéon de las deducciones seran a partir del primer dia habil de etapa de operacién de acuerdo con el
requerimiento, como se muestra a continuacion:

Deductivas.

Nivel de Servicio Nivel de Servicio Descripcién Meétrica Deductivas
Analisis de | Tiempo maximo en el analisis de | 5 dias | Se aplicara la deductiva de 2 al millar por cada dia
Vulnerabilidades | vulnerabilidades. habiles de atrasado en su entrega sobre el importe mensual

del servicio
Analisis Forense | Tiempo maximo en el andlisis forense | 10 dias | Se aplicara la deductiva de 2 al millar por cada dia
del equipo habiles de atrasado en su entrega sobre el importe mensual

del servicio base.

Pruebas de | Tiempo maximo de pruebas de 5 dias | Se aplicara la deductiva de 2 al millar por cada dia
Penetracion penetracion. habiles de atrasado en su entrega sobre el importe mensual

del servicio

12. NORMAS, POLITICAS Y LINEAMIENTOS INSTITUCIONALES.
“NET ONE CYBER INTELLIGENT S.A. DE C.V.” se obliga a que durante la prestacion del servicio aplicara las normas politicas
y lineamientos definidos por el INFONACOT para el desarrollo de sus actividades, ingreso de personal y seguridad fisica,
elaboracion de documentacion.

13. GARANTIA DE CUMPLIMIENTO

Para garantizar el cumplimiento del contrato “NET ONE CYBER INTELLIGENT S.A. DE C.V.” se obliga a entregar dentro de
los 10 (diez) dias naturales siguientes a la fecha de firma del instrumento contractual, garantia divisible en moneda nacional
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(pesos mexicanos) por el equivalente al 10% (diez por ciento) del importe maximo del contrato, sin considerar el impuesto al
valor agregado, la cual deberd emitir conforme a los lineamientos de “INFONACOT” para cumplir con los requisitos
establecidos en el articulo 103 del Reglamento de la LAASSP, aplicable en la materia.

14. ADMINISTRADOR DEL CONTRATO

El Subdirector General de Tecnologias de la Informacion y Comunicacién, como administrador del contrato sera el responsable
de calcular y notificar a “NET ONE CYBER INTELLIGENT S.A. DE C.V.” las penas convencionales y las deductivas que se
hubieran determinado en la recepcion del bien y/o prestacion del servicio. Para la recepcién del bien o servicio el administrador
del contrato verificara el cumplimiento de las caracteristicas técnicas requeridas en el presente anexo técnico, de conformidad
con lo establecido en el penultimo parrafo del articulo 84 del Reglamento de la LAASSP.

15. CRITERIO DE ADJUDICACION

El contrato se adjudicara completo al licitante que oferte las mejores condiciones para la Convocante, los cuales deberan cumplir
administrativamente, técnica y econdémicamente con todo lo solicitado en el presente anexo técnico.

Para la adjudicacion, el Instituto FONACOT tomara en cuenta el monto maximo de la propuesta de “NET ONE CYBER
INTELLIGENT S.A. DE C.V.” calculara el monto minimo el cual no podra ser inferior al cuarenta por ciento del monto maximo
de acuerdo con lo establecido en el Articulo 68 fraccion | de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

Los compromisos que se deriven de la presente licitacién se formalizaran mediante la suscripcién de un contrato especifico.

16. DOCUMENTOS MINIMOS INDISPENSABLES.

“NET ONE CYBER INTELLIGENT S.A. DE C.V.” debera presentar, junto con su proposicion técnica, la totalidad de los
documentos solicitados en la presente convocatoria que acrediten el cumplimiento de los requisitos técnicos, legales y
administrativos establecidos para la contratacion, asimismo debera presentar copia vigente de la certificacion ISO/IEC 27001
en la Gestion de Seguridad de la Informacion, emitida por un organismo certificador acreditado para que la propuesta técnica
pueda ser considerada a evaluacion.

La omisiéon de cualquiera de estos documentos sera motivo suficiente para que la propuesta técnica sea desechada y
considerada no solvente.

17. PLAZO PARA LA SUSPENSION DEL SERVICIO.

Si durante la vigencia del contrato “NET ONE CYBER INTELLIGENT S.A. DE C.V.” interrumpe la prestacion del servicio por
un periodo consecutivo de veinte (20) dias naturales, el Instituto FONACOT podra suspender dicho servicio, pagando
Unicamente por aquellos que hayan sido efectivamente prestados.

18. RESCISION

El Instituto FONACOT, podra en cualquier momento rescindir administrativamente el contrato adjudicado a “NET ONE CYBER
INTELLIGENT S.A. DE C.V.”, por las causales establecidas en la LAASSP de conformidad con el articulo 77 y 78, y hacer
efectiva la fianza de cumplimiento.

19. FORMA DE PAGO.

Con fundamento en el articulo 73 de la Ley Adquisiciones, Arrendamientos y Servicios del Sector Publico y 89 de su
Reglamento, los pagos se realizaran de manera mensual de acuerdo con el servicio devengado en el mes inmediato anterior,
en moneda nacional, y a mes vencido, a fin de proceder al pago via transferencia electrénica, dentro de los 17 dias habiles
posteriores a la entrega-recepcion de los documentos descritos en el presente anexo, incluyendo la factura firmada de
aceptacion por parte del administrador del contrato.
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20. Glosariode Términos.

Activo. - Los programas de computo, bienes informaticos, soluciones tecnolégicas, sistemas o aplicativos, sus componentes,
las bases de datos o archivos electronicos y la informacion contenida en éstos.

Activos Criticos. - Los programas de computo, bienes informaticos, soluciones tecnoldgicas, sistemas o aplicativos, sus
componentes, las bases de datos o archivos electrénicos y la informacion contenida en éstos que son de vital importancia para
mantener las operaciones de una organizacion.

AD. - (siglas — Active Directory) servicio de directorio en una red distribuida.

Amenaza. - Es toda accion que aprovecha una vulnerabilidad para atentar contra la seguridad de un sistema de informacion.
Es decir, que podria tener un potencial efecto negativo sobre algun elemento de nuestros sistemas. Desde el punto de vista de
una organizacién pueden ser tanto internas como externas.

Amenaza Avanzada. - Es un ciberataque dirigido a una entidad en concreto, que emplea diferentes recursos, como malware,
ataques de ingenieria social o vulnerabilidades desconocidas, incluso recursos disefiados especificamente para atacar el
objetivo seleccionado, entre otros con el fin de permanecer dentro de los sistemas del objetivo todo el tiempo que estime
necesarios para alcanzar sus propositos.

Dashboard. - Son tableros de control que le permiten a una organizacion visualizar la informacion mas importante para
monitorear, analizar y administrar el desempefio del negocio de manera mas efectiva.

HIPS. - Sistema de prevencion de intrusiones basado en el Host.

HTTP. - (siglas - HyperText Transfer Protocol) es el método mas comun de intercambio de informacién en la world wide web,
el método mediante el cual se transfieren las paginas web a un ordenador.

Incidente o Incidente de ciberseguridad. - Es un evento o serie de eventos inesperados o no deseados, que tienen una
probabilidad significativa de comprometer las operaciones del negocio; provocando una pérdida o uso indebido de informacion,
interrupcion parcial o total de los Sistemas.

Internet. - Es un conjunto descentralizado de redes de comunicacion interconectadas que utilizan la familia de protocolos
TCP/IP, lo cual garantiza que las redes fisicas heterogéneas que la componen funciones como una red loégica Unica de alcance
mundial.

IP. - (siglas — Internet Protocol) estandar que se emplea para el envio y recepcion de informacion mediante una red que relne
paquetes conmutados.

ISO/IEC 27001. - Norma internacional que establece los requisitos para implementar y mantener un Sistema de Gestién de
Seguridad de la Informacion (SGSI), con el objetivo de proteger la confidencialidad, integridad y disponibilidad de la informacién
mediante un enfoque basado en la gestion de riesgos.

PMI. - El Project Management Institute.

PMP. - Project Management Professional.

Seguridad Informatica. - Se define como una capa de proteccion para los activos de informacion, a partir de ella, se trabaja
para evitar todo tipo de amenazas, las cuales ponen en riesgo la informacién que es procesada, transportada y almacenada en
cualquier dispositivo.

Sl. - Seguridad de la Informacion.

SLA. - (siglas - service-level agreement) es un acuerdo escrito entre un proveedor de servicio y el INFONACOT con objeto de
fijar el nivel acordado para la calidad de los servicios contratados.

Atentamente,

ZULEYMA HELLE AGUINIGA MORENO
REPRESENTANTE LEGAL
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AQIMA COMPANY

CERTIFICADO

Normalizacion y Certificacion NYCE, S.C., organismo de certificacidn acreditado con el nimero
02/17, por la Entidad Mexicana de Acreditaciéon A.C. (ema), certifica que el Sistema de Gestion
de Seguridad de la Informacién de:

NORDSTERN TECHNOLOGIES, S.A. DE C.V

Londres No. 40, Col. Judrez, Alcaldia Cuauhtémoc, C.P. 06600, Ciudad de México, México.

Cumple de conformidad con los requisitos de la norma:

NMX-1-27001-NYCE-2015 / ISO/IEC 27001:2013

Con el siguiente alcance:

Servicio de Seguridad Administrada.

CERTIFICADO No. 2023CRI-250

Fecha de emisidn: 2023-05-03
Vigente al: 2025-10-31

Eliminada FIRMA .
e — Certificado desde: 2023-05-03

115 de la Ley

General de Transparencia y
a la Informacién

lica, asi como el
liento trigésimo octavo

Eliminado NOMBRE DE
TERCERAS PERSONAS.
Fundamento Legal: Articulo
115 de la Ley General de

materia de 5|
desclasificacién

Difector General

Poniente 122 No. 627, Col. Industrial Vallejo, C.P. 02300, Alcaldia Azcapotzalco, Ciudad de México.

persona
identificada e id

que dar publicidad al m
vulneraria su dmbito de
privacidad.

v

elementos

ORGANILMO DE CEFMACACION

ACREDITADO 02/17

El presente certificado es propiedad de Normalizacidn y Certificacion NYCE, S.C. y debera ser entregado de inmediato bajo solicitud expresa, de acuerdo

con el “Reglamento de uso de la marca Normalizacion y Certificacion NYCE, S.C”. Se puede consultar en linea la autenticidad del certificado en
www.nyce.org.mx o contactando directamente al personal del departamento de Certificacion de Sistemas de Gestidn cuando existan apéndices adjuntos
al certificado, estos forman parte integral del mismo y deben ser leidos como un solo documento. El presente certificado es valido siempre que se cumpla
de manera permanente con los requisitos bajo los cuales se obtuvo, salvo suspension o retiro notificado en tiempo por Normalizacion y Certificacion NYCE,
S.C.
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PROPUESTA ECONOMICA
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LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-68-2025,
PARA LA: “CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE ANALISIS DE
VULNERABILIDADES Y PRUEBAS DE PENETRACION”

ANEXO 15 )
FORMATO PARA LA PRESENTACION DE LA PROPUESTA ECONOMICA

Ciudad de México a 4 de septiembre de 2025

Instituto del Fondo Nacional para el Consumo de los Trabajadores

Presente.
PRECIO PRECIO
N UNIDAD | juioan pe | CANTIDAD | CANTIDAD [ oor o MESES | ivimos MAXIMOS TOTAL
Servicios DE CRECIMIENTO | MINIMA MAXIMA UNITARIO | PE
MEDIDA MENSUAL | MENSUAL SERVICIO | (2) ) )
(A) (B) (©) (D) AXCxD BxCxD
Andlisis y Gestion
de Activo 1 12 17 $27,661.76 4 $1,327,764.71 | $1,881,000.00 | $1,881,000.00
Vulnerabilidades
,f,’”’ebas.d,e Activo 1 0 2 $165,000.00 4 $0.00 $1,320,000.00 | $1,320,000.00
enetracion
Andlisis Forense Activo 1 0 1 $24,750.00 4 $ $99,000.00 $99,000.00
PRECIOS TOTALES ANTES DE IVA | $3,300,000.00
IVA | $528,000.00
PRECIOS TOTALES INCLUYENDO IVA | $3,828,000.00

Cantidad con letra sin iva monto minimo:

Un millén trescientos veintisiete mil setecientos sesenta y cuatro pesos 71/100 M.N.antes
de IVA.

Cantidad con letra sin iva monto maximo:

Tres millones trescientos mil pesos 00/100 M.N.antes de IVA.
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LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-68-2025,
PARA LA: “CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE ANALISIS DE
VULNERABILIDADES Y PRUEBAS DE PENETRACION”

Notas:
Net One Cyber Intelligent SA de CV entiende y acepta que:

e Los precios son en Moneda Nacional

e La vigencia de la cotizacion sera por el ejercicio fiscal 2025 y que los precios seran
fijos e inalterables durante la vigencia del contrato

e Net One Cyber Intelligent SA de CV tiene considerado en su cotizacién lo
establecido en el Anexo 14 “Caracteristicas Técnicas del Servicio”.de la
Convocatoria y acepta que, en caso de alguna suspension del procedimiento por
parte de la Secretaria Anticorrupcién y Buen Gobierno, la propuesta permanecera
vigente hasta en tanto quede sin efecto la suspension.

e Los precios son fijos y en ningun caso procederan ajustes durante la vigencia del
contrato.

o Net One Cyber Intelligent SA de CV en términos de lo establecido en el inciso F.
del numeral VI.1. CRITERIOS DE EVALUACION QUE SE APLICARAN A LAS
PROPOSICIONES de la convocatoria, acepta que la convocante, de ser el caso
realice las correcciones a los errores aritméticos que pudieran detectarse en su
propuesta, siempre y cuando ésta no afecte precios unitarios. Y que de no estar de
acuerdo contara con un plazo de 24 horas posteriores al acto de notificacion fallo
para comunicarlo por escrito a la Convocante, a fin de que ésta proceda, conforme
a lo establecido en el tercer parrafo del articulo 67 de La Ley.

ATENTAMENTE

L

Zuleyma Michelle Aguifiiga Moreno
Representante Legal de Net One Cyber Intelligent SA de CV



