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INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
ACTA DE CIERRE DEL ACTO DE JUNTA DE ACLARACIONES

LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-68-2025, PARA LA CONTRATACION
ABIERTA DEL SERVICIO ADMINISTRADO DE ANALISIS DE VULNERABILIDADES Y PRUEBAS DE PENETRACION.

En la Ciudad de México, siendo las 12:20 horas, del dia 28 de agosto de 2025, participan a través de video conferencia,
los servidores publicos cuyos nombres y firmas aparecen al final de la presente acta, a fin de dar cierre al acto de la
junta de aclaraciones a la convocatoria de la licitacién indicada al rubro, de acuerdo a lo previsto en los articulos 43, 44
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico en adelante La Ley y 45 y 46 del Reglamento
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico en adelante RLey', asi como del numeral
I11.4.2. JUNTA DE ACLARACIONES A LA CONVOCATORIA.

El acto fue presidido por la Lic. Sonia Llaguno Arista, Subdirectora de Adquisiciones, servidora publica facultada por la
Convocante de conformidad con lo establecido en el inciso d) de los Lineamientos del numeral 8. de las Politicas, Bases
y Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios del Instituto FONACOT, quien al inicio de este
actoy a través de video conferencia dio la bienvenida a todos los participantes.

Quien preside el acto, fue asistida a través de video conferencia, por los representantes del area Técnica y Requirente
de la Subdireccién General de Tecnologias de la Informacién y Comunicacidén, cuyos nombres aparecen al final de la
presente Acta.

Acto seguido se procedié a verificar en la Plataforma Compras MX, si se recibieron preguntas a las respuestas dadas
por la convocante, por lo que, se sefiala que se recibieron 23 repreguntas de los licitantes: CIBERESCUDO.COM SA DE
CV, FUXION SA DE CV, SCITUM SA DE CV, SECURE LABS SA DE CV y T&B TALENT SA DE CV.

Se adjunta pantalla de la plataforma Compras MX:

Fecha y hora de registroen el | Fecha de expresion de Acuse(s) de Solicitud de Acusels) de

Néim. Licitante procedimiento interés Manifiesto Aclaraciones Repreguntas
1 CIBERESCUDO.COM 5A DECV 16/08/20251%:41 25/08/2025 05:31 & &
R SD; LOITTE CONSULTING GROUP 15/08/2025 10:38
H] Evzo REAL SOLUTIONS 5A DE 18/08/202517:23 18/08/202517:30
4 FUXION SA DE CV 21/08/202510:21 24/08/2025 21:03 & &
B 'SZNDDEV?\T,' CONSULTING GROUR 19/08/2025 1635 15/08/2025 1616
& JESUS TRINIDAD HARC BENITEZ 16/08/2025 2003
7 NEXGEN SYSTEMS SAS DE CV 27/08/202511:06 27/08/2025 T:39
s ggE\D’STE RN TECHMOLOGIES SA 27/08/2025 13T
3 SCITUM S4 DE CW 15/08/2025 2133 15/08/2025 21:35 & &
1 SECURE LABS 5A DE CV 19/08/2025 10:48 1/08/2025 TO1 & &
il SILENT4BUSINESS SA DE CV 18/08/2025 T:57
2 TEE TALENT SA DE CV 25/08/2025 0735 25/0B/2025 0727 & &

' Las menciones al RLEY se establecen de conformidad al transitorio cuarto de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico, publicada en el Diario Oficial de la Federacién (DOF) el 16 de abril de 2025.

20d25 Av. Insurgentes Sur 452, Roma Sur, Cuauhtémoc, 06760 Ciudad de México, CDMX, México Tel: (55) 5265 7400 www.fonacot.gob.mx

2 P\ Afo de

! .

' ! é La Mujer Pégina 1de7
i . Indigena



http://www.fonacot.gob.mx/

Trabajo | fapappt

y Previsién Social

INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
ACTA DE CIERRE DEL ACTO DE JUNTA DE ACLARACIONES

LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-68-2025, PARA LA CONTRATACION
ABIERTA DEL SERVICIO ADMINISTRADO DE ANALISIS DE VULNERABILIDADES Y PRUEBAS DE PENETRACION.

Las repreguntas se remitiran al drea requirente a fin de que se dé respuestas a las mismas, por lo tanto y con el fin de
que el area técnica y requirente esté en posibilidad de responder y conforme lo dispuesto en el articulo 46 del RLey, se
informa a los licitantes que la junta se suspende, reanudandose la misma el 28 de agosto de 2025 a las 17:00 horas.

En este acto se les pregunto a los asistentes via video conferencia, si deseaban manifestar alguna observacién o
comentario a lo que respondieron no tener ninguno.

Siendo las 17:00 horas, del dia 28 de agosto de 2025, se reanuda el acto de cierre de junta de aclaraciones. A
continuacién, se da respuesta a las preguntas efectuadas por los licitantes.
ID de la Referencia, a la

Licitante
pregunta pregunta

Pregunta a la respuesta emitida por el Licitante Respuesta

RESPECTO A LA PREGUNTA 897854, ESPECIALISTA EN PRUEBAS DE
PENETRACION, REFERENTE A LA CONVOCATORIA (PAG. 36, INCISO
A33), EN DONDE SE ESTABLECE QUE EL LICITANTE DEBERA
ACREDITAR EXPERIENCIA COMO ESPECIALISTA EN PRUEBAS DE
PENETRACION CON LAS CERTIFICACIONES GIAC PENETRATION
897854 TESTER Y GIAC WEB APPLICATION PENETRATION TESTER, | SE ACEPTA SU PROPUESTA Y SE SUMA A LAS
FUXION SA DE ESPECIALISTA EN SOLICITAMOS ATENTAMENTE QUE SE PERMITA SUSTITUIR DICHAS | REQUERIDAS EN LA CONVOCATORIA, SIENDO LAS
v PRUEBAS DE CERTIFICACIONES POR LA CERTIFICACION CERTIFIED ETHICAL | MISMAS VALIDAS PARA LA ATENCION DEL SERVICIO.
PENETRACION HACKER (CEH). ESTA CERTIFICACION, DE RECONOCIMIENTO | SIN QUE ESTO SEA VINCULANTE PARA OTRO LICITANTE.
INTERNACIONAL, AVALA COMPETENCIAS EQUIVALENTES EN
METODOLOGIAS Y PRACTICAS DE PRUEBAS DE PENETRACION, POR
LO QUE SU ACEPTACION GARANTIZARIA LA MISMA SOLVENCIA
TECNICA Y FAVORECERIA LA LIBRE PARTICIPACION SIN AFECTAR EL
NIVEL DE ESPECIALIZACION REQUERIDO.
RESPECTO A LA PREGUNTA 897856, ESPECIALISTA EN ANALISIS
FORENSE, REFERENTE A LA CONVOCATORIA (PAG. 36, INCISO A.3.4),
EN DONDE SE ESTABLECE QUE EL LICITANTE DEBERA ACREDITAR
EXPERIENCIA COMO ESPECIALISTA EN ANALISIS FORENSE CON LA
CERTIFICACION ~ GIAC ~REVERSE ~ ENGINEERING ~ MALWARE,
SOLICITAMOS ATENTAMENTE QUE SE PERMITA SUSTITUIR DICHA
FUXION SA DE 897856 CERTIFICACION POR LA CERTIFICACION COMPUTER HACKI!\IG
86961 v ESI”ECIALISTA EN FORENSIC INVESTIGATOR (CHFI V8). ESTA CERTIFICACION,
ANALISIS FORENSE | AMPLIAMENTE RECONOCIDA EN LA INDUSTRIA, AVALA
CONOCIMIENTOS Y COMPETENCIAS EQUIVALENTES EN TECNICAS
DE ANALISIS FORENSE, IDENTIFICACION Y PRESERVACION DE
EVIDENCIA DIGITAL, GARANTIZANDO LA MISMA CAPACIDAD
TECNICA Y PERMITIENDO UNA MAYOR PARTICIPACION DE
ESPECIALISTAS SIN MENOSCABAR LA CALIDAD REQUERIDA POR LA
CONVOCANTE.
REFERERENTE A LA PREGUNTA 897854, RESPECTO A SU RESPUESTA.
EN LA CONVOCATORIA (PAG. 36, INCISO A.3.3), SE ESTABLECE QUE
EL LICITANTE DEBERA ACREDITAR EXPERIENCIA COMO
ESPECIALISTA EN PRUEBAS DE PENETRACION CON LAS
CERTIFICACIONES: - GIAC PENETRATION TESTER, Y - GIAC WEB
APPLICATION PENETRATION TESTER. CONSIDERANDO QUE EXISTEN
897854 SE ACEPTA SU PROPUESTA Y SE SUMA A LAS
T&B TALENT SA ESPECIALISTA EN CERTIFICACIONES DE RECONOCIMIENTO INTERNACIONAL Y CON

. REQUERIDAS EN LA CONVOCATORIA, SIENDO LAS
86964 DE CV PRUEBAS DE AMPLIA ACEPTACION EN EL SECTOR, COMO CERTIFIED ETHICAL MISMAS VALIDAS PARA LA ATENCION DEL SERVICIO.

. HACKER (CEH), SOLICITAMOS A LA CONVOCANTE AGREGAR ESTA
PENETRACION CERTIFICACION COMO UNA TERCERA OPCION, DE MANERA QUE SEA SIN QUE ESTO SEA VINCULANTE PARA OTRO LICITANTE.

VALIDO ACREDITAR EL PUNTO CON CUALQUIERA DE LAS TRES
CERTIFICACIONES (GIAC PENETRATION TESTER, GIAC WEB
APPLICATION PENETRATION TESTER O CEH). ESTO PERMITIRA
MAYOR COMPETENCIA TECNICA SIN RESTRINGIR LA LIBRE
PARTICIPACION.

86960

SE ACEPTA SU PROPUESTA Y SE SUMA A LAS
REQUERIDAS EN LA CONVOCATORIA, SIENDO LAS
MISMAS VALIDAS PARA LA ATENCION DEL SERVICIO.
SIN QUE ESTO SEA VINCULANTE PARA OTRO LICITANTE.
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INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
ACTA DE CIERRE DEL ACTO DE JUNTA DE ACLARACIONES

Tonacot

LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-68-2025, PARA LA CONTRATACION
ABIERTA DEL SERVICIO ADMINISTRADO DE ANALISIS DE VULNERABILIDADES Y PRUEBAS DE PENETRACION.

ID dela

Licitante

Referencia, a la

Pregunta a la respuesta emitida por el Licitante

Respuesta

pregunta

86965

T&B TALENT SA
DE CV

pregunta

897856
ESPECIALISTA EN
ANALISIS FORENSE

REFERERENTE A LA PREGUNTA 897856, RESPECTO A SU
RESPUESTA.EN LA CONVOCATORIA (PAG. 36, INCISO A.3.4), SE
ESTABLECE QUE EL LICITANTE DEBERA ACREDITAR EXPERIENCIA
COMO  ESPECIALISTA EN  ANALISIS FORENSE CON LA
CERTIFICACION: - GIAC REVERSE ENGINEERING MALWARE. CON EL
OBJETIVO DE AMPLIAR LA PARTICIPACION DE ESPECIALISTAS EN LA
MATERIA Y TOMANDO EN CUENTA LA EXISTENCIA DE
CERTIFICACIONES DE PRESTIGIO Y ALCANCE SIMILAR, COMO
COMPUTER HACKING FORENSIC INVESTIGATOR (CHFI V8),
SOLICITAMOS A LA CONVOCANTE AGREGAR ESTA CERTIFICACION
COMO UNA SEGUNDA OPCION, DE MANERA QUE SEA VALIDO
ACREDITAR EL PUNTO CON CUALQUIERA DE LAS DOS
CERTIFICACIONES (GIAC REVERSE ENGINEERING MALWARE O CHFI
V8). ESTO PERMITIRA MAYOR APERTURA A  PERFILES
ESPECIALIZADOS, GARANTIZANDO LA COMPETENCIA TECNICA
REQUERIDA.

SE ACEPTA SU PROPUESTA Y SE SUMA A LAS
REQUERIDAS EN LA CONVOCATORIA, SIENDO LAS
MISMAS VALIDAS PARA LA ATENCION DEL SERVICIO.
SIN QUE ESTO SEA VINCULANTE PARA OTRO LICITANTE.

87186

SCITUM SA DE
v

897853

CON LA FINALIDAD DE DAR LA SEGURIDAD AL INFONACOT Y
DEMOSTRAR QUE EL ADMINISTRADOR DE PROYECTO TENDRA LA
CAPACIDAD DE CUMPLIR CABALMENTE CON LAS FUNCIONES
SOLICITADAS POR LA CONVOCANTE, SE PUEDE PRESENTAR EL
RESPALDO DEL ISO 270001:2022, PARA QUE PUEDA SER ACEPTADO
EL CERTIFICADO VIGENTE COMO PROJECT MANAGEMENT PMI CON
EL AFAN DE PODER PARTICIPAR EN LA CONVOCATORIA. ADEMAS DE
COMPROBAR LA EXPERIENCIA POR MEDIO DEL CURRICULUM VITAE
Y DE LAS FUNCIONES SOLICITADAS. ;ACEPTA LA CONVOCANTE PARA
QUE CUENTE EN LOS PUNTOS Y PORCENTAJES?

NO SE ACEPTA SU PROPUESTA, EL LICITANTE DEBERA
CONTAR CON EL PERFIL SOLICTADO Y LA CERTIFICADO
VIGENTE COMO PROJECT MANAGEMENT.

87187

SCITUM SA DE
v

897842

LA FINALIDAD DE LA CERTIFICACION DEL PROJECT MANAGEMENT IN
IT SECURITY PMITS ES TENER GESTION DE PROYECTOS DE
CIBERSEGURIDAD EN AMBITOS PROYECTOS RELACIONADOS CON LA
PROTECCION DE LA INFORMACION, CUMPLIMIENTO NORMATIVO
COMO EL ISO 27001. SE LE PIDE A LA CONVOCANTE
RESPETUOSAMENTE, SI PUEDE SER ACEPTADO EL PROJECT
MANAGEMENT PMI, EN CASO DE QUE LA EMPRESA SUSTENTE QUE
TIENE EL CERTIFICADO DEISO 270001:2022, PARA COMPROBAR QUE
EL PARTICIPANTE CUENTA CON LA EXPERIENCIA, CAPACIDAD PARA
PODER CON LA GESTION DEL PROYECTO, ESTO CON LA INTENSION
DE PODER PARTICIPAR. ;ACEPTA LA CONVOCANTE PARA QUE PUEDA
SER VALIDO EN LOS PUNTOS Y PORCENTAJES EL PROJECT
MANAGEMENT PMI ?

LOS LICITANTES PUEDEN PRESENTAR EL CERTIFICADO
VIGENTE DE PMP EN LUGAR DEL PMITS.

87188

SCITUM SA DE
v

897842

IT SECURITY PROJECT MANAGEMENT ES UNA ESPECIALIZACION, QUE
SUELE APOYARSE EN PMI, PERO CON UN FUERTE ENFOQUE EN
SEGURIDAD, RIESGOS Y CUMPLIMIENTO. ES POSIBLE QUE LA
CONVOCANTE PUEDA ACPETAR EL PMI DEL PERFIL DEL
ADMINSITRADOR DE PROYECTO, MAS EL ISO 270001:2022 PARA
COMPROBAR QUE EL LICITANTE CUENTA CON LA CAPACIDAD DE
IMPLEMENTAR SERVICIOS COMO LOS SOLICITADOS PARA EL PERFIL
DEL ADMINISTRADOR DE PROYECTO. ;ACEPTARIA LA CONVOCANTE
TENER EL PMI Y EL ISO 270001:22 PARA DAR SOPORTE A LA
EXPERIENCIA SOLICITADA ESTO SIN LIMITAR A NINGUN OTRO
PARTICIPANTE?

LOS LICITANTES PUEDEN PRESENTAR EL CERTIFICADO
VIGENTE DE PMP EN LUGAR DEL PMITS.

87189

SCITUM SA DE
v

897842

CON LA FINALIDAD DE QUE LA CONVOCANTE OBTENGA LOS
SERVICIOS REQUERIDOS, ES POSIBLE QUE SE PUEDA PRESENTAR
MAS DE UN RECURSO PARA UNA SOLO PERFIL PARA CUMPLIR
CABALMENTE, ESTO DESDE LUEGO SIN NINGUN COSTO PARA LA
INSTITUCION; SE HACE LA PREGUNTA RESPETUOSAMENTE ;ACEPTA
LA CONVOCANTE?

SE ACEPTA LA PROPUESTA, SE PUEDE PRESENTAR MAS
DE UN RECURSO PARA EL CUMPLIMIENTO TOTAL DE UN
PERFIL

87190

SCITUM SA DE
v

898412

¢PODRIA LA CONVOCANTE INDICAR EL NUMERO TOTAL DE ACTIVOS
QUE DEBERAN SER CONSIDERADOS PARA EFECTOS DE
LICENCIAMIENTO?

REFERIRSE AL ANEXO 14 "CARACTERISTICAS TECNICAS
DEL SERVICIO", NUMERAL 5.2 VOLUMETRIA DE
SERVICIO

87191

SCITUM SA DE
v

897334

;PODRIA LA CONVOCANTE ACLARAR SI ES POSIBLE CONTAR CON EL
APOYO DE PERSONAL DEL AREA DE TI DEL INSTITUTO DE MANERA
LOCAL, A FIN DE AGILIZAR LA RECOPILACION DE EVIDENCIA?

EL LICITANTE GANADOR TENDRA EL APOYO PARA POR
PARTE DE AREA DE TI BRINDANDOLE LAS FACILADES
PARA LA RECOPILACION DE LA INFORMACION.

2483
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INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
ACTA DE CIERRE DEL ACTO DE JUNTA DE ACLARACIONES

fonacot

LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-68-2025, PARA LA CONTRATACION
ABIERTA DEL SERVICIO ADMINISTRADO DE ANALISIS DE VULNERABILIDADES Y PRUEBAS DE PENETRACION.

ID dela

Licitante

Referencia, a la

Pregunta a la respuesta emitida por el Licitante

Respuesta

pregunta

87192

SCITUM SA DE
v

pregunta

897347

¢PUEDE LA CONVOCANTE CONFIRMAR SI LA OPCION ACEPTADA EN
ESTA PREGUNTA, BAJO EL CRITERIO DE 'SE ACEPTA SU PROPUESTA,
SIN QUE SEA VINCULANTE PARA LOS DEMAS LICITANTES', TAMBIEN
PUEDE SER CONSIDERADA VALIDA PARA EL RESTO DE LOS
PARTICIPANTES QUE DECIDAN INCLUIRLA EN SUS PROPUESTAS?

ES CORRECTA SU APRECIACION.

87193

SCITUM SA DE
v

897908

SOLICITAMOS A LA CONVOCANTE AMABLEMENTE CONFIRMAR SI,
POR TRATARSE DE UN SERVICIO NUEVO, NO SE REQUIERE
GARANTIZAR LA CONTINUIDAD DE LA GESTION DE
VULNERABILIDADES ACTUALMENTE IDENTIFICADAS POR
INFONACOT, TODA VEZ QUE LA HERRAMIENTA INICIARA SIN
REGISTROS ANTERIORES.

SE LE ENTREGRA AL LICITANTE GANADOR LA BASE DE
LAS VULNERABILIDADES INDETIFICADAS PARA SU
CORRECTO SEGUIMIENTO.

87194

SCITUM SA DE
v

897909

¢ES CORRECTO INTERPRETAR QUE, EN CASO DE QUE UN
DOCUMENTO DEL FABRICANTE CUENTE CON 500 PAGINAS, DEBERA
ENTREGARSE EN SU TOTALIDAD AUN CUANDO LA REFERENCIA
SOLICITADA SE ENCUENTRE UNICAMENTE EN DOS PAGINAS?

SE DEDERA ENTREGAR EL DOCUMENTO COMPLETO
EMITIDO POR EL FABRICANTE.

87195

SCITUM SA DE
v

897911

;PODRIA LA CONVOCANTE INDICAR LA CANTIDAD TOTAL DE
ACTIVOS QUE DEBERAN CONSIDERARSE, DADO QUE ESTE DATO
RESULTA FUNDAMENTAL PARA LA ADQUISICION DE LAS LICENCIAS?

REFERIRSE AL ANEXO 14 "CARACTERISTICAS TECNICAS
DEL SERVICIO", NUMERAL 5.2 VOLUMETRIA DE
SERVICIO

87196

SCITUM SA DE
v

897910

SE PIDE RESPETUOSAMENTE A LA CONVOCANTE ACLARAR CUANTAS
APLICACIONES DEBERAN SER CONSIDERADAS POR EVENTO, EN
VIRTUD DE QUE DICHO DATO ES FUNDAMENTAL PARA LA
ADQUISICION DE LAS LICENCIAS Y ASEGURA CONDICIONES
EQUITATIVAS DE PARTICIPACION, EVITANDO QUE SOLO UN
PARTICIPANTE CUENTE CON DICHA INFORMACION.

REFERIRSE AL ANEXO 14 "CARACTERISTICAS TECNICAS
DEL SERVICIO", NUMERAL 5.2 VOLUMETRIA DE
SERVICIO, TODA VEZ QUE EN DICHO NUMERAL SE
ESTABLECE LAS CANTIDADES MINIMAS Y MAXIMAS POR
MES PARA CADA SERVICIO RESPECTIVAMENTE.

87197

SCITUM SA DE
v

897913

EN BASE A LA RESPUESTA PROPORCIONADA, ;PODEMOS ENTENDER
QUE INFONACOT YA CUENTA CON INFRAESTRUCTURA DE SENSORES
DE MONITOREO Y QUE EL DETALLE DE DICHA INFRAESTRUCTURA
SERA INFORMADO AL MOMENTO DE LA ADJUDICACION,
CONSIDERANDO QUE PODRA SER UTILIZADA POR EL LICITANTE
ADJUDICADO?

NO ES CORRETA SU APRECIACION, EL LICITANTE
GANADOR DEBERA IMPLEMENTAR LOS SENSORES DE
MONITOREO.

87198

SCITUM SA DE
v

89794

EN BASE A LA RESPUESTA PROPORCIONADA, ;PODEMOS
INTERPRETAR QUE EL LICENCIAMIENTO PARA ANALISIS DE
VULNERABILIDADES DEBERA CONTEMPLAR COMO MINIMO 12
LICENCIAS MENSUALES DURANTE 4 MESES DEL SERVICIO, LO QUE
EQUIVALE A UN TOTAL DE 48 ACTIVOS (ASSETS O DISPOSITIVOS), Y
QUE EL MAXIMO DE ACTIVOS A CONSIDERAR DURANTE LA VIGENCIA
DEL CONTRATO SERA DE 68? ASIMISMO, ;PUEDE LA CONVOCANTE
CONFIRMAR SI ESTE MISMO CRITERIO APLICA TAMBIEN PARA LOS
SERVICIOS DE PRUEBAS DE PENETRACION Y ANALISIS FORENSE?

PARA LOS SERVICIOS ANALISIS Y GESTION DE
VULNERABILIDADES Y PRUEBAS DE PENETRACION EL
LICITANTE GANADOR DEBERA ANALIZAR COMO
MAXIMO 17 Y 2 ACTIVOS RESPECTIVAMENTE POR MES,
SIN CONSIDERAR EN DICHA VOLUMETRIA LOS RETEST
DE SEGUIMIENTO PARA LOS SERVICIOS SOLICITADOS
POR LA CONVOCANTE. PARA LOS ANALISIS FORENCE
DEPENDERA DEL NUMERO DE ACTIVOS INVOLUCRADOS
EN LA MATERIALIZACION DE UN INCIDENTE DE
SEGURIDAD.

87199

SCITUM SA DE
v

897947

SOLICITAMOS A LA CONVOCANTE CONFIRMAR SI PARA EL SERVICIO
DE ANALISIS Y GESTION DE VULNERABILIDADES, DE ACUERDO CON
LA RESPUESTA  PROPORCIONADA, PARA  EFECTOS DE
DIMENSIONAMIENTO  TODOS LOS  LICITANTES DEBEMOS
CONTEMPLAR UN MINIMO DE 12 ACTIVOS POR MES Y UN MAXIMO
DE 17 ACTIVOS POR MES, HASTA EL 31 DE DICIEMBRE, LO QUE
CORRESPONDE A UN TOTAL DE 48 ACTIVOS MINIMOS Y 68 ACTIVOS
MAXIMOS EN LA VIGENCIA DEL CONTRATO.”

PARA LOS SERVICIOS ANALISIS Y GESTION DE
VULNERABILIDADES Y PRUEBAS DE PENETRACION EL
LICITANTE GANADOR DEBERA ANALIZAR COMO
MAXIMO 17 Y 2 ACTIVOS RESPECTIVAMENTE POR MES,
SIN CONSIDERAR EN DICHA VOLUMETRIA LOS RETEST
DE SEGUIMIENTO PARA LOS SERVICIOS SOLICITADOS
POR LA CONVOCANTE. PARA LOS ANALISIS FORENCE
DEPENDERA DEL NUMERO DE ACTIVOS INVOLUCRADOS
EN LA MATERIALIZACION DE UN INCIDENTE DE
SEGURIDAD.

87200

SCITUM SA DE
cv

897948

EN BASE A LA RESPUESTA, ;PUEDE LA CONVOCANTE CONFIRMAR SI
TODOS LOS LICITANTES DEBEMOS CONSIDERAR COMO MINIMO 12
ACTIVOS POR MES Y COMO MAXIMO 17 ACTIVOS POR MES,
DURANTE LA VIGENCIA DEL CONTRATO (HASTA EL 31 DE
DICIEMBRE), LO QUE REPRESENTA UN TOTAL DE 48 ACTIVOS
MINIMOS Y 68 ACTIVOS MAXIMOS?, ESTO PARA EL SERVICIO DE
ANALISIS Y GESTION DE VULNERABILIDADES

PARA LOS SERVICIOS ANALISIS Y GESTION DE
VULNERABILIDADES Y PRUEBAS DE PENETRACION EL
LICITANTE GANADOR DEBERA ANALIZAR COMO
MAXIMO 17 Y 2 ACTIVOS RESPECTIVAMENTE POR MES,
SIN CONSIDERAR EN DICHA VOLUMETRIA LOS RETEST
DE SEGUIMIENTO PARA LOS SERVICIOS SOLICITADOS
POR LA CONVOCANTE. PARA LOS ANALISIS FORENCE
DEPENDERA DEL NUMERO DE ACTIVOS INVOLUCRADOS
EN LA MATERIALIZACION DE UN INCIDENTE DE
SEGURIDAD.
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INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
ACTA DE CIERRE DEL ACTO DE JUNTA DE ACLARACIONES

Tonacot

LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-68-2025, PARA LA CONTRATACION
ABIERTA DEL SERVICIO ADMINISTRADO DE ANALISIS DE VULNERABILIDADES Y PRUEBAS DE PENETRACION.

ID dela

Licitante

Referencia, a la

Pregunta a la respuesta emitida por el Licitante

Respuesta

pregunta

87201

SCITUM SA DE
v

pregunta

897950

EN BASE A LA RESPUESTA PROPORCIONADA, ;PODEMOS
INTERPRETAR QUE UNICAMENTE SE EJECUTARA UNA PRUEBA DE
PENETRACION POR MES, CONSIDERANDO UN MINIMO DE 0
ACTIVOS Y UN MAXIMO DE 2 ACTIVOS POR EVENTO, LO QUE EN SU
TOTALIDAD REPRESENTARIA HASTA 8 ACTIVOS MAXIMOS DURANTE
LA VIGENCIA DEL CONTRATO (31 DE DICIEMBRE DE 2025)

PARA LAS PRUEBAS DE PENETRACION SE PODRAN
EJECUTAR MAXIMO DOS POR MES, Y DOS RETEST SIN
COSTO PARA EL INSTITUTO, LOS CUALES NO SE
DEBERAN DE CONSIDERAN DENTRO DE LA
VOLUMETRIA SOLICITADA EN LAS BASES.

87261

CIBERESCUDO.C
OM SA DE CV

897336

CON LA FINALIDAD DE PROMOVER LA LIBRE PARTICIPACION
(ACEPTARIA LA CONVOCANTE SE PRESENTE LA CERTIFICACION
PROJECT MANAGEMENT PROFESSIONAL (PMP) CON CERTIFICACION
CERTIFIED INFORMATION SECURITY MANAGER (CISM) PARA
DEMOSTRAR LA CAPACIDAD EN TEMAS DE CIBERSEGURIDAD Y A LA
VEZ CUBRIR EL REQUISITO DE LA TABLA DE PUNTOS Y PORCENTAJES,
COMO CUMPLIMIENTO DE LA CERTIFICACION  PROJECT
MANAGEMENT IN IT SECURITY (PMITS)? DEBIDO A QUE LA
CERTIFICACION QUE SOLICITAN FUE RETIRADA EN 2018 COMO SE
INDICA EN EL SIGUIENTE ENLACE
HTTPS://CERT.ECCOUNCIL.ORG/RETIRED-CERTIFICATION.HTML,
RAZON POR LO QUE ESTAN SOLICITANDO UNA CERTIFICACION
OBSOLETA

EL LICITANTE PUEDE PRESENTAR LA CERTIFICACION
VIGENTE DE PMP EN LUGAR DE PMITS.

87268

CIBERESCUDO.C
OM SA DE CV

897853

SE LE SOLICITA A LA CONVOCANTE RECONSIDERAR SU POSTURA
RESPECTO A LA PRESENTACION DE  CERTIFICACIONES
EQUIVALENTES, YA QUE A LA PREGUNTA SIMILAR (897336) SU
RESPUESTA FUE AFIRMATIVA. MAXIME QUE DE ACUERDO CON EL
ORGANISMO  CERTIFICADOR LA CERTIFICACION PMITS FUE
RETIRADA DESDE 2018, POR LO QUE PROPONEMOS A LA
CONVOCANTE ACEPTE UNA CERTIFICACION PMP MAS UNA
CERTIFICACION CISM O SIMILAR. ;ACEPTA LA SUGERENCIA?

EL LICITANTE PUEDE PRESENTAR LA CERTIFICACION
VIGENTE DE PMP EN LUGAR DE PMITS.

87270

SECURE LABS SA
DE CV

897339

CON BASE EN SU RESPUESTA, ¢SERIA CORRECTO ENTENDER QUE EL
DIRECTORIO ACTIVO DEBE SER  CONSIDERADO  CON
CARACTERISTICAS ESPECIFICAS Y DIFERENCIADAS, PROPIAS DE ESTE
TIPO DE INFRAESTRUCTURA? ES DECIR, NO LIMITARSE UNICAMENTE
A UN ANALISIS DE VULNERABILIDADES TRADICIONAL, SINO INCLUIR
ELEMENTOS ESPECIALIZADOS QUE PERMITAN DETECTAR FALLAS
PARTICULARES, MALAS CONFIGURACIONES, ATAQUES EN TIEMPO
REAL Y APROVECHAR CAPACIDADES AVANZADAS DISPONIBLES EN
EL MERCADO DE SOLUCIONES ESPECIALIZADAS. ENTRE ESTAS
CAPACIDADES SE ENCUENTRAN: + DESPLIEGUE SIN AGENTES NI
PRIVILEGIOS ELEVADOS, APROVECHANDO LOS FLUJOS DE
REPLICACION SIN AFECTAR LA OPERACION DIARIA. « MONITOREO
CONTINUO Y EN TIEMPO REAL, CAPAZ DE IDENTIFICAR CAMBIOS
CRITICOS O CONDUCTAS ANOMALAS DE INMEDIATO. -+
INDICADORES DE EXPOSICION, QUE REVELAN CONFIGURACIONES
INSEGURAS COMO CUENTAS CON PRIVILEGIOS EXCESIVOS,
ERRORES EN CERTIFICADOS, POLITICAS DE GRUPO DEFICIENTES O
PROTOCOLOS OBSOLETOS. « INDICADORES DE ATAQUE EN TIEMPO
REAL, QUE PERMITEN RECONOCER TECNICAS AVANZADAS COMO
REPLICACION NO AUTORIZADA, INYECCION DE CONTROLADORES
DE DOMINIO, ATAQUES KERBEROS (GOLDEN  TICKET,
KERBEROASTING), INTENTOS DE FUERZA BRUTA O EXPLOTACION DE
VULNERABILIDADES CRITICAS. « CUENTAS SENUELO, QUE SIRVEN
COMO MECANISMO DE DETECCION TEMPRANA FRENTE A INTENTOS
DE EXPLOTACION. « REGISTRO CRONOLOGICO DE EVENTOS, QUE
BRINDA TRAZABILIDAD Y FACILITA LA INVESTIGACION FORENSE DE
INCIDENTES. * ANALISIS DE RUTAS DE ATAQUE Y RADIO DE
IMPACTO, MOSTRANDO COMO UNA DEBILIDAD PUNTUAL PUEDE
ESCALAR HASTA COMPROMETER CUENTAS PRIVILEGIADAS O
SISTEMAS ESTRATEGICOS. + COBERTURA DE ENTORNOS HIBRIDOS,
SUPERVISANDO TANTO AD LOCAL COMO SERVICIOS DE IDENTIDAD
EN LA NUBE. * INTEGRACION CON PLATAFORMAS DE MONITOREO Y
RESPUESTA  (SIEM/SOAR), QUE PERMITE CORRELACION Y
AUTOMATIZACION. + PRIORIZACION DEL RIESGO DE IDENTIDADES,
ASIGNANDO NIVELES DE CRITICIDAD PARA CONCENTRAR
ESFUERZOS EN LO MAS RELEVANTE.

EL LICITANTE GANADOR DEBERA PROTEGER Y
MONITOREAR LOS DIRECTORIO ACTIVOS CON LOS QUE
CUENTA EL INSTITUTO (3) DE AMENAZAS CIBERNETICAS
QUE PUEDIRAN COMPROMETER SU INTEGRIDAD,
CONFIDENCIALIDAD Y DISPONIBILIDAD.

2483
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INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
ACTA DE CIERRE DEL ACTO DE JUNTA DE ACLARACIONES

LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-68-2025, PARA LA CONTRATACION
ABIERTA DEL SERVICIO ADMINISTRADO DE ANALISIS DE VULNERABILIDADES Y PRUEBAS DE PENETRACION.

De conformidad con el articulo 43 de La Ley, esta Acta forma parte integrante de la convocatoria de la Licitacion.

Se les recuerda que el acto de presentacién y apertura de proposiciones se llevara a cabo el dia 4 de septiembre de
2025, a las 10:00 horas, a través de la Plataforma, siendo un acto formal que dard inicio puntualmente, debiéndose
apegar a lo establecido en el apartado III.4.3. ACTO DE PRESENTACION Y APERTURA DE PROPOSICIONES de la
convocatoria.

Para efectos de la notificacién y en términos del articulo 50 de La Ley, a partir de esta fecha se pone a disposicién de
los licitantes, copia de esta acta en la pagina electrénica: https://comprasmx.buengobierno.gob.mx dicho
procedimiento sustituira a la notificacién personal.

De conformidad con los articulos 35 antepenultimo parrafo, 36 La Ley y 45 del RLey, a este acto no asistié ningdn
representante o persona que manifestara su interés de estar presente en el mismo como observador.

En este acto se les pregunto a los asistentes via video conferencia, si deseaban manifestar alguna observacién o
comentario a lo que respondieron no tener ninguno.

Asimismo, se comunica a los licitantes que la presente acta se hace del conocimiento de los servidores publicos
participantes a través de video conferencia, quienes emitieron su conformidad a la misma. La presente acta se firmara

posterior a este acto, por lo que, la misma surte los efectos legales como si estuviera firmada.

Después de dar lectura a la presente acta, se dio por terminado este acto, siendo las 17:02 horas del dia 28 de agosto
del 2025. La presente acta consta de 7 paginas.

POR EL INSTITUTO FONACOT:

NOMBRE | AREA FIRMA

Lic. Sonia Llaguno Arista Subdirectora de Adquisiciones. .
Presente por video

conferencia.

Subdirector de Infraestructura
Ing. Gerardo Daza Lopez Tecnolégica y representante del Area

oy . Presente por video
Técnica y Requirente.

conferencia.

Coordinadora Administrativa de Alta
Lic. Maria Eugenia Flores Solano Responsabilidad y Representante de la

Presente or video
Oficina del Abogado General. P

conferencia.
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INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
ACTA DE CIERRE DEL ACTO DE JUNTA DE ACLARACIONES

LICITACION PUBLICA ELECTRONICA NACIONAL No. LA-14-P7R-014P7R001-N-68-2025, PARA LA CONTRATACION
ABIERTA DEL SERVICIO ADMINISTRADO DE ANALISIS DE VULNERABILIDADES Y PRUEBAS DE PENETRACION.

POR EL ORGANO INTERNO DE CONTROL:

NOMBRE

Lic. Montserrat Estephania Cedillo Espinosa
Subdirectora de Responsabilidades del Organo Interno de Control en el Instituto

Presente por video
FONACOT. conferencia.
FIN DEL ACTA
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