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ACTA
PRIMERA SESION EXTRAORDINARIA DE 2019 DEL COMITE DE TRANSPARENCIA DEL INSTITUTO DEL
FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
FECHA: 08 DE ENERO DE 2019

En la Ciudad de México, siendo las once horas del dia ocho de enero de dos mil diecinueve, se celebra en el
Comedor Ejecutivo de las Oficinas Centrales del Instituto NFONACOT, ubicadas en el sexto piso de Insurgentes
Sur numero 452, Colonia Roma Sur, Alcaldia Cuauhtémoc, Ciudad de México; la 1* Sesidn Extraordinaria de 2019
del Comité de Transparencia convocada en tiempo y forma acorde a lo establecido en las Reglas de Integracién
y Funcionamiento del Comité de Transparencia del Instituto FONACOT. Se cuenta con la asistencia de los
siguientes servidores pUblicos: Lic. José Francisco Campos Garcia Zepeda, Titular del Area de Responsabilidades
del Organo Interno de Control, Mtro. Edgar Guillermo Urbano Aguilar, Director de Recursos Materiales y
Servicios Generales, y Coordinador de Archivos; Act. Ramén Carlos Chavez Rodriguez, Titular de la Unidad de
Transparencia y Presidente del Comité de Transparencia; Rubi Marisol Espinosa Espinosa, Especialista en la
Unidad de Transparencia, Lic. Alejandra Pefa Gémez, Jefa de Contratos en la Direccién de lo Consultivo y
Normativo; Lic. Javier Jiménez Jiménez, Subdirector General de Tecnologias de la Informacién y Comunicacion;
y Lic. Nancy Sandra Sanchez Gonzalez, Especialista en la Unidad de Transparencia y Secretaria Técnica Interina
del Comité de Transparencia. Con fundamento en lo dispuesto en los articulos 43 y 44 de la Ley General de
Transparencia y Acceso a la Informacién Publica y 64 y 65 de la Ley Federal de Transparencia y Acceso a la
Informacién Publica, el Act. Ramdn Carlos Chavez Rodriguez, preside esta sesidon, dando la bienvenida a los
asistentes, y toda vez que existe el quérum requerido segun consta en la lista de asistencia que obra anexa a la
presente, cede la palabra a la Secretaria Técnica Interina para presentar el Orden del Dia aprobado por los
Miembros en los siguientes términos:

l. Lista de asistencia
I1. Confirmacién de Quérum

M. Presentacion de la versidn publica de respuesta a la solicitud de informacién 1412000009618, a cargo de
la Oficina del Abogado General

V. Presentacién para aprobaciéon de clasificar como reservada parte de la respuesta a la solicitud de
informacién 1412000010018, a cargo de la Subdireccién General de Tecnologias de la Informacién y
Comunicacioén. -

V. Asuntos generales

I. En desahogo del punto IIl del Orden del Dia, referente a la aprobacién de las versiones publicas de 6 Actas
de Entrega Recepcién de la Direccién de lo Contencioso de acuerdo a la peticidén realizada por la Oficina del

Abogado General a la Unidad de Transparencia, mediante el oficio OAG/08/12/2018 de fecha 10 de diciembre de

2018 en respuesta a la solicitud de informacién 14120000096, que sefala:

“solicito versién publica de las actas de entrega recepcion de la Direccion de lo Contencioso de la
oficina del abogado general del instituto fonacot, de los afios 2016, 2017 y 2018, con motivos de los
cambios y nombramientos de la citada direcion” (sic)

Al respecto, la Secretaria Técnica Interina cede la palabra al Lic. Alejandra Pefia Gédmez, Jefa de Contratos en la
Direcciéon de lo Consultivo y Normativo, para someter a consideracién de los miembros del Comité, la
confirmacidén de la clasificacién de la informacién como confidencial, contenida en las versiones publicas de
6 Actas de Entrega Recepcién de la Direccién de lo Contencioso de la Oficina del Abogado General,
correspondientes a los afios 2016, 2017 y 2018; informacién confidencial en términos del primer parrafo del

funaoot fonacot fonsoot

..



DEL TRABAJO Y
PREVISION SOCIAL

STPS Tonacot

articulo 116 de la Ley General de Transparencia y Acceso a la Informacién Publica, fraccion | del articulo 13 de la
Ley Federal de Transparencia y Acceso a la Informacion Pudblica y numeral Trigésimo Octavo, fraccién | de los
Lineamientos Generales en Materia de Clasificacidén y Desclasificacién de la informacién, asi como para la
elaboracion de versiones publicas; los datos personales consistentes en domicilios particulares, claves de elector
de credenciales del Instituto Nacional Electoral, nUmeros de gafete, nombres de personas que son parte en
juicios; y en términos del tercer parrafo del articulo 116 de la Ley General de Transparencia y Acceso a la
Informacion Publica, fraccién Il del articulo 113 de la Ley Federal de Transparencia y Acceso a la Informacién
Publica y numeral Trigésimo Octavo fraccién lll de los Lineamientos Generales en Materia de Clasificaciéon y
Desclasificacion de la informacién, como secreto bancario, los consistentes en nimeros de tarjetas bancarias.

Visto lo anterior, el Comité de Transparencia adoptd el siguiente acuerdo:

ACUERDO CT.SE.01/0119

En razén de las consideraciones expuestas y con base en lo previsto en el Capitulo Il, articulo 6, y Capitulo I,
articulo 12 de las Reglas de Integraciéon y Funcionamiento del Comité de Transparencia del Instituto FONACOT,
el Comité de Transparencia, con fundamento en los articulos 65 fraccion Ill de la Ley Federal de Transparencia
y Acceso a la Informacién Publica y 44 fraccion Il de la Ley General de Transparencia y Acceso a la Informacién
Publica en relacién con los articulo 113 fracciones | y Il, 118, 120 de |la Ley Federal de Transparencia y Acceso a la
Informacién Publica, asi como los correlativos 116 fracciones | y Il de la Ley General de Transparenciay Acceso a
la Informacién Publica, confirma la clasificaciéon de la informacién como confidencial, consistente en los datos
personales (de domicilios particulares, claves de elector de credenciales del Instituto Nacional Electoral,
ndmeros de gafete, nombres de personas que son parte en juicios), y bancarios (nUmeros de tarjetas)
contenidos en las versiones publicas de 6 Actas de Entrega Recepcién de la Direccién de lo Contencioso
correspondientes a los afios 2016, 2017 y 2018.

Votacion
Acuerdo Pre5|d¢-en‘t sl Coordinador de Organo Interno de Observaciones
Comité de .
. Archivo Control
Transparencia
CT.SE.01/0119 A favor A favor A favor

Il. En desahogo del punto IV del Orden del Dia, referente a la solicitud de informacién 1412000010018, que sefiala:

“Con fundamento en el articulo 6 constitucional, atentamente requiero que en funcién de los
principios constitucionales de mdxima publicidad, transparencia, rendicién de cuentas y
gratuidad, me entregue a través de un medio gratuito derivado de los avances tecnoldgicos y en
formato de documento portatil (PDF) comprimido o en diverso de naturaleza similar, la siguiente
informacién publica documentada en el gjercicio de las facultades, competencias y funciones
previstas en las normas juridicas aplicables. 1. Ordenado por Numero de serie, de cada uno de los
equipos de cémputo y de cada uno de los MODEMS, ROUTERS (ruters) o Puntos de acceso
inaldmbricos, en posesion del sujeto obligado. a. Nombre de aquellas personas fisicas que
cuentan con las contrasefias administrativas o su equivalente (permisos informdticos,
credenciales administrativas, privilegios de superusuario "su', "root", etc.) para el manejo,
administracion y control de la configuraciéon de cada equipo. b. Tipo de contratacion, empleo,
cargo o comision que desempenan las personas que resulten del inciso a. c. Forma en que cada
equipo obtiene o asigna, segun sea el caso, la direccién IP (por sus siglas en ingles Internet
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protocol) privada en la red (de forma manual o por medio del Protocolo de Configuracién
Dinamica de Host DHCP, por sus siglas en ingles Dynamic Host Configuration Protocol). d.
Domicilio actual en donde se encuentra fisicamente cada equipo)” (sic)

Al respecto, la Secretaria Técnica Interina cede la palabra al Lic. Javier Jiménez Jiménez, Subdirector General
de Tecnologias de |la Informacién y Comunicacidn, quien mediante oficio SGTIC.514.12.2018, de fecha 09 de enero
de 2019, solicité al Comité de Transparencia se someta para su aprobacién y confirmacién de la clasificaciéon
de la informacién como reservada; en términos del articulo 113 fracciones IV y V de la Ley General de
Transparenciay Acceso a la Informacién Publica, 110 fracciones IVy V de la Ley Federal de Transparenciay Acceso
a la Informacion Publica, y numerales Vigésimo Segundo y Vigésimo Tercero de los Lineamientos Generales en
materia de clasificacién y desclasificacion de la informacién, asi como para la elaboracién de versiones publicas;
toda vez gque su divulgacién presenta un riesgo real, demostrable e identificable el cual consiste en
especificaciones técnicas que de difundirse permitirfan el conocimiento de las vulnerabilidades de la
Infraestructura Tecnoldgica del Instituto FONACOT y con ellos acceder a sus sistemas, asimismo en atencién a
los riesgos, dafios y perjuicios que se pueden producir a la vida, seguridad o salud de una o varias personas que
cuentan con las contraseflas administrativas o son parte del manejo, administracién y control de la
configuracion de los equipos informaticos, ya que puede convertirlos en un objetivo de ataque directo de
aquéllas personas que pretendan afectar, sabotear o conocer las operaciones financieras del Instituto, lo cual se
fundamenta y motiva mediante la PRUEBA DE DANO correspondiente, solicitando que la informacion
permanezca con tal caracter hasta por un periodo de 5 afios.

PRUEBA DE DANO:

- La divulgacién de la informacion representa un riesgo real, demostrable e identificable porque
consiste en especificaciones técnicas que de difundirse podrian permitir conocer las
vulnerabilidades de la infraestructura tecnoldgica del Instituto Fonacot y con ello acceder a sus
sistemas. Por lo que las direcciones MAC de los equipos pasivos y activos en la red, puertos
abiertos, versionamiento del software, configuraciones y servicios inherentes a la red de datos
local del instituto, servidores y equipos que la conforman, detalles de la seguridad que les aplica
asi como la ubicacién fisica de los mismos, pueden comprometer la seguridad de la red y
equipos que la conforman, volviéndola susceptible de ataques diversos como puede ser
enmascaramiento de direcciones MAC (man in the middle) ataques de denegacion de servicio
(DDoS) explotaciédn de vulnerabilidades basado en la version del software, accesos no
autorizados ubicandose en el perimetro de la red Wireless y la difusion de las configuraciones
comprometen de manera sensible la integridad y confidencialidad de la red del instituto ya que
en general los ataques de penetracion en redes y equipos que la conforman (hacking) se
desarrollan en funcién del conocimiento profundo de la operacidon de la misma, identificando
las vulnerabilidades que pueden ser técnicas o de gestion ya sea administrativa o de usuario.

- La explotacion exitosa de dichas vulnerabilidades seria en detrimento de los distintos
proyectos, operaciones y actividades que lleva a cabo el instituto, como pueden ser el
otorgamiento de créditos, base de datos e informacién confidencial de los usuarios y cualquier
otro tipo de riesgo financiero que en el que esté involucrado el instituto. Por lo que se puede
ver afectado la mision de garantizar el acceso a créditos, otorgar financiamiento y promover el
ahorro de los trabajadores, y de esta forma incrementar el costo de las operaciones financieras
que realice el Instituto Fonacot, como sujeto obligado del sector publico federal.

- Asi mismo, al quedar vulnerada la seguridad de la red es posible ser un punto de acceso al
sistema Bancario Mexicano, como lo demuestran los ataques SPEI del 27 de abril del 2018,
por lo que se menoscabaria la efectividad de las medidas implementada en los sistemas
financiero, econédmico o monetario del Pais, poniendo en riesgo el funcionamiento de dichos
sistemas y la politica en materia monetaria, cambiaria o del sistema financiero del pais.
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- La divulgacion de los nombres de interés representa un riesgo real, demostrable e
identificable, toda vez que darlos a conocer expondria a aquellas personas que cuentan
con las contrasefnas administrativas o su equivalente para el manejo, administracion vy el
control de la configuracion de los equipos informaticos, ya que puede convertirlo en un
objetivo de ataque directo, por aquellas personas que pretendan afectar, sabotear o
conocer las operaciones financieras del Instituto, por lo que dada la informacion que
maneja, los ataques pueden ser desde la instalacion de virus o malware en su equipo de
computo hasta riesgos fisicos a su integridad personal, tales como; llamadas telefénicas,
intimidacion personal, o en casos extremos, secuestros y amenazas de muerte tanto a
ellos como a su familia con la finalidad de obligarlos a revelar datos con los que se podria
configurar un delito o bien acceder a informacién sensible que ponga en peligro el
desarrollo eficaz de las funciones que realiza este sujeto obligado en materia de
economia nacional. .

o El riesgo de perjuicio que supondria la divulgacién supera el interés publico general de
que se difunda, en virtud de que el bien juridico tutelado en el caso concreto de la vida,
la seguridad o la salud de personas fisicas, lo cual es superior al derecho de acceso a la
informacion. Maxime que conocer, o no, el nombre de los servidores publicos que
cuentan con las contrasenas para el manejo de los equipos informaticos que posee el
sujeto obligado, no trasciende en los objetivos y atribuciones con que cuenta el Instituto
Fonacot.

- La limitacion se adecua al principio de proporcionalidad y representa el medio menos
restrictivo disponible para evitar el perjuicio; pues bien, el perjuicio de otorgar la
informacion seria mayor que el beneficio de dar acceso, toda vez que revelar los
nombres de las personas fisicas que cuentan con las contrasefnas administrativas o su
equivalente para el manejo, administracion y control de la configuracion de cada equipo
de computo, los colocaria en una situacidon de vulnerabilidad constante, tanto a ellos
como a su familia.

Visto lo anterior, el Comité de Transparencia adoptd el siguiente acuerdo:
ACUERDO CT.SE.02/0119

En razén de las consideraciones expuestas y con base en lo previsto en el Capitulo I, articulo 6, y Capitulo lII,
articulo 12 de las Reglas de Integracién y Funcionamiento del Comité de Transparencia del Instituto FONACOT,
el Comité de Transparencia, con fundamento en los articulos 65 fraccion Il de la Ley Federal de Transparencia
y Acceso a la Informacién Publica y 44 fraccion Il de la Ley General de Transparencia y Acceso a la Informacién
Publica en relacion con los articulos 113 fracciones IV y V de la Ley General de Transparencia y Acceso a la
Informacion Pudblica, 110 fracciones IVy V de la Ley Federal de Transparencia y Acceso a la Informacién Publica,
y numeral Vigésimo Segundo y vigésimo Tercero de los Lineamientos Generales en materia de clasificacién y
desclasificacion de la informacién, asi como para la elaboracién de versiones publicas, confirma la clasificacién
de la informacién como reservada hasta por cinco afios, de los nombres de las personas fisicas que cuenten
con contrasefias administrativas o su equivalente (permisos informaticos, credenciales administrativas,
privilegios de superusuario “su”, “root”, etc.) para el manejo, administracién y control de la configuracién de cada
equipo del Instituto FONACQOT, asi como los datos que integran los activos relacionados con las Tecnologias de
la Informacién y Comunicaciones, ya que contiene los detalles técnicos y configuraciones de la red local del
instituto FONACOT, infraestructura tecnolégica y equipos de cédmputo que la conforman.

Votacion
Acuerdo Presnde.n’t Gl Coordinador de Organo Interno de Observaciones
Comité de =
5 Archivo Control
Transparencia

La clasificacion

de reserva de los
activos

CT-02/0T119 A favor . A favor A favor retacionsdas soe

las Tecnologias
de la Informacion
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y
Comunicaciones,

deberd ser
reportado por la
SGTIC dentro del
indice de
expedientes
reservados

lll. En desahogo del punto V del Orden del Dia, concerniente a los Asuntos Generales, el Presidente del Comité
en uso de |la voz dio a conocer a los integrantes del Comité de Transparencia, sobre la designacién de la Lic.
Nancy Sandra Sanchez Gonzalez como Secretaria Técnica Interina, en tanto se celebre la 12 Sesién Ordinaria 2019
de este Comité.

Finalmente, solicité el consenso de los miembros presentes, con relacién al desahogo de los puntos del Orden
del Dia y se instruyd a la Secretaria Técnica Interina, elaborar el Acta correspondiente, misma que se enviara
para su aprobacién y firma. No existiendo otro asunto que tratar, el Presidente dio por terminada la 1° Sesién
Extraordinaria de 2019, siendo las once horas con cuarenta y cinco minutos del dia en que se actUa.

COMITE

Act. Ramén Carlos Chavez Rodriguez
Titular de la Unidad de Transparencia y
Presidente del Comité de Transparencia

Lic. José Francisco Campos Garcia Zepeda
Titular del Area de Responsabilidades del
Organo Interno de Control

Mtro. Edgar Guillermo Urbano Aguilar
Director de Recursos Materiales y Servicios
Generales y Coordinador de Archivos

INVITADOS

Lic. Javier Jiménez Jiménez
Subdirector General de Tecnologias de la
Informacion y Comunicacién
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Lic. Alejandra Pefia Gémez
Jefa de Contratos en la Direccién
de lo Consultivoy Normativo

Rubi Marisol Espinosa Espinosa
Especialista en la Unidad de Transparencia

Lic. Nancy Sandra Sanchez Gonzalez
Especialista en la Unidad de Transparenciay
Secretaria Técnica del Comité de Transparencia
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LISTA DE ASISTENCIA DE LA 1° SESION EXTRAORDINARIA DEL ANO 2019 DEL COMITE DE
TRANSPARENCIA DEL INSTITUTO FONACOT, CELEBRADA EL DiA 08 DE ENERO DEL 2018 A LAS 11:00 HORAS

Act. Ramoén Carlos Chavez Rodriguez
Titular de la Unidad de Transparencia y
Presidente del Comité de Transparencia

Lic. José Francisco Campos Garcia Zepeda
Titular del Area de Responsabilidades del
Organo Interno de Control

Mtro. Edgar Guillermo Urbano Aguilar
Director de Recursos Materialesy Servicios
Generales y Coordinador de Archivos

INVITAD

Lic. Javier Jiménez Jiménez
Subdirector General de Tecnologias de la
Informacién y Comunicacién —~

Lic. Alejandra Pefia Gémez
Jefa de Contratos en la Direccién
de lo Consultivoy Normativo

Rubi Marisol Espinosa Espinosa
Especialista en la Unidad de Transparencia

Lic. Nancy Sandra Sanchez Gonzélez
Especialista en la Unidad de Transparenciay
Secretaria Técnica del Comité de Transparencia
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