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la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, 22, 71, 72, fraccion 1ll y
85 de su Reglamento, 50 de la Ley Federal de Presupuesto y Responsabilidad Hacendaria y 148
de su Reglamento, asi como a lo dispuesto en el acuerdo CAAS.19 07.30.18. dictado por el
Comité de Adquisiciones, Arrendamientos y Servicios del INSTITUTO FONACOT, en su sexta
sesion extraordinaria, de fecha 30 de julio del 2018, contando previamente con la aprobacién de!
estin de factibilidad para llevar a cabo la presente contrataciéon, como consta en el oficio
nar....> OIC/ADMGP/14/120/2018/145 de fecha 05 de julio del 2018, suscrito por el Mtro.
Eugenio Aurelio Alvirez Orozco, Titular del Organo Interno de Control en el Instituto FONACOT y
con el dictamen favorable que desde el punto de vista técnico emitié el Director de Planeacién
Estratégica de Gobierng Digital de la Unidad de Gobierno Digital de la Secretaria de la Funcién
Publica, mediante el oficio nimero UGD/409/DPEGD/746/2018 de fecha 13 de julio del 2018.

Contrato No. 1-SD-2018-210

1.8. Que su representado tiene su domicilio en Avenida Insurgentes Sur No. 452, Colonia Roma Sur,
C.P. 06760, Delegacién Cuauhtémoc, Ciudad de México, mismo que sefiala para los fines y
efectos legales del presente contrato.

. DECLARAN LOS APODERADOS LEGALES DEL PRESTADOR BAJO PROTESTA DE DECIR
VERDAD:

I.1.  Que su representada es una Sociedad Andnima de Capital Variable, constituida de conformidad
con la legislacion mexicana, que en un inicio tenia la denominacién social de “ANDAS”, S.A. de
C.V., segln consta en la escritura constitutiva nimero 136 de fecha 06 de septiembre de 1994,
otorgada ante la fe del Lic. José Luis Villavicencio Castafieda, Notario Publico numero 218 del
entonces Distrito Federal, hoy Ciudad de México, cuyo primer testimonio quedé debidamente
inscrito en el Registro Publico de Comercio del Distrito Federal, ahora Ciudad de México, bajo el
folio mercantil nimero 192453 el 23 de septiembre de 1994.

Posteriormente, mediante escritura publica nimero 24,134 de fecha 10 de abril de 1995,
otorgada ante la fe del Lic. Jorge Antonio Francoz Garate, Notario Interino de la Notaria Publica
nuamero 17, del Distrito Judicial de Tlalnepantla, Estado de México, se hizo constar el cambio de
denominacién social de su representada a la de “Volkswagen Gedas North América”, S.A. de
CV. y la modificacién total de sus Estatutos Sociales, cuyo primer testimonio quedé
debidamente inscrito en el Registro Publico de Comercio del Distrito Federal, ahora Ciudad de
México, en el folio mercantil nimero 192453 el 26 de julio de 1995, asi como en el Registro
Publico de la Propiedad y de Comercio del Distrito Judicial de Puebla, en el Estado de Puebla,
en el nimero 77, a fojas 77, tomo XIV, libro primero mercantil, el 12 de junio de 1996.

Con escritura publica nimero 3,216 de fecha 09 de febrero de 1998, otorgada ante la fe del Lic.
Héctor Manuel Cardenas Villareal, Notario Pablico nimero 201 del entonces Distrito Federal, se
hizo constar el cambio de denominacién social de su representada a la de “Gedas North
Ameérica’, S.A. de C.V., asi como la ampliacién de su objeto social, cuyo primer testimonio qued6
debidamente inscrito en el Registro Publico de la Propiedad y de Comercio del Distrito Judicial
de Puebla, en el nimero 209, a fojas 96, tomo XXI, libro primero.

Por escritura publica nimero 25,104 de fecha 29 de agosto del 2001, otorgada ante la fe del Lic.
Mario Salazar Martinez, Notario Auxiliar de la Notaria Pdblica nimero 42 de la Ciudad de
Puebla, se hizo constar el cambio de denominacién social de su representada a la d¢
Méxica”, S.A. de C.V., cuyo primer testimonio quedé debidamente inscrito en el Registr
de la Propiedad y de Comercio del Distrito Judicial de Puebla, en el numero 126, a

IV, libro primero auxiliar.
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Contrato No. I-SD-2018-210

Mediante escritura publica numero 24,870 de fecha 20 de diciembre del 2006, otorgada ante la
fe del Lic. Rafael Gutiérrez Ruiz, en aquel entonces Notario Publico Auxiliar de la Notaria
Publica nimero 31 de la Ciudad de Puebla, hizo constar el cambio de denominacién social de
“Gedas México”, S.A. de C.V,, a la de “T-Systems México”, S.A. de C.V., que es la actual
denominacién social de su representada, y la modificaciéon a su objeto social, cuyo primer
testimonio quedé debidamente inscrito en el Registro Publico de la Propiedad y de Comercio A=l
Distrito Judicial de Puebla, en el folio mercantil electrénico nimero 27,369*2, el 15 de marzo |
2007.

Con escritura publica nimero 38,295 de fecha 08 de junio del 2015, otorgada ante la fe del Lic.
Rafael Gutiérrez Ruiz, actual Titular de la Notaria Pablica nimero 31 de la Ciudad de Puebla, se
hizo constar la modificacion total a los Estatutos Sociales de su representada, cuyo primer
testimonio quedé debidamente inscrito en el Instituto Registral y Catastral del Estado de Puebla,
en el Registro Publico la Propiedad de Cholula, en el folio mercantil electrénico numero 4,240*3,
el 01 de julio del 2015.

Que de acuerdo con sus estatutos, el objeto social de su representada consiste entre otros en
desarrollar, operar, crear, comercializar y disefiar cualquier tipo de soluciones requeridas por sus
clientes o la industria relacionadas con tecnologias de la informacién, incluyendo de manera
enunciativa mas no limitativa el procesamiento de datos y administracién de datos, la prestacion
de toda clase de servicios relacionados con tecnologia de la informacién y la administracién de
cuentas por cobrar de terceros.

Que su representada se encuentra inscrita en el Registro Federal de Contribuyentes de la
Secretaria de Hacienda y Crédito Publico, bajo la clave TME-980209-RD5.

Que los sefiores Federico Casas Alatriste Urquiza y Alejandro Lopez de la Pefia, cuentan
con las facultades legales suficientes para obligar a su representada de manera mancomunada
en los términos y condiciones de este contrato, de conformidad con lo establecido en la clausula
décimo quinta, inciso b), de los Estatutos Sociales de su representada, en los términos de las
escrituras publicas nimeros 28,890 de fecha 14 de septiembre del 2009 y 35,041 de fecha 17 de
abril de 2013, respectivamente, ambas escrituras publicas otorgadas en la Notaria Publica
numero 31 de la Ciudad de Puebla, en el Estado de Puebla, quienes se identifican con sus
credenciales para votar con fotografia, emitidas en el afio 2015 por el Instituto Nacional
Electoral con fecha de vigencia hasta el afio 2025, el primero con la numero ||| EENEGEG
el segundo con la numero

Que su representada dispone de la organizacion, experiencia, personal capacitado y demas
recursos técnicos, humanos y econémicos necesarios, asi como de la capacidad legal suficiente
para llevar a cabo los servicios materia del presente contrato.

Que su representada se encuentra al corriente en el cumplimiento de sus obligaciones fiscales,
de conformidad con las disposiciones fiscales, en especial con el Articulo 32-D del Cédigo Fiscal
de la Federacién. Asi mismo que presentd su solicitud de opinién a través de la pagina de
Internet del Servicio de Administracion Tributaria, sobre el cumplimiento de obligaciones fiscales
como lo establece la Regla 2.1.31 de la Resolucion Miscelanea Fiscal para 2018, de acuerdo
con el documento emitido por el Servicio de Administracién Tributaria, el 12 de julio del 2018, en
el que se emite la opinion de cumplimiento de obligaciones fiscales en sentido positiva.

Que manifiestan que su representada se encuentra al corriente en el cumplimiento de sus
obligaciones laborales en observancia a lo dispuesto por la regla Quinta del “Acuerdo ACDO.
SAILHCT.101214/281.P.DIR y su Anexo Unico, dictado por el H. Consejo Técnico del

del Seguro Social, relativo a las Reglas para la obtencién de la op
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Cuadro de texto
Eliminado: una palabra del noveno renglón del quinto párrafo. Datos de la Identificación Oficial Credencial para Votar con fotografía.
Fundamento Legal: artículo 116 Primer párrafo de la Ley General de Transparencia y Acceso a la Información Pública; artículo 113 fracción I de la Ley Federal de Transparencia y Acceso a la Información Pública; artículo 3 fracción IX, 6, 18 primer párrafo y artículo 31 de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados; así como el lineamiento Trigésimo Octavo fracción I de los Lineamientos Generales en Materia de Clasificación y Desclasificación de la Información, así como para la elaboración de versiones públicas. 
Motivación: Se considera información confidencial la que contiene datos personales concernientes a una persona física identificada o identificable.


Sipot
Cuadro de texto
Eliminado: una palabra del décimo renglón del quinto párrafo. Datos de la Identificación Oficial Credencial para Votar con fotografía.
Fundamento Legal: artículo 116 Primer párrafo de la Ley General de Transparencia y Acceso a la Información Pública; artículo 113 fracción I de la Ley Federal de Transparencia y Acceso a la Información Pública; artículo 3 fracción IX, 6, 18 primer párrafo y artículo 31 de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados; así como el lineamiento Trigésimo Octavo fracción I de los Lineamientos Generales en Materia de Clasificación y Desclasificación de la Información, así como para la elaboración de versiones públicas. 
Motivación: Se considera información confidencial la que contiene datos personales concernientes a una persona física identificada o identificable.















Eliminado: segundo y tercer
renglén del primer parrafo.
Datos de la Cuenta Bancaria
(No. de Cuenta, CLABE,

A L
Sucursal y Plaza)
I} Fundamento Legal: articulo

Contrato No. [-SD-2018-210 116 tercer parrafo de la Ley

General de Transparencia y

Acceso a la Informacién

Propuesta Ecc—“mica del PRESTADOR (Anexo 2), a través del programa de cadenas productivas o
depésito interbaueario a la cuenta de cheques

Publica; articulo 113 fraccién Il

de la Ley Federal de

A . 0 r 0 - en Ia Transparencia y Acceso a la
Ciudad de Meéxico, dentro de los 20 (veinte) dias naturales posteriores a la presentacion del [ EEEEERIENTTN

comprobante o comprobantes fiscales a que se hizo referencia en esta clausula y a la presentacion de EEEREFEETSIEIEEES
los entregables a que el PRESTADOR esta obligado a entregar con la documentacion soporte para su  |REEEESEE LTI
revisi()n y autorizacién articulo 31 de la Ley General

de Proteccién de Datos
Personales en Posesion de

Los comprobantes fiscales deben emitirse por los actos o actividades que se realicen, dichos |[RESEISTISEEIIEN
comprobantes deben de cumplir con las especificaciones que determine el Servicio de Administracion —[ETEEITECE TR
Tributaria (SAT), considerando el Anexo 20 “Guia de llenado de los comprobantes fiscales digitales por |RECCEERE IS
Internet” y de ser posible el nimero de contrato que ampara dicha factura. Cuadragésimo Segundo

fracciones | y Il de los

Lineamientos Generales en

El PRESTADOR podra modificar el namero de cuenta y el nombre de la institucion citada en esta [N,
clausula, siempre que dé aviso al Administrador del Contrato por lo menos con 10 (diez) dias natur s |G
de anticipacién a la presentacion de la factura. Informacion, asi como para la

elaboracion de  versiones
SEXTA. PAGOS. Para el pago de los servicios efectivamente proporcionados, el PRESTADOR debera  [ssiiasiinnsiiibg
entregar ]O siguiente: tratarse de Informaciéon que

identifica un Secreto Bancario.

a. Comprobantes fiscales digitales por Intemet (CFDI), en archivo X' y la representacion de dichos
comprobantes en documento imprese ~n papel, que rednan '~= req,...itos fiscales respectivos, en la
que indique el servicio prestado y d_ _er posibl Wmer _ le contrat  ue lo ampara. Dichos
comprobantes deber®~ ser €¢~*"3gados y envia 1 entera satisfacciui del Administrador del
Contrato, en las OfiCiias Cenuw.es del INSTITU .« . ONACOT, ubicadas en Avenida Insurgentes
Sur No. 452, Piso 5°, Colonia Roma Sur, C.P. 06760, Delegacion Cuauhtémoc, Ciudad de México,
en la Subdireccion General de Tecnologias de != InfarmaniAn « Camunicarian gsi mismo
deberan ser enviadns al enrreo electrénico a con copia a

en un horario de lavuics uc 1as v.uu @ e 1u.wu nuias de lunes a

VIGHIGI Gl WA [1avIGo.

b. De conformidad con lo dispuesto en el articulo 89 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, para efectos de contabilizar el plazo a que hace
referencia el primer parrafo del articulo 51 de la Ley mencionada, se tendra como recibida la
factura o el documento que retina los requisitos fiscales correspondientes, a partir de que el
PRESTADOR los entregue al INSTITUTO FONACOT, al momento de concluir la prestacion total
o parcial del servicio, conforme a los término: ‘el contratc :elebrado y el INSTITUTO
FONACOT los reciba a satisfaccion, en los términcs ue los lineamientos que emita la Secretaria
de la Funcién Pablica para promover la agilizacion del pags

Dentro de los veinte dias naturales contados a partir de la entrega de la factura respectiva,
previa prestacion de los servicios en los términos del presente contrato, el INSTITUTO
FONACOT debera requerir en su caso, al PRESTADOR la correccion de errores o deficiencias
contenidos en la factura o en el documento que relna los requisitos fiscales correspondientes;
tramitar el pago de dicha factura o documento y realizar el pago al PRESTADOR.

El INSTITUTO FONACOT dard al PRESTADOR la opcion de recibir el pago por medios
electrénicos.

Asimismo, de acuerdo a lo establecido en el articulo 90 del Reglamento referido, en caso de qu
facturas entregadas por el PRESTADOR para su pago, presenten errores o deficiencias, el INSTIT
FONACOT dentro de los tres dias habiles siguientes al de su recepcion, indicara por escri

R las deficiencias que debera corregir. El periodo que transcurra a partir de la entreg
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Sipot
Cuadro de texto
Eliminado: segundo y tercer renglón del primer párrafo. Datos de la Cuenta Bancaria (No. de Cuenta, CLABE, Sucursal y Plaza)
Fundamento Legal: artículo 116 tercer párrafo de la Ley General de Transparencia y Acceso a la Información Pública; artículo 113 fracción II de la Ley Federal de Transparencia y Acceso a la Información Pública; artículos 46 y 142 de la Ley de Instituciones de Crédito y artículo 31 de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados; así como los lineamientos Trigésimo Octavo fracción III y Cuadragésimo Segundo fracciones I y II de los Lineamientos Generales en Materia de Clasificación y Desclasificación de la Información, así como para la elaboración de versiones públicas. Motivación: Por tratarse de Información que identifica un Secreto Bancario.











Innarnr

Por lo que se refiere a la vigencia, ésta podra ser ampliada, siempre que no se rebase el primer
trimestre del ejercicio fiscal siguiente y resulte indispensable para no interrumpir la operacién regular del
INSTITUTO FONACOT, de conformidad con lo establecido en el articulo 92 del Reglamento de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico y ultimo parrafo del articulo 146 del
Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria.

Contrato No. I-SD-2018-210

DECIMA QUINTA. PROCEDIMIENTO PARA LA APLICACION DE PENAS CONVENCIONALES. De
conformidad a lo dispuesto en el articulo 53 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Plblico y primer parrafo del articulo 96 de su Reglamento, el INSTITUTO FONACOT aplicara al
PRESTADOR penalizaciones por atraso _en el inicio o _en el cumplimiento de las obligaciones
contractuales, asi como _en la presentacién _de entregables. de conformidad con lo establecido en el
numeral 14 del Anexo Técnico (Anexo 1) que se adjunta al presente contrato, gue una vez rubricado
por las partes formara parte integrante del mismo.

Para el pago de las penas convencionales a que se refiere el Anexo Técnico (Anexo 1), el INSTITUTO
FONACOT a través de la Direccién de Recursos Materiales y Servicios Generales, informara por escrito al
PRESTADOR el célculo de la pena convencional correspondiente, indicando el nimero de dias u horas de
atraso, asi como la base para su célculo y el monto a que se hizo acreedor.

Para efectuar este pago, el PRESTADOR lo realizaran a través de referencia bancaria que se generaria el
mismo dia en que se efectue el pago, la cual sera proporcionada por la Direccién de Recursos Materiales y
Servidos Generales 0 mediante descuento directo a la factura presentada por el PRESTADOR.

En el supuesto de que el calculo de la penalizacién contenga centavos, el monto se ajustara a pesos, de tal
suerte que las que contengan cantidades que incluyan de 1 hasta 50 centavos, el importe de la
penalizacién se ajustara a pesos a la unidad inmediata inferior y las que contengan de 51 a 99 centavos, el
importe de la penalizacién se ajustara a pesos a la unidad inmediata superior.

La acumulacién de dichas penas no excedera del importe de la garantia del cumplimiento del contrato, es
decir def 10% (diez por ciento) antes de VA, de conformidad con el Articulo 53 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y 96 de su Reglamento.

Los pagos, quedaran condicionados, proporcionalmente, al pago y/o deduccién que el PRESTADOR deba
efectuar por concepto de penas convencionales a través de referencia bancaria que se genere el mismo
dia en el que efectuara el pago, el cual sera proporcionado en la Direccion de Recursos Materiales y
Servicios Generales.

En el entendido de que en el supuesto que sea rescindido el contrato, no procedera el cobro de dicha
penalizacién, ni la contabilizacién de la misma para hacer efectiva la garantia de cumplimiento del contrato.

Lo anterior, sin perjuicio del derecho de que el INSTITUTO FONACOT pueda optar entre exigir el
cumplimiento del contrato o rescindido, de conformidad a lo establecido en el Articulo 54 de la Ley de
Adaquisiciones, Arrendamientos y Servicios del Sector Publico.

DECIMA SEXTA. DEDUCTIVAS. De conformidad con lo previsto en el articulo 53 Bis de Ley de
Adgquisiciones, Arrendamientos y Servicios del Sector Publico y 97 de su Reglamento, el INSTITUTO
FONACOT aplicara al PRESTADOR, deductivas por concepto de los servicios ejecutados de manera
parcial o deficiente en gue incurra, de acuerdo a lo dispuesto en el numeral 14 del Anexo Técnico
{Anexo 1), que se agrega al presente contrato, el cual una vez rubricado por las partes formara parte
integrante del mismo.

Para el pago de las deductivas, el INSTITUTO FONACOT a través de la Subdireccién Gene
Tecnologias de la Informacion y Comunicacion, informara por escrito al PRESTADOR el caiculc
a la que se hizo acreedor por e! incumplimiento parcial o deficiente en que incurri6.
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PRESTADOR asumira la responsabilidad, dejando libre al INSTITUTO FONACOT de cualquier accion
que pudiera irt~~ponerse por tal acontecimiento.

VIGESIMA. CAUSAS DE RESCISION ADMINISTRATIVA. Seran causas de rescision del presente
contrato, sin responsabi_lidad para el INSTITUTO FONACOQOT, si el PRESTADOR:

A) No inicia la prestacion de los servicios objeto de este contrato en la fecha pactada.

B) No ejecuta los servicios de conformidad a lo establecido en el presente contrato y en las
obligaciones establecidas en los Anexos o sin motivo justificado no acata las indicaciones del
INSTITUTO FONACOT.

C) Suspende injustificadamente los servicios materia del presente contrato.

D) Por cualquier causa deja de tener capacidad técnica y los elementos necesarios para
proporcionar el servicio.

E) Cede en forma parcial o total a terceras personas, los derechos u obligaciones derivados del
presente contrato.

F) No da al INSTITUTO FONACOT las facilidades y datos necesarios para la supervision y
verificacion de los servicios contratados.

G) Se declara en quiebra o suspension de pagos o le sobreviene una huelga o por cualquier causa
analoga.

H) Cuando el importe que se haya deducido, sea igual o superior al 10% (diez por ciento) del monto
total del contrato sin incluir el Impuesto al Valor Agregado, y

1) En general, por cualquier incumplimiento a las obligaciones pactadas en el presente contrato y en
los Anexos.

VIGESIMA PRMERA. PROCEDIMIENTO DE RESCISION ADMINISTRATIVA. El incumplimiento del
PRESTADOR a cualquiera de sus obligaciones pactadas en el presente contrato, lo hara rescindible en
cualquier momento y sin necesidad de juicio o declaracion judicial previa, para lo cual el INSTITUTO
FONACOT debera motivar la rescision en alguna de las causales previstas para tal efecto.

Si es el PRESTADOR quien decide rescindir el contrato, serd necesario que acuda ante la autoridad
judicial federal y obtenga la declaracién correspondiente; lo anterior, con fundamento en lo previsto en
los articulos 54 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 98 y 99 de
su Reglamento, bajo el siguiente procedimiento:

1. Se iniciara a partir de que, al PRESTADOR, le sea comunicado por escrito el incumplimiento en
que haya incurrido, para que en un término de 5 (cinco) dias habiles exponga lo que a su
derecho convenga y aporte, en su caso, las pruebas que estime pertinentes;

2. Transcurrido el término a que se refiere el punto anterior, se resolvera considerando los
argumentos y pruebas que hubiere hecho valer,

3. La determinacion de dar o no por rescindido el contrato, debera estar debidamente fundada,
motivada y comunicada al PRESTADOR dentro de los 15 (quince) dias naturales siguientes a lo
sefialado en el punto 1,y 2.

4. Cuando se rescinda el contrato se formulara el finiquito correspondiente, a efecto d
constar los pagos que deba efectuar el INSTITUTO FONACOT por concepto de los
dos hasta el momento de la rescision. Si previamente a la determinacién de
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“ANEXO TECNICO PARA EL SERVICIO INTEGRAL ADMINISTRADO DE DRP PARA LA
ARQUITECTURA DE COMPUTO DE LOS SISTEMAS SUSTANTIVOS EN EL INSTITUTO
FONACOT, EN LA MODALIDAD DE NUBE HIBRIDA."

STPS |

SECRETARIA DEL TRADAJO
Y PREVISION SOCIAL

- Procesamiento, almacenamiento estructurado y no estructurado, servicios de coneclividad, seguridad,
balanceo, servidores virtuales, caché, caché de contenido, comunicaciones, base de datos y
transacciones en {a nube piblica.

s  Servicios de seguridad en fa nube pdblica. Mediante los cuales se otorgaran los servicios especificos de -
seguridad que el INSTITUTO FONACOT requiere en la nube ptblica.

e Servicios de migraciénireplicacion de aplicativos, Servicios tipe rehost. Se ufilizaran para migrar/replicar los
aplicativos preparados para la nube desde los centros de datos actuales del INSTITUTO FONACOT hacia la nube
piblica o nube privada, seg(in sea e} caso. _

=  Servicios desagregados. Conjunto de servicios adicionales que seran requeridos durante el periodo de vigencia
del contrato, tales como capacitacion y soporte extendido para proyectas especiales.

o  Servicios de recuperacién y cantinuidad de las aplicaciones. Conjunto de servicios que seran.requeridos
durante el periodo de vigencia del conlrato, se utilizaran para asegurar la correcta funcionalidad de las aplicaciones
en el ambiente de replicacian, asi como para la gjecucion de pruebas del plan de continuidad para el negacio.

Laimplementacian, aprovisionamiento ffsico y 16gica, pruebas de validacion, puesta en marcha, mantenimiento, soporte técnico,
gestion y monitoreo de la solucidn, asi como la implementacion e integracion de fa seguridad informética y resolucion de
nombres de dominic. '

A confinuacion, se mencionan los conceptos méas importantes que establecen el disefio de! servicio esperado:

Unidad de servicio: El modelo operativo del servicio se cancentra en el suministro de unidades de servicio para los servicios
de nube privada, nube piblica, servicios de seguridad en la nube piiblica y servicios de migracién/replicacion de aplicaciones
de nube que seran utilizados para la implementacion y operacién del servicio de DRP en la Nube def INSTITUTO FONAGOT.

Las aplicaciones que se consideran dentro del alcance para el servicio de migracion y replicacion son los ambientes
productivos los cuales se indican en el *Apéndice 3 Listado de aplicaciones.”

Plataforma administrada; El prestador de servicios tendra habilitada una plataforma de DRP, al tercer mes de adjudicado el
conlrato, a través de servicios de computo en la nube en |a modalidad de unidades de servicio que considere, herramientas,
software, administracién de los servicios, operacidn, soparte, mantenimiento preventivo y comectivo sobre la plataforma de
nube, en un ambiente controlado par medio de una orquestacion para fos elementos que asi lo demanden, aplicando
esténdares internacionales alineados con las mejores précticas de la industria.

Ciclo de vida del servicio: Aplicacion de las mejores practicas de! PMI —Project Management institute a la plataforma
administrada de nube hibrida. El programa de trabajo general sera definido enire el prestador del servicio y el administrador del
confrato dentro de fas dos primeras semanas de la vigencia def contralo y estara conformada por las cuatro fases del ciclo de
vida det proyecto: planificacion, implementacion, ejecucién, y confral y ciere.

Métricas del servicio: Ef pragrama de trabajo general y los niveles de servicio deberan ser monitoreados por el administrador
del contrato durante las fases del ciclo de vida del conlrato del servicio para mejorar y garantizar sy cumplimiento.

Entregables del servicio: En el programa de trabajo general, asi como ef ciclo de vida def proyecto contemplan enfregables
{referirse al Punto “Entregables’) a cargo del prestador de! servicio para el control y evidencia de la ejecucion de tareas, se
debe considerar que &! Instituto FONACOT liene heramientas, arlefactos ylo formatos de control, los cuales el administrador
del contrato dara a conocer al prestador de servicio ganador en las mesas de trabajo y de implementacion una vez adjudicado
el contrato

Como resultade de la operacion del servicio y con el objetivo de incrementar su madurez el prestado
esponsabifidad de llevar a cabo una mejora continua.
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Administracién del contrato: El Instituto FONACOT contara con un Administrador del Contrato que serd el respansable de
coordinar, controlar y vigilar el cumplimiento de las condiciones contractuales, asi como de Ia recepcion, acreditacion y
aceptacion de los servicios, y fungiré como contacto entre el Instituto FONACOT y el prestador de servicios. El Administradar
del Contralo tendra un equipo de trabajo formado por servidores plblicos del Instituto FONACOT para el apoyo de dichas

funciones.
2.1.1. ASIGNACION DE LOS SERVICIOS

Todos los componentes y servicios que forman el servicio descrito en este anexo técnico seran asignados a un solo
prestador de servicios (partida tnica). .

2.1.2. ARQUITECTURA DE REFERENCIA

La arquitectura de los servicios de nube tiene como objeli\}o establecer los lineamientos principales que deben considerarse
para los servicios que forman el alcance del proyecto de DRP los cuales deben basarse en los principios de alta
disponibilidad, interoperabilidad, flexibilidad, escalabilidad, seguridad, fiabilidad, robustez, eficiencia y alto desempefio.

El proyecto esia compuesto por dos modelos de despliegue, una nube privada y una nube piblica, asi como su integracion
para fener como resultado un modelo de despliegue de nube hibrida; en adicidn a los servicios de Nube Hibrida
Administrada, se requiere contar con los servicios de seguridad activa para la nube, gestion, monitoreo y auditoria de los

servicios

2,1.2.1. MODULO DE SEGURIDAD
Se requiere contar con los semvicios de seguridad activa para nube que ayude al aseguramiento de la privacidad,

integridad y disponibilidad de fa informacion que fransite o resida en fa nube, asf como de los servicios y aplicaciones
desplegadas en [a nube, en cualquiera de las modalide~~~ de servicio [aaS o Paa$, asi ¢omo, de cualquier tipo de
ataque ya sea que provenga del exterior, o que pud..... propagarse desde el interior de la red del INSTITUTO

FONACOT. -

La capa de seguridad que administre los accesos del personal autorizado’a los componentes que conforman e

servicio, tanto de procesamiento como de seguridad, debe garantizar una interoperabifidad transpar-=*- y funcional. E!

acceso remoto a las consolas de gestion y monitoreo debe llevarse a cabo a través de comun......anes seguras.

Todos los accesos de fos usuarios auforizados, deberan quedar registrados a través de bitécoras, las cuales dejen
. evidencia del quién, como, cudl, cuando y donde se intentd tener el acceso a la plataforma.

La naturaleza del computo en fa nube del servicio, requiere que la seguridad de las unidades de servicio que
comprenden el proyecto considere concepfos similares a ambientes tradicionales como lo son la autenticacion,
disponibilidad, confidencialidad, manejo de identidades, integridad de los dalos, auditorias y geslion de las polificas de

seguridad. :

El prestador de servicio en conjunto con el administrador def confrato, establecera al inicio del contrato los
mecanismos necesarios que aseguren que la infarmacion que se genere, procesa, almacena y se transmite en el
ambiente de la nube, sea tratada con caracter confidencial y reservado, de manera que se asegure la
confidencialidad, integridad y disponibilidad, asi como la autenlicacion, confiabilidad y trazabilidad, evitando una

posible violaci6n o fa sustraccién de la informacion.
De manera general, el mddulo de seguridad debe comprender al menos los siguientes servicios:

a) Proteccion perimetral de fa nube privada, Debe proveer firewalls como mecanismas de proteccion logic™
ursos alojados en la nube privada en su interaccion tanto con la red de MPLS de Fonacot coma

vicios que seran alojados en la nube plblica.
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b) Proteccion perimefral en nube plblica. Debe proveer los recursos indispensables para llevar a cabo los
mecanismos de proteccion lagica de los recursos que almacenan y procesan la informacion contenida en el
servicio de nube.

¢) Conirol de acceso a los servicios de autenticacion, autorizacion y auditorias de acceso, que permitan -
asegurar el acceso a la informacion y recursos del proyecto, por parte de aquellos consumidores autorizados
por el administrador del contrato a los recursos disponibles del servicio.

2.1.2.2. MODULO DE GESTION Y MONITORED
El objefivo seré la administracion y visibilidad general del servicio de manera integral y a nivel de unidades de servicio,
aperando con herramientas de recoleccién de eventos (poleos), con informacion- actualizada y con elementos en su
plataforma que aseguren un esquema de alta disponibilidad para dicho médulo. Debera brindar por lo menos la
infermacidn sobre las métricas de ===mpefio, estado de los servicios, consurr =~ disponibilidad, los cuales deberan
proporcionar los elementos que .....itan la toma de decisiones en caso de 4.2 el administrador del contrala lo
requiera.

Entre los diferentes servicios a gestionar y monitorear se deberan considerar por lo menos los siguientes:
¢ Fallas
Configuracion y aprovisionamiento de servicios
Visibilidad del catélogo de servicios
Contro! de actualizacion de licenciamiento y parches de {a infraestructura
Métricas del rendimiento o niveles de servicio, tales como desempeiio y disponibilidad de cada uno de
los componentes : .
s  Seguridad
+  Administracion de eventos en formato del tipo registros (lags)
» Visibilidad de la cantidad de fos recursos disponibles y consumidos asignados a cada unidad de
servicio

2.1.2.3. MODULO DE AUDITORIA
Proporcionar los elementos que faciliten los mecanismos de supervision y vigilancia; mediante el registro, bitacoras, pistas
de auditorfa, por mencionar algunos, que garanticen que las actividades de gestion del riesgo operacional han sido
revisadas y comprobadas, por lo que deberan reflejar las mejores practicas, recursos apropiados y protocolos, asf como
mantenerse al dia sobre las regulaciones y estandares involucrados.

El prestador de! servicio deberd realizar la entrega de informes o repories de auditoria que tengan como objeto verificar la
comrecla y eficiente implementacion de los controles, medidas y mecanismos para el cumplimiento de los servicios
solicitados, de acuerdo a lo especificado en el punto de Entregables Periodicos de este anexo tcnico.

24,24, MODULO DE RECURSOS FISICOS Y VIRTUALES
El médulo de recursos fisicos y virtuales tiene como obijetivo establecer los elementos en cuanto a infraestructura activa
que el prestador de servicios debe proporcionar para ofrecer los servicios solicitados. La infraestructura activa se refiere a
los elementos de redes de comunicaciones de datos, pracesamiento de cémputo fisico y virtual, almacenamiento de
informacion, seguridad 16gica, que soportardn y conformaran los servicios que estaran distribuidos enfre los diferentes
esquemas de despliegue de nube piblica y nube privada que componen ef servicio.

Ef prestador del servicio debera proporcionar durante la vigencia del contrato los servicios virtuales que se encargan de la
amularifin da Ine recursos de procesamiento de computo, llamadas instancias o maquinas virtuales, las cuales hacen uso
sicos que tienen disponibles (procesamiento de computo, almacenamiento de informacidn, comunicac
ria RAM), y los presentan como recursos propios. Es responsabilidad def prestador de servicios durant
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»  Habilitar el gobiemo de nube. Esta caracteristica de la plataforma dehe facultar al administradoer del contrato para
definir roles y permisos, integrarse con el directorio de! Instituto FONACOT y sus servicios de autenticacion,
definir y forzar el uso de limites de cuotas o costos y permitir el seguimiento de cambios usando recursos
definidos con etiquetas y forzar el cumplimiento de polificas.

»  Faciitar fas operaciones de nube, La plataforma debe otorgar al administrador del contrato y usuarios la
visibilidad del costo, desempefio y monitoreo, asi come los reportes de utilizacion de las operaciones en ambas
nubes, Tamhién deben tener acceso a predecir costos, fechas de expiracian, estadisticas de uso y desempefio
de infraestructura,

2.1.3.1. PORTAL [INICO DE SERVICIO
La plataforma de administracién de nube hibrida debera contar de manera integrada con un portal (nico del servicio que
servira como el exclusivo punto de ingreso para las actividades de autoservicio y de administracion.

El portal dnico del servicio debera gestionar integralmente los recursos bajo los madelos de despliegue de nube pibica,
nube privada, Ef portal tinico del servicio debe proporcionar la capacidad de 1"~ el auto-aprovisionamiento de los
recursos de manera &gl que permita reducir los iempos en fa habilitacion de reyusiimientos que demande el instituto
FONACOT, as{ como en la capacidad de supervisar la utilizacidn y consumo de los servicios, la habilitacian y configuracion
de parametros que permitan la automatizacidn de las tareas manuales y procesos para la operacidn del servicio,

El portal inico del servicio debe ser flexible para poder ser configurado en idioma espafiol.

El acceso al portal tinico de! servicio debe llevarse a cabo a través del protocolo seguro de fransferencia de hipertexio
(https), desde la Intranet o.Intemet a través de un cliente de Red Privada Virtual (VPN), por lo anteriar el prestador del
servicio es responsable de proporcionar los certificados digitales (Organization Validated Certificate) validos que se
requieran para el acceso al portal (inico de servicios, asi como del mantenimiento ascciado,

El punto de demarcacion para fa interconexion de los clientes de VPN y los servicios de terminacion de tineles VPN sera el
méduto de conectividad que el prestador de servicios defina para recibir los tineles,

El médulo de portal tinico del servicio es el punto de controt y de visualizacion de los servicios y recurses dispanibles para
el uso de! servicio, tanto para los recursos ubicados en la nube pliblica y privada, desde el cual se tendra la vision del uso y
consumo de los recursos, asi como la generacion de pardmetros de automatizacion de las tareas y procesos que se
piensen ejecutar de manera automatica.

La solucion de portal tnico del servicio debe crear cuadros de mando de los servicios. Esto es, cuadros de mando que
integren miltiples graficos y vistas de la informacion para satisfacer los requerimientos del Instituto FONACOT. Los
cuadros de mando deben personalizarse para el administrador del contrato y personal que &l designe.

2.1.3.2. SERVICIOS DE SOPORTE A LA OPERACION
Los servitios de soporte a la operacion habilitan las capacidades para fa operacion eficaz de los servicios en un ecosistema
de nube hibrida a través del portal Gnico del servicio. Los servicios minimos contemplados para el soporte a la operacién
que seran implementados en el servicio con el apoyo del administrador def contrato son los siguientes:

¢ Flujo de autorizaciones: permite automatizar el proceso de aprovisionamiento y despliegue, incluyendo procesos
como la solicitud de servicios iniciales, autorizacion de cambios, aplicacion de “politicas de seguridad,
cumplimiento de politicas de operacidn, liberacion de aplicaciones, publicacion de elemenlos al catalogo de
servicio, y atros flujos de autorizacion que surjan a partir de la operacion del Instituto FONACOT.
f=f " to: ofrece las capacidades para aumentar o dismintir rapidamente los recursos informéat---
nce del servicio. El aprovisionamiento debe estar basado en un catélogo para realizar
malico de servicios en la nube a partir de una solicitud a requerimiento. Se debe consi™ -

6/96 »
s






ADDS 3
\"\.g > /’P

STPS = i

fuiacot
“ANEXO TECNICO PARA EL SERVICIO INTF~RAL ADMINISTRADO DE DRP PARA LA

ARQUITECTURA DE COMPUTO DE LOS SI5,=MAS SUSTANTIVOS EN EL IMSTITUTO
FONACOT, EN LA MODALIDAD DE NUBE HIBRIDA.”

SECRETARIA DEL TRARAJO
Y PREVISION SOCIAL

que el usuario final puede soficitar-a través del portal Unico del servicio. También servird como un mecanismo de
administracién de la demanda, incentivando a los usuarios a utilizar servicios con configuraciones particulares,
para alinearse con los estandares y polilicas de la insfitucion.

e Gestian de solicitudes: controla e ciclo de vida de las érdenes de servicio de fa nube, desde una solicitud de
aprovisionamiento hasta su liberacién. Utiliza el servicio de configuracion de la nube, el ciclo de vida @t Ja
orquestaciar -~ =~~*~ios, y los s~~+i~~ e contabilidad y *~ ~“uraci6n.

o Geslion de de servicic... Ji...rciona una visié., .Jedigna de la informacién de los usuarios de los
servicios de ia nuue para asegurar la atencion eficaz, asi como de tener la certeza de que la informacion acerca
de larelacion co~ '~s usuarios esté bien gestionada.

»  Anlisis de 1a denanda: es utilizado para entender la demanda de los servicios en la nube (por ejemplo, en el
caso de laaS, la demanda def ancho de banda, la memornia, la capacidad de la GPU, entre ofros.) con base en los

_ Ultimos modelos de actividad junto con la futura estimacién de crecimiente del negocio.

e Audilorfa y reporteo: mecanismos para registrar las actividades {incluidas las excepciones y eventos) de los
servicios y usuarios (por ejemplo logs de sistema), con el fin de tener cuidado de minimizar la degradacién del
rendimiento y el riesgo de interrupcion de los procesos de negocio. Ademas, genera informes para llevar a cabo
con eficacia las aclividades de ope~—ones de negc " de cara al cliente.

*  Medicion: la medicion es esenci., para la factura..on / cobro de los servicios de ia nube y sus recursos
asociados, es decir, servicios en la nube ¥ los recursos de asignacién y consumo. Proparciona una capacidad de
medicién con un cierto nivel de abstraccion adecuado para el tipo de servicio, por ejemplo, almacenamiento,
procesamiento, ancho de banda, y las cuentas de usuario aclivas.

= Servicio de cumplimiento y politicas: define, integra y alinea actividades tales como el gobiemo y cumplimiento de
las normativas y reglamentos aplicables.

2.1.3.4. CARACTERISTICAS Y FUNCIONALIDADES
La plataforma de adminisiracion de nube “*-+da que el prestador del servicio implemente como parte de sus servicios debe
cumplir las siguientes caracteristicas mini...—.:

enel )
Administracién Capacidad de crear al menos una cuenta de administrador.

Capacidad de administrar un nimero indefinido de cuentas de usuario.
Multi-Nube
Virtualizacion / Soporte de | Capacidad de soportar e mteroperar con la solucidn de virtualizacién
nube privada propuesta.

Capacidad de interaperar con soluciones OpenStack.

Soporte de nube piiblica Capacidad de integrarse con la nube pibiica propuesta.

Contenedores Capacidad de soportar el uso, despliegue y administracion de
contenedores, por ejemplo Docker.

Capacidad para descubrir maquinas virtuales existentes en
infraestructura virualizada.

—r
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i " Caracteristicas +
Sopnrte de ambientes con auto escalamrento

Cuotas Capacidad de definir cuotas por unidad de negocio, departamento o
proyecto.

Costos
Administracion del costo Capacidad para proporcionar informes de uso.

Capacidad para supervisar y reportar los costos reales de uso de la nube
piblica.

Capacidad de asignar costos a usuarios y grupos especificos.

Goﬁierno .

Multi-tenencia Capacidad de permilir la presentacion de informes por cliente.
Establecer politicas para el uso de fos recursos.

Niveles de servicio Capacidad para monitorear ia disponibilidad del servicio frente a los
acnierdos de nivel de servicio definidos.

Re-uso Capacidad de reufilizar blueprints de servicios.

Seguridad

Administracion de grupos | Capacidad para soportar controles de acceso basados en funcianes
‘ {roles). -

Capacidad para que los administradores puedan definir grupos para
usuarios y departamentos.

Administracion de identidad | Capacidad de integracion y soporte a autenticacion y servicios de
Directorio Activo,

Capacidad de integracién y soporte a autenticacion y servicios de LDAP.

Acceso Manejo y Soporie a SAML 2.0

Capacidad de registrar e informar todos los accesos administrativos
{Logging/audiling).

2.1.4. CICLO DE VIDA DEL PROYECTQ
La plataforma administrada def servicio se Hlevara con base en un Programa de Trabajo General conformado por fas cuatro
fases del ciclo de vida del proyecto:
1. Fase de Planificacion / Evaluacion
2. Fase de Construccion / Implementacion
3. Fase de Ejecucion y control
4. Fase de Cierre

2.1.41. PROGRAMA DE TRABAJO GENERAL
Emsten condiciones y actividades que el prestador de servicios deberé cumplir en la enirega de los servicios por In
""" uir en su propuesta técnica estos elementos que permitan la evaluacian técnica del progran
propuesto. Estas estan acotadas a fas cuatro fases del ciclo de vida de! proyecto que se sefie
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El prestador de servicios coma parte de su propuesta técnica debe elaborar un programa de trabajo general propuesto
basado en los hitos que aquf se presentan, cumplienda en forma total y complementado con aclividades especificas

gue garanticen el cumplimento de dichos hitos.

2.4.5, ETAPAS DEL PROYECTO

El proyecto transilard a través de varias etapas, donde cada una esta integrada per un grupo de actividades que deberan

desarrollarse durante fa vida del contrato, considerando la naturaleza de las mismas dentro de una ruta critica del proyeclo.

Estas aclividades son referenciales y de gulfa, por lo que el prestador del servicio y el Adminisfrador de Coritrato deberan detallar

y enriquecer cada etapa en una mesa de trabajo especifica.

Para cada una de estas etapas se debera implementar el praceso de mejora continua para ir elevando e} nivel de madurez
durante la vida del confrato, tal y como se muestra en fa fabla siguiente:

Planeaci6n / Evaluacion

Construccion /
Implementacién

Ejecuci6n y contro!

Cierre

» Evaluation y disefio
o Lista e informacion
de las Aplicaciones
cloud-ready

o Criterios -
(Lineamientas
para ingresar al
portal tinico def
servicio)

e (Catdlogo de
Servicios

o Fiujo de Trabajo
(Workflow)

o Niveles de
Servicio (SLA's)
de
aprovisionamiento
de nube privada

» Lista e informacion -
de la Infraestructura
Legada

= Esguemas de
tarificacion de!
servicio

» Seguridad de la nube
hibrida.
» Planeacion de la

Migracion

» Canstruccion Catalogo
¢ Flujo de Trabajo
(Workflow), pasos y
secuencia de comandos
. (Scripts)
» Construccion del portal
finico del servicia
» Integracion del portal tinico
del servicio con:
¢ Mesa de servicio -
» [dentidades
¢ Plataforma de Gestion
de nube
» Qfros servicios
» Monitoreo
» Reporte de uso de los
servicios
> Pruebas (integracion,
funcionalidad, seguridad)
> Ejecucion de los servicios
» Inicio de la Migracion

» Gesltion de Cambios
» Catélaga (Altas, Bajas y
Cambios)
» Habilitacién de mas
servicios
¢ Desmartelamiento de
servicios
» Optimizacion (Desempefio,
disponibilidad).
» Habifitacién de servicios
nuevos
» Nuevas integraciones
¥ Soporte Operativo
» Facturacion (proceso,
paliticas, cuotas)

> Preparacion y entrega
de la solucién con los
componentes que
integran el servicio.

> Entrega de informacion
para el Libro Blanco.

» Enfrega de informacion
operativa.

> Apoyo er la transicin
de cambio de cantralo
con el nuevo prestador
del servicio

» Entrega de informacion
y datos almacenados

» Transferencia de
conocimiento
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2.1.6. RESPONSABILIDADES DEL PRESTADOR DEL SERVICIO
A continuacién, se describen tas responsabilidades gue como minimo deberd considerar ef prestador del servicia. Cada uno de
los servicios especificos se detallan en el capftulo “2.3 Descripcion de fos servicios” del presente documento, sin embargo, si
asi lo defermina el administrador def conirato pueden establecerse durante la vigencia def contrato respectivo, otros roles y
responsabilidades inherentes al proyecto que revisara y acordara con el prestador de servicios:

1.

Proveer un servicio integrado para la administracién, el suministro, instalacion, migracion, configuracian,
operacion, monitoreo, soporte y mantenimiento de la infraestructura necesaria para dotar a! Instituto FONACOT
de los servicios requeridos para el Instituto FONACOT y descritos en este documento, asf coma de los servicios
y componentes relacionados para su adecuada operacion, como es la pravision del enface de comunicacion para
la conexion directa hacia los servicios del prestador de servicios y la nube publica, entre ofros. La “operacion” se
refiere a aquelfas tareas que el prestador de servicios debera ejecutar sobre la infraestructura, acotadas a los
alcances def servicio, y que no incluyen trabajos sobre las aplicaciones que seran hospedadas en el servicio.
Suministrar todos y cada uno de los elementos del catéilogo de setvicios del proyecto, asi como los componentes
habilitadores descritos en este anexo técnica.

El aprovisionamniento de software, hardware y licencias para la orquestacion y la automalizacidn de procesas, el
moniloreo, reportes, administracion de los componentes activos del servicio, entre ofros, su instalacién,
configuracion, pruebas, puesta en marcha, mantenimiento, soporte, administracién y operacion, de acuerdo con
las funcionalidades, volimenes, arquitecturas y restricciones técnicas solicitadas por el Administrador del

- Contrato del Instituto FONACOT,

1.

12.

Definicion y ejecucion de respaldos y recuperacion, de la informacion que se genere de las herramientas de
monitoreo y administracién propia de los mismos, para mantener estable la infraestructura de procesamiento,
virtualizacion, entre otros. Esto incluye la ejecucion de respaldos de plantilias yio imagenes virluales de aquellas
maquinas virtuales que par estrategia convenga al Instituto FONACOT respaldar mediante dicho mecanismo.
Desarrollo y entrega como parte de la propuesta técnica el documento de disefio de Alto Nivel y Bajo Nivel de la
implementacion del servicio,

Desarrollo de politicas y procedimientos de integracion y pruebas de funcionalidad y desempefio sobre los
servicios, asi como la realizacién de las mismas sobre los componentes del servicio incluyendo pruebas unitarias
e integrales y reportar los resultados obtenidos durante las pruebas.

Efectuar la toma en administracion y transicion al servicio, asi como realizar fas actividades de control de cambios
y administracion de fa configuracian.

Administracidn de incidentes y problemas, eventos y coordinar actividades de soporte con ta Mesa de Servicio del
Instituto FONACOT.

Emitir y ejecutar recomendaciones para el mejor aprovechamiento de los servicios brindados, basadas en las
mejores practicas en la industria, realizadas por personal capacitado y certificado fa solucin de nube prapuesta.

. Mantener la infraestructura de! servicio conlrolada, actualizada y en éptimas condiciones de funcionamiento, para

lo cual deberan realizar todas las gestiones y tareas que sean necesarias (monitoreo de infraestructura,
mantenimientos preventivos periddicos, enlre ofras), ufilizando herramientas automatizadas, metodologlas
estandares para dichos fines y destinando la cantidad de recursos humancs dedicados a las actividades y
funcinnac dn o3 diferentes servicios necesarios para efectuar las tareas de acuerdo con los niveles de servicio

£
} lual y eficientemente las solicitudes de servicio del Instituto FONACOT, canalizadas a través del
} ir del Contrato o mediante el portal lnico del servicio, en el marco de los niveles de servicio y del
¢ servicios, :

C_._..__. .2 integridad, privacidad, proteccién, disponibilidad y confidencialidad de la informacion, datos e

infraestructura tecnoldgica de! Instituto FONACOT, apficando en la medida de lo posible, estandares
internacionales y las mejores practicas de la industria.
= " ydar seguimiento al programa de trabajo detallado y linea base del proyecto en concordancia «

1 de Trabajo General enlregado como parte de su propuesta técnica, que permita la planeacion t

jurar la capacidad y el correclo desempefio de los servicios.
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14. Generar reportes sobre el desempefio y disponibilidad del servicio descritos en este documento, asi como
realizar periédicamente las tareas relacionadas con el andlisis de capacidad, con el fin de moniforear la
infraestructura involucrada en = oforgamiento del servicio.

15. Implementar un plan de ti_.._.2rencia de conocimiento de acuerdo con ef alca.... del proyecto conforme a lo
sefialado en el apartado “Unidades de Transferencia de Conocimiento de este documento”,

16. Apegarse a las politicas y procedimientos internos de seguridad de) personal, fisica y técnica de los sistemas,
entre ofros, que el administrador def contrato defina. Todo esto durante la vigencia del contrato del servicio.

17. Asistir punfualmente a las reuniones convocadas por el Administrador del Contrato para el seguimiento del
mismo. .

18. Contar con el personal calificado que cuente con la experiencia y fos conocimientos necesarios para atender los
requerimientos que se presenten a lo fargo del proyecto (administrativo, técnico, operativo, financiero, entre
olros). -

19. Apoyar en la migracién de aquellos servicios y aplicaciones que el Instituto FONACOT asi lo requiera entre las
diversas nubes que conforman el servicio, haciendo la entrega al momento que se encuentre en operacion
nomal el servicio o aplicalivo migrado, ademas de Ja documentacion y detalle de lo realizado para lievar a cabo

su migracian,
20. Proveer la actualizacion tecnoldgica de los componentes de acuerdo con ef alcance establecido en este anexo

técnico.
21. Garantizar el cumplimiento de los niveles de servicio requeridos en este anexo técnico.

22. Asegurar el funcionamiento del portal tnico del servicio como mecanismo exclusivo para el aprovisionamienio de

servicios en este anexo técnico.
23, Realizar todos aquellos trabajos necesarios para entregar los servicios en perfecta operacion a un nuevo

prestador de servicios a la terminacion de! presente prayecto.

STPS E
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2.1.6.1. RESPONSABILIDADES DEL. ADMINISTRADOR DEL CONTRATO
En el “Apéndice 2 Modelo de Gobierno” se describe las atribuciones del administrador del contrato, el modelo de

gobierno para el proyecto, los procesos involucrados, asi como su modelo de operacidn,

2.1.6.2. RESPONSABILIDADES DEL USUARIO (PORTAL UNICO DEL SERVICIO) .
Con el fin de cumplir con las actividades encomendadas a los usuarios del portal tnico de! servicio del proyecto, para
cumplir con los objetivos de implementacién aplicativa, creacién de ambientes y monitoreo de los recursos y servicios,
entre otros y durante la vigencia del conirato el Instituto FONACOT ha definido como parte de su estrategia el
oplimizar el aprovisionamiento de servicios de Tl a través del uso de tecnologias de informacitn, para esto se debe
observar prepanderancia en el cuidado, orden y control en las pracesos del clorgamienta de servicios.

Paor su importancia y su dmbito global de aplicacion, se ha encomendado a los servidores piblicas del Instituto
FONACOT que ufilizaran ef portal tnico del servicio el cumplir con las siguientes responsabilidades que se han
identificado como minimes, sin embargo, pueden identificarse olras responsabilidades, a lo fargo de la ejecucion de

los servicios del semvicio:

1. Firmar el resguardo de {a cuenta de acceso, junto con el prestador de servicios y el Administrador de! Contrato,
cuando reciba la informacion de acceso al portal (nico def servicio conforme los lineamientos establecidos por ef

Administrador del Contrato.
2. Reportar a fa Mesa de Servicio del Instituto FONACOT cualquier lipo de requenimiento no estandar,
dafio, falla o anomalia en el funcionamiento def porial, siendo €l Gnico punfo de contacto para el
seguimiento de la solucién a la problematica repartada. .
7 " nlas paliticas y procedimientos de uso, de acuerda con el perfil asignado y observar en tod
s de seguridad establecidas por ef Administrador def Contrato para dicho efecto.

¥
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Soporte

1. Alencion y soparte técnico nivel 0: El prestador del servicio es responsable de proporcionar los servicios de
atencion y soporte técnico nivel 0 bajo el esquema de 24x7x365, durante 1a vigencia del contrato. ‘

2. El prestador de servicios debe proporcionar documentacion técnica piblica o de entrega bajo demanda, que
describa los diferentes servicios proporcionados por el Servicio de Nube, asl como su implementacion,
configuracion y practicas recomendadas.

3. Manejo de temas criticos: E! prestador de servicios debe asegurar los mecanismos que permitan la
asignacion dr “~mas criticos direct=—"nte a ingenieros con aclitud de servicio, capacitados, con experiencia
y con capacic... lécnica especifica.......te para la resolucién de problemas.

Integracidn

1: El prestadar del servicio debe apegarse al direccicnamiento IP que establezca el Insfituto FONACQT, para
las redes de comunicacianes de dalos generadas en la nube privada.

2. H prestador de servicio debe asegurar la integracién al menos las soluciones actuales del Instituto
FONACOT.

El prestador del servicio debe inst~"-~ y aprovisionar la infraestructura en nube que proparcione la capacidad de
soportar los requerimientos de migrauun y replicacion de los recursos actuales: asi también, el prestador de servicios,
debe considerar en su propuesta de solucion que los companentes habilitadores cuenten con la capacidad de
crecimiento de al menos un 20% adicional medido sabre los componentes de: Cores y memoria RAM, de manera
fisica, instalados desde el inicio del servicio hasta la fecha de corte del contrato. Eil prestador de servicios debe
realizar esta validacion de manera semestral con base en la planeacion de capacidad descrita en este anexo técnico

A conlinuacion, se describen las unidades de servicia con sus caracteristicas y funcionalidades minimas generales sin
menoscabo de habilitar, proveer y entregar aquellas funcionalidades que no estén incluidas en este apartado y sean
necesarias para cumplir can los requerimientos y niveles de servicio para los servicios salicitados en este anexa
técnico; la capacidad minima y maxima par unidad de servicio son enunciativas mas no fimitalivas

2.2.2.1.1.  UMIDAD DE SERVICIO DE PROCESAMIENTO (USP)

El Instituto requiere que el procesamiento de los servidores proporcionados por el prestador de servicios sea basado
en tecnologia x86 con soporte a x64 y sus respeclivas equivalencias en el caso de migracion de tecnologias.

La Unidad de Servicio de Procesamiento (USP), debera proporciona los servicios de procesamiento x86 de reciente
generacion, donde se instalaran, configuraran y ejecutaran las plataformas de software, aplicaciones y servicios
electrdnicos para el DRP del Instituto FONACOT, lo anterior bajo los sistemas operativos basados en Microsoft
Windows y Linux. Esta unidad de servicio se basa en un esquema de instancias virluales de configuracion de acuerdo
con las variables de: procesadores (VCPU) y memaria RAM (GB).

La Unidad de Servicio de Pracesamiento {USF), atendera las siguientes necesidades que requiere el Instituto FONACOT:
»  Proveer capacidad de computo bajo demanda.
» Proveer el saporte técnico nivel 0, mantenitiento, servicios operativos y aguellos elementos habilitadores
requeridos para el otorgamienta del servicio bajo los niveles de servicio establecidos, para cada una de las
o servicios con sistemas operativos Microsoft Windows yfo Linux. '
os mecanismos de gestién y manitoreo del estado de los recursos y servicios de la presente un
n el fin de vigilar el rendimiento y desempefio y ef apego a los niveles de servicio solicitados er
lube.
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La habitacidn y el consumo de los servicios de nube plblica se podrén solicitar una vez que se encuentren habilitados los
servicios de comunicaciones entre el INSTITUTO FONACOT y la nube publica y debera contar con los registros para la
medicion de los servicios en la nube plblica.

A través de los Servicios de Nube Pilblica, se proveeran los servicios tecnolagicos camespondientes a instancias o méquinas
virtuales, almacenamiento y respalda de informacién, base de dalos relacionales, balanceo de flujos de tréfico para asignar
de manera dindmica el trabajo a las multiples instancias de procesamiento de cdmputo, mensajeria, comunicaciones de
datos, asi como las tareas de aprovisionamiento, gestion y monitoreo, entre otros, como parte de los requerimientos del
Servicios de DRP en la Nube; lo anterior, permifira al INSTITUTO FONACOT reactionar de manera oportuna a las
demandas de crecimiento, a través de servicios que garanticen la correcta entrega de las prestaciones y funcionalidades
requeridas en este proyecto. Los servicios e infraestructura a praporcionar deben contar con las caracteristicas de fiexibilidad,
escalabllidad para manejar el crecimiento continuo de trabajo de manera fluiida, asi como las caracteristicas de alto
rendimiento, alto desempefio, alta disponiblidad que aseguren la comecta operacion de los servicios tecnoldgicos soficitados
para esle servicio. .

A continuacion, se describen las unidades de servicios de nube pablica.
2.2.3.1, UNIDAD DE SERVICIO DE PROCESAMIENTO EN DEMANDA (USPD)

La Unidad de Servicio de Procesamiento en Demanda (USPD), tiene como objetivo entregar un servicio que permita la
habilitacion y el auto aprovisionamiento de recursos de instancias o maquinas virtuales a gran escala, con la flexibilidad
para crear, modificar y/o deshacer los recursos segiin lo demande el INSTITUTO FONACOT, El prestador de servicios
debera considerar como parte de su propuesta técnica el aprovisionamiento de servicios de manera automalizada y agil
a través del portal dnico de! servicio. Todos los elementos del catélogo de servicios de nube piblica deben ser provistos
y estar disponibles en su conjunto en la nube pilblica, de manera que el INSTITUTO FONACOT pueda instalar las
arquitecturas apilcativas de manera auténoma. Es decir, ef prestador de servicios debe asegurar que todos los servicios
salicitadas de nube publica sean provistos completamente bajo una tinica nube pablica, de inicio a fin, de manera
concentrada y consistente. .

Para este fin, el prestador de servicios debe proporcianar la infraestructura tecnoldgica necesaria para el
. aprovisionamiento de los servicias.

La USPD atendera las siguientes necesidades:

1. Proporcionar los recursos tecnoldgicos con capacidades especificas que permitan apegarse a [os
requenimientos de desempefio y disponibilidad necesarios para la operacion del servicio que requiere esta
unidad de servicio. ’

2. Tareas de soporte tcnico nivel 0, mantenimiento y operacion de fos servicios de procesamiento de computo
requeridos. Los cuales albergaran a cada una de las aplicaciones y servicios bajo sistemas operativos Microsoft
Windows ylo Linux. El soporte y mantenimiento de las aplicaciones es responsabilidad def INSTITUTO
FONACOT.

3. Geslién y monitoreo del estado de los recursos y servicios de ta USPD, con la finalidad de vigilar el rendimiento,
la seguridad y ef desempeiio con apego a los niveles de servicio solicitados para este servicio.

4. Aprovisionamiento automatizado y dinamico que permita atender los picos de ¢arga que demanden los servicios
electronicos del INSTITUTO FONACOT, con base en factores tales como mayor volumen de demanda.

administracién eficiente de los servicios en la nube (maquinas virtuales, almacenam
1es de datos y servicios), con las caracteristicas de alta capacidad, disponibilidad, desemp
nto.
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integridad de los datos almacenados y respaldados. Adicional, el prestador de servicios debe asegurar implementar
mecanismos o medidas disefiadas para proteger la pérdida de informacién accidental, acceso o divuigacion de informagian, as!
como asegurar evitar fugas de informacion, que se comompan los datos U otros escenarios que pongan en riesgo la
informacidn del INSTITUTO FONACOT.

El prestador de servicios debe considerar todos los servicios y recursos tecnoldgicos necesarios (fisicos y logicos) para brindar
el servicio de Ia presente Unidad de Servidio de Almacenamiento. Adicionalmente, el prestador de servicios es el responsable
de todas las lareas involucradas en ja administracion, soparte nivel 0, operacion, respaldo, gestian, monitoreo de los recursos
tecnolégicos (fisica y Iogica), con el fin de asegurar los niveles de servicio requeridos para esla Unidad. de Servicio de
Almacenamiento.

La solucidn proporcionada por-el prestador de servicios para cumplir con ef presente servicio de Unidad de Servicio de
Aimacenamienta debe ser totaimente compatible con la infraestructura Idgica con la que cuenta el INSTITUTO FONAGQT, los
detalles se proporcionarén al prestador de servicios durante las mesas de trabaja y de implementacion derivado que se trata de
inforracién sensible que requiere celebrar primeramente un canvenio de confidencialidad, esto con el abjetivo de garantizar la
integridad de los datos en el esquema de Nube Hibrida, para los casos de migracion. Transferencia o replicacidn de
informacién o escenarios en los que requiera el INSTITUTO FONACOT mover su informagion.

La forma de consumir estas unidades por parte del INSTITUTO FOMACOT sera en un esquema bajo demanda, es decir, el
prestador de servicios asignara y dedicara los recursos tecnoldgicos durante el tiempo que el INSTITUTO FONACOT io
demande.

La USA base es un Gigahyte en Nube.

A continuacion, se mencionan las cantidades minimas y maximas de referencia para esta unidad:

 Unidad ~ " | Minimo "] Makimo
USA 86,400 540,000

2.2.3.4, UNIDAD DE SERVICIO DE ALMACENAMIENTO NO ESTRUCTERA (USANE)
La Unidad de Servicio de Aimacenamiento No Estructurado tiene como ebjelivo contar con un servicio de almacenamiento
y respaldo masivo de todos aquellos ‘Datos Na Eslructurados’ que generan las diversas maquinas virtuales {instancias)
del servicio, en la nube plblica que proporcione el prestador de servicios. El servicio de almacenamiento no estructurado
_ debe contar con la capacidad de almacenar cualquier tipo de datos en cualquier formato, algunos ejemplos de estos lipos
de datas son: archivos de texts, documentas (PDF, Word, hojas de célculo, archivos de presentaciones, por ejemplo), blob
{binary large object), video, imagen, audio, file system, enire otros formatos, Asi también el servicio debe contar con la
capacidad de almacenar objetos cuyos tamafios pueden oscilar entre los 0 bytes hasta valores de aproximadamente 5 TB,
par mengionar un ejemplo.

Es importante y crilico que sf prestador de servicios cuente con fos mecanismos, funcionalidades, politicas, control de
acceso a los datos y mejores practicas que garanticen durante la vida del contrato Ia total disponibifidad, proteccion e
integridad de los datos almacenados, asi como Hevar a cabo y validar los respaldos de informacion que el INSTITUTO
FONACOT determine. Adicionalmente, estos mecanismos deben evitar fugas de informacion, que se corompan los datos
u otros escenarios que pongan en riesgo Ia informacion del INSTITUTO FONACOT.

Todos los recursag tecnoldgicas (fisicos yla virtuales), requeridos para asegurar ef comrecto funcionamiento de la presente

Unidad de Servicia, ef prestador de servicios debe garantizar y asegurar la aplicacion de mecanismos de seguridad para

la proteccion de |a informacién almacenada. Adicionalmente, el prestador de servicios es el responsable de toc
soporte nivel 0, operacion, rutinas de respaldo, gestion, monitoreo de la utilizacion de los recu
servicio y la salud operaliva del servicio aqui solicitado.
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o Microsoft SQL server.
o Oracle Database Server.

- -~ Unidad - | -Minime : |-Maximo,
UssD 3,600 18,000

Con e} objetivo de aplicar un esquema fexible de consumo y con sustento durante las mesas de trabajo se deferminara en
conjunta entre el prestador de! servicio y ef Instituto INFONACOT para la Unidad de Servicio de Base de Datos (USBD), la
forma para calcular |a facturacion.

Durante fa vigencia del contrato solo se deberan facturar unidades enteras, y el remanente debera ser sumado en el mes
subsecuente. En el caso del tiiimo mes de senvicio, solamente se facturaran las unidades enteras.

2.2.3.6. UNIDAD DE SERVICIO DE TRANSFERENCIA DE DATOS (USTD)

La Unidad de Servicio de Transferencia de Datos (USTD), se refiere a todo el trafico de safida que se origina desde la
nube publica. L.a solucién debe contar can los mecanismas y medios que faciliten Ia transferencia de datos da salida de la
informacion o flujos de comunicacién de aquellos servicios que tienen origen en la nube piblica o que ufilizan como
medios de transporte los servicios de internet del prestador de servicios, asi como los del cliente y no la Unidad de
Servicio de Comunicaciones Nube.

La Unidad de Servicio de Transferencia de Datos (USTD), debe estar conformado por un servicio integral de transferencia
de datos de salida y mecanismos de medicion de la transferencia, el cual debe estar respaldado por recursos tecnoldgicos
que cuenten con la capacidad y las caracteristicas de alta disponibilidad, alto desempefio, fiabilidad, seguridad y
escalabilidad, por mencionar algunos ejemplos. As! también el prestador def servicio, es responsable de llevar a cabo las
tareas refacionadas con la planeacion, disefio, implementacion, operacion y administracion que conforman el servicic aqui
en mencién, con el fin de asegurar el cumplimignto a los niveles de servicio acordados para la presente unidad de
servicio.

A confinuacién, se mencionan las cantidades minimas y maximas de referencia para esta unidad:

- Vnidad. -] Minimo | Mémo -
USTD 36,000 [ 136,800

2.2.3.7. UNIDAD DE SERVICIO DE COMUNICACIONES DE NugE (USCN)

La Unidad de Servicio de Comunicaciones Nube {USCN) es un senvicio que tiene como objetivo la de enlazar via
interconexion fisica los servicios de nube privada y la nube publica, a través de un enlace de comunicaciones de dalos
dedicado y seguro, del fipo linea privada, bajo tecnologia que cumpla con las caracteristicas minimas que defina el
Instituto FONACOT, a través de los cuales se llevara la transferencia de los datos entre ambos sitios.

La Unidad de Serviclo de Comunicaciones Nube (USCN), es ¢f punto de intercambio de informacién entre ¢l madelo de
despliegue de nube privada y la nube plblica propuesta por €l prestador del servicio. La USCN debera aperar bajo
esquemas de alta disponibilidad, es decir, el prestador del servicio es responsable de proporcionar el servicio aqui en
mencion a lravés de enlaces de comunicaciones de datos bajo la configuracion activo-pasivo, los cuales deben conmutar
sus estados al momento de presentarse algdn tipo de faila o intermitencia del servicio.

La Unidad de Servicio de Comunicaciones Nube (USCN), es un servicio integral basado en el establecimiento de una
conexién de red de datos dedicada, el cual debe estar respaldado por recursos tecnoldgicos que cuenten con ia
" las caracterfsticas de alta disponibilidad, alto desempefio, fiabilidad, seguridad y escalabilidad, por menc
wplos. Asi también el prestador de servicio, es responsable de llevar a cabo las tareas relacionadas ¢

24/96

}/






STPS |

SECIETARIA DEL TRABA]O
Y PREVISION SOCIAL

fonaeot

“ANEXO TECNIGO PARA EL SERVICIO INTEGRAL ADMINISTRADO DE DRP PARA LA
ARQUITECTURA DE COMPUTO DE LOS SISTEMAS SUSTANTIVOS EN EL INSTITUTO

FONACOT, EN LA MODALIDAD DE NUBE HIBRIDA."

»  Proteccién contra Amenazas Avanzadas ATP. Servicio de prevencion de amenazas avanzadas a nivel de
galeway para fa nube pilblica, para detectar, investigar y responder a amenazas avanzadas, pudiendo
integrarse con sistemas de andlisis y proteccion a ataques cibernéticos.

e Antimalware. Del mismo modo se considera contar con un Sistema Anlimalware a nivel de gateway parala
nube piblica, que permita prevenir, detectar y remediar las infecciones -~ sadas por diversos tipos de
malware, incluyendo virus, gusanos, troyanos, rootkits, spyware, keylc,,.rs, ransomware y adware,
mediante firmas, motores de comportamiento y reputacitn.

A cantinuacion, se mencionan las cantidades minimas y méximas de referencia para esta unidad:

~Unidad | Mmimo__ | Maxime.~
SPN 36 180

El prestador de servicio debe integrar como parte del servicio, el personal capacitado para la habifitacion e implementacién,
asi como para la administracion (Altas, Bajas y Cambios) y resolucion de problemas referentes a as soluciones de Firewal,
IPS, ATP's y Antimalware (soporte técnico incluido def fabricante o fabricantes de las soluciones o servicios).

Las volumetrias y costos de este senvicio se expresaran en servicios “vGPU por mes®, con la finalidad de tener la capacidad
de incrementar el throughput, de ta solucién segtin fa demanda def INSTITUTO FONACQT, y asi consegir la elasticidad
del servicio; por lo que, en caso de ser una solucion 1aaS, debera contemplar los costos asociados al servicio de terceros
de seguridad perimetral para brindar los niveles de servicio requeridos, tales como: el costo del procesamiento virtual,
licenciamiento def tercero, instalacion, soparte téenico y gestion del servicio (persanal especializado).

2.2.42, SERVICIO DE PROTECCION DE APLICACIONES WEB PARA NUBE PUBLICA (WAF)
FUNCIONALIDAD
Con el servicio de proteccion de aplicaciones y servicios web mediante Ia inspeccion de protocolo HTTP y con la capacidad
de bloquear ataques a nivel de aplicacién como per ejemplo inyeccion de cidigo SQL, scripts de sitios, cargas de malware,
DDoS de aplicaciones, entre otros.

El servicio de proteccién de aplicaciones Web en la nube piiblica debe tener las siguientes caracteristicas:
1) Proporcionar proteccion en la nube ptiblica
2} Deteccitn en linea para monitorear trafico a y desde aplicaciones y servidores web .nety java
3)  Contar con lineas base para proteccién inmediata
4) Capacidad de crear reglas de proteccion personalizables segun las caracteristicas de los aplicativos de
desarrollo interno del INSTITUTO FONACOT
5) Aplicar un conjunto de reglas a una conversacion HTTP
6) Proteccidn contra ataques comunes como:
o SQLinjection
o Cross Site Seripting
o Cross-Site Request Forgery
7) Perfilamiento de comportamiento normal de usuarios para detectar y mitigar el uso anormal de aplicalivos
Web
8) Aclualizacién automatica de firmas maliciosas
9)  Servicio de reputacion para alaques automatizados
10) Proteccion contra -3+ ™08
11) Deteccién de ata,... ¢.. -..entes automatizados y robots
12) Des-cifrade pasivo o terminacidn de trafico HTTPS
i@ URL rewriting
con LDAP para autenlicacion
‘nicas de evasion para el protocolo hitp
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El plan de migracidn/replicacidn hacia fa solucién propuesta debera incluir dentro del entregable como minimo fos siguientes
capltulos a desamollar por parte del prestador de servicios:

» Descubrimiento. Integra todas las aclividades que permitan conocer y documentar los elementos de
infraestructura de las aplicaciones, componentes de software, elementos de configuracion, caracteristicas de
trfico de datos, relaciones, dependencias y demas informacion que permita tener visibilidad del estado actual de
las aplicaciones. '

Estrategia de migracion/replicacion de aplicaciones hacia la nube.

Estrategia de integracién con ofros contratos del INSTITUTO FONACOT para las tareas de migracion.
Analisis de Riesgos.

Plan de Miligacion de riesgos.

Plan detallado de migracion.

Ejecucion de! plan-de migracion.

El plan de migracion/replicacion de aplicaciones consiste en el desarrollo y ejecucion de una estrategia integral promovida en
conjunto con el prestador de servicio y el administrador del contrato del INSTITUTO FONACOT, que especifique las
actividades necesarias para la migracion y construccion de ambientes productivos y no productivos y replicacion de
aplicaciones hacia la nube, incluyendo los aspectos relacionados con la transferencia de informacién hagia la nube publica
“desde los Cenlros de Datos del INSTITUTO FONACOT. El prestador de servicios debera considerar dentro de la ejecucion de
a estrategia para la migracion de aplicaciones, 1a incorporacion de mecanismos que garanticen el movimiento de los datos e
informacion asociados a las aplicaciones, entre la infraestructura actual del INSTITUTO FONACOT y la nube pablica.

El detalle de Inventario de la Infraestructura actual se encuentra en el “Apéndice 1 Inventario de Infraestructura”

El prestador de servicios ejecutard todas tas actividades para lograr que la migracion/replicacion aplicativa sea organizada,
apegada a ia planeacion acordada y aprobada en conjunto con el administrader del contrato, garantizando ia participacion de
los recursos humanos proporcionados por el prestador de. servicios, enire los que se encuentran, los arquilectos de
migracin/replicacion, técnicos y administrador de proyectos, que deberan contar con experiencia y conacimiento técnico en fa
ejecucion de prayectos de migracionfreplicacion aplicaliva hacia ambientes de nube, asi como las hemamientas necesarias que
faciliten la tarea; asegurando que dicha planeacitn se lleve a cabo bajo principios de efidiencia y eficacia que garanticen el
cumplimiento de los objelivos planteadas para este proyecto. Este servicio incluira la definicion, desarrollo y mantenimiento de
un plan de pruebas para confimnar que dicha migracionfreplicacion fue exitosa y formara parte de los entregables para la
validacion de los servicios. El prestador de servicios debe incluir una metodologia de migracién/replicacion basada en mejores
practicas internacionales en la materia, soportada por los recursos iumanos que apoyen, tanto en la definicion estratégica de la
migracién/replicacion, como en la sjecucion y el seguimiento puntual de las actividades definidas en la estrategia.

La arquitectura aplicativa del Instituto FONACOT estd basada en tecnologia JAVA, Net, SAP y SAS por lo que el
licenciamiento sera consumido de los contratos vigentes, siempre que este consumo se encuentre justificado y sean para uso
exclusivo del INSTITUTQ FONACOT. Este mismo criterio aplica para los productos que integran la arquitectura .Net.

Por cada requerimiento de migracién/replicacion el administrador del contrato proporcionara al prestador de servicios, el listado
de ambientes no productivos y su documentacion, el cual serd la base para elaborar el plan de frabajp, entregables y esfuerzo
requerido para la validacién y aprobacion por el administrador del contrato. Por cada aplicacion se generara una linea base
para evitar pasibles actualizaciones o cambios durante e! proceso de migracién. Se considera una migraciénfreplicacién exitosa
cuando la aplicacién se encuentre implementada y liberada en el ambiente productivo can su respectiva replicacién, y una vez
terminada, la transferencia del mismo hacia el INSTITUTO FONACOT.

El prestador de servicios debera considerar e integrar en este servicio los recursos humanas necesarios can la experiencia y
rannrimisntn enico precisa para la realizacion de migracion/replicacion de aplicaciones a los servicios de nube, tales como un
clo, desarmoliadores, arquitectos, especialistas y aqusllos profesionales que garantice a ambas parte
15 aplicaciones hacia los servicios de nube. También el prestador de servicios debe incluir las herramit
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tecnoldgicas y ficenciamiento necesario para flevar a cabo fas actividades de migracion/replicacion. La metodologfa propuesta
de migracion/replicacion de aplicaciones debe considerar efectuar en paralelo y en tiempos de respuesta minimos en beneficio
del proyecto, par lo que el grupo de recursos humanos debe contar con las habilidades y conecimientos para dicha

migracin/replicacion.
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Cuando la aplicacion sea liberada en produccion y se encuentre operando adecuadamente, ésta entrard en una fase de
estabilizacién de 30 dfas nalurales y tendra una garantfa de dos meses.

A continuacian, se describen los procesos a fomar en cuenta para fa migracidnireplicacién de aplicaciones a ia nube pablica y
privada:

MIGRACION DE APLICACIONES A NUBE PUBLICA Y PRIVADA
Ef prestador de servicios debe contemplar la migracidnireplicacién de los ambientes no productivos y productives de cada una

de las aplicaciones hacia la nube piblica. Para esto, el prestader de servicios revisara y analizara los ambientes que se tienen
de las aplicaciones a migrar a la nube publica o privada. Existirén aplicaciones que no cuentan con un ambiente no produclivo,
por lo que deberan crearse todos los ambientes no productivos en la nube para homologarios, segin la necesidad del

INSTITUTO FONACOT.

Una vez que el prestador de servicios recibe e ambiente, es responsable del anélisis, disefio, adecuacidn, actualizacién, uso,
administracion, operacién, soporte y respaldo del ambiente en fa nube piblica o privada. Dicho ambiente lo ocupara como
punto de partida para la puesta en produccién de las aplicaciones a migrar 2 la nube publica ¢ privada acorde a las
necesidades operativas del INSTITUTO FONACOT. Para cada aplicacion migrada/replicada, el prestador de senvicios la
documentara y realizara la entrega al INSTITUTO FONACOT para su continuidad operaliva.

El prestador de senvicios es responsable de habilitar las méquinas virtuales con el sistema operalivo, el middleware, los
productos y componentes que integran las arquitecturas de las aplicaciones y las configuraciones para personalizar los
ambientes. Los licenciamientos de productos y soporte que integran fa arquitectura de las aplicaciones serén otorgados por el
Administrador de! Contrato. Sin embargo, las actividades, recursos y herramientas para migrar/replicar las aplicaciones a la

nube plblica o privada es responsabilidad del prestador de servicios.
Es responsabilidad del prestador de servicios generar, configurar de forma automalizada, hasta nivel aplicativa, los ambientes

no productivos y productivos con el objefivo de estar en las condiciones adecuadas para la instalacién de la aplicacion, por lo
que debe contemplar la reutilizacion de las configuraciones de los ambientes, generando las plantilas de imagenes y

alimentando el catélogo de servicios de nube pihblica y privada de este servicio.

Durante la fase de andlisis de {os ambienles por parte del prestador de servicios, se padran realizar mesas de trabajo y de
implementacion o solicitar a fa administracion del contrato y areas del INSTITUTO FONACOT involucradas a informacion

necesaria para que pueda recibir a entera salisfaccion los ambientes-

Las Unidades de Servicio de Procesamiento en Demanda {USPD), asi como las Unidades de Servicia de Procesamiento (USP}
cansumidos en la migracion/replicacion realizada a la nube publica o privada, empezaran a coniabilizarse para ser facturados

dentro del mes en analisis comespondiente.

LINEAMIENTOS PARA LA EJEGUGION DEL SERVICIO DE MIGRACION/REPLICACION
El prestador de servicios debera considerar el aprovisionamiento de servicios que agilicen la migracion/replicacion de

aplicalivos que actualmente se ejecutan en ambientes e infraestructura del INSTITUTO FONACOT, hacia un ambiente DRP de

nube piiblica ylo privada.

Par fo tanto, la unidad de medida para considerar la ulilizacion de esle senvicio se encuenlra estrechamente vincula
aciones que el INSTITUTO FONACOT requiere migrar bajo las premisas eslraégicas menci
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A continuacion, se mencionan las cantidades minimas y maximas de referencia para esta unidad:

Unidad | Minimo -

— Méximo_-

SM

22

54

2.2.6. SERVICIO DE ARQUITECTURA DE SOFTWARE (SAS)
E1 INSTITUTO FONACOT cuenta con sistemas complejos de funciones, procesos, estruchuras y fuentes de informagidn, por lo
que los disefios de arquitectura deben ofrecer informacion sobre cdmo estan coneclados entre si estos elementos para cumplir
los objetivos del INSTITUTO FONACOT. Por lo tanto, el senvicio de arquitectura de software sera utilizado para definir y
documentar el conjunto de componentes tecnoldgicos y su relacion entre ellos, con el objeto de describir las propiedades y
comportamienio de los sistemas productivos construidos con esos componentes, ademéas de servir como gula para fa
construccion de dichos aplicativos.

El Serviclo de Arquitectura de Software considera lo siguiente:
1. Los grandes aplicaivos se conforman de subsistemas que proporcionan algin conjuntc de servicios
relacionados. El procese de disefio inicial que identifica estos subsistemas y establece un marco para el conlrol

y comunicacion de los subsistemas es e! disefio arquitectonico. El resullado de este proceso de disefio es una

descripcion de la arquitectura del software.

2. Eldisefio arquitectdnico es la primera etapa en el proceso de disefio y representa un enlace critico entre los
procesas de ingenieria de disefio y de requerimientos. El proceso de disefio arquitecténico estéa relacionado
con el establecimiento de un marco estructural basico que identifica los principales componentes de un sistema
y la comunicacion enfre eltos.

ENTRADAS

1. Requerimienlo’ de servicio
2. Documento de alcance del proyecto
3. Marco Tecnoldgico de Referencia

SALIDAS

¢  Requerimientos arquitecténicés (ordenados y priorizados)
e Vistas arquitectdnicas para la atencian del aplicativo:

N N

6.
Servicios,

Vista de casos de uso
Vista de datos

Vista logica

Vista de procesos

Vista de implementacion
Vista de despliegue

estructura fisica y logica de ios componentes arquitectonicos

Estrategia de despliegue
Evidencia de revisiones de cumplimiento de arquitectura aplicativa
Documentacion con base en la metodologia procescsi vigentes

A a~ntimemnif- 3¢ mencionan las cantidades minimas y maximas de referencia para esta 1midar-

~Undad | Minino

- Méaximo.-

SAS

720

1,440
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ENTREGABLES DEL SERVICIO DE ARQUITECTURA DE SOFTWARE
Se refieren a la documentacion generada al realizar la arquitectura de cada uno de los proyectos de desarralio ¢ mantenimiento

mayor.

Al estar este servicio bajo el esquema de consumo bajo demanda, fos enfregables y sus caracterislicas serdn pfasmadas en
cada una de las propuestas de servicio, confarme a la naluraleza del requerimiento de servicio y conforme a lo especificado al

servicio de arquitectura de software.

Como referencia para la cofizacion del Servicio de Arquitectura de Software (SAS) deben considerarse 8 horas-hombre
especialista con Certificacion de “Arquitecto de Software” en TOGAF 9.1 certified” e incluir las herramientas necesarias (equipo

de computo, teléfono, entre olros) para ef desempeio de sus funciones.

2.2.7. SERVICIOS DESAGREGADOS
2.2.7.1. UNIDADES DE TRANSFERENCIA DE CONOCIMIENTO (UTC)

Ei prestador del servicio proporcionara cursos certificados al personal y en las fechas que el admini-—7r del contratc ~~igne,
que incluyan los exdmenes de cerfificacion para personal del INSTITUTO FONACOT que paricipe, ...1do aplique, c... Jbjeto
de garanfizar que estos contaran con el conacimiento respecto al uso, beneficios - ~1pacidades tecnoldgicas de los elementos
pravistos por los diferentes fabricantes de los componentes que formen parte de ... Jolucidn, Esta certificacion sera obligatoria
para los temas relacionados con Ia infraestructura de hardware y software que son parte integral del modelo de servicio y
operacién del servicio y ef costo de la misma estara incluido como parte de esta unidad de servicio (UC).

Para aquellos cursos que no sean cerfificables pero necesarios para el INSTITUTO FONACOT, el prestador de servicios
debera entregar una propuesta que sera validada por el Administrador del Contrato y dado el caso, aceptada para su ejecucion.

En la etapa de planificacidn el prestador de servicios prapondré al administrador del contrato un plan de cursos en el cual se
definan los objetivas, premequisitos a cubrir par los participantes, temas y duracion de los mismos, ast como la ubicaciin de los
cursos, para que el Administrador del Confrato, basdndos n dicho plan, apruebe y defina el personal para recibir la

fransferencia de conocimientos.

El prestadar de servicios debera poner a disposician dentro de un radio de 10 km de distancia del INSTITUTO FONACOT, el
espacio fisico que cumpla con las caracteristicas necesarias para llevar a cabo la transferencia de conocimientos de manera

safisfacloria, y debe ofrecer el material de apayo (maquetas), material didactico certificado por e fabricante de la tecnolagia

propuesta, infraestructura de apoyo, proyectores y demas elementos necesarios que garanticen que sea inleracliva, completa
y cumpla fos objetivos de formacion y especializacian en la ufifizacién y aprovechamiento de los senvicios.

A continuacion, se enlistan los temas fundamentales que el prestador de servicios debe considerar para el serviclo de
fransferencia de conocimientas, sin embargo, el prestador de servicios puede proponer temas adicionales que mejoren e nive!
y/a tematica propuesta de los mismos, considerando como base los aqui descritos:
e (Certificacion en automatizacion de servicios

Cursos certificadas y examenes para la certificacién en tecnologias de virlualizacidn,:

o Cerlified Professional

o Cerlified Advanced Professional

o Cerlified Design Expert

o Olras tecnologias de virtualizacion.
Cursos de certificacion y de operacion, disefio y arquitectura, en las tecnologias de procesamiento enfregadas,

asi como herramientas de gestion y ofros, incluyendo sus exdmenes. :
Cursos de certificacion y de operacion, disefto y arquitectura, seguridad, en las tecnologias de nube privada y
nithlica s como herramientas de gestion'y otros, incluyendo sus examenes,

portal tinico det servicio, administracion de proyectos y mejores practicas.

tificacion de seguridad en la nube pdblica o hibrida.

31/96




STPS |

Tonacot

“ANEXO TECNICO PARA EL SERVICIO INTEGRAL ADMINISTRADO DE DRP PARA LA
ARQUITECTURA DE COMPUTO DE LOS SISTEMAS SUSTANTIVOS EN EL INSTITUTO
FONACOT, EN LA MODALIDAD DE NUBE HIBRIDA."

SECRETARIA DEL TRABAJO
¥ PREVISION SOCIAL

El prestador de servicio es responsable de entregar el servicio de fransferencia de conocimienlos de forma permanente durante
Ia vida del contralo, debido a que por cuestiones de renovacion lecnolégica se puede requerir actualizar al personal del
INSTITUTO FONACOT en el manejo de la infraestructura de nube, portal, herarnientas o del software, tal y como se indica en
este anexo técnico '

A continuacién, se mencionan las eantidades minimas y méximas de referencia para esta unidad:

“Unidac _ Mininx &m0 -
Urc | 1] 3%

El prestador de servicios proporcienara todos los cursos y material necesario que garantice que los recursos humanos que
recibiran esta transferencia, contaran con los conocimientos tcnicos necesarios de cada uno de las Unidades de Servicio,
software y hemamientas del servicio. :

ET prestador de servicios impartira la transferencia de conecimientos solicitada en este anexo técnico en idioma espafial.

2.2.7.2. UNIDADES DE SOPORTE EXTENDIDO (USE)
El INSTITUTO FONACOT puede llegar a necesitar servicios adicionales a los descritos, por lo que para solventarios se
ulilizaran Unidades de Soparte Extendido.

Las Unidades de Soparte Extendida se contrataran bajo demanda al prestador de servicios como contraprestacién de servicios
adicionales dentro de fos minimos y méximos establecidos més adelante en este numeral, utiizandose por evento durante la
vigencia dsl servicio.

El prestador de servicios debera considerar e proporcianar Unidades de Saporte Extendido, dicho servicio se contratard bajo
demanda. Los servicios o proyectos solicitados a través de esta figura tienen caracter de finitos en el iempo y deben ser
acotados en alcance. Para cada solicitud de Proyeclo-Senvicio que efectie el INSTITUTO FONACOT, a través de su
administracion de confrata, el prestador de servicios debera definir al menos, por escrifo, con papel membrelado de su
empresa y firmado por el Representante Legal de la misma o el Gerente encargado de la entrega de los servicios para este
contrato, la siguiente informacion pormenorizada:

¢ Objelivos del servicio

s Alcances del servicio

¢ Actividades a realizar (programa de trabajo detallado) que incluya fechas compromiso para los distintos
entregables o desarrollos a realizar
Resultados esperados
Niveles de Servicio {de haberlos en caso de que aplique)
Recursos humanos y materiales destinados a la entrega del servicio especifico.
Entregables y Reportes
Colizacion detallada, reflejada en USE, y desglosada, asociada a las Unidades de Soporte Extendido, asl
como el reporte de avance del consumo de dicha unidad
«  Informacién anexa de soparte, documentacién y apayo

Las Unidades de Soporte Extendido se podrén utilizar para realizar iniclafivas especlficas relacionadas ef servicio, sin
menoscaho de cualquier otro relacionado can el proyecto, como son:
* Integracion del Servicio de Procesamiento con otros proyectos o iniciativas del INSTITUTO FONACOT.
»  Andlisis para migrar ambientes no x86 a Unidades de Servicio de Procesamiento.
is de dimensionamiento de aplicativos.
icién de requerimientos tecnoldgicos especificos.
jos de procesamienta NoSQL.
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Servicio de ingestion y flujos de datos.
Servicio de andlisis de datos.

Servicio de BigData y ciencia de datos.
Licenciamiento no pravisto por el INSTITUTO

Tecnologias y servicios de nube.

Servicios de soporte en sitio

Servicios de soporte a middleware:

Realizar una evaluacion inicial de! estado de [a operacion del INSTITUTO para la idenltificacion
de errares y sus posibles causas ademas de proponer ajustes basadas en mejores practicas
para la mejora en estabilidad y rendimiento de la plataforma,

o Apoyar en funciones definidas para Operadores. )
Monitorear fa infraestructura y herramientas tecnaldgicas establecidas por el INSITUTO parala
continuidad de los sistemas de informacién.

Proporcionar apoya técnica para la habilitacion de nuevas tecnclogias y adaptarias al modelo
operativo del INSTITUTO para soportar requerimientos especificos de las areas sustantivas.
Supervisar que las aplicaciones informéticas nuevas y actuales, cumplan con los lineamientos
establecidos por el INSTITUTO en las etapas de liberacion a produccién. Reingenierfa de aplicaciones

para la migracion a la nube

[s]

Los elementos que se deben considerar exclusivamente para Ia estimacion del precio unitario de las unidades de soporte
extendido son:

Cada unidad de soporte extendido sera equivalente al costo que representa el contar con los servicios de

un consultor durante una hora faboral
El perfil del consultor debe ser equivalente a un profesional con conocimientos en administracion de

proyectos y en servicios de nube ptiblica y privada

El perfil del consuitor debe contar con cerlificacion en PMP (Project Management Professional)

E! perfil def consuitor también debe resultar equivalente al de un profesional que demuestre contar con fa
experiencia en administracién de proyectos y en servicios de nube piblica y privada

Incluir las herramientas de trabajo, como lo son equipos de computo y de comunicaciones

A conlinuacién, se mencionan las cantidades minimas y méaximas de referencia para esta unidad:

= Unidad o Minimo. | Maximg
USE 115,200 | 234,000

2.2.1.3. SERVICIOS DE RECUPERACION Y CONTINUIDAD DE LAS APLICACIONES (USRC)
El INSTITUTQ FONACOT necesita asequrarse que cada uno de los aplicalivos incluidos y puestos en marcha denfro def

servicio'de DRP en la nube cumpla en tiempo y forma su cbjefivo en caso de suscitarse algiin desastre.

Debido a que los sistemas en el alcance son criticos y se requieren aitos niveles de disponibilidad para la cperacion sw loa

pracesos sustantivos y adjetivos del INSTITUTO FONACOT, el servicio de recuperacién y continuidad de fas aplicaciones debe

considerar la definicion, ejecitcion y documentacion def conjunto de componentes tecnologicos que forman parte del *Pla~
esaslres” (DRP), los procesos y métodos para la ejecucion del mismo, asi como la ejecuci

1ejecucion de este proceso,
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El preslador de servicios debera considerar ef proporcionar Unidades de Recuperacién y Continuidad de las aplicaciones
{USRC) dicho servicio se contratara bajo demanda. Los servicios salicitados a lravés de esta figura son para probar que
efectivamente se obtendr la continuidad de las aplicaciones migradas ylo replicadas a la plataforma de nube publica y privada
en ¢aso de desastre.
Ef Servicio de Recuperacion y Continuidad considera lo siguiente;

1. Documentacion del plan de recuperacion de desastres para cada aplicativa.

2. Reuision de replicacién de los aplicativos y bases de datos.

3. Ejecucion de tareas relacionadas al servicio.

4. Proveer especialistas relacionados con la continuidad del servicio,

5. Planeacion y ejecucién de pruebas de continuidad en conjunto con el INSTITUTO FONACOT.

A continuacién, se mencionan las canlidades minimas y méximas de referencia para esta unidad:

USRC 28,800 64,800

ENTREGABLES DEL SERVICIO DE RECUPERACION Y CONTINUIDAD DE LAS APLICACIONES

Al estar este servicio preparado para.ser la réplica de los @mbientes productivos, y podra ser usado al detectarse una
indisponibilidad de los servicios principales, se consideran los siguientes enfregables:

»  Plan de recuperacion por aplicacion )

s Reportes de replicacién los cuales seran definidos en las mesas de trabajo con ef INSTITUTO FONACOT
» Incidentes refacionados con el servicio

*  Ejecuciones prueba en coordinacidn con el INSTITUTO FONACOT

2.2.7.4. SERVICIOS ADMINISTRADOS DE SISTEMAS OPERATIVOS

EVINSTITUTO FONACOT requiere cantar con servicios administrados de sistemas operativos, para el moniforeo y atencién de
incidentes nivel 1 y nivel 2 para los ambientes DRP que se hablliten en la nube, garantizando la funcionalidad de sus
aplicativos, para el desarrollo de tareas especificas coma lo son:

Aclualizacién de sistemas operativos
Disponibilidad del servicio
Remediacion de vulnerabilidades
Instalacién de parches de seguridad
Instalacién de antivirus y sus actualizaciones
Instalacion de anli malware y sus actualizaciones
Respaldo y restauracion
Descubrimiento de los Servicios de nube,
Proporciona el estado de cada instancia. .
Retaleccitn y control de la informacidn de rendimiento por cada instancia.
Recapilacion y manitoreo de eventos de los sistemas operalivos.
Recopila y monitorea los mensajes de seguimiento de cada instancia.
Eventos, rastreo de datos de almacenamiento del servicio de nube.
Mnnitareg de Jos cambios del nimero de instancias.
miento de las maquinas virtuales.
na el estado de cada instancia por cada méguina Virtual,
ion de la disponibilidad y el tamafio de cada almacenamiento y alertas opcion
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Et soporte técnico que debera ofrecer el prestador de servicios, obedecera a problemas o inquietudes de la operacion de los
servicios de nube plblica y privada, asi como diversos aspectos que involucren la funcionalidad del servicio,

Durante las mesas de trabajo, el prestador del servicio y el administrador del contrato estebleceran los Roles y
Responsahilidades para las actividades en Ia Geslidn Incidentes y Problemas.

Los servicios de soporte técnico estaran orientados a una asistencia tolal sobre los procesos listados a continuacidn, sin
embargo, pueden identificarse otros procesos que mejoren el servicio y deberan documentarse debidamente:

a) Atencion aincidentes
Las funciones relacionadas con la atencion de incidentes se asocian con e! proceso de ejecucion de ao:lones necesarias para
solventar algin evento que impida o degrade la operacién normal de la infraestructura,

Ef prestador de servicios debera proporcionar e} recurso humano necesario para la atencion de incidentes de nivel alto y critico
en tumos 7x24x365. En este caso, se debera acordar con ef administrador del contrato para que se soliciten, generen y
entrequen los elementos técnicos y administrativos necesarios para ievar a cabo las actividades corectamente,

b) Apoyo Técnico

Las funciones de apoyo técnico se relacionan con tareas auxiliares que son requeridas de manera periddica y aquellas
eventuales que se presentan durante la operacion diaria y que se encuentran asaciadas con la operacion de la infraestructura
de la solucian, :

El prestador de servicios de la solucion debera contemplar el soporte técnico a fravés de la mesa de servicio para la atencion
de incidentes, repartes y fallas, de forma remota conforme a su estrategia para cumplir can los requerimientos de nivel de
servicio. Para este efecto, el prestador de servicics debera operar con horarios de 7 x 24 x 385 (es decir, operacion continua
durante todos los dias del periodo de prestacion de los servicios del proyecto, las 24 horas del dia, incluyendo dlas festivos,
feriados, fines de semana, y demés asuelos obligatorios).

Este servicio se debe aplicar a través de la mesa de servicio del prestador de servicios, para cumplir los niveles de servicios
requeridos por e INSTITUTO FONACOT, y para lograrlo, el prestador de servicios deberd proparcionar tados los
procedimientos necesarios para atender las soficitudes de soporte tcnico.

Por medio de esta gestoria, el prestador de servicios se encargara de resolver, de la manera mas rapida y eficaz,
cualquier incidente que cause una interrupcion en el servicio, adicional buscara las causas de la afectacion, real o
potencial y determinara fas soluciones para futuros eventos. Se entiende por incidente a cualquier evento que no forma
parte de la operacion estandar del servicio y que causa, o puede causar, una interrupcién o una reduccion de calidad del
mismo.

Los objetivos de fa gestoria son:
¢ Resolver cuajquier alteracion en los servicios.
clasificar los incidentes para afimentar la base de errores conocidos (KEDB} para la gesti

I
praductividad del servicio.
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El prestador de servicios efectuara el servicio de mantenimiento correctivo cuantas veces sea necesario y requerido
Mediante reportes a la Mesa de Servicio Instituto FONACOT durante e! periodo de prestacion de los servicios, de
acuerdo con las especificaciones técnicas del fabricante y consistira en la reparacion y/o reemplazo de las partes dafiadas

del equipo o cuando ocurra una falla.

Si el componente en cuestion n¢ le caracteristicas técnicas
iguales o superiores.

A continuacion, se enlistan los al mantenimiento correctivo,
sin embargo, pueden identificars 3 y seran documentadas

debidamente:

1. Asistenciz
2. Asistencia para prablemas de hardware y software de forma remota.

3. Documentacj¢~ <~ ~*~=~ del m=ntenimignte ~~rectivo

2.3.3.2. MANTENIMIENTO PREVENTIVO
Las ventanas de tiempo de ‘mantenimiento deberan ser programadas e informadas con anticipacion al administrador del

contrato, quién debera aprobarlas previamente, con objeto de minimizar el impacto en la operacion. Estas ventanas de
tiempo, asi como el programa de mantenimiento preventivo se deben notificar durante los primeros 15 dias af inicio de!

contrato al administrador de! contrato y aplica para el esquema de nube privada,

El prestador de servicios deberd alinearse a los procedimientos establecidos en el proceso de cambios del Instituto
FONACOT.

El prestador de servicios debera contemplar el calendario de ios servicios, el cual sera validado y autorizado previamente por el
administrador de! contrato, revisando que no afecte en periodos criticos de Ia operacidn, actividades y se gestionen
autorizaciones ante las dreas usuarias. Este plan de mantenimiento preventivo no exime gue el administrador de contrato
solicite especificamente se lleve a cabo este servicio.

El prestador de servicios es responsable de llevar a cabo las siguientes actividades generales durante e ‘servicio de
mantenimiento preventivo, de manera general se enlistan algunas de fas tareas, con posibilidad de agregarse otras tareas
durante el periodo de prestacion de los servicios, que permita el mejoramiento del servicio de mantenimiento:

Mantenimiento preventivo de la infraestructura, fisica y virtual, ademés de los componentes de software..
Encendido de los servicios.

Ejecucion de diagnastico de los servicios.

Pruebas de funcionamiento de los servicios.

Enirega de documentacion.

SRR RN

2.3.4. MEesA DE SErRVICIO INSTITUTO FONACOT

El objetivo de la funcion es servir de punto tinico de contacto entre los usuarios y las gestorias del servicio.
La aclividad primordial consiste en gestionar Ia relacion entre fos usuarios y el prestador de servicios, manteniéndose

puntalmente informado de todas Ias actividades de interés. .
Las funciones de la mesa de servicio se mencionan a confinuacién, sin embargo, pueden identificarse ofras funciones que

mejoren la mesa de servicio y seran documentadas debidamente:

e Reaistrar todos los detalles de los incidentes y requerimientos.
categorias y prioridades, idenlificadas por un niimero de re
incidentes y requerimientos cuando sea necesario.
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Una vez asignado un caso para su atencian, el grupo de soporte que asuma la

o

Presldor def servicio

responsabilidad de atender el caso, debe ponerlo en stalus de; “En Cursa”, lo que
indica que ya se esta trabajando en dicho reparte.
Pendiente | Indica que el reporte requiere de alguna accion adicional para conlinuar con su Prestador del servicio
proceso de atencidn dependiendo de [a combinacion con el campo “Pendiente”.
Motivos del | Soporte de otra drea.- Ulilizado cuando el grupo de soporte requiere apoyo de otra | Prestador del servicio
estaqo &rea para atender el reporte.
'pendxente: Falta de informacién.- Ulilizado por el grupo de soporte cuando requiere I Prestador del servicio
informacion adicional por parte del usuario para continuar atendiendo el reporte.
Rechazado.- Utilizado cuando Mesa de Servicio del INSTITUTO FONACOT asigna | Prestador del servicio
un reporte que no es de la competencia del grupo de soparte.
Para revision.- Este valor lo asigna de forma automatica la herramienta e indica que | Mesa de Servicio
los casos relacionados que tenfa este reporte fueron resueltos. INSTITUTO
' FONACOT
Usuario no disponible - Es cuando el usuario no es localizado para confirmar la Mesa de Servicio
solucion o para recibir el servicio y se solicita via telefonica a Mesa de Servicio del | INSTITUTO
INSTITUTO FONACOT, por parte de los prestadores del servicio. FONACOT
En proceso.- Este valor es utifizado por Mesa de Servicio del INSTITUTO Mesa de Servicio
FONACOT al momento de generar un caso relacionado y se deriva de unreporte | INSTITUTO
que ha sido refacionado. : FONACOT
Por usuario.- Este valor es utilizado por Mesa de Servicio del INSTITUTO Mesa de Servicio
FONACOQT, cuando se le solicita informacion a peticion del prestador de servicios y | INSTITUTO
ya sea que no se le ha localizado, o se localizo y se esta en espera de que éste FONACOT
proparcione fa misma (también se da el ¢caso de un cierre automatico por parte de la
herramienta, cuando después de que el usuario fue nolificado y éste no validé la
solucian). ' o .
Pendiente por original.- Este valor es utiliz__.. . .....a de Servicio del \--- de Servicio
INSTITUTO FONACOT , cuando se toma un caso original y los relacionados que se | livo 11 TUTO
duplican, por ser de Ja misma falla pasan a esle estad FONACOT
Resuelto | Indica que el reporte cuenta con una solucion, Prestador del servicio
Por usuario.- Es cuando esta pendiente por que el usuario no ha validade ia “TMesa de Servicio
solucién. INSTITUTO
- FONACOT
Cerrado Estatus final del ciclo de vida de un incidente y sdlo se puede cerrar un casoconel | Mesa de Servicio
vista bueno del usuario. INSTITUTO
FONACOT
También se da el caso de un cierre automatico por parte de la herramienta, después | Mesa de Servicio
de que el usuario fue notificado, y ste no validd fa solucion. INSTITUTO

| FONACOT
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» El prestador de servicios debe asegurar que el servicio aqui solicitado debe apegarse al proceso de controf de
cambios y al marco ltecnoldgico de referencia del instituto FONACOT durante la vigencia del periodo de
prestacion de los servicios.

« El prestador de servicios es responsable de validar los cambios derivados de servicios proporcionados por olros
contratos, los cuales tengan algiin impacto en los servicios,

El servicio de administracion de cambios y de la configuracian debera implementarse, en conjunto con el administrador de
gontrato, a manera de integrar el grupo de Revisién de! Cambio existente en el Instituto FONACOT que se encargara de
analizar y autorizar los cambios de mayor impacto en la operacion, antes de ejecutarlos, asf como de la supervision y
aprobacian, una vez implementados.

El prestador de servicios serd responsable de operar, controlar y mantener el inventaric de hardware y software
requeridos para el servicio implementando el proceso basado en las mejores practicas de {TIL, de Administracién de
Cambios y de la Configuracion. De igual forma, realizaré las actividades asociadas a la evaluacion, selfeccion y adquisicién
de aclivos del hardware y software. Por mencionar algunas, sin eximir aquellas actividades que forman parte de la
provision def servicio y que ayuden a mantener [os niveles de sarvicio:

1. Coordinar la entrega, instalacion y pruebas sin 1a inferrincian 2 jos procesos existentes, incluyendo la integracion de
los senvicios que requiera para tal fir

2. Asegurar el cumplimiento con estanda—~ y arg lecidas-

3. Mantener una Base de Datos actualizada de todos los componentes de hardware y software. La Base de Dalos
contendra lados los componentes integrados del servicio a solicitar. ’

La Base de Dafos serd puesta a disposicion del Institui  ONACOT cada vez que exista alguna modificacion o
actualizacion del mismo, sin lo antesior limitar a los requerimientos mencionados con anterioridad en los que se establece
que el inventario debe visualizarse en linga. Dicha Base de Datos sera entregada en formato electrénico.

Los pracesos de Administracion de Cambios y de la Configuracion incluyen todos Jos servicios requeridos para planear,
disefiar, aceptar y documentar apropiadamente el proceso de cambios en el entorno de la solucion.

2.3.8. GESTION DE ACTIVOS DEL SERVICIO _
El prestador de servicios se encargara de contar con un registro actualizado de todos los componentes que forman parle
de plataforma instalada del servicio.

La gestion de acfivos del servicio define y controla los componentes del servicio con el obietive de contar con registros
precisos de su estado y manliene un control de la base de aclivos.
2.39. AcTvos
El prestador de servicios sera responsable de realizar y registrar modificaciones, aplicar cambios, operar, controlar y
mantener el inventario actualizado de los servicios de nube privada (hardware, software, herramientas) apegado a las
mejores préclicas de los pra~=sos de administracién de activos y de la configuracion de ITIL.

de servicios es responsable de proporcionar Ia herramienta de gestidn de aclivos que permita almac

ormacion referente a los servicios de servicios como {o son; marca, modelo y nimero de serie de
cha de instalacion, fo anterior es la informacion que como minimo debera considerar el prestado
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«  Arquitectura de Ia solucidn finalmente implantada (arquitectura general) y la interaccion con otros sistemas.

La informacién recabada por ia gestion del conocimiento alimentara el sisterna de gestion del conocimiento del instituto
FONAGOT {SKMS por sus siglas en inglés), de igual forma conformara ef Libro Blanco y seran parte de los entregables
establecidos en el capitulo7 “Entregables”. -

2.3.11.0TRAS ACTIVIDADES RELACIONADAS
2.3.11.1.GESTION Y MONITOREO DEL SERVICIO

Un punto importante para la institucion, es tener la certeza de que los servicios que se estan contratando deberan ser
administrados a través de un sistema de gestion y monitoreo, por lo que el prestador de servicios deberd proporgionar los
recursos humanos, tecnologicos, procesos y procedimientos necesarios para safisfacer (as necesidades del Instituto
FONACOT. Con los Servicios de Nube Hibrida Administrada, se estableceran procesos de aprovisionamiento de hardware,
software, asf como las herramientas de gestion y monitoreo necesarias, que permitan conocer Ia presentacién de eventos,
lo que le facilitara al Instituto FONACOT contar con la visibiidad del comportamiento, estado y salud-de los servicios
conlratados. ' :

El objetivo principat de la gestion y monitorea es contar con las heamientas de gestion necesarias que le permitan al
Instituto FONACOT, canocer el comportamiento, la salud de los servicios, desempeiio y la disponibilidad.

El servicio de monitoreo del proyecto debera wweyiarse con el servicio de monitoreo del instituto FONACOT.

A conlinuacian, se enlistan alguno de los puntas importantes a considerar en este sistema de gestion y monitareo;
e Servicios de procesamiento x86 fisico y virtual (hipervisores).
»  Servicios de base de datos, almacenamiento estructurado y ro estruct... ..J.
= Servicios de balanceo, cache, mensajeria, base de datos, comunicaciones LAN y seguridad entre ofras.

Caracteristicas minimas del servici )
Los servicios de gestian y monitoreo que el prestador de servicios debe proporcionar para ef servicio, debe contar con al menos
las siguientes caracteristicas minimas enfistadas a continuacion, con base en lo cual el prestador de servicios puede mejorar la
solucion:
¢ Administracién de Fallas
¢ Administracién de Desempefio
»  Visualizacién del Servicio: ~
Visualizacion de servicios de Nube Publica y Privada
o Visualizacion de Herramienta de Monitoreo del Servicio
o Visualizacion de monitoreo de ta seguridad de fas unidades de seguridad
o Visualizacion de Reportes

o

Los usos de estas visualizaciones serén de caracter de supenvision, de negocio, operalivo técnica y de monitoreo, gestion,
mantenimiento y saporte técnico del servicia.

2.3.11.2.REPOSITORIO DE INFORMACION

El prestador de servicios debe suministrar al Instituto FONACOT un mecanismo de almacenamiento de infarmacién
{Repositorio), el cual debe estar disponible 7x24x365 (siete dias a la semana las 24 horas de! dia, los 365 dias del
afio) durante la vigencia del contrato.

le servicios debe asegurar que el Repositorio cuente con la capacidad de espacio de almacenamiento
ymo minima 0.5 TB.

debera permitir acceder a la informacién mediante consultas, estas consultas permitiran la expartacio
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de la operacion del Instituto FONAGOT, el administrador del conlrato podra soficitar dos recursos humanos
adicionales para estas tareas de operacion y adminis......5n con diez dias habiles de anticipacion.

d) Operacion en el Centro de Datos
Camo parte del servicio, se debe incluir el persanal técnica encargado de la administracion de los servicios de
nube privada durante la transicién y operacion del servicio, para realizar las actividades de monitoreo, andlisis,
mantenimiento y soporte a los servicios.

. El prestador de servicios debera tener presencia con al menos un recurso especializado para dar atencion al
soporte y operacion durante las 24 horas, los 365 dias de afio.

2 Especialista de Cambios, Configuraciones y Liberaciones

El prestador de servicios debe contar af menos un especialista en el proceso de Administracién de Cambios y
Configuraciones de ITIL al Instituto FONACOT, siendo ésle tiltimo quien indique los momentos en los que el personal
es requerido. Este personal seré la cara del servicio hacia los usuarios intenos del Instituto FONAGOT y otros
prestadores de servicios (durante fa vigencia del contrate), fungiendo como rectrsos de, administracion, monitoreo v
asesoramiento para apoyar al Instituto FONACOT en el andlisis y ejecucion del proceso para la administracion del
proceso de administracion de cambios y configuraciones.

El administrador del cambio es responsable de coordinar las actividades del proceso de cambios correspondientes
a los elementos de configuracién de los servicios que forman parte de su alcance, considerando que tendra que
gestionar actividades de otros prestadores de servicios o de usuarios del Instituto FONACOT para concretar
dicha actividad.

El personal dedicado debe estar enfocado exclusivamente para las tareas aqui en mencion; no realizaran
funciones ajenas a su propio perfil.

3.Especialista en Incidentes y Problemas

El prestador de servicios es responsable de proporcionar al menos un especialista en el proceso de ITIL de
adminisfracion de incidentes y problema, siendo éste.iltimo quien indique fos momentos en los que su personal es
requerido. Estos especialistas estaran dedicados a la administracién, soporte y operacion de este proceso, fungiendo
como recursos de soporte, y asesoramiento para apoyar al INSTITUTO FONACGT en el andlisis y diagndstico y
documentacion de incidentes y problemas operacionales donde esté involucrada infraestructura def servicio.

Este recurso sera responsable de mantener la base de datos de incidentes, investigacién de causas raiz y su proceso
de investigacion y serd el contacto hacia el proceso intemo de Administracién de Incidentes y Problemas del
INSTITUTO FONACOT. ’

El prestador de servicios es responsable de asignar la cantidad de recursos humanos necesarios, adicionales a los especialistas y
tecnicos operativos requeridos de manera explicita, por tumo para cubrir al menos 3 tumos por dia, de 8 horas cada uno, y que el
personal asignado en cada turno no sea el mismo que va a estar asignado a los otros 2 tumos.

Los tumos y horarios son los siguientes:

Tumo T Horario™
o de frabajo ' 6:00 AM ~ 14:00 PM _
upa de rabajo 14:00 PM - 22:00 PM Diumo 1
1 de trahajo 22:00 PM -~ 6:00 AM Noctumo
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" " Habilidades y Actividades
e  Administracion de la configuracién de los servicios
de la nube a través de una base de datos de
administracién de la configuracion que proporcione
informacion precisa para la planificacion y soporte
de la transicion,

»  Asegurar que la administracién de la configuracion
de los’servicios de la nube sea una fuente precisa
para la gestion de incidencias, problemas,
cambios, liberaciones y despliegues.

e Administrar la liberacion y despliegue para realizar
la implementacién y control de calidad del software
< ocepvic M lanubs ot oottt Y- s
wmdientes uo produccic...

o Trabajar con los prestadores de servicios de
software y hardware del INSTITUTO FONACOT
para garantizar el cumplimiento de los acuerdos de
nivel de operacion para asegurar la continuidad y
la operacion de la nube privada.

3 Gestor del modelo econdmico de servicios |« Administrar el modelo econdmico para los servicios.
de nube « Entender los modelos de costos del ecosistema de
prestadores de servicios de nube para identificar las
mejores condiciones para el Instituto FONACOT en
términos de procesamiento y economia con la
finalidad de tener una mejora confinua en los
servicios de nube.

4 Arquitecto Empresarial e Trabajar en conjunto con el Administrador del
contrato, para definir la vision y el método de la
transicién del ecosistema actual hacia el esquema
de nube hibrida administrada.

e Dar un enfoque de arquitectura empresarial a
procesos, aplicaciones, datos y servicios de la nube.

s Especificar la arquitectura de los servicios de fa nube
utilizando los artefactos que se requieran {catalogos,
matrices y diagramas).

« Trabajar en conjunto con Administrador del contrato
para la definicion de la arquitectura de procesos,
datos, procesamiento, almacenamiento y redes a ser
implementada para una plataforma de nube.

e Evaluar de manera financiera el costo-beneficio y
riesgo de implantacién en la nube para aplicaciones.
futuras a implementarse en la nube.

s Plantear la ruta de trabajo para transformar las
aplicaciones existentes hacia un modelo de nube,
cuando esta sea viable.

r de adopcién y transformacidnala | e Evaluar y proponer una mefodologia para establecer

la estrategia de adopcion de los servicios de nuf

asl como apoyar con evidencias posibles p:
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Habilidades y Actividades
decisiones de inversiones en servicios de nube.

» Evaluar y comunicar oportunamente at Administrador
del contrato si la estrategia de servicios en nube -
son de utilidad, tomando como referencia ...
condiciones cambiantes de la institucién, es el
responsable de mantener la vigencia de las
actividades encaminadas a la habilitacidn de los
servicios de nube.

§ Gestor de alineacion de servicios de nube | e Establecer los procesos requeridos para gjecutar los
roles de integrador de la nube.

o Establecer una metodologia para identificar
oportunidades de mejora confinua.

« Evaluar el desempefio y calidad de los procesos del
integrador de la nube.

« Establecer mejores practicas para la administracion
del ecosistema de prestadores 42 servicios de la
nube.

= Generacitn de linearnientos del uso de los servicios
de la nube. .

s Llevar a cabo estudios de referencia.

7 Gestor de gobierno de servicios de nube * Apoyar en el manejo de las relaciones prestador -
consumidor. '

o Manejar fos acuerdos de niveles de servicio.

¢ Eslablecer los procesos de gobierno de los servicios,
a nivel estratégico, tactico y operativo. :

» Establecer los pracesos requeridos para ejecutar los
roles de integrador de la nube.

« Establecer mejores practicas para la administracion
del ecosistema de prestadores de servicios de la

" nube.

» Trabajar en conjunto con el grupo del administrador
del contrato.

8 Gestor de administracion y e Analizar las cargas de trabajo y su impacto posible

aprovisionamiento de nube en los servicios.

e Habiltar la  capacidad de  computo,

almacenamiento y redes del servicio.

e Identificar y miligar problemas de administracion

de la nube.
9 Gestor de politicas de uso de serviciosde |« Establecer las politicas del uso de los servicios.
nube y cumplimiento e  Administrar y dar seguimiento a los diversos

acuerdos de niveles de servicio, acuerdos de
niveles de operacidn y acuerdo de calidad de
Servicio.

o Establecer una metodologia para identificar
oportunidades de mejora continua.

e  Evaluar el desempefio y calidad de los pro
del integrador de la nube,
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* 'Habilidades'y Actividades
Iministrar Is niveles de acuerdo de operacion del
~llace entre la nube privada y plblica.

10 Gestor de medicion, monitoreo y e Administrar métricas para la gestién de servicios
optimizacion de nube para uso de fa planificacion y gestion de servicios.
¢ Medir los niveles de servicio y las deficiencias en el
rendimiento.

o Mejora de las perspeclivas de los servicios y sus
implicaciones, asi como apoyar en el monitareo y
la auditoria forense de los servicios.

e Establecer los mecanismos de administracion y
monitoreo para asegurar la transparencia de la
operacién en el ecosistema de la nube.

*  Monitorear las poiiticas del uso de los servicios,
validando que se registre y monitoree la ejecucién
de los servicios.

11 | Especialista en Seguridad Informatica » Entender el funcionamiento de los modelos de
seguridad en la nube, y principalmente, habilitar la
sequridad en la nube bajo el modelo de servicio
laa$. '

o Reflejar en las implementaciones de nube los
lineamientos de ‘seguridad definidos por el
Instituto FONACOT, como lo son las politicas de
privacidad,  integridad,  confidencialidad y
disponibilidad de la informacién. '

» . Ideniificar los posibles riesgos y vulnerabilidades
de los servicios de nube y proponer las
mitigaciones requeridas. ’

o Disefiar los mecanismos de auditoria de los
servicios de la nube.

e Formara parte del grupo de Gestion de Incidentes
de Seguridad Criticos por lo que coadyuvara en la
atencién y resolucién de incidentes de seguridad.

12 sestor del catalogo de servicios de nube » Definir, disefiar, implementar, liberar y mejora,
continua del catélogo de los servicios de nube
hitrida.

s Gestionar el ciclo de vida del catdlogo de los

servicios de nube hibrida.

13 | Arquitecto de solucion de computo de nube {e  Cubrir la interrelacién existente entre los diferentes
elementos del ecosistema para soluciones
requeridas por el Administrador del Contrato.

e Conocer del impacto que los servicios de nube
pueden tener en la arquitectura de informacién, en
el disefio de aplicaciones, en la gestion de datos y
arquitectura de seguridad y estar muy familiarizado
con la topologia y los ecosistemas que estan
siendo creadas como resuitado de la adopcion de
las tecnologias de nube y modelos operativos.

= Conocer de los elementos de la nube propuest
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s Los certificados deben pe=wuer vigentes durante la vigencia del contrato, por lo que el Instituto FONACOT
se r~~"va el derecho de ..q.efir el documento original en cualquier momento. En caso de que el certificado
expi.. . de que el personal que se asigne para proporcionar los servicios se sustitiya, el prestador de servicios
de los' servicios debe exhibir los certificados originales del nuevo recurso humano que cubrira el perfil del
anterior. .

En la siguiente tabla se muestran el minimo y maximo de recursos con los que debera contar el proveedor de servicios,
quien debera analizar de acuerdo con su experiencia el momento en el que se utilizaran dichos recursos de conformidad
con el Pragrama de Trabajo General para buscar el uso eficiente de los mismos. E! Instituto FONACOT se reserva el
derecho de solicitar al prestador del servicio una revision respecto del nimero de recursos si es que no se alcanzan los
objetivos planteados en este documente.

Returso Humano

Descripeion Cerlificacion Roles que asume Minimode  Méximode °

b, le_.__delos

Profesionat en

1. Gestor de Servicios

recursos

recursos

de nube

procesos de gobiemo de fa nube, asf
como cuidar que se fenga un
esquema de mejora continua y hacia
unmo”" ‘le madurez en el uso de
cdmpu.. ... la nube.

2. Gestor de gobiemo de
servicios de nube.

Administrador  de | dilerentes grupos de servicios dela | administracion de senvicios | estratégicos de nube. i 2
Servicios de Nube nube y de lievarlos desde su de.nube 2. Gestor de disefio,

planeacién hasta su liberaciénen la despliegue e incorporacion

nube que comespanda. {Professional Cloud Service | de los servicios de nube.

Especiafistas en la operacion de la Manager) o equivalenle. 3. Gestor def modelo

infragstructura y ecosistemas de econdmico de servicios de

grupos relacionados funcionaimente, nube.

sirve como centro de coordinacion

para la toma de decisiones y

acciones que implican fa

infraestructura virtual de nube y su

operacitn, fambién define un

conjunta de roles entre dominios

cuyo objeto es crear una relacion

mucho estrecha entre Ia arquitectura,

laingenieria y los equipos de

operacion.

El objelivo es crear una colaboracién

eslrecha a través de la construcgion

de un plan tradicional de gestion de

Tl
Arquitecto de | Responsable directo de especificarla | 1. TOGAF 9 Certified o ITIL | 1. Arguitecto Empresanial. 1 2
Servicios de Nube arquiteciura  empresarial de los | v3

diferentes grupos de servicios de la 2. Gestor de adopcion vy

nube, cuidando que se incluya fa | ¥ transformacion a fa nube.

_chzgg;gggdégﬁgsggﬁsga%atiﬂal ;Z 2. P(u!esicqgl en 3. Arquitecta de salucianes

) administracion de de nube.

equpos de desarolo  para soluciones de la nube

establecer lineamientos de propuesta (Professional

arquitectura de las aplicaciones. Cloud Administrator), o

equivalente
-COBITV5 1. Gestor de alineacién de

Gestor de gobiemo | Responsable directo de ejecutar los servicios de nube. 1 2
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Politicas pa. .. .| manejo de protocolos y direccionamiento de redes. -
Politicas de uso de correo electranico.

Politicas de Sequridad de la Informacion.

Politicas pa: .. _signacién y uso de equipos de computo.

Politicas de seguridad fisica y 1ogica vigentes.

Poliicas de uso de software.

Marco tecnolégico de referencia.

Politicas de adminis’ "~ ":inmuebles.

Reglamer *~ * terno cta.

Adicionalmente, el prestador del servicio:

1. Asegurard que Unicamente personal autorizado aceeds a la infraestructura fisica yfo virtual del INSTITUTO
FONACOT para efectuar cualquier cambio yfo monitc. ... relacionado con los servicios. '

2. Cumplird y se apegaré a las politicas y procedimientos de seguridad de los sistemas de informacion definidos por
el INSTITUTO FONACOT.

3. EnlaFase de Planificacién de los servicios se definiran los procedimientos que correspondan, entre el prestador
del servicio y el administrador del contrato. .

2.4.3.1. NORMAS DE SEGURIDAD

El prestador de servicios cumplira los mecanismos de seguridad de la informacion yfo controles que le establezca el
administrador del contrato, para garantizar la conservacion, integridad, confiabilidad, confidencialidad y disponibilidad de la
informacion que se encuentran en los sistemnas tecnoldgicos sujetos a la prestacién de sus servicios y la refacion directa de
éslos con ofros servicios tecnologicos def INSTITUTO FONACOT.

3. MANUALES CATALOGOS Y FOLLETOS

Todos los manuales y catalogos generados durante fa vigencia del contrato deberan ser entregados al administrador def
contrato en idioma espafiol, en'un tanto y en formato electrénico

4. PATENTES, MARCAS Y DERECHOS

NO APLICA

5. MUESTRAS
NO APLICA

6. VIGENCIA, LUGAR,Y HORARIO DE PRESTACION DEL SERVICIO

Los servicios tendrén una duracién efectiva de treinta y seis meses a partir def 15 de agosto de 2018 al 14 de agosto de 2021
con horario de servicio 7x24x365.

El lugar para la prestacion de los servicios del Administrador de Servicios de Nube del prestador adjudicado sera la Oficina
Central del INSTITUTO FONACOT ubicada en Av. Insurgentes Sur 452, Roma Sur, 06760 Ciudad de México, CDMX y en las
oficinas del Prestador de Servicic Adjudicado el resto del personal asignado por el prestador.

1te del inicio del servicio, el prestador de servicios adjudicado enviara un escrito al Administrador del contri
fentificacion del Administrador de Servicios de Nube para realizar los tramites de acceso al Instituto.
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El Instituto FONACOT dara al Prestador de Servicios Ganador la opcion de recibir el pago por medios electronicos, por lo que
las facturas electrnicas (formato CFDI, PDF y su archivo .XML), deberan cumplir con los requisitos fiscales vigentes, en
moneda nacional, misma que debera ser enviada a la direccion de correo electronico del Administrador del contrato
javier jimenez@fonacot.gob.mx.

Los oo?nprobantes fiscales deben emitirse por los actos o actividades que se realicen, dichos comprobantes deben de cumplir
con las especificaciones que determine el Servicio de Administracién Tributaria (SAT), considerando el Anexo 20 “Guia de
llenado de los comprobantes fiscales digitales por Internet” y de ser posible el nimero de contrato que ampara dicha factura.

De acuerdo con et Anexo 20 “Guia de llenado de los comprobantes fiscales digitales por Internet” se debera considerar
lo siguiente:

Se debera registrar la clave “PPD"(Pago en parcialidades o diferido), cuando se emita el comprobante de la operacién y con
posterioridad se vaya a liquidar en un solo pago el saldo total o en varias parcialidades. En caso de que al momento de la
operacion se realice el pago de la primer parcialidad, se debe emilir el comprobante por el monto total de la operacion y un
segundo comprobante con el complemento para recepcion de pago por la parcialidad.

Comprobante de Recepcion de pagos. Es un CFDI que incorpora un complemento para recepcion de pagos, el cual debe
emitirse en los casos de operaciones con pago en parcialidades o cuando al momento de expedir el CFDI no reciban el pago de
la contraprestacion y facilita la conciliacion de las facturas contra pagos.

9. ENTREGABLES

Una vez formalizado ‘el confrato, el Administrador de Contrato del Instit*~ “ONACOT proveera al Prestador de! Servicio los
formatos que deberd utilizar en la generacion de los entregables para liberar 10s pagos refacionados a sus servicios.

El prestador de servicios enfregara un conjunto de formatos de entregables, algunos con caracter periddico, otros bajo demanda y
algunos mas por unica vez durante el periodo de prestacion de los servicios del proyecto. a continuacién, se presenta un breve
resumen de estos requerimientos, haciendo referencia a las secciones en las cuales se solicitan estos documentos,

Reglas generales para el cumplimiento de los entregables:

a) Se deben entregar en los tiempos definidos en el plan de trabajo para evitar aplicacién de penalizaciones. _

b)  Debe cumplir con lo requerido utilizando el formato de entrega para tal efecto definide. De lo contrario podra ser
sujeto & un rechazo, lo cual no impedira la medicion del entregable, ademas de que se calcularan las
deducciones que en su caso apliquen por la entrega deficiente.

c) Entregarse formalmente al administrador del contrato. :

d) Se consideran enfregados hasta que se firme el formato Gnico de entrega y se evidencie la fecha de entrega.

e) Silas fechas -en la cual debe iniciarse la prestacion de los servicios o deben presentarse los entregables por
tnica vez o periddicos- resultan coincidir con un dia inhabil, no laborable o en el cual este 6rgano administrativo
desconcentrado no se encuentre ejecutando sus atribuciones por disposicion oficial o de alguna autoridad
competente, dicha fecha se prorrogara al dfa habil inmediato posterior para el cumplimiento de las obligaciones
correspondientes, supuestos en los cuales no se aplicaran penas convencionales al prestador de servicios, en
consideracion que son causas ajenas a cualquiera de las partes y por tanto, no les son imputables.

Formato Gnico de entrega
La aceptacién de cualquier entregable serd mediante la generacion y ﬁrma del formato Gnico de entrega, este documento
conﬁrma y acepta que el entregable fue realizado por el prestador de servicios con las caracteristicas y formato establecido

" ‘ordel Contrato. Este documento sera definido en las mesas de trabajo y de implementacion.

lica para las resg ; de la entrega de cuentas de usuario.
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de' Fecha de
Enfrega

Formato
enirega

. -Descripcion  de Iai.t . o g :
actividad Entregable {producto.esperado)

ase de planificacié yh
Er
i, )
fime*~3 y en
vers.... digital.
Documentos Dentro de los | Servicio de
a) Minuta de trabajo de inicio de | elaborados  en | primerns 15 dias | Soporte
5 implementacion de la la implementacion Excel y Word, |habiles del inicio | Extendido
mesa de servicio a) Minuta de ftrabajo de I[a|impresos, de! contrato
reunion sobre la liberacion. firmados y

version digital.
Actas elaboradas | Dentro de los | Servicio  de

Migracion de a)  Plan de Migracion en Word, | primeros 15 dias | Migracion
6 aplicaciones a  nube b) Entrega ge a?&?tas 29 pues;}a impresas, habiles del inicio
piblica y privada en produccion de  Cada|gonadag y | del conirato
aplicacién migrada/replicada. version digtal
Entrega de documentos, Dentro de los| Servicio de
informes 'y olios de . | primeros 15 dias | Soporte
naturaleza similar, que Documentos habiles del inicio | Extendido

se generaron en las
7 mesas de ftrabajo y de|a) Documentos dirigidos al
implementacion para administrador del contrato

garantizar y dar
constancia de  los
servicios entregados por
&l prestador de servicios.

elaborados  en | 9€! conrato

Word, impresos,
firmados y
version digital

Al término de la | Servicio  de
vigencia del | Soporte

a) Escrito dirigido al | Actas elaboradas trat Extendido
. \ administrador del contrato con | en Word, contrato
8 Acta de cierre libro . . .
blanco del proyecto el cierre qel libro blanco | impresos,
’ detallado impreso y en |firmados Y
formato electrdnico. version digital.”
Al término de la | Servicio  de
a) Escrito dirigida al | Actas elaboradas wgetnc;a del gi{g;? o
Acta de terminacion de la administrador del contrato con | en Word, contrato ‘
9 ejecucion de los acta de entrega de servicios | impresos;
canirine detallado impreso y en{firmados y
formato electrénico. version digital.
64/96






STPS

SECRETARIA DEL TRABAJO
Y PREVISION SOCIAL

fonacot

“ANEXO TECNICO PARA EL SERVICIO INTEGRAL ADMINISTRADO DE DRP PARA LA
ARQUITECTURA DE COMPUTO DE LOS SISTEMAS SU'*TANTIVOS EN EL INSTITUTO

FONACOT, EN LA MODALIDAD DE Nuoc HIBRIDA.”

Entregable

ngégggm i i {producto . numeral de gg{g;;o de Entrega

. gsperado) . referencia

Mensual Documentos 5 dias habiles
Reportes de 1as De acuerdo con | elaborados  en | posteriores al
métricas definidas | Reportes del | lo especificado | Excel yfo Word | mes vencido
para la medicion del | servicio en el apartado | en version digital.
cumplimiento ) Entrega de
Reportes

Reporte sobre las Mensual Documentos
métricas - de De acuerdo con | elaborados  en
desempeiio, estado | Reporte del | lo especificado | Excel ylo Word
de los servicios, { médulo de | en  apartado | en version digital.
consumos, gestion y | Gestidn y
disponibilidad de las | monitoreo Monitoreo  de
unidades de Servicio
servicio

Reporte a fravés | Trimestral Documentos

del modulo de | De acuerdo con | elaborados  en

auditoria  para | lo especificado | Excel ylo Word

verificar la | en el apartado | en version digital.

correcta y | Médulo de

eficiente auditoria.

implementacion

de los controles,

medidas y

mecanismos para |’

el cumplimiento

del servicio

El reporte debera

incluir como

minimo el detalle
Reportes de | de las métricas y
auditoria variables

establecidas para

el calculo de los

niveles de

servicio de

acuerdo con el

apartado Niveles

de servicio de

este anexo

técnico y

adicionalmente

todas”  aquellas

que el sistema

pueda arrojar y

que el

administrador del

conirato

66/96







SECRETARIA DEL TRABAJO
Y PREVISTON SOCIAL

Tonacot

“ANEXO TECNICO PARA E_ 3crVICIO INTERRAL ADMINISTRADO DE DRP ®ARA LA
- ARQUITECTURA DE COMPUTO DE LOS Sio1£MAS SUSTANTIVOS EN EL IM--17UTO
FONACOT, EN LA MODALIDAD DE NUBE HIBRIDA.”

mantenimientos mantenimientos De acuerdo a lo | elaborados  en
preventivos y | especificado en | Excel ylo Word
~~rrecivos  de | el apartado | en version digital.
..Jbe privada Mantenimiento

a los servicios
de nube privada

Nota: La descripcion de fos entregables en esta tabla, deben tomarse como los minimos requeridos. Estos forman parte integral
de la medicion de niveles de servicio *Entrega de reportes del servicio”.

a. Entregables bajo demanda

En las fases de ejecucién y control el administrador del contrato podra solicitar al prestador de servicios informacién o bien la
ejecucion de alguna actividad especifica y que se encuentre dentro del alcance del contrato, este entregable sera requerido
formalmente al prestador de servicios mediante alguno de los mecanismos de comunicacion previstos en el “Apéndice 2
Modelo de Gobierno”, definiendo la informacién, actividades, caracteristicas, formato y plazo para la entrega.

A continuacién, se mencionan algunas de las actividades que generan entregables bajo demanda, sin embargo, pueden
identificarse ofras actividades que deriven en un entregable lo cual quedaré debidamente documentado:

a. Levantamienlo y entrega de informacion especializada.
b. Inventario de equipos.
c.  Andlisis de alglin evento en particular.

En caso fortuito o de fuerza mayor, donde el prestador de servicios se vea imposibilitadoe en cumplir en tiempo con el
entregable, deberd gestionar a mas tardar en la fecha limite de entrega del entregable, una minuta de trabajo con el
administrador del contrato en la que se adjunte toda la evidencia del impedimento de la entrega soportando las razones por las
cuales no se pudo cumplir con el entregable, y en dicha minuta de trabajo se establecera la nueva fecha de entrega. En caso de
que la evidencia de! prestador de servicios no demuestre la situacion que la omision del entregable no fue imputable a €l, no
procedera la mencionada minuta de trabajo.

10. NIVELES DE SERVICIO

El prestador de Servicios ganador debera de cumplir con los siguientes niveles de servicio, se puntualizan que no se consideran
prorrogas para la entrega de algin servicio por retrasos imputables a terceros, tales como suministro de equipo, adecuaciones,
importacion, entre ofros. . '

Para la medicion del cumplimiento se definieron las siguientes métricas:
» Disponibilidad de las unidades de servicio
s  Tiempo de solucion a incidentes
» Entrega del servicio
)efio del servicio
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El elemento se encuentra danado fisicamente, en su cor*~* o en alguno de sus componentes, de tal
me=""" que no £~ Ia fransmisién y recepcion de sefiaics.

El ....ador de s 35 debe contar en cada elemento con una capacidad de procesamiento suficiente
para poder reali_.. . nimero de peticiones para el cual se asume esta dime ~ 1ado sin saturarse o
degradar el servicio, en caso de que se detecte que el procesador esté lleye .o al limite 0 no sea
suficiente para dar atencién, éste se debera sustituir con uno que soporte las nuevas necesidades, la
cual se programaré para evitar una afectacion al negocio.

Cada elemento del servicio de comunicaciones debe contar con suficiente memoria para poder realizar
su operacion normal y éste no sea una causa de retardo en las transmisiones de paqueles, lo cual lleve
a una degradacion del servicio. En caso de que se detecte que la memoria esta liegando al limite o no
sea suficiente, ésta se debera sustituir para que soporte las nuevas necesidades y asi evitar una caida
del servicio. '

El protocolo de enrutamiento (cuando se trate de protocolos de enrutamiente dinamicos en el enrutador
CPE y switch LAN) se encuentra abajo (protocol down), es decir, no hay sefializacion a nivel capa de
enrutamiento.

Cualquier protocolo o algoritmo funcional ldgico, de algln elemento de los que conforman el nodo, que
se encuentren en estado fallido o no estabilizado, es decir, no esté realizando su funcién para lo que fue
implementado.

La fransmision y recepcion de informacion no sea completada entre el switch LAN principal o de niicleo
fuente y destino.

Fallas en la Red Dorsal del enlace.

A continuacidn, se indican algunos criterios para considerar un evento como indisponibilidad NO atribuible al prestador de
servicios, sin embargo, en las mesas de trabajo y de implementacion y durante la vida del contrato, se podrén acordar
criterios adicionales siempre y cuando queden documentados a través de una minuta de trabajo de la reunion firmada por
los responsables por parte del INSTITUTO FONACOT y del prestador del servicio:

e Falla de energia eléclrica en e! inmueble Instituto FONACOT a causa de la Comision Federal de Electricidad

(CFE)

¢ Ventanas de tiempo nofificadas al administrador del contrato con 48 horas de anticipacion

e Desastre Natural {Inundacion, Sismo, Huracan, Deslaves, Incendios)

¢ Se considera indisponibilidad no atribuible al prestador de servicios por fallas con otros prestadores de servicios o
iniciativas del Instituto FONACOT.

10.1.4.DISPONIBILIDAD DE LOS SERVICIOS DE SEGURIDAD DE NUBE PUBLICA

Se considera disponibilidad de los servicios de seguridad de nube piblica mientras los Servicios de Terceros de Seguridad
Perimetral en fa Nube (SPN), Servicio de Proteccion de Aplicaciones Web (WAF), Servicio de Proteccion contra Ataques de
Denegacién de Servicio (DDoS), Servicio de Manejador de Llaves Criptograficas en la Nube (KM) y la Unidad de Servicio de
Caché de Contenido {USCC) estén realizando la funcion de proteger los servicios de nube publica.

En la siguiente tabla se especifica el nivel de disponibilidad requerido para cada una de las unidades de servicio:

Servicio

Nivel de Disponibilidad - Observaciones ~ Deduccién

promedio mensuzl incumplimignto
abietivo

‘ Incluye la lotalidad de los c........2nfes ..

H 0,
Mayor o igual que 99.96% permitan que la aplicacion que se ejecuta | Ver punto “
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Incidentes Notificacién: 20 minutos inrhive 3 totalidad de
Servicios de It omponentes que
Terceros de | | Prioridad Tiempo de | | permitan aue el servicio
Sequri* . Solucidn propor
Perime | Alta 10 minut funci
Nube { Med Ihoras nelor
|nCiLu;uu:o ucl Baja 1 | horas CONfon'
SEWiCiO de . requenmlemos agel
Proeccion ~ de INSTITUTO
Aplicaciones Web | FONACOT. Ver punto "4,
(WAF) . Penalizaciones y
Incidentes  del Deductivas”
Senvicio de
Proteccion  contra
Ataques de
Denegacion de
Servicio (DDoS)
" Incidentes
relacionados  con )
USASO

Tabla 3. Incidentes de servicios de seguridad nube publica

il. Medicion de la métrica tiempo de solucién a incidentes
El tiempo de solucion a incidentes se medira contabilizando el total de tiempo empleado por todos los reportes levantados y
solventados, confra el nivel requerido.

Un reporte serd considerado como realizado satisfactoriamente, cuando el prestador de servicios haya implementado
correctamente la solicitud de soporte, o cuando el prestador de servicios haya solucionado exitosamente una situacion de falla y
la haya regresado a la normalidad dentro de la ventana de tiempo especificada.

La formula de medicion para esta métrica sera:

Tiempo de solucién a incidentes = TTS — TTO

Donde:

TTO: Tiempo total objetivo, producido por el total de reportes levantados durante el periodo de tiempo de medicion por
el tiempo méximo de solucion especificado por el Administrador del Conlrato.

TTS: Tiempo lotal empleado por el prestador de servicios para solventar el total de reportes levantados, dentro del
perfodo de tiempo de medicion.

Si el tiempo de solucion a incidentes es positivo se aplicaran las deducciones por incumplimiento del punto "14.
Penalizaciones y Deductivas”

soficitados seran canalizados de forma automatica en la Mesa de Servicio del prestador del servicio y a su vezen la
icio del INSTITUTO FONACOT. Como se menciond, el “licket” sera abierto a través de los servicios automatizados
servicios y replicado para ser notificado al interior de la institucién por la mesa de servicio del INSTITUTO FONAC
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MER=ER_HG-ER SLA

Donde:
MER: Es la diferencia entre e/ tiempo que le toma al prestador de servicios en concluir la entrega del reporte y el tiempo
comprometido que tiene para entregar dicho reporte.

ER_HG: Es el niimero de dias registrados en la herramienta de gestion de entregables al administrador del contrato que
consumid el prestadar de servicios para entregar.

ER_SLA: Es el nimero de dias contados de la fecha comprometida que ef prestador de servicios tiene de margen para
entregar un reporte.

Todos los reportes solicitadas anteriormente deberan ser atendidos por el prestadar de servicios bajo los siguientes lineamientos:

o  Deberan entregarse con la periodicidad y tiempos establecida.

e Deberan cumplir con el producto y formato de entrega definido.
A continuacion, se enuncian consideraciones generales para algunos repartes de las métricas definidas para la medicion del
cumplimiento.

" 1.Disponibilidad

El reporte de la disponibilidad de las unidades de servicio se realizara en forma mensual ufilizando la informacion de la Mesa de

Servicio INSTITUTO'FONACOT yio del prestador de servicios hasta el cierre del mes, en donde se realizaran los célculos finales del
Compor(arpinn In da la dicnnnihilidad do lne candnine ditrants Ana narada~

Se debe
. astablecidos nara cada uno de los recursos del

¢ rGpUIES GUil Ulagrannias, @oias e nislogramas de aistrpucien y sumarizacion del comportamiento global del
servicio para los parametros definidos anteriormente en periodos de tiempo determinados.

Los reportes de disponibilidad tendran las siguientes caracteristicas minimas:
e  Periodo que se reparta.
Mes que se evaliia.
Valores esperados en el mes para disponibilidad.
Valores obtenidos en el mes para disponibilidad.
Tiempo permilido de gracia durante el mes
Diferencia entre el valor esperado y el valor obtenido.
Total, def manto a deducir por incumplimiento de disponibilidad en el mes.

2.Entrega del servicio y de solucidn de incidentes

Reportes de incumplimiento para enfrega del servicio establecidos para cada una de las acciones concluidas en el mes bajo
evaluacion.

Reportes con diagramas, tablas e histogramas de distribucion y sumarizacion del comportamiente global del’ servicio pai
==-*====- "“‘inidos anteriormente en periodos de tiempo determinados.

» entrega del servicio tendran las siguientes caracteristicas minimas:
le se evalia.
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CONFIC  CIALI

Con motivo de la prestacion del SERVICIO contratado, ef INSTITUTO FONACOT proporcionara al prestador del servicio
ganador toda la informacion y documentacion necesaria para el debido desempefio de sus funciones, misma que el
prestador del servicio GANADOR se obliga a guardar y a hacer guardar estricta confidencialidad y reserva.

Toda la documentacion que el INSTITUTO FONACOT entregue al prestador de servicios Ganador, asi como toda la
informacién que ef prestador del servicio desarrolle, sera propiedad exclusiva del INSTITUTO FONACOT, considerandose
esta informacién como confidencial y privilegiada, por lo que estara protegida en todo momento como secreto industrial en
términos de la Ley Federal de Transparencia y Acceso a la Informacién Piblica y de la Ley Federal de Proteccion de Datos
Personales en Posesién de los Particulares, debiendo el prestador de servicios Ganador. guardar la secrecia y

confidencialidad sobre la misma, obligindose a no usarla. coniarla. transmitirla o divilnarla a terceros sin consentimiantn
gy~rrnn s map penrita dal INCTITI (TA EANANAT

Lo anterior debe entenderse, como que el prestador de servicios Ganador se abstendra de manera directa o indirecta de
editar, divuigar, publicar, comercializar, usar y modificar total o parcialmente, la informacion proporcionada, conacida,
desarrolfada u obtenida, por cualquier medio, sin la debida autorizacion del INSTITUTO FONACOT, respondiendo en caso
contrario por los dafios y perjuicios que se llegaran a ocasionar para ambas partes, en el entendido de que dichos actos
‘podran generar la rescision del contrato. En caso de que la conducta desplegada por el prestador de servicios Ganadar sea
constitutiva de delito, en perjuicio del INSTITUTO FONACOT, éste podra proceder a hacer la denuncia correspondiente ante
el Ministerio Pablico competente.

De la misma manera convienen en que la informacion confidencial a que se refiere esta clausula puede estar contenida en
documentos, férmulas, cintas magnéticas, programas de computadora, diskettes o cualquier otro material que fenga
informacion juridica, operativa, técnica, financiera, de analisis, compilaciones, estudios, graficas o cualguier otro similar.

16. ADMINISTRACION DEL CONTRATO

El administrador def contrato sera el titular de Ia Subdireccién General de Tecnologias de fa Informacién y Comunicacién el
Lic. Javier Jimenez Jimenez quien a través del titular de la Direccion de Tecnologias de Informacion ef Lic. Angel Antonio
Gascon Loeza seran responsables de supervisar, coordinar y administrar la prestacion del servicio. El detalle se describe en
el “Apéndice 2 Modelo de Gobierno”. :

17. PERFIL DEL PRESTADOR DEL SERVICIO

a. EXPERIENCIAREQUERIDA : .
(En el presente estudio de mercado no hace falta la entrega de ningtin documento de los que se relacionan a
continuacion, ya que éstos se presentaran hasta que se realice el procedimiento de contratacion correspondiente)

Ser una empresa constituida conforme a ias leyes mexicanas, que su giro se refiera a proporcionar servicios en el ramo
de Tecnologias de Informacion.

El prestador del servicio debera ser Partner certificado en los servicios de nube que provea para lo cual debera adjuntar
carta del fabricante de nube indicando dicha clasificacion, asi como, la péagina web donde se encuentra su registro a
nivel mundial.

Se deberan presentar copias de contratos en el cual se demuestre que proporciona y ha proporcionado proyectos
servicios de nube soficitados, algunos de los contratos deberan haber sido para servicios para Sec’
Sector Financiero en México, (de los cuales tres deben de ser de clientes diferentes) y cuya vigen
uno de los siguientes:
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Transceiver Convertidor de medio fisico, particularmente de cobre-fibra optica.
Red de &rea ..... virtual (Virtual LAN). Red de ... .. local que agrupa un conjunto de
VLAN equipos de manera logica y no fisica, buscando segmentar de forma virtual dispositivos

de comunicaciones y/o procesamiento.

Son todos aquellos elementos de hardware, software y licenciamiento requeridos para

Co te habil
mponente habiltador habifitar y operar correctamente un servicio de TIC.

Atentamente, -

ez Jimenez
Subdirector Generaleé Técnologlas de la Informacion
Y Comunicacion
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