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CONTRATO ABIERTO PLURIANUAL DE PRESTACION DEL SERVICIO INTEGRAL ADMINISTRADO
DE ACTUALIZACION TECNOLOGICA PARA USUARIO FINAL, QUE CELEBRAN POR UNA PARTE EL
INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES,
REPRESENTADO POR EL LIC. FRANCISCO JAVIER VILLAFUERTE HARO, EN SU CARACTER DE
APODERADO LEGAL, A QUIEN EN LO SUCESIVO SE LE DENOMINARA EL INSTITUTO FONACOT
Y POR LA OTRA PARTE, LA EMPRESA DENOMINADA SERVICIOS ADMINISTRADOS BSS, S.A. DE
C.V., REPRESENTADA EN ESTE ACTO POR EL SR. JOSE ALFREDO FRANCO DE LEON, EN SU
CARACTER DE APODERADO LEGAL, A QUIEN EN LO SUBSIGUIENTE SE LE DESIGNARA COMO
EL PRESTADOR, DE CONFORMIDAD CON LAS SIGUIENTES DECLARACIONES Y CLAUSULAS:

1.4.

CONTRATO No. |-SD-2018-109

DECLARACIONES

DECLARA EL REPRESENTANTE DEL INSTITUTO FONACOT:

. Que el INSTITUTO FONACOT es un organismo publico descentralizado de interés social, con

personalidad juridica y patrimonio propio, asi como con autosuficiencia presupuestal y
sectorizado en la Secretaria del Trabajo y Prevision Social, de conformidad con lo establecido en
la Ley del Instituto del Fondo Nacional para el Consumo de los Trabajadores, publicada en el
Diario Oficial de la Federacion, el 24 de abril del 2006.

. Que su representado se encuentra inscrito en el Registro Federal de Contribuyentes de la

Secretaria de Hacienda y Crédito Publico, con la clave IFN060425C53.

. Que cuenta con facultades legales suficientes para obligar a su representado en los términos y

condiciones de este contrato, como se desprende de la escritura publica nUmero 212,692 de
fecha 29 de julio de 2014, otorgada ante la fe del Lic. Eutiquio Lépez Hernandez, Notario Publico
namero 35 de la Ciudad de México, instrumento documento que quedé debidamente inscrito en el
Registro Publico de Organismos Descentralizados, bajo el folio nimero 82-7-01082014-115726,
el dia 1° de agosto del 2014, con fundamento en los articulos 24 y 25 de la Ley Federal de las
Entidades Paraestatales y 40, 41, 45 y 46 de su Reglamento.

Que para el cumplimiento de sus funciones, requiere de la prestacion de diversos servicios, entre
los cuales se encuentra el servici "1tegral administrado de actualizacién tecnolégica para usuario
final.

Que para cubrir las erogaciones que se deriven del presente contrato, cuenta con recursos
disponibles suficientes no comprometidos en la partida presupuestal numero 31904 denominada
“Servicios Integrales de Infraestructura de computo” y cuenta con suficiencia presupuestal para
contratar el presente servicio, segin oficio numero SGA-045, de fecha 28 de febrero de 2018,
emitido por la Subdireccion General de Administracién con la autorizaciéon del Director General
del INSTITUTO FONACOT.

. Que en atencién a lo anterior, el presente contrato se adjudico al PRESTADOR mediante el

procedimiento de adjudicacion directa por excepcién a la licitacidn publica por dictaminacién
favorable del Comité de Adquisiciones, Arrendamientos y Servicios del INSTITUTO FONACOT,
en su Cuarta Sesién Extraordinaria celebrada con fecha 21 de mayo de 2018, de conformidad
con lo dispuesto en los articulos 134 Constitucional, 22, 25, 26 fraccion lll, 40 y 41 fraccion Il y 47
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, 22, 71, 72 fraccién il
y 85 de su reglamento, asi como el articulo 50 de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria y 148 de su Reglamento.
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1.7.

1.9.

CONTRATO No. 1-SD-2018-109

Que de conformidad con lo establecido en el articulo 40, segundo parrafo, de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, se cuenta con el escrito por el que
se fundan y motivan los criterios de economia, eficacia, eficiencia, imparcialidad, honradez y
transparencia, para la celebracion del presente contrato con fundamento en la fraccion Il del
articulo 41 del ordenamiento citado

. Que de conformidad con el articulo 72 fraccién lll del Reglamento de la Ley de Adquisiciones,

Arrendamientos y Servicios del Sector Publico, mediante escrito de fecha 27 de febrero de 2018,
el PRESTADOR manifesté su aceptacién para otorgar los mismos servicios en iguales
condiciones en cuanto a precio, caracteristicas y calidad al Contrato 5100001619, celebrado con
la Comisién Nacional de Libros de Texto Gratuitos (CONALITEG), CARTA DE ACEPTACION del
PRESTADOR que como Anexo | se agrega al presente contrato, el cual una vez rubricado por las
partes, formara parte integrante del mismo.

Que no tiene conflicto de interés con el PRESTADOR, en términos de la fraccion 1X del articulo
49 de la Ley General de Responsabilidades Administrativas.

1.10.Que su representado tiene su domicilio en Avenida Insurgentes Sur No. 452, Colonia Roma Suir,

I.1.

1.2

11.3.

IL.4.

I1.5.

C.P. 06760, Delegacion Cuauhtémoc, en la Ciudad de México, mismo que sefiala para los fines y
efectos legales del presente contrato.

DECLARA EL PRESTADOR A TRAVES DE SU REPRESENTANTE:

Que su representada es una sociedad anénima de capital variable, constituida de conformidad
con las leyes mexicanas, lo que acredita con la péliza numero 436 de fecha 19 de diciembre de
2007, otorgada ante la fe de la Lic. Graciela Martinez Pérez, titular de la Correduria Publica
numero 62 de la Ciudad de México, sociedad que quedd inscrita en el Registro Puablico de
Comercio de la Ciudad de México, en el folio mercantil nUmero 378246.

Que de acuerdo con sus estatutos, el objeto social de su representada consiste entre otras
actividades, en la compra, venta, representacién, distribucion, licencia, sublicencia,
arrendamiento, mantenimiento, disefio, desarrollo, programacién, instalacion y operacion de todo
tipo de sistemas y programas de cédmputo, asi como proporcionar servicios de consulta y asesoria
para la realizacién de toda clase de estudios relacionados con el procesamiento electronico de
datos, manejo y operacion de centros de cdmputo, captura y proceso de informacion.

Se encuentra inscrita en el Registro Federal de Contribuyentes del Servicio de Administracion
Tributaria de la Secretaria de Hacienda y Crédito Publico, bajo la clave SAB071219T93.

Que el sefior José Alfredo Franco De Ledn, acredita su personalidad como apoderado legal de la
sociedad mercantil y de contar con las facultades suficientes para la firma del presente contrato,
con la escritura niumero 41790, de fecha 18 de julio de 2017, otorgada ante la fe de la Lic. Ana de
Jesus Jiménez Montafiez, notario publico niumero 146 de la Ciudad de México, y se identifica con

su credencial para votar clave de elector | <xrcdida por el Instituto
Nacional Electoral, con vigencia al afio 2027.

Que su representada como empresa legalmente establecida, cuenta con los recursos técnicos,
financieros, materiales y humanos para cumplir con el objeto del presente contrato, utilizando los

Eliminado: una palabra quinto renglén del décimo parrafo. Datos de la Identificacion Oficial Credencial para Votar con fotografia. 2

Fundamento Legal: articulo 116 Primer parrafo de la Ley General de Transparencia y Acceso a la Informacién Publica; articulo 113 fraccién | de la Ley

rticulo 3 fraccion IX, 6, 18 primer pérrafo y articulo 31 de la Ley General de n de

el lineamiento Trigésimo Octavo fraccién | de los Lineamientos Generales en Materia de

n de la Informacién, para la elaboracion de versio licas

INSTITUTO FONACOT Motivacién: Se considera informacion confidencial la que contiene datos personales concernientes a una persona fisica identificada o identificable.
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Cuadro de texto
Eliminado: una palabra quinto renglón del décimo párrafo. Datos de la Identificación Oficial Credencial para Votar con fotografía.
Fundamento Legal: artículo 116 Primer párrafo de la Ley General de Transparencia y Acceso a la Información Pública; artículo 113 fracción I de la Ley Federal de Transparencia y Acceso a la Información Pública; artículo 3 fracción IX, 6, 18 primer párrafo y artículo 31 de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados; así como el lineamiento Trigésimo Octavo fracción I de los Lineamientos Generales en Materia de Clasificación y Desclasificación de la Información, así como para la elaboración de versiones públicas. 
Motivación: Se considera información confidencial la que contiene datos personales concernientes a una persona física identificada o identificable.
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procedimientos que le sefala el INSTITUTO FONACOT para la debida atencién de los asuntos
encomendados.

Que su representada se encuentra al corriente en el cumplimiento de sus obligaciones fiscales de
conformidad con lo dispuesto por el Articulo 32-D del Cédigo Fiscal de la Federacion y de la regla
2.1.31 de la Resolucion Miscelanea Fiscal para 2018, relativo al procedimiento que debe
observarse para contrataciones con la Federacién y entidades federativas, habiendo obtenido
opinién positiva.

Que se encuentra al corriente en el cumplimiento de sus obligaciones fiscales en materia de
seguridad social de conformidad con lo dispuesto en la regla primera del Anexo Unico del
Acuerdo ACDO. SAI.HCT.101214/281.P.DIR dictado por el H. Consejo Técnico del Instituto
Mexicano del Seguro Social, relativo a las Reglas para la obtencion de la opinién de cumplimiento
de obligaciones fiscales en materia de seguridad social’, publicado en el Diario Oficial de la
Federacion el 27 de febrero de 2015, habiendo obtenido opinién positiva.

Que se encuentra al corriente en el cumplimiento de sus obligaciones fiscales en materia de
aportaciones patronales y entero de descuentos, de conformidad con lo dispuesto en el Acuerdo
Unico del H. Consejo de Administracion del Instituto del Fondo Nacional de la Vivienda para los
Trabajadores, relativo a las “Reglas para la obtencién de la constancia de situacion fiscal en
materia de aportaciones patronales y entero de descuentos”, publicado en el Diario Oficial de la
Federacion el 28 de junio de 2017, habiendo obtenido constancia de no adeudo.

Que manifiesta bajo protesta de decir verdad, que ninguno de sus socios o accionistas
desempefia empleo, cargo o comisién en el servicio publico, por lo que no se actualiza conflicto
de interés, no encontrandose dentro del supuesto del articulo 49 fraccion IX de la Ley General de
Responsabilidades Administrativas, ni se encuentra en alguno de los supuestos de los articulos
50 y 60 antependltimo parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios d  Sector
Publico.

En caso de que alguna de las personas fisicas que forman parte del PRESTADOR se encuentre
en los supuestos sefialados anteriormente, el contrato sera nulo previa determinacion de la
autoridad competente de conformidad con lo establecido en el articulo 15 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Que bajo protesta de decir verdad, manifiesta que su representada se encuentra clasificada como
mediana empresa, de conformidad con lo establecido en el articulo 3, fraccion Ill de la Ley para el
Desarrollo de la Competitividad de la Micro, Pequefia y Mediana Empresa y en el articulo 34 del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios de! Sector Publico.

Que su representada tiene su domicilio ubicado en Avenida Insurgentes Sur nimero 800, Colonia

Del Valle Centro, Delegacion Benito Juarez, C.P. 03100, mismo gue sefiala para los fines y objeto
del presente contrato.

DECLARAN AMBAS PARTES:

. Que estan de acuerdo en que los apartados, titulos e incisos del presente contrato, Unicamente

se asignan para fines de claridad y de referencia y de ninguna manera se consideran como
interpretacion de condiciones del texto de este contrato.
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111.2. Que se reconocen la personalidad con la que se ostentan y manifiestan que las facultades con
que actuan no les han sido revocadas o modificadas en forma alguna, por lo que estan conformes
en obligarse de acuerdo a las siguientes:

CLAUSULAS

PRIMERA. OBJETO DEL CONTRATO. El INSTITUTO FONACOT encomienda al PRESTADOR y éste se
obliga a llevar a cabo la prestacién del “SERVICIO INTEGRAL ADMINISTRADO DE ACTUALIZACION
TECNOLOGICA PARA USUARIO FINAL”, para el suministro y mantenimiento de equipo de cémputo,
periféricos y soporte técnico para el INSTITUTO FONACOT, de conformidad con la descripcién,
especificaciones técnicas, cantidades de equipo, distribucion de equipo, y demas caracteristicas contenidas
en el ANEXO TECNICO, que como Anexo nimero Il se agrega al presente contrato, el cual una vez
rubricado por las partes, formara parte integrante del mismo, para lo cual el PRESTADOR pondra toda su
experiencia y capacidad, dedicandole todo el tiempo que sea necesario.

El “Servicio Integral Administrado De Actualizaciéon Tecnologica Para Usuario Final” para el INSTITUTO
FONACOT a nivel nacional considera lo siguiente:

CONCEPTO DESCRIPCION
Plan de actividades en Project, que considera las actividades iniciales para la
implementacion de los servicios, como son: instalacién, configuracion y puesta
en funcionamiento de los equipos de computo y periféricos a suministrar, asi
como todo lo necesario para la implementacién de los servicios como son:

» Suministro de Equipos y Periféricos

¢ Servicio de Antivirus

¢ Servicio de administracién de equipos

Suministro inicial de equipos de cémputo y periféricos, conforme a las

Plan de trabajo

Suministro de equipos

cantidades minimas requeridas para la operacion del Instituto.

Especificaciones Técnicas

Descripcion de las caracteristicas de los equipos a suministrar

Pre configuracion de Equipos

Actividades referentes a la preparacién, instalacion y configuracién de equipos
suministrados.

Cambio de Equipos

Actividades relacionadas con la instalacion, configuracion de equipos de
coémputo suministrados para la prestacién del servicio.

Borrado de Informacion

Actividades referentes al borrado de informacién de los equipos sustituidos.

Soporte Técnico

Soporte en sitio © remoto y mantenimiento (preventivo, correctivo) al hardware,
(Incluye partes y refacciones), de los equipos de cémputo y periféricos
suministrados, para la atencién de incidentes, requerimientos, ordenes de
cambio.

Mantenimientos Preventivos

El mantenimiento preventivo a los equipos suministrados se debera realizar de
acuerdo a las solicitudes por parte del area técnica del Instituto, que se
deriven de las remodelaciones, reubicaciones o cuando asi lo requiera el
usuario, sera responsabilidad del Prestador del Servicio de servicio realizar los
mantenimientos preventivos que considere para mantener en odptimas
condiciones de operacion los equipos suministrados, todo lo anterior sin costo
adicional para el Instituto.

Control de Cambios (Servicio
de Control de activos y
configuraciones).

Actividades por parte del Prestador del Servicio relacionadas con el control de
equipos mediante el proceso de gestion de activos y configuraciones.

Llevar los controles de altas, bajas y cambios de la infraestructura de equipos
de cémputo y periféricos suministrada.

Servicios bajo demanda

Suministro de equipos de computo y periféricos de acuerdo a las necesidades
de crecimiento del Instituto.

Servicios especiales

Cambios y movimientos de equipos por cambio de oficina, asistencia de
personal bajo requerimiento, apoyo técnico en ferias, caravanas.

Servicio de Antivirus

Herramienta integral para la administracion y gestion del servicio de antivirus.
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Servicio de administracion de Herramienta para la administracion de Hardware y Software de los equipos
equipos suministrados.

Servicio de Administracion
fuera de banda

Tecnoiogia para la administraciéon remota de equipos suministrados.

Aseguramiento y gastos que se generen para la reposicion de equipos

R o pérdidas. 2 .
obos o pérdida suministrados y 0 accesorios.

Reposicién de equipos o

accesorios Reposicién de equipos por dafio, robo o pérdida.

Cumplimiento de servicio en atencidn de incidentes, Tiempos de atencion y
solucion de incidentes, requerimientos y 6rdenes de cambio, conforme a las
necesidades de operacién del Instituto, asi como en la entrega y
disponibilidad de los servicios de Antivirus y Administracién de Equipos

Niveles de Servicio

Recursos Humanos Personal suministrado para la prestacion del servicio.

El Prestador del Servicio esta obligado y colaborara y facilitara las labores de
transferencia de servicios del prestador del servicio a un nuevo prestador de

Transicion de Servicio - S : )
servicio al finalizar la vigencia del contrato.

El prestador del servicio utilizara la herramienta de la Mesa de Servicio con
Integracién con la Mesa de | que cuenta el Instituto Fonacot (HEAT), para la administraciéon de incidentes y
Servicio del Instituto formalizara en conjunto con el area técnica del Instituto los acuerdos de nivel
de operacion con la Mesa de Servicio.

SEGUNDA. LUGAR Y HORARIO PARA LA PRESTACION DEL SERVICIO. Los servicios deberan ser
prestados a nivel nacional en las sucursales distribuidas en la Republica Mexicana donde el INSTITUTO
FONACOT tenga oficinas, representaciones o médulos de atenciéon. El horario de la prestacion del
servicio en Oficinas Centrales del INSTITUTO FONACOT, ubicadas en Avenida Insurgentes Sur nimero
452, Colonia Roma Sur, Delegacién Cuauhtémoc, C.P. 06760, Ciudad de México, y en las Oficinas Sede
Alterna ubicadas en Plaza de la Republica No. 32, Colonia Tabacalera, Delegacién Cuauhtémoc, C.P.
06030, Ciudad de México, sera de las 8:00 a las 21:00 horas de lunes a viernes. En el resto de las
localidades el horario de labores sera de 8:30 a 19:00 horas de [unes a viernes y de 8:30 a 17:00 horas
los sabados y domingos, hora local de cada estado.

TERCERA. ENTREGABLES. EI Prestador del Servicio debera proporcionar los entregables relacionados en
este apartado, para que sean revisados por el Administrador del Contrato o personal autorizado por este, una
vez revisado, en caso de existir errores se notificard y solicitara formalmente maximo a los 6 dias habiles al
Prestador del Servicio realizar las correcciones correspondientes a la documentacién. A la entrega de cada
documento se debera suscribir el acta de entrega-recepcién correspondiente.

Entregables Iniciales
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entrega inicial de todos los servicios a nivel nacional, posteriores a la conclusiéon de la
el Prestador del Servicio entregara las implementacién de los equipos
cartas responsivas al area técnica del iniciales

Instituto, ordenados por area o
direccién y por centro de costo.
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Servicio de Antivirus

Memoria técnica

Descripcién detallada de la
implementacién y parametrizacién del
Servicio de Antivirus.

Maximo a los 10 dias habiles
posteriores a la conclusién de la
implementacién de la herramienta

Recursos Humanos

implementacién y operacién del
servicio.

Memoria Técnica Descripcion detallada de la Maximo a los 10 dias habiles
Servicio de implementacion y parametrizacién de posteriores a la conclusién de Ia
Administracién de la herramienta de Administracion de implementacién de la herramienta
Equipos Equipos

Suministro de Suministro de personal para la A partir del siguiente dia natural de

la dictaminacion favorable.

Entregables Mensuales

servicio

e — Qe g GG MWUU WSO WLV I Y A

que soporta el servicio, indicando las acciones
que se desarroltaron y/o recomendaciones.

Reporte de control de
activos :

Reporte con la informacién del control de altas,
bajas y cambios de la infraestructura suministrada
para la prestacién del servicio

Reporte de control de
usuarios

Reporte con la informacién del control de altas,
bajas y cambios de usuarios.

Reporte de Reporte que muestre el nivel de disponibilidad de

disponibilidad cada uno de los equipos involucrados en el
otorgamiento del servicio

Reporte Reporte de los incidentes relacionados con la

mantenimientos prestacion del servicio

correctivos .

Reporte de Reporte de mantenimiento preventivo realizado a

mantenimientos los equipos involucrados en la prestacion del

preventivos servicio.

Reportes de cambio de
domicilio

Reportes que se generan por el movimiento de
equipos derivados de cambios de domicilio de las
sucursales.

Reportes de reposicién
de equipos

Reportes que se generen para la reposicién o
sustitucién de equipos.

Reportes de Antivirus

Reportes que se generen por fallas en el servicio
de antivirus

Méximo a los 6 dias
habiles posteriores
al mes vencido
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Reportes de
Administracion de
equipos

Reportes que se generen para la administracion
de hardware y software, actualizaciones y
distribuciones realizadas en el mes a reportar.

Reportes de clientes
dafiados de Antivirus y
Administracién de
Equipos

Reportes generados para la correccidon de
agentes dafiados en los equipos suministrados
para la prestacién del servicio.

Reportes de equipos
bajo demanda

Reportes generados para la atencién de
solicitudes bajo demanda de equipo.

Reporte de Control de
Activos Anual

Reporte anual del levantamiento de inventario en
sitio de la infraestructura suministrada.

Entregables Finales

Relacionada con
la prestacién del

- . e G

relacionada con memorias
técnicas y archivos electrénicos

Uv wi@o nawiacd picvius dlo weiimno ae ia
vigencia del contrato.

servicio. (bases de datos) que formaran

parte de la ftransferencia del

conocimiento al Instituto

FONACOT.
Control de Relacién de equipos 30 dias naturales previos al término de la
Activos. proporcionados distribuidos por vigencia del contrato.

Area, Direccion Regional, Estatal

y de Plaza, asi como

Representaciones y Médulos.
Retiro de Acta de entrega del retiro de Maximo a los 60 dia naturales a la
Equipos equipos suministrados para la conclusién del servicio

__prestacion del servicio.

Reportes de
transferencia de
Servicios

Entrega. de documentacion,
reportes y todo lo relacionado a la
finalizacion del servicio para cierre
de contrato, memorias técnicas de
los servicios, etc.

30 dias naturales previos al término de la
vigencia del contrato.

CUARTA. PRECIOS UNITARIOS. EI INSTITUTO FONACOT se obliga a pagar al PRESTADOR por los
servicios a que se refiere este contrato, los precios unitarios que se sefialan en la PROPUESTA
ECONOMICA del PRESTADOR, que como Anexo lll, se agrega al presente contrato, anexo que una

vez rubricado por las partes, formara parte integrante del mismo.

Los precios son en moneda nacional y seran considerados fijos hasta que concluya la relacién
contractual, debiendo incluir el PRESTADOR todos los costos involucrados considerando todos los

conceptos del servicio que requiere el INSTITUTO FONACOT.

Asimismo, el INSTITUTO FONACOT, con fundamento en lo previsto en el articulo 66, fraccién | del
Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria, no pagara al

PRESTADOR aquellos servicios solicitados y no proporcionados.

QUINTA. MONTO TOTAL DEL CONTRATO. De conformidad con los articulos 47, fraccién | de la Ley de
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Adquisiciones, Arrendamientos y Servicios del Sector Publico y 85 fraccion | de su Reglamento, el
presupuesto minimo a ejercer por este concepto durante la vigencia del presente contrato es de
$54°651,828.00 M.N. (Cincuenta y cuatro millones seiscientos cincuenta y un mil ochocientos
veintiocho pesos, 00/100 Moneda Nacional), mas el Impuesto al Valor Agregado, y el presupuesto
maximo a ejercer asciende a la cantidad de $85'173,633.20 M.N. (Ochenta y Cinco millones ciento
setenta y tres mil seiscientos treinta y tres pesos, 20/100 Moneda Nacional), mas el Impuesto al Valor
Agregado, en términos de la PROPUESTA ECONOMICA del PRESTADOR, que como Anexo lll, se
agrega al presente contrato, anexo que una vez rubricado por las partes, formara parte integrante del
mismo.

Ambas partes estan de acuerdo que el INSTITUTO FONACOT no esta obligado a ejercer el presupuesto
maximo.

El pago de los servicios quedara condicionado proparcionalmente al pago que el PRESTADOR deba
efectuar en su caso por concepto de penas convencionales.

Si el PRESTADOR realizar trabajos por mayor valor del indicado, independientemente de la
responsabilidad en que incurra por la ejecucidn de los trabajos excedentes, no tendra derecho a reclamar
pago alguno por ello.

SEXTA. EJERCICIO PRESUPUESTAL. El presupuesto a ejercer por los servicios prestados durante los
ejercicios fiscales del 2018 al 2021, seran por las cantidades que a continuacion se describen, mas el
impuesto al Valor Agregado:

Afo 2018 2019 2020 2021 TOTAL
Monto $11,505,648.00 $17,258,472.00 $17,258,472.00 $8,629,236.00 $54,651,828.00
minimo
Monto $17,931,291.20 $26,896,936.80 $26,896,936.80 $13,448,468.40 $85,173,633.20
maximo

La ejecucion y pago del servicio, estaran sujetos a la disponibilidad del presupuesto que sea autorizado
por la H. Camara de Diputados en el Presupuesto de Egresos de la Federacion para cada ejercicio fiscal
y al oficio de Liberacién del Presupuesto que la Secretaria de Hacienda y Crédito Pudblico, emita al
INSTITUTO FONACOT por cada periodo del 2018 al 2021, respectivamente. No habra penalizacion ni
responsabilidad alguna de ningln tipo para el INSTITUTO FONACOT, en caso de que ocurra alguna
variacién por asignacion y cuantia menor en los presupuestos que aprueben las autoridades
mencionadas en este parrafo, que impida la continuidad del servicio objeto de este contrato, para
cualquiera de los ejercicios fiscales. :

SEPTIMA. FORMA DE PAGO. En el presente servicio no se otorgaran anticipos.

Para que la obligacién de page se haga exigible, el PRESTADOR debera presentar a partir del dia habil
siguiente a la prestacion de los servicios, la documentacion completa y debidamente requisitada para
realizar el tramite de pago, misma que ampare el 100% de los servicios realizados en el mes anterior y
de conformidad con lo dispuesto en el articulo 29 del Codigo Fiscal de la Federacion, el PRESTADOR
debera emitir comprobantes fiscales digitales por Internet (CFDI), que son facturas electrénicas que el
PRESTADOR pondra a disposicion del INSTITUTO FONACOT en archivo XML (archivo electrénico del
comprobante fiscal digital por Internet) y de manera adicional entregaran la representacion de las facturas
electrénicas en un documento impreso en papel, estas Ultimas debidamente selladas y firmadas por el
Administrador del Contrato, desglosando el Impuesto al Valor Agregado y los descuentos que en su caso
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se otorguen al INSTITUTO FONACOT.

CONTRATO No. |-SD-2018-109

El inicio del servicio sera facturable conforme a lo siguiente:

> Equipo bajo demanda, sera facturable a partir de la entrega y puesta en punto del equipo con el
usuario final.

> Equipo de Coémputo inicial, sera facturable a partir del 1° de julio del 2018, considerando que en el
periodo de transicion se llevara la migracion correspondiente, misma que sera sin costo para el
INSTITUTO FONACOT.

> El pago mensual de los equipos suministrados se realizara conforme a las cantidades entregadas
en cada area o localidad, considerando las cantidades iniciales de equipo a suministrar en la
tabla 1 del inciso d) suministro de equipo, del ANEXO TECNICO, marcado como anexo nimero |I.

» El pago del servicio se realizara de conformidad a la entrega, instalaciéon, configuracion y puesta
a punto de los equipos suministrados para la prestacién del servicio de manera inicial, la cual se
considerara susceptible de pago, aquella en la que se hayan sustituido los equipos de cémputo
actual por los proporcionados por el PRESTADOR, en dicha area o direccién, o conforme a los
niveles de servicio, asi como contar con la aceptacion del personal autorizado del INSTITUTO
FONACOT para la recepcion de los servicios por area o direccion.

» Para el pago de los servicios de los equipos suministrados bajo demanda, se considerara a partir
de la entrega y por los dias del mes que se utilizd. Para lo cual los meses se consideraran de 30
(treinta) dias, el mes siguiente se pagara de acuerdo a los costos mensuales de la propuesta
econdomica, por lo que se considerara desde el dia que se realizd la entrega configuracion y
puesta a punto del equipo suministrado durante el periodo de implementacion.

Se realizaran los pagos una vez recibidos los servicios a entera satisfaccion de la Subdireccion General
de Tecnologias de la Informaciéon y Comunicacion, conforme a las especificaciones indicadas en el
presente contrato y sus anexos, en caso contrario se aplicardn las penas correspondientes. El
INSTITUTO FONACOT cubrira al PRESTADOR los montos gue correspondan, a través del programa de

cadenas productivas o depésito interbancario a la cuenta de cheques NG

posteriores a la presentacién
de la factura correspondiente, la cual debera contener los requisitos de ley y contar con el visto bueno del
Administrador del Contrato.

Los comprobantes fiscales que expida el PRESTADOR, deberan cumplir con los requisitos contenidos en
el articulo 29-A del Cédigo Fiscal de la Federacion y la representacion impresa de las facturas
electrénicas que constard en un documento impreso en papel, debera contar con el visto bueno del
Administrador del Contrato.

El PRESTADOR podréd modificar el nimero de cuenta y el nombre de la institucion citada en esta
clausula, siempre que dé aviso al INSTITUTO FONACOT por lo menos con 10 (diez) dias naturales de
anticipacion a la presentacion de la factura.

OCTAVA. PAGOS. Para el pago de los servicios efectivamente proporcionados, el PRESTADOR debera
entregar lo siguiente:

a. Comprobantes fiscales digitales por Internet (CFDI), en archivo XML y la representacion de
dichos comprobantes en documento impreso en papel, que reunan los requisitos fiscales
respectivos, en la que indique el servicio prestado y el nimero de contrato que lo ampara. Dichos
comprobantes seran enviados y entregados en las oficinas centrales del INSTITUTO FONACOT,
ubicadas en Av. de los Insurgentes Sur No. 452, Col. Roma Sur, 5° piso, C.P. 06760, Delegacién
Cuauhtémoc, Ciudad de México, en la Subdireccion General de Tecnologias de la Informacion y

Eliminado: quinto, sexto y séptimo renglén del octavo parrafo. Datos de la Cuenta Bancaria (No. de ~
Cuenta, CLABE, Sucursal y Plaza)

Fundamento Legal: articulo 116 tercer parrafo de la Ley General de Transparencia y Acceso a la
Informacion Publica; articulo 113 fraccion Il de la Ley Federal de Transparencia y Acceso a la Informacion
Publica; articulos 46 y 142 de la Ley de Instituciones de Crédito y articulo 31 de la Ley General de Proteccion
”\ESTETUTO F@iﬁjﬂc@'ﬂ'{ de Datos Personales en Posesion de Sujetos Obligados; asi como los lineamientos Trigésimo Octavo

STPS fraccion Il y Cuadragésimo Segundo fracciones | y Il de los Lineamientos Generales en Materia de
sv:mm;nm JUQKNC@ ﬁmi Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracién de versiones publicas.

Motivacion: Por tratarse de Informacion que identifica un Secreto Bancario.
RFM"’IQ s e @ mm
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Cuadro de texto
Eliminado: quinto, sexto y séptimo renglón del octavo párrafo. Datos de la Cuenta Bancaria (No. de Cuenta, CLABE, Sucursal y Plaza)
Fundamento Legal: artículo 116 tercer párrafo de la Ley General de Transparencia y Acceso a la Información Pública; artículo 113 fracción II de la Ley Federal de Transparencia y Acceso a la Información Pública; artículos 46 y 142 de la Ley de Instituciones de Crédito y artículo 31 de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados; así como los lineamientos Trigésimo Octavo fracción III y Cuadragésimo Segundo fracciones I y II de los Lineamientos Generales en Materia de Clasificación y Desclasificación de la Información, así como para la elaboración de versiones públicas. Motivación: Por tratarse de Información que identifica un Secreto Bancario.
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Comunicacion, en un horario de labores de las 9:00 a las 15:00 horas, de lunes a viernes en dias

habiles y para Al naen da 1a fartiira alartranine ca Aahara Anuinr a la miscianka disanaiZe do —aorag
electronico

b. De conformidad con lo dispuesto en el articulo 89 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, para efectos de contabilizar el plazo a que hace
referencia el primer parrafo del articulo 51 de la Ley menciocnada, se tendra como recibida la
factura o el documento que relna los requisitos fiscales correspondientes, a partir de que el
PRESTADOR, los entregue al INSTITUTO FONACOT, al momento de concluir la prestacion total
o parcial del servicio, conforme a los términos del contrato celebrado y el INSTITUTO FONACOT
los reciba a satisfaccion.

Dentro de los veinte dias naturales contados a partir de la entrega de la factura respectiva, previa
prestacion de los servicios, en los términos del presente contrato, el INSTITUTO FONACOT
debera requerir en su caso al PRESTADOR, la correccion de errores o deficiencias contenidos en
la factura o en el documento que reuna los requisitos fiscales correspondientes; tramitar el pago
de dicha factura o documento y realizar el pago al PRESTADOR.

El INSTITUTO FONACOT daréd al PRESTADOR la opcioén de recibir el pago por medios
electrénicos.

Asimismo, de acuerdo a lo establecido en el articulo 90 del Reglamento referido, en caso de que
las facturas entregadas por el PRESTADOR para su pago, presenten errores o deficiencias, el
INSTITUTO FONACOT dentro de los tres dias habiles siguientes al de su recepcién, indicara por
escrito al PRESTADOR las deficiencias que debera corregir. El periodo que transcurra a partir de
la entrega del citado escrito y hasta que el PRESTADOR presente las correcciones, no se
computara para efectos del articulo 51 de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico.

NOVENA. VIGENCIA. La vigencia del presente contrato sera del 22 de mayo del 2018 al 30 de junio
del 2021, la cual sera forzosa para el PRESTADOR y voluntaria para el INSTITUTO FONACOT, y
considerando |o siguiente:

El equipo nuevo (bajo demanda) requerido por el Administrador del contrato, podra ser solicitado a partir
del dia habil siguiente a la dictaminacién favorable (22 de mayo de 2018) en adelante.

Entendiéndose como equipo nuevo aquel que al inicio de la vigencia no se encuentre en la relacién de la
base instalada de equipos y facturada en el actual contrato de estos servicios.

Para la puesta en operacién del equipo de cémputo inicial (del proveedor anterior), se considerara un
periodo de transicién durante el cual se realizaran las actividades de migracién sin costo para el
INSTITUTO FONACOT. El periodo de transicibn comienza a partir del dia habil siguiente a la
dictaminacion favorable (22 de mayo de 2018) y hasta el 30 de junio de 2018, considerandose como
inicio del servicio a partir del 1 de julio del presente afio 2018.

Entendiéndose como equipo de cémputo inicial, todos aquellos equipos que sustituirdan al equipamiento
del proveedor anterior, mismos que se encuentran dentro de la relaciéon de la base instalada en el
INSTITUTO FONACOT.

Concluido el término del presente contrato, no podra haber prérroga automatica por el simple transcurso
del tiempo y terminara sin necesidad de darse aviso entre las partes.
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DECIMA. GARANTIA DE CUMPLIMIENTO DEL CONTRATO ABIERTO PLURIANUAL. El
PRESTADOR garantizara el cumplimiento del presente contrato entregando al INSTITUTO FONACOT
dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del presente contrato abierto
plurianual, tal como se refiere en la fraccion Il del articulo 48 de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico, poliza de fianza, en moneda nacional, expedida por institucion legalmente
autorizada para operar en el ramo, conforme a la legislacién mexicana, a favor del Instituto del Fondo
Nacional para el Consumo de los Trabajadores (INSTITUTO FONACOT), por un importe equivalente al
10% (Diez por ciento) del monto maximo total a erogar en el ejercicio fiscal 2018, sin incluir el 16%
(Dieciséis por ciento) del Impuesto al Valor Agregado, renovando la garantia en los ejercicios fiscales del
2019, 2020 y 2021, de conformidad con el articulo 85 fraccion Il del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, bajo las mismas condiciones que se
describen en la presente clausula.

CONTRATO No. |-SD-2018-109

De conformidad con lo dispuesto por el articuio 103 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, cuando la forma de garantia sea mediante fianza, cada
una de las pélizas de fianza debera contener en su texto, como minimo, las siguientes previsiones:

a) Que cada una de las fianzas que se otorgan, atenderan a todas las estipulaciones contenidas en
el presente contrato abierto plurianual.

b) Que para cancelar cada una de las fianzas, sera requisito contar con la constancia de
cumplimiento total de las obligaciones contractuales de cada ejercicio presupuestal, para lo cual
se requerira la respectiva manifestacion expresa y por escrito del INSTITUTO FONACOT.

c) Que cada una de las fianzas permanecera vigente durante el cumplimiento de la obligacién que
garantice cada ejercicio presupuestal y continuara vigente en caso de que se otorgue prérroga al
cumplimiento del contrato, asi como durante la substanciacién de todos los recursos legales o de
los juicios que se interpongan y hasta que se dicte resolucion definitiva que quede firme, y

d) Que la afianzadora acepta expresamente someterse a los procedimientos de ejecucién previstos
en la Ley de Instituciones de Seguros y de Fianzas, para la efectividad de las fianzas, aun para el
caso de que proceda el cobro de indemnizacion por mora, con motivo del pago extemporaneo del
importe de la pdliza de fianza requerida, quedando a eleccién del INSTITUTO FONACOT poder

reclamar el pago de la flanza por cualquiera de los procedimientos establecidos en los articulos
282 y 283 de dicha Ley.

Que la institucién afianzadora otorga expresamente y en forma automatica, sin necesidad de que medie
aviso, su consentimiento en términos del articulo 179 de la Ley de Instituciones de Seguros y de Fianzas,
en caso de que el INSTITUTO FONACOT decida otorgar prorrogas y/o esperas al PRESTADOR.

En el supuesto de rescisién de este contrato por causas imputables al PRESTADOR, la fianza se hara
exigible de inmediato sin necesidad de juicio previo ni declaracion judicial alguna, sin perjuicio de la

responsabilidad que pudiese fincarle el INSTITUTO FONACOT al PRESTADOR ante autoridad
competente.

La garantia de cumplimiento del contrato, se hara exigible de inmediato, sin necesidad de juicio previo ni
declaracién judicial alguna, y sin perjuicio de la responsabilidad que pudiese fincarle el INSTITUTO
FONACOT al PRESTADOR ante autoridad competente, cuando se presente de manera enunciativa y no
limitativa, alguno de los siguientes casos:
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» Cuando por causas imputables al PRESTADOR, se incumpla con cualquiera de las condiciones
pactadas en el contrato y consecuentemente se rescinda el mismo, o

CONTRATO No. |-SD-2018-109

> Cuando se haya vencido el plazo para el inicio de la vigencia del contrato y el PRESTADOR por
si mismo o a requerimiento del INSTITUTO FONACOT, no sustente debidamente las razones del
incumplimiento en el inicio, previo agotamiento de las penas convencionales respectivas, o

> Cuando se detecten vicios ocultos o defectos de la calidad de los servicios recibidos.

DECIMA PRIMERA. DEVOLUCION DE LA GARANTIA DE CUMPLIMIENTO. La fianza a que se refiere
la clausula que antecede serd cancelada por el INSTITUTO FONACOT a través de la Direccién de
Recursos Materiales y Servicios Generales, una vez que el PRESTADOR demuestre haber cumplido con
la totalidad de las obligaciones adquiridas en el presente contrato; para cancelar la fianza sera
indispensable la constancia de cumplimiento total de las obligaciones, donde conste la manifestacién
expresa y por escrito del INSTITUTO FONACOT en ese sentido, con fundamento en el articulo 103,
fraccion |, inciso b, del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

DECIMA SEGUNDA. GARANTIA DE RESPONSABILIDAD CIVIL. EI PRESTADOR se obliga a contratar
y entregar al INSTITUTO FONACOT una pdliza de responsabilidad civil que garantice la proteccién de
dafios y perjuicios que por causas imputables a la mano de obra de su personal pueda causar a los
sistemas, equipos e instalaciones en general y los problemas de cualquier naturaleza que puedan derivar
directamente de defectos o incumplimiento en la prestacion de los servicios contratados y que no sean
objeto de penalizacién, mediante una péliza de responsabilidad civil cuyo monto sera por un importe
minimo de $6'000,000.00 M.N. (Seis millones de pesos, 00/100 Moneda Nacional).

Dicha poliza debera ser expedida por institucion legalmente autorizada para operar en el ramo, conforme a
la legislacion mexicana, a favor del Instituto del Fondo Nacional para el Consumo de los Trabajadores, y
debera ser entregada a la Subdireccién General de Tecnologias de la Informaciéon y Comunicacion
ubicada en Avenida insurgentes Sur nimero 452, quinto piso, colonia Roma Sur, Delegacion Cuauhtémoc,
Ciudad de México, C.P. 06760, en un horario de 9:00 a las 15:00 horas de lunes a viernes, en un plazo
maximo de 4 (cuatro) dias habiles posteriores a la dictaminacién favorable.

Si por causa de la prestacion del servicio se'producen darios a los sistemas, equipos o componentes del
mismo se hara valida la garantia por responsabilidad civil, y en caso de que algun siniestro supere el
monto de la péliza requerida, el PRESTADOR se hara cargo de la totalidad de los gastos que se generen.

DECIMA TERCERA. RESPONSABILIDAD LABORAL. EI PRESTADOR bajo su mas estricta
responsabilidad, podra nombrar los auxiliares, especialistas o técnicos que requiera para la prestacion
del servicio materia del presente contrato, en el entendido de que asumira responsabilidad total de la
actuacion de los mismos, respondiendo de los dafios y/o perjuicios que en su caso éstos en el
desempefio de su participacion llegaren a ocasionar al INSTITUTO FONACOT.

El PRESTADOR como patrén de las personas que en su caso designen como sus auxiliares,
especialistas o técnicos para llevar a cabo el objeto del presente contrato, sera el Unico responsable de
las obligaciones derivadas de las disposiciones legales y demas ordenamientos aplicables en materia de
trabajo y seguridad social, obligandose a responder de todas y cada una de las reclamaciones que
dichas personas presenten en su contra o en contra del INSTITUTO FONACOT, obligandose en este
mismo acto a dejar en paz, a salvo y libre de cualquier responsabilidad al INSTITUTO FONACOT,
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reconociendo expresamente el PRESTADOR que es el unico responsable del pago de sus sueldos,
salarios, cuotas del Instituto Mexicano del Seguro Social y todas las demas prestaciones establecidas en
los ordenamientos legales, comprometiéndose a mantener a salvo en todo momento al INSTITUTO
FONACOT, en caso de cualquier reclamaciéon que se presentare en su contra derivada de su relacion
contractual con el INSTITUTO FONACOT o, en su caso, contra el INSTITUTO FONACOT por dicho
concepto.

En caso de que las personas designadas por el PRESTADOR como sus auxiliares, especialistas o
técnicos, sufran accidentes de trabajo, en su acepcion establecida por la Ley Federal del Trabajo, el
PRESTADOR asumiran la responsabilidad, dejando libre al INSTITUTO FONACOT de cualquier accién
que pudiera interponerse por tal acontecimiento.

El PRESTADOR se obliga a cubrir al INSTITUTO FONACOT los gastos y costas judiciales erogadas por
este Ultimo, a causa de que concurra cualquier circunstancia planteada en la presente clausula.

DECIMA CUARTA. OBLIGACIONES DEL PRESTADOR. EI PRESTADOR se obliga a lo siguiente:

a)  Cumplir totalmente y a satisfaccion del INSTITUTO FONACOT con el servicio objeto del
presente contrato.

b)  Contar con el personal profesional y técnicos especializados en el ramo, suficiente para la
ejecucion, operacion y supervisién continta de los servicios.

DECIMA QUINTA. CALIDAD DEL SERVICIO. El PRESTADOR quedara obligado ante el INSTITUTO
FONACOT a responder de la calidad de los servicios prestados, asi como de cualquier otra
responsabilidad en que hubiere incurrido, en los términos sefialados en el presente contrato, en lo
dispuesto por la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y/o en la legislacién
aplicable.

El PRESTADOR debera contar con la infraestructura necesaria, personal profesional y/o técnico
especializado en el ramo, herramientas, procedimientos, refacciones técnicas y equipos adecuados, para
el tipo de servicios solicitados, a fin de garantizar que los servicios objeto del presente contrato sean
proporcionados con la calidad, oportunidad y eficiencia requerida para tal efecto, comprometiéndose a
desarrollarlo a satisfaccion del INSTITUTO FONACQOT.

EI PRESTADOR, debera cumplir con las normas oficiales mexicanas, las normas mexicanas y a falta de
éstas, las normas internacionales o en su caso, las normas de referencia vigentes que resulten aplicables
para el tipo de los servicios solicitados.

El personal autorizado del INSTITUTO FONACOT, cuando asi lo estime conveniente, se encargara de
comprobar, supervisar y verificar la realizacién correcta y eficiente de los servicios objeto del presente
contrato.

El PRESTADOR manifiesta su conformidad para que el INSTITUTO FONACOT supervise los servicios
que se compromete a proporcionar. Dicha supervisidn no exime ni libera al PRESTADOR de las
obligaciones y responsabilidades contraidas en virtud de este contrato.

El INSTITUTO FONACOT podra rechazar los servicios si no retinen las especificaciones y alcances
establecidos en este contrato, obligandose el PRESTADOR en este supuesto a realizarlos nuevamente
bajo su exclusiva responsabilidad y sin costo adicional para el INSTITUTO FONACOT.
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DECIMA SEXTA. OBSERVACIONES AL SERVICIO. Convienen las partes en que el INSTITUTO
FONACOT queda facultado para hacer las observaciones que estime pertinentes para la mejor
prestacion del servicio, dentro de los términos establecidos en el contrato y sus anexos, observaciones
que seran atendidas de inmediato por el PRESTADOR.

DECIMA SEPTIMA. CONFIDENCIALIDAD. Con motivo de la prestacion del SERVICIO contratado, el
INSTITUTO FONACOT proporcionara al PRESTADOR toda la informacién y documentacién necesaria
para el debido desempeiio de sus funciones, misma que el PRESTADOR se obliga a guardar y a hacer
guardar estricta confidencialidad y reserva.

Toda la documentacién que con motivo del presente contrato, el INSTITUTO FONACOT entregue al
PRESTADOR, asi como toda la informacién que el PRESTADOR desarrolle, sera propiedad exclusiva
del INSTITUTO FONACOT, considerandose esta informacién como confidencial y privilegiada, por lo que
estara protegida en todo momento como secreto industrial en términos de la Ley de la Propiedad
Industrial, de la Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental y de la
Ley Federal de Proteccion de Datos Personales en Posesidén de los Particulares, debiendo el
PRESTADOR guardar la secrecia y confidencialidad sobre la misma, obligandose a no usarla, copiarla,
transmitirla o divulgarla a terceros sin consentimiento expreso y por escrito del INSTITUTO FONACOT.

Lo anterior debe entenderse, como que el PRESTADOR se abstendra de manera directa o indirecta de
editar, divulgar, publicar, comercializar, usar y modificar total o parcialmente, la informacién
proporcionada, conocida, desarrollada u obtenida, por cualquier medio, sin la debida autorizacion del
INSTITUTO FONACOT, respondiendo en caso contrario por los dafios y perjuicios que se lliegaran a
ocasionar para ambas partes, en el entendido de que dichos actos podran generar la rescisiéon del
contrato. En caso de que la conducta desplegada por el PRESTADOR sea constitutiva de delito, en
perjuicio del INSTITUTO FONACOT, éste podra proceder a hacer la denuncia correspondiente ante el
Ministerio Publico competente.

De la misma manera convienen en que la informacion confidencial a que se refiere esta clausula puede
estar contenida en documentos, férmulas, cintas magnéticas, programas de computadora, diskettes o
cualquier otro material que tenga informacién juridica, operativa, técnica, financiera, de andlisis,
compilaciones, estudios, graficas o cualquier otro similar.

DECIMA OCTAVA. UTILIZACION DE LA INFORMACION CONFIDENCIAL. Con Ia informacidn que sea
proporcionada al PRESTADOR, éste se obliga a:

a) Utilizar toda la informacion a que tenga acceso ¢ generada con motivo del servicio, Unicamente
para prestar el objeto de este contrato.

b) Limitar la revelacion de la informacion y documentacion a que tenga acceso, Unicamente a las
personas que dentro de su propia organizacién se encuentren autorizadas para conocerla,
haciéndose responsable del uso que dichas personas puedan hacer de la misma.

c) No hacer copias de la informacion, sin la autorizacion por escrito del INSTITUTO FONACOT.

d) No revelar a ningln tercero la informacién sin la previa autorizacion por escrito del INSTITUTO
FONACOT.

e) Una vez concluida la vigencia del presente contrato, el PRESTADOR entregara al INSTITUTO
FONACOT todo el material y copias que contenga la informaciéon confidencial recabada o que le
haya sido proporcionada por el INSTITUTO FONACOT, asi como la documentacion e informacion
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proporcionada, conocida, desarrollada u obtenida con motivo del desempefio de sus actividades
materia de contratacién.

DECIMA NOVENA. PAGOS EN EXCESO. De conformidad con lo previsto en el articulo 51 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, tratandose de pagos en exceso que hayan
recibido el PRESTADOR, debera reintegrar las cantidades pagadas en exceso, mas los intereses
correspondientes, conforme a la tasa de recargo que sera igual a la establecida por la Ley de Ingresos de
la Federacion en los casos de prérroga para el pago de créditos fiscales. Los intereses se calcularan
sobre las cantidades pagadas en exceso en cada caso y se computaran por dias naturales desde la
fecha del pago, hasta la fecha en que se pongan efectivamente las cantidades a disposicion del
INSTITUTO FONACOT.

En caso de rescision del contrato, el PRESTADOR debera reintegrar, en su caso, los pagos progresivos
que haya recibido mas los intereses correspondientes, conforme a la tasa que sera igual a la establecida
por la Ley de Ingresos de la Federacion en los casos de prorroga para el pago de créditos fiscales. Los
intereses se calcularan sobre el monto del anticipo no amortizado y pagos progresivos efectuados y se
computaran por dias naturaies desde la fecha de su entrega hasta la fecha en que se pongan
efectivamente las cantidades a disposicion del INSTITUTO FONACOT.

VIGESIMA. NIVELES DE SERVICIO. El PRESTADOR debera garantizar el cumplimiento de los
siguientes niveles de servicio:

Conforme a la programacién de entrega dentro del plan de trabajo. La
Entrega de equipo inicial entrega inicial de los equipos suministrados para la prestacion del
servicio sera maxima el 30 de junio del 2018.

Entrega del Servicio de Antivirus Maximo el 30 de junio de 2018.

Entrega del servicio de Administracion de Equipos | Maximo el 30 de junio de 2018.

Regresar o remplazar el equipo reportado por fallas, a las instalaciones
del INSTITUTO FONACOT que haya sido llevado a las instalaciones del
prestador del servicio para su reparacion maximo a los 10 dias habiles
de recibir la notificacién por parte del Instituto.

Cambios de equipos suministrados

Maximo a los 20 dias naturales posteriores a la solicitud formal del

Suministrar el equipo bajo demanda Administrador del Contrato.

Suministro de Recursos Humanos A partir del siguiente dia natural de la dictaminacién favorable.

Dentro de los 10 dias habiles de causada la baja del personal o a

Sustitucion de recursos humanos solicitud del administrador del contrato.

Dentro de los 10 dias habiles de entregada la documentacién soporte y

Sustitucién de Equipos por Robo levantada la orden de cambio por Sustitucion de equipo por Robo.

Para la atencién de incidentes
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Las horas para tiempo de atencién, solucién y entrega de equipo de reemplazo se consideraran horas
habiles, por lo que en caso de que el plazo venza en horario fuera de operacién se considerara la
atencién al siguiente dia habil en los horarios de operacion.

La prioridad se determina por la ubicacion geografica y el tipo de usuario, conforme a lo siguiente:

Las prioridades 1 y 2 son usuarios ubicados en oficinas centrales, la prioridades 3 y 4 son para usuarios
ubicados en el area metropolitana y el interior de [a republica mexicana.

Prioridad 1, “mandos superiores de oficinas centrales”.

> En caso de levantarse un incidente o requerimiento, el técnico iniciara las actividades pertinentes
para cumplir con los tiempos de atencién de 15 minutos.

» En caso de falla de equipo, el técnico reparara el equipo en un lapso no mayor a 1 (una) hora
posterior a haber levantado el incidente.

» Sien el lapso de 3 (tres) horas de haber registrado Ia solicitud, no ha sido posible reparar el
equipo, el Prestador del Servicio proporcionara otro equipo como reemplazo de iguales
caracteristicas o superiores al que este en reparaciéon sin costo extra para el INSTITUTO
FONACOT.

» Se informa que aproximadamente existen un maximo de 120 (ciento veinte) usuarios con
prioridad 1 “mandos superiores ubicados en oficinas centrales”.

Prioridad 2, “demas usuarios de oficinas centrales”.

» En caso de levantarse un incidente o requerimiento el técnico asignado comenzara las
actividades pertinentes, cumpliendo con los tiempos de atencién de 1 hora.

» En caso de falla de equipo el técnico asignado acudira al area o direccion que se indique en el
reporte y reparar el equipo en un lapso no mayor a 2 (dos) horas posteriores a haber recibido el
reporte de atencion.

» Sien el lapso de 4 (cuatro) horas, no ha sido posible reparar el equipo, el Prestador del Servicio
proporcionara otro equipo de iguales caracteristicas o superiores al que este en reparacion sm
costo extra para el INSTITUTO FONACOT.

Prioridad 3, “mandos superiores oficinas metropolitanas y del interior de la reptblica”.

> En caso de levantarse un incidente o requerimiento el técnico asignado comenzara las
actividades pertinentes, cumpliendo con los tiempos de atencién de 45 (cuarenta y cinco)
minutos.

> -En caso de falla de equipo el técnico asignado acudira al area o direccion que se indique en el
reporte y reparar el equipo en un lapso no mayor a 4 (cuatro) horas posterlor a haber recibido el
reporte de atencién.

» Sien el lapso de 24 (veinticuatro) horas, no ha sido posible reparar el equipo, el Prestador del
Servicio proporcionara otro equipo como reemplazo de iguales caracteristicas o superiores al que
este en reparacion sin costo extra para el INSTITUTO FONACOT.

» Se informa que aproximadamente existen un maximo de 120 (ciento veinte) usuarios con
prioridad 3 “mandos superiores oficinas metropolitanas y del interior de la republica”.

Prioridad 4, “demés usuarios oficinas metropolitanas y del interior de la republica”.
> En caso de levantarse un incidente o requerimiento el técnico asignado comenzara las
actividades pertinentes via remota, para cumplir con los tiempos de atencién de 1 (una) hora.
> En caso de falla de equipo en las oficinas del area metropolitana o del interior de la republica, el
técnico de asignado acudira a las oficinas del Instituto que se indique y reparara el equipo en un
lapso no mayor a 8 (ocho) horas, posterior a haber recibido el reporte de atencion.
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> Sien el lapso de 36 (treinta y seis) horas, no ha sido posible reparar el equipo, el Prestador del
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Servicio proporcionara otro equipo de iguales caracteristicas o superiores al que este en
reparacion sin costo extra para el INSTITUTO FONACOT.

Los tiempos de atencién, solucion y respaldo consideran cualquier accion que requiera realizar el
prestador del servicio para restablecer la operaciéon normal del equipo reportado.

Disponibilidad de servicios

Los servicios solicitados deberan cumplir con los siguientes niveles de disponibilidad:

DMV UMIINAY UG ulliear Gl

servicio de Antivirus

IJIO[JUIIIUIH\JG\J uci >TIvIvIV pdlﬂ a
distribucion y actualizacion de
clientes y definiciones de virus.

Lures a quolmngo  en un
esquema de 7 X 24

Disponibilidad de utilizar el
servicio herramienta de
Administracién de equipos

Disponibilidad del servicio para la
distribucién y actualizacién de
software, parches de seguridad,
fixes, etc.

Lunes a domingo en un
esquemade 7 X 24

Actualizaciones de Clientes
de Antivirus

Que los equipos suministrados
cuenten con los clientes de antivirus
instalados y actualizados con sus
Ultimas definiciones de virus

Al menos el 90 % de los
equipos suministrados y que
se encuentren en la red
MPLS deberan contar con el
cliente y su actualizacién de
manera mensual

Actualizacién de Cliente de
herramienta de
administracion de equipos

Que los equipos suministrados
cuenten con los clientes de la
herramienta de administracion de
equipos instalados y actualizados
con sus Ultimas actualizaciones de
seguridad y criticas.

Al menos el 90 % de los
equipos suministrados y que
se encueniren en la red
MPLS deberan contar con el
cliente y su actualizacién de
manera mensual.

VIGESIMA PRIMERA. PROCEDIMIENTO PARA LA APLICACION DE PENAS CONVENCIONALES.
Conforme a lo dispuesto en el articulo 53 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico y primer parrafo del articulo 96 de su Reglamento, en caso de atraso en el cumplimiento
de la prestacion de los servicios objeto del presente contrato, el PRESTADOR queda obligado a pagar
por concepto de pena convencional, la cantidad equivalente al 1% (uno por ciento) por cada dia natural
de atraso de los servicios no proporcionados, hasta su cumplimiento a entera satisfaccion del
INSTITUTO FONACOT, considerando los siguientes casos concretos:

1.

2.

La de no entregar, instalar, configurar y poner en operacién los equipos suministrados para la
prestacién del servicio, maximo el 30 de junio de 2018.

La de no entregar los servidores y repositorios € implementar la solucion para el Servicio de
Antivirus, maximo el 30 de junio de 2018.

La de no instalar, configurar y parametrizar el servicio de Administracion de equipos en los
servidores de la consola del System Center, que garantice la instalacion de clientes para la
distribucion de parches de seguridad y actualizaciones criticas, maximo el 30 de junio de 2018.

La de no suministrar los equipos bajo demanda, maximo a los 20 dias naturales posteriores a la
solicitud formal del Administrador del Contrato.

La de no presentarse el recurso humano propuesto, a partir del siguiente dia natural posterior a la
dictaminacion favorable.

La de no realizar la sustitucién de los recursos humanos, maximo a los 10 dias habiles de
causada la baja del personal o a solicitud del administrador del contrato.
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7. La de no realizar la reposicion de equipos suministrados que causen baja por robo, dafo o
pérdida, dentro de los diez dias habiles de entregada la documentacion soporte y levantada la
orden de cambio por sustitucién de equipo por Robo.

Las penalizaciones deberan ser cubiertas de acuerdo a lo que establece la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, los factores para determinar las penalizaciones seran de
multiplicar el costo total mensual de los servicios de suministro de equipo por el 1% diario.

Para los puntos 1, 4, 6 y 7 la aplicacién de penas sera del 1% diario sobre el costo del suministro de
equipo mensual no entregado, conforme a la propuesta econémica.

Para los puntos 2, 3 y 5 la aplicacién de penas sera del 1% diario sobre el costo total mensual del
servicio de suministro de equipos de la propuesta econdémica presentada.

Cuando el monto total de aplicacién de las penas convencionales rebase el 10% del valor total del
presente contrato, el INSTITUTO FONACOT podra iniciar el procedimiento de rescision del contrato, en
los términos del articulo 54 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

De conformidad con el segundo parrafo del articulo 95 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Pulblico, el pago de los servicios quedara condicionado,
proporcionalmente, al pago que el PRESTADOR deba efectuar por concepto de penas convencionales
por atraso. En el entendido de que si el contrato es rescindido no procedera el cobro de dichas penas ni
la contabilizacion de las mismas al hacer efectiva la garantia de cumplimiento.

Para determinar la aplicacién de las penas convencionales, no se tomaran en cuenta las demoras

motivadas por caso fortuito o causas de fuerza mayor o cualquier otra causa no imputable al
PRESTADOR.

De conformidad con lo dispuesto en la parte final del primer parrafo del articulo 96 del Reglamento citado,
la suma de todas las penas convencionales aplicadas al PRESTADOR por ningun concepto podra
exceder el monto de la garantia de cumplimiento del contrato.

Si en un término de 10 (diez) dias naturales persiste el atraso, el INSTITUTO FONACOT podra rescindir
administrativamente el contrato y, en su caso, hara efectiva la fianza para el cumplimiento del contrato.

Para el pago de las penas convencionales, el INSTITUTO FONACOT a través del Administrador del
Contrato, informara por escrito al PRESTADOR el calculo de la pena correspondiente, indicando el
nimero de dias de atraso, asi como la base para su calculo y el monto de la pena a que se hizo
acreedor, debiendo el PRESTADOR realizar el pago correspondiente, a través de referencia bancaria
que se genera el mismo dia en el que el PRESTADOR efectuara el pago. El cual sera proporcionado en
la Direccion de Recursos Materiales y Servicios Generales o bien contar con la autorizacion del
PRESTADOR a fin de que se efectle el descuento directo a su factura.

Para efectuar este pago, el PRESTADOR contara con un plazo que no excedera de 5 (cinco) dias habiles
contados a partir de la fecha de recepcion de la notificacién. En el supuesto de que el calculo de la
penalizacién contenga centavos, el monto se ajustard a pesos, de tal suerte que las que contengan
cantidades que incluyan de 1 hasta 50 centavos, el importe de la penalizacion se ajustara a pesos a la
unidad inmediata anterior y las que contengan de 51 a 99 centavos, el importe de la penalizacién se
ajustaran a pesos a la unidad inmediata superior.

Ambas partes acuerdan que aquellas obligaciones que no tengan establecido en el contrato plazo
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determinado de cumplimiento no seran objeto de penalizacién alguna, pero su incumplimiento parcial o
deficiente dara lugar a que el INSTITUTO FONACOT deduzca su costo del importe correspondiente.

VIGESIMA SEGUNDA. DEDUCTIVAS. En los términos de lo previsto por el articulo 53 Bis de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, el INSTITUTO FONACOT aplicara al
PRESTADOR las deducciones (notas de crédito), a los conceptos del servicio que en su caso presente
deficiencias.

Atencién y solucion de incidentes, problemas y cambios de equipo de co6mputo
Las siguientes tablas muestran los porcentajes de deduccion que se aplicaran sobre el costo mensual del

servicio correspondiente al Servicio suministro de equipos de acuerdo con los costos sefialados en la
PROPUESTA ECONOMICA del PRESTADOR (Anexo lII)

Calidad de servicios lograda para tiempos de atencion prioridad 1 0 2 0 3 0 4 (aplica a todas las
prioridades)

Limite Limite Porcentaje de la mensualidad a retener como deduccién por tiempo
inferior superior de atencién (TA)
99.50% 100% 0%
98% 99.49% 0.5%
96% 97.99% 0.8%
85% 95.99% 2%
Menor a 85% 5%

Calidad de servicios lograda para tiempos de solucidn prioridad 1 0 2 0 3 0 4 (aplica a todas las
prioridades)

Limite Limite Porcentaje de la mensualidad a retener como deduccién por tiempo
inferior superior de solucién (TS)
99% 100% 0%
94% 98.99% 1%
90% 93.99% 1.5%
85% 89.99% 2%
Menor a 85% 5%
Calidad de servicios lograda para tiempos de respaldo prioridad 1 0 2 0 3 0 4 (aplica a todas las
prioridades)
Limite Limite Porcentaje de la mensualidad a retener como deduccién por tiempo
inferior superior de respaldo (TR)
99% 100% 0%
94% 98.99% 1%
90% 93.99% 1.5%
85% 89.99% 2%
Menor a 85% 5%

C= porcentaje de cumplimiento durante el periodo.

El INSTITUTO FONACOT considerara de forma mensual el cumplimiento (C) de los servicios
contemplando los tiempos establecidos en las coberturas limitada o amplia (TC) y tiempos fuera (TF)
acumulados de acuerdo a la siguiente formula:

C=(TC -TF) x 100
TC
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Las deductivas se aplicaran por separado, por el incumplimiento en los niveles de servicio solicitados por
disponibilidad de tiempo de atencién (TA), disponibilidad de tiempo de solucion (TS) y disponibilidad en el
tiempo de respaldo (TR) por lo que se realizara la suma de deductivas = DTA+DTS+DTR para prioridad
uno mas prioridad dos o mas prioridad tres mas prioridad cuatro.

CONTRATO No. |-SD-2018-109

Por lo que las deductivas seran la suma que se presenten para prioridad uno mas las de prioridad dos y
asi sucesivamente de acuerdo al nimero de prioridades existentes.
Por tiempo de atencién se podra hacer de manera remota.

Disponibilidad de servicios de Antivirus y Herramientas de Administracién de Equipos

La siguiente tabla muestra los porcentajes de deduccion que se aplicaran sobre el costo mensual de los
servicios correspondientes sefialados en la PROPUESTA ECONOMICA del PRESTADOR (Anexo lil)

Disponibilidad de servicios:

I 7o pur  caaga
décima porcentual
. o _ o Lunes a de _incumplimiento
1 D|spc_>n|b|1|dad de DlSp.OUIblhdad_ . del Domingo 7 D >= 99.5 % parcial o deﬁc!ent.e
Antivirus servicio de Antivirus x 24 sobre costo unitario
mensual del servicio
de suministro de
equipos
1 % por cada
décima porcentual
de incumplimiento

Disponibilidad de la

2 Résrﬁ?nqlstilrgi?:n Herramienta de Iblér:r?;;o 7 | D>=9059 |Parcal o deficiente
de Equipos Adm_lnlstramon de X 24 sobre costo unltgr!o
Equipos mensual del servicio
de suministro de

equipos

Actualizaciones de clientes de Antivirus y Herramientas de Administracién de Equipos:

La siguiente tabla muestra los porcentajes de deduccién que se aplicaran sobre el costo total mensual del
servicio suministro de equipos proporcionados para la prestacion del servicio considerando los costos
sefialados en la PROPUESTA ECONOMICA del PRESTADOR (Anexo lll)

YUY T100% 0%
87% 89.999% 5%
85% 86.999% 10 %
80% o menor 84.999% 15%

VIGESIMA TERCERA. SANCIONES. Se hara efectiva la garantia relativa al cumplimiento del contrato,
cuando el PRESTADOR incumpla a cualquiera de sus obligaciones contractuales por causas a él
imputables; teniendo el INSTITUTO FONACOT facultad potestativa para rescindir el presente contrato.
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La aplicacién de la garantia de cumplimiento sera proporcional al monto de las obligaciones incumplidas.

Independientemente de lo anterior, cuando el PRESTADOR incumpla con sus obligaciones contractuales
por causas imputables a él, y como consecuencia, cause dafios y/o perjuicios graves al INSTITUTO
FONACOT, o bien, proporcione informacién falsa, actie con dolo o mala fe en la celebracién del contrato
o durante la vigencia del mismo, se hara acreedor a las sanciones establecidas en los articulos 59 y 60
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

VIGESIMA CUARTA. IMPUESTOS Y DERECHOS. Los impuestos y derechos que procedan con motivo
de la contratacion de los servicios, seran pagados por cada una de las partes, segun corresponda, de
acuerdo con lo establecido en las disposiciones legales vigentes en la materia.

VIGESIMA QUINTA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES. El PRESTADOR
no podra en forma alguna ceder ni transferir en forma total o parcial los derechos y obligaciones
derivados de este contrato, salvo los derechos de cobro, mismos que sélo podran ser cedidos con la
aceptacién expresa que por escrito otorgue el INSTITUTO FONACOT a el PRESTADOR, conforme a lo
establecido en el ultimo parrafo del articulo 46, de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico.

VIGESIMA SEXTA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS. El PRESTADOR se obliga con
el INSTITUTO FONACOT a responder personal e ilimitadamente de los dafios y perjuicios que pudiera
causar al INSTITUTO FONACOT o a terceros, si con motivo de la prestacion de los servicios contratados
viola derechos de autor, patentes y/o marcas registradas, de terceros u otro derecho intelectual
reservado. En tal virtud, el PRESTADOR manifiesta en este acto bajo protesta de decir verdad, no
encontrarse en ninguno de los supuestos de infraccion administrativa y/o delito establecidos en la Ley
Federal del Derecho de Autory en la Ley de la Propiedad Industrial.

En caso de que sobreviniere alguna reclamacion en contra del INSTITUTO FONACOT, por cualquiera de
las causas antes mencionadas, la Unica obligacioén de éste, sera la de dar aviso en el domicilio previsto
en este instrumento al PRESTADOR, para que éste, utilizando los medios correspondientes al caso,
garantice salvaguardar al INSTITUTO FONACOT de cualquier controversia, liberandole de toda
responsabilidad de caracter civil, penal, mercantil, fiscal o de cualquier otra indole.

Ademas, los derechos de autor o en su caso de propiedad industrial que lleguen a generarse por los
productos que se deriven de dicha actividad, seran propiedad exclusiva del INSTITUTO FONACOT, en
términos de lo dispuesto por el articulo 45, fraccién XX de la Ley de Adguisiciones, Arrendamientos y
Servicios del Sector Publico.

VIGESIMA SEPTIMA. MODIFICACIONES. EI INSTITUTO FONACOT con fundamento en el articulo 52
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, podra incrementar el monto
del contrato o la cantidad de los servicios, siempre que las modificaciones no rebasen en su conjunto, el
veinte por ciento del monto o cantidad de los conceptos o volumenes establecidos originalmente en los
mismos, dentro de su vigencia, y que el precio sea igual al pactado originalmente en el contrato que se
modifique.

Por lo que se refiere a la vigencia, ésta podra ser ampliada, siempre que no se rebase el primer trimestre
del ejercicio fiscal siguiente y resulte indispensable para no interrumpir la operacién regular del
INSTITUTO FONACOT, de conformidad con lo establecido el articulo 92 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y ultimo parrafo del articulo 146 del
Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria.
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VIGESIMA OCTAVA. CAUSAS DE RESCISION ADMINISTRATIVA. Seran causas de rescision del
presente contrato, sin responsabilidad para el INSTITUTO FONACOT, si el PRESTADOR:

A) No inician la prestacion de los servicios objeto de este contrato en la fecha pactada.

B) No ejecutan los servicios de conformidad a lo establecido en el presente contrato, o sin motivo
justificado no acatan las indicaciones del INSTITUTO FONACOT.

C) Suspenden injustificadamente los servicios materia del presente contrato.

D) Por cualquier causa dejan de tener capacidad técnica y los elementos necesarios para
proporcionar el servicio. _

E) Ceden en forma parcial o total a terceras personas los derechos u obligaciones derivados del
presente contrato.

F) No dan al INSTITUTO FONACOT las facilidades y datos necesarios para la supervision y
verificacion de los servicios contratados.

G) Cuando el importe que se haya deducido, sea igual o superior al 10% (diez por ciento) del monto
total del contrato sin incluir el Impuesto al Valor Agregado.

H) Se declaran en concurso mercantil o les sobreviniere una huelga o por cualquier causa analoga.

I) En general, por cualquier incumplimiento a las obligaciones pactadas en el presente contrato y en
SUS anexos.

VIGESIMA NOVENA. PROCEDIMIENTO DE RESCISION ADMINISTRATIVA. El incumplimiento del
PRESTADOR a cualquiera de sus obligaciones pactadas en el presente contrato, lo hara rescindible en
cualquier momento y sin necesidad de juicio o declaracién judicial previa, para lo cual el INSTITUTO
FONACOT debera motivar la rescision en alguna de las causales previstas para tal efecto. Si son el
PRESTADOR quienes deciden rescindir el contrato, sera necesario que acuda ante la autoridad judicial
federal y obtengan la declaracion correspondiente; lo anterior, con fundamento en lo previsto en los
articulos 54 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 98 y 99 de su
Reglamento, bajo el siguiente procedimiento:

1. Seiniciara a partir de que a el PRESTADOR les sea comunicado por escrito el incumplimiento en
que hayan incurrido, para que en un término de 5 (cinco) dias habiles expongan lo que a su
derecho convenga y aporten, en su caso, las pruebas que estimen pertinentes;

2. Transcurrido el término a que se refiere el punto anterior, se resolvera considerando los
argumentos y pruebas que hubieren hecho valer,;

3. La determinaciéon de dar o no por rescindido el contrato debera estar debidamente fundada,
motivada y comunicada a el PRESTADOR dentro de los 15 (quince) dias siguientes a lo sefalado
enelpunto 1,y

4. Cuando se rescinda el contrato se formulara el finiquito correspondiente, a efecto de hacer
constar los pagos que deba efectuar el INSTITUTO FONACOT por concepto de los servicios
recibidos hasta el momento de la rescisién. Si previamente a la determinacion de dar por
rescindido el contrato, se hiciere prestacién de los servicios, el procedimiento iniciado quedara sin
efecto, previa aceptacion y verificacién del INSTITUTO FONACOT de que continta vigente la
necesidad de los mismos, aplicando, en su caso, las penas convencionales correspondientes.

El INSTITUTO FONACOT podré determinar no dar por rescindido el contrato, cuando durante el
procedimiento advierta que la rescision del contrato pudiera ocasionar algin dafio o afectacién a las
funciones que tiene encomendadas. En este supuesto, el INSTITUTO FONACQOT elaborara un dictamen
en el cual justifique que los impactos econdmicos o de operaciéon que se ocasionarian con la rescision del
contrato resultarian mas inconvenientes.

Al no dar por rescindido el contrato, el INSTITUTO FONACOT establecera con el PRESTADOR otro -
plazo, que le permita subsanar el incumplimiento que hubiere motivado el inicio del procedimiento. El
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convenio modificatorio que al efecto se celebre debera atender a las condiciones previstas por los dos
Ultimos parrafos del articulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

En el supuesto del cuarto parrafo del articulo 54 de la Ley mencionada, el INSTITUTO FONACOT
elaborara un dictamen en el cual justifique que los impactos econdmicos o de operacidon que se
ocasionarian con la rescision del contrato, resultarian mas inconvenientes.

Cuando por motivo del atraso en la prestacion de los servicios, o el procedimiento de rescision se ubique
en un egjercicio fiscal diferente a aquél en que hubiere sido adjudicado el contrato, el INSTITUTO
FONACOT podréa recibir los servicios, previa verificaciéon de que continta vigente la necesidad de los
mismos y se cuenta con partida y disponibilidad presupuestaria del ejercicio fiscal vigente, debiendo
modificarse la vigencia del contrato con los precios originalmente pactados. Cualquier pacto en contrario
a lo dispuesto en el articulo 54 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico
se considerara nulo.

TRIGESIMA. TERMINACION ANTICIPADA. El INSTITUTO FONACOT podra dar por terminado
anticipadamente el contrato mediante comunicacién por escrito con 5 (cinco) dias habiles de antelacién al
PRESTADOR, cuando por convenir a los intereses del INSTITUTO FONACOT asi lo determine; cuando
concurran razones de interés general, o bien, cuando por causas justificadas se extinga la necesidad de
requerir los servicios originalmente contratados, y se demuestre que de continuar con el cumplimiento de
las obligaciones pactadas se ocasionaria algun dafo o perjuicio al INSTITUTO FONACOT, quedando
Unicamente obligado el INSTITUTO FONACOT a reembolsar a el PRESTADOR los gastos no
recuperables en que haya incurrido, siempre que éstos sean razonables, estén comprobados y se
relacionen directamente con el contrato correspondiente.

El PRESTADOR podra solicitar al INSTITUTO FONACOT, el pago de gastos no recuperables en un
plazo maximo de un mes, contado a partir de la fecha de la terminacidn anticipada del contrato o de la
suspension del servicio, segun corresponda.

Si los gastos no recuperabies son por los supuestos a que se refieren los articuios 101 y 102 del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, seran pagados
dentro de un término que no podra exceder de cuarenta y cinco dias naturales posteriores a la solicitud
fundada y documentada del PRESTADOR.

Todo lo anterior, de conformidad con lo establecido en los articulos 54 Bis de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y 102 de su Reglamento.

TRIGESIMA PRIMERA. SUSPENSION DE LA PRESTACION DEL SERVICIO. Cuando durante la
vigencia del contrato sobrevinieren causas de fuerza mayor o de caso fortuito, el INSTITUTO FONACOT
podra suspender la prestacion del servicio, en cuyo caso Unicamente se pagaran aquellos servicios
efectivamente devengados.

Cuando dicha suspensién obedezca a causas imputables al INSTITUTO FONACOT, el PRESTADOR
tendra derecho al pago de los gastos no recuperables durante el tiempo en que dure esta suspension.

En cualquiera de los casos anteriores, el plazo de suspensidon no podra ser mayor a 5 (cinco) dias
naturales, a cuyo término podré iniciarse la terminacion anticipada de este contrato, previa solicitud del
Administrador del mismo.
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TRIGESIMA SEGUNDA. CASO FORTUITO O FUERZA MAYOR. Ninguna de las partes sera
responsable por cualquier retraso o incumplimiento de este contrato que resulte de caso fortuito, fuerza
mayor o por causas atribuibles al INSTITUTO FONACOT, en la inteligencia de que, una vez superados
los dos primeros eventos, se reanudara la prestacion de los servicios objeto del presente contrato, si asi
lo manifiesta el INSTITUTO FONACOT.

Para los supuestos de caso fortuito o fuerza mayor, el PRESTADOR debera notificar y acreditar dicha
situacion al INSTITUTO FONACOT, previo al vencimiento de las fechas de cumplimiento estipuladas
originalmente; igual procedimiento llevara a cabo el INSTITUTO FONACOT, para el caso de que por
causas atribuibles a éste, no se cumpla con el servicio en las fechas pactadas, procediéndose a modificar
el presente contrato a efecto de diferir la fecha para la prestacion de los servicios. En este supuesto
debera formalizarse el convenio modificatorio respectivo, no procediendo la aplicacion de penas
convencionales por atraso, lo anterior, de conformidad con lo previsto en el articulo 55 Bis de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y 91 de su Reglamento.

Se entiende por caso fortuito o fuerza mayor cualquier acontecimiento imprevisible e insuperable que
impida a las partes afectadas el cumplimiento de sus obligaciones bajo este contrato, si dicho evento se
encuentra mas alla del control razonable de dicha parte, y no es resultado de su falta 0 negligencia, y si
dicha parte no ha sido capaz de superar dicho acontecimiento mediante el ejercicio de la debida
diligencia. Sujeto a la satisfaccion de las condiciones precedentes, el caso fortuito o fuerza mayor
incluira, en forma enunciativa y no limitativa:

A) Fenomenos de la naturaleza, tales como tormentas, inundaciones y terremotos;

B) Incendios;

C) Guerras, disturbios civiles, motines, insurrecciones y sabotaje;

D) Huelgas u otras disputas laborales en México; y

E) Leyes de aplicacién general de cualquier autoridad gubemamental.

F) Queda expresamente convenido que caso fortuito o fuerza mayor no incluira ninguno de los
siguientes eventos:

i. Incumplimiento de cualquier obligacién contractual de las partes para la realizacién de
los servicios, excepto y en la medida en que dicho retraso en la entrega sea causado
por un caso fortuito o fuerza mayor; o

ii. Cualquier acto u omision derivados de la falta de prevision por parte del PRESTADOR.

TRIGESIMA TERCERA. PRORROGAS Y/O DIFERIMIENTOS. La fecha de inicio o de terminacién total
de los servicios o las fechas parciales de cumplimiento de los servicios, podran ser prorrogadas en los
siguientes casos:

A} Por caso fortuito o fuerza mayor, en este supuesto sera necesario que el PRESTADOR notifiquen
el evento al Administrador del Contrato, y solicite por escrito la prérroga ante el INSTITUTO
FONACOT inmediatamente al vencimiento de la fecha que corresponda, acompafando las
pruebas que permitan corroborar que dicho evento actualiza los supuestos de caso fortuito o
fuerza mayor.

B) Si el servidor publico designado como Administrador del Contrato por el INSTITUTO FONACOT
ordena al PRESTADOR la suspensién de la totalidad o parte de los servicios.

C) Silos servicios no pueden ser realizados o0 son retrasados debido a cualquier acto u omisién del
INSTITUTO FONACOT. En este supuesto, sera necesario que el PRESTADOR notifiquen el
evento al Administrador del Contrato, soliciten por escrito la prorroga ante el INSTITUTO
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FONACOT, inmediatamente al vencimiento de la fecha que corresponda, acompafando las
pruebas que permitan acreditar que el evento es imputable al INSTITUTO FONACOT.

En los supuestos establecidos en los incisos A) y C), el Administrador del Contrato analizara la solicitud
asi como los razonamientos y documentacion comprobatoria que presenten el PRESTADOR,
notificandole por escrito si se concede o no la prérroga, en un plazo no mayor de 5 (cinco) dias naturales,
contados a partir de la fecha de recepcion de la solicitud del PRESTADOR, la prérroga seré formalizada
mediante la celebracién de un convenio entre las partes.

TRIGESIMA CUARTA. ADMINISTRACION DEL CONTRATO. De conformidad con lo previsto en el
articulo 84 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, el Lic.
Javier Jiménez Jiménez, Subdirector General de Tecnologia de la Informacién y Comunicacion, sera el
responsable de administrar, verificar, vigilar y supervisar el cumplimiento del contrato.

TRIGESIMA QUINTA. DISCREPANCIA. EI PRESTADOR acepta que en caso de discrepancia entre la
solicitud de cotizacion y el modelo de contrato, de los cuales deriva el presente instrumento, prevalecera
lo establecido en la solicitud respectiva.

TRIGESIMA SEXTA. PROCEDIMIENTO PARA LA RESOLUCION DE CONTROVERSIAS DISTINTOS
AL PROCEDIMIENTO DE CONCILIACION PREVISTO EN LA LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO. En principio, la solucién de las
controversias que pudieran surgir entre el PRESTADOR y el INSTITUTO FONACOT, se resolveran
siguiendo las disposiciones contenidas en el Titulo Sexto de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, segun lo establece el articulo 15 de la ley mencionada.

TRIGESIMA SEPTIMA. PROCEDIMIENTO PARA LA CONCILIACION. EI PRESTADOR y el
INSTITUTO FONACQOT, con fundamento en el articulo 77 de la citada ley, podran en cualquier momento,
presentar ante la Secretaria de la Funcion Publica la solicitud de conciliacién, en caso de que hubiere
desavenencias derivadas del cumplimiento del presente contrato, conforme al procedimiento establemdo
en los articulos 77, 78 y 79 de la referida ley.

TRIGESIMA OCTAVA. JURISDICCION Y LEGISLACION APLICABLE. Para los efectos de
interpretacion y cumplimiento del presente contrato, las partes se someten a las leyes, particularmente a
la de Adquisiciones, Arrendamientos y Servicios del Sector Publico, a la Federal de Presupuesto y
Responsabilidad Hacendaria y sus respectivos Reglamentos, al Cédigo Civil Federal, Ley Federal de
Procedimiento Administrativo; Codigo Federal de Procedimientos Civiles; asi como todas aquellas que
por el caracter de entidad paraestatal del INSTITUTO FONACOT resulten aplicables, asi como a la
jurisdiccion de los tribunales federales competentes de la Ciudad de México, por lo que renuncian al fuero
que por razén de sus domicilios presentes y futuros les correspondan o les flegaren a corresponder.

LEIDO EL PRESENTE CONTRATO POR LAS PARTES QUE EN EL INTERVIENEN, LO RATIFICAN Y
LO FIRMAN POR TRIPLICADO, EXPRESANDO SU CONFORMIDAD EN LA CIUDAD DE MEXICO, EL
DIA 22 DE MAYO DEL 2018, QUEDANDO DOS EJEMPLARES EN PODER DEL INSTITUTO
FONACOT Y UNO EN PODER DEL PRESTADOR.

(INSTITUTO FONA cuﬂ .
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en donde nos manifiestan su interés en el
procedimiento de adhesion al contrato de
CONALITEG.

al
ASUNTO: Respuesta a oficio namero
SGTIC.061.02.2018 de fecha 23 de febrero de 2018,
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I
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Instituto del Fondo Nacional para el Consumo de los Trabajadores
Av. Insurgentes Sur No. 452

Col. Roma Sur. Delegaciéon Cuauhtémoc

Ciudad de México, C.P. 06760

Presente

At'n: Lic. Javier Jiménez Jiménez
Subdirector General de Tecnologias de la
Informacién y Comunicacion

Me refiero al oficio al rubro mencionado, en donde el Instituto del Fondo Nacional para el Consumo
de los Trabajadores (INFONACOT), nos manifiesta su interés en llevar a cabo un proceso de
adhesion al contrato nimero 5100001619 que mi representad: SERVICIOS ADMINISTRADOS
BSS, S.A. de C.V. tiene firmado con la COMISION NACIUNAL DE LIBROS DE TEXTO
GRATITUOS (CONALITEG) derivado de la Licitacion Publica Nacional Electronica LA-
0011L6J001-E288-2017.

Lo anterior bajo la figura de adjudicacion directa con fundamento en la fraccion Il del articulo 41
de la Ley de Adquisiciones, Arrendamiento y Servicios del Sector Piblico (LAASSP) y la Fraccion
Il del articulo 72 de su Reglamento.

En tal virtud, me permito manifestar que mi representada acepta otorgar los mismos servicios en
iguales condiciones en cuanto a precio, caracteristicas y calidad de los servicios materia del
contrato nimero 5100001619 para el INFONACOT, con una vigencia de 38 meses de servicio
efectivos contados a partir dei 01 de mayo de 2018 y hasta el 30 de junio de 2021, conforme a la
propuesta técnica adjunta, la cual esta basada en los términos de referencia del INFONACOT con
las condiciones del contrato 5100001619 que mi representada tiene firmado con la CONALITEG.

Se adjunta ademas matriz resumen de cumplimiento en la podemos resaltar los valores



Cabe mencionar que derivado de un analisis detallado de las necesidades del INFONACOT
reflejadas en el documento “Términos de Referencia” utilizado en su estudio de mercado y sobre
todo derivado de los avisos de los fabricantes sobre la actual poca disponibilidad en el mercado
mexicano de los equipos originalmente propuestos para el Perfil Escritorio, el Perfil Laptop y el
perfil Proyector Oficina en el contrato de CONALITEG, en la propuesta técnica adjunta al presente
escrito, ofrecemos equipos para esos mismos pefrfiles, que representan para el Instituto una mejor
opcién alineada a las necesidades del Instituto, con un mejor desempefio operativo, sin que lo
anterior represente un costo adicional para el instituto, es decir, respetando los mismos precios
del contrato 5100001619.

No omito mencionar que para el caso del perfil Laptop Disefio Mac, solicitado por INFONACOT,
estamos proponiendo un eqguipo Macbook Pro, el cual se cobrara conforme al perfil Equipo Disefio
del contrato de la CONALITEG, siendo un equipo con caracteristicas superiores y con la ventaja
adicional de ser un equipo portatil, teniendo en consecuencia, un beneficio para el INFONACOT
en relacién con el contrato de la CONALITEG (se adjunta justificacién técnico econémica).

Asimismo, para los dos perfiles de equipo portatii solicitados por el INFONACOT, estamos
proponiendo el mismo equipo portatil ofertado en el multicitado contrato 5100001619, que cumple
y excede en algunos aspectos con lo solicitado por INFONACOT.

Para el caso del Proyector Sala solicitado por INFONACOT estamos proponiendo un equipo
Vivitek modelo DX977 el cual se cobraré conforme al perfil Proyector Oficina del contrato de la
CONALITEG, siendo un equipo con caracteristicas superiores teniendo en consecuencia, un
beneficio para el INFONACOT en relacion con el contrato de la CONALITEG (se adjunta
justificacion técnico econémica).

Sin otro particular al respecto reciban la mejor de mis consideraciones.

ATENTAMENTE,

JOSE JUAN CARLOS GONZALEZ GONZALEZ
REPRESENTANTE LEGAL
SERVICIOS ADMINISTRADOS BSS, S.A. DE C.V.
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VI.- Lugar, plazo y horario de prestacién del servicio
VII.- Plazo para la suspensién del servicio
V.- Pago

IX.- Entregables

X.- Niveles de servicio

Xl.- Garantia de calidad del servicio

Xll.- Garantia de cumplimiento del contrato
XIl.- Garantia de responsabilidad civil
XIV.- Penas convencionales y deductivas
XV.-Normas aplicables
XVL.-Confidencialidad

XVIl.- Administrador del contrato
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ANEXO TECNICO

““SERVICIO INTEGRAL ADMINISTRADO DE ACTUALIZACION TECNOLOGICA PARA USUARIO FINAL",

a.

INFORMACION GENERAL

Antecedentes

El Instituto Fonacot cuenta con el sen‘~~ integral de "Suministro Y Mantenimiento De Equipo De
Coémputo, Soporte Técnico” mediante el vuiwrato 1-SD-2014-070 con vigencia del 03 de julio del 2014 al
31 de diciembre del 2017 y convenio CM-1-SD-2017-033 cuya vigencia es del 01 de enero al 30 de
junio de 2018, para brindar el servicio integral el cual consiste en: proveer, operar, administrar,
actualizar y mantener un ambiente tecnolégico confiable y sdlido para soportar ia operacion de la
plataforma tecnolégica del INSTITUTO FONACOT, en los tiempos requeridos y con niveles de servicio
acorde a las necesidades del proyecto.

Con este contrato se suministran los siguientes servicios:

CONCEPTO

JESCRIPGION

Plan de Despliegue

Plan de actividades en Project, que considera {as actividades iniciales para la
implementacion de los servicios, como son: instalacién, configuracién y puesta
en funcionamiento de los equipos de computo y periféricos a suministrar, asi
como todo lo necesario para la implementacién de los servicios como son:

» Suministro de Equipos.y Periféricos

« Servicio de Antivirus

o Herramienta de Administracién remota

Suministro inicial y Soporte
técnico

Suministro inicial de equipos de cémputo y periféricos, conforme a las
cantidades minimas requeridas para la operacién del Instituto. '

Soporte en sitio o remoto y mantenimiento (preventivo, correctivo) al hardware,
(Incluye partes y refacciones), de los equipos de cémputo y periféricos
suministrados, para la atencién de incidentes, requerimientos, ordenes de
cambio.

Borrado de Informacién

Actividades referentes al borrado de informacién de los equipos sustituidos.

Soporte Técnico a Equipo
propiedad de Fonacot

Saporte técnico a equipos propiedad de Fonacot.

Servicios bajo demanda

Suministro de equipos de cdmputo y periféricos de acuerdo a las necesidades
de crecimiento del Instituto.

Servicios especiales

Cambios y movimientos de equipos por cambio de oficina, asistencia de
personal bajo requerimiento, apoyo técnico en ferias, caravanas

Servicio de Antivirus

Herramienta integral para la administracion y distribucién de antivirus.

Servicio de administracion de
equipos

Herramienta para la administracién de Hardware y Software de los equipos
suministrados. .

VPRO
Servicio de Administracion
fuera de banda

Tecnologia para la administracion remota de equipos suministrados.

Reposicién de equipos

Reposicién de equipos bor dafio o robo.

Niveles de Servicio

Tiempos de atencion y solucién de incidentes, requerimientos y érdenes de
cambio, conforme a las necesidades de operacion dei Instituto.

Recursos Humanos

Personal de soporte técnico. Operadores telefénicos, especialista de las
herramientas, suministrados para la prestacion de! servicio.

Transicién de Servicio

El Prestador del Servicio estd obligado y colaborara y facilitara las labores de
transferencia de servicios del prestador de servicio a un nuevo prests~-- de
servicio al finalizar la vigencia del contrato.
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b. Cantidad de Equipo

Como referencia, la cantidad de equipo suministrada para el Instituto Fonacot fue la siguiente:

1| Pc de escritorio _ 912

2| Laptop 707

3| Equipo de escritorio a ]
4| Laptop disefio ) 27

5 | Proyector oficina 103

6 | Provectar sala 5

Con la contratacién del nuevo "Servicio Integral Administrado De Actualizacion Tecnolégica Para Usuario

Final”, el Prestador del Servicio sustituira estos equipos, los cuales son propiedad del actual prestador del
servicio.

Equipo propiedad de Fonacot

Asimismo, el Instituto FONACOT .cuenta con 50 Equipos de cémputo, los cuales son utilizados en los

moédulos del IFAl, y para préstamo a las areas, que cuentan con personal de apoyo como becarios o de
servicio social.

Estos equipos ya son obsoletos, y sus partes y refacciones ya son dificiles de suministrar, por lo que con la
nueva contratacién del servicio el Prestador del Servicio debera realizar la sustitucion de estos.

Il DESCRIPCION DE SERVICIOS
a. Objetivo

El “Servicio Integral Administrado De Actualizacion Tecnolégica Para Usuario Final”, tiene por objeto, el
Suministro y Mantenimiento de Equipo de Computo, Periféricos, Soporte Técnico para el Instituto
FONACOT, conforme a las especificaciones técnicas descritas en estos términos de referencia.

Asi mismo el "Servicio Integral Administrado De Actualizacién Tecnolégica Para Usuario Final’, apoya
a los procesos de la originacion de créditos a los trabajadores formales, asi como, a los procesos de
afiliacién, fondeo, cobranza y administrativos inherentes a las operaciones diarias del instituto Fonacot.

b. Alcance

El Prestador del Servicio, proporcionara el “Servicio Integral Administrado De Actualizacion
Tecnoldgica Para Usuario Final" para el Instituto FONACOT a Nivel Nacional, por lo que debera contar
con representacion, soporte técnico y mantenimiento del fabricante de los equipos, cubriendo toda la
Republica Mexicana. El Prestador del Servicio considerara durante toda la vigencia del contrato el
mantenimiento y pélizas de soporte necesarias de los equipos involucrados en el otorgamiento del
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servicio, asi como las actualizaciones de todas las soluciones de hardware y software necesarias para
atender los requerimientos de estos términos de referencia. .

El contrato que se adjudique sera plurianual, tendra una vigencia de 38 meses, contados a partir del
siguiente dia natural de la dictaminacién favorable.

El “Servicio Integral Administrado De Actualizacion Tecnolégica Para Usuario Final” para el Instituto
Fonacot a nivel nacional considera lo siguiente:

CONCEPTO

DESCRIPCION

Plan de trabajo

Plan de actividades en Project, que considera las actividades iniciales para la
implementacién de los servicios, como son: instalacién, configuracion y puesta
en funcionamiento de los equipos de computo y periféricos a suministrar, asi
como todo lo necesario para la implementacién de los servicios como son:

» Suministro de Equipos y Periféricos

» Servicio de Antivirus

» Servicio de administracién de equipos

Suministro de equipos

Suministro inicial de equipos de cdmputo y periféricos, conforme a las
cantidades minimas requeridas para la operacién del Instituto.

Especificaciones Técnicas

Descripcion de las caracteristicas de los equipos a suministrar

Pre configuracion de Equipos

Actividades referentes a la preparacion, instalacion y configuracion de equipos
suministrados.

Cambio de Equipos

Actividades relacionadas con la instalacion, configuracién de equipos de
computo suministrados para la prestacion del servicio.

Actividades referentes al borrado de informacién de los equipos sustituidos.

Borrado de Informacién

Soporte Técnico

Soporte en sitio 0 remoto y mantenimiento (preventivo, correctivo) al hardware,
(Incluye partes y refacciones), de los eguipos de computo y periféricos
suministrados, para la atencién de incidentes, requerimientos, ordenes de
cambio.

Mantenimientos Preventivos

E! mantenimiento preventivo a los equipos suministrados se debera realizar de
acuerdo a las solicitudes por parte del area técnica del Instituto, que se
deriven de las remodelaciones, reubicaciones o cuando asi lo requiera el
usuario, sera responsabilidad del Prestador del Servicio de servicio realizar los
maritenimientos preventivos que considere para mantener en &ptimas
condiciones de operacién los equipos suministrados, todo lo anterior sin costo
adicional para el Instituto.

Control de Cambios (Servicio
de Control de activos y
configuraciones).

Actividades por parte del Prestador del Servicio relacionadas con el control de
equipos mediante el proceso de gestion de activos y configuraciones.

Llevar los controles de altas, bajas y cambios de la infraestructura de equipos
de cémputo y periféricos suministrada.

Servicios bajo demanda

Suministro de equipos de computo y periféricos de acuerdo a las necesidades
de crecimiento del Instituto.

Servicios especiales

Cambios y movimientos de equipos por cambio de oficina, asistencia de
personal bajo requerimiento, apoyo técnico en ferias, caravanas.

Servicio de Antivirus

Herramienta integral para la administracién y gestién del servicio de antivirus.

Servicio de administracién de
equipos

Herramienta para la administraciéon de Hardware y Software de los eguipos
suministrados. :

Servicio de Administracion
fuera de banda

Tecnologia para la administracién remota de equipos suministrados.

Robos o pérdidas.

Aseguramiento y gastos que se generen para la reposicion de eguipos
suministrados y o accesorios.

Reposicién de equipos o
accesorios

Reposicién de equipos por dafio, robo o pérdida.

Niveles de Servicio

Cumplimiento de servicio en atencién de incidentes, Tiempos de atencion y
solucion de incidentes, requerimientos y 6rdenes de cambio, conforme a las
necesidades de operacion del Instituto, asi como en la entrega y
disponibilidad de los servicios de Antivirus y Administracion de Equipos
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Recursos Humanos Personal suministrado para la prestacion del servicio.

El Prestador del Servicio esta obligado y colaborara y facilitara las labores de
transferencia de servicios del prestador de servicio a un nuevo prestador de

Transicién de Servicio - M - .
servicio al finalizar la vigencia del contrato.

El prestador del servicio utiizara la herramienta de la Mesa de Servicio con
Integracion con la Mesa de | que cuenta el Instituto Fonacot (HEAT), para la administracién de incidentes y
Servicio del Instituto formalizara en conjunto con el @rea técnica del Instituto los acuerdos de nivel
de operacién con la Mesa de Servicio.

c. Plan de Trabajo

A fin de establecer las mejores condiciones para la prestacion de los servicios, el prestador de servicio
presentara dentro de su propuesta técnica un plan de trabajo; el cual incluya todas las actividades
necesarias para brindar el servicio integral.

El plan de trabajo permitira verificar la puesta en operacion de los servicios, el cual incluira desde el
suministro de equipos, su instalacion, configuracién, transferencia de informacién, puesta en operacion
y/o administracion del servicio, hasta su liberacién en el cual se sefiala a detalle las actividades a
realizar, inicio de operacion, fechas calendario, entregables, herramientas de trabajo a utilizar y los
métodos para la evaluacion del avance.

Previo at inicio de las actividades, el Prestador del Servicio, presentara al personal que conformara el
grupo de administracién para la entrega de los servicios, el cual se encargara de coordinar las
actividades para la entrega en tiempo de los servicios solicitados en este anexo técnico.

En el plan de trabajo se considerara lo siguiente:

¢ El calendario de entrega para el suministro inicial de los equipos en el destino final, incluyendo
su pre-configuracion, envio, instalacion, asignacion y puesta a punto. (Incluira la sustituciéon de
los equipos suministrados por el Prestador dei Servicio anterior y los que son propiedad del
INSTITUTO FONACQT), sera responsabilidad del Prestador de servicio definir las fechas de
envio, entrega, instalacién y configuracién considerando como fecha maxima el 30 de junio de
2018 para concluir la implementacion.

e Actividades de instalacién de la infraestructura del Prestador del Servicio para la operacion de
las herramientas de Antivirus y Administracion de equipos.

o Actividades sobre la configuracién y puesta a punto del servicio de antivirus de Microsoft
siendo para los clientes el Endpoint Protection

e Actividades para la implementacion de la consola de administracién del antivirus Microsoft
System Center. asi como las actividades referentes a ia desinstalacion de la actual consola de
antivirus, repositorios, clientes y agentes.

o Actividades referentes a la implementacion de la herramienta de administracion de equipos.

s Actividades para la formalizacion y firma de acuerdo de operacion con la Mesa de Servicio del
Instituto.

El Prestador del Servicio debera considerar que todas las actividades de instalacién, configuracién y
puesta a punto de los servicios en el INSTITUTO FONACOT con sus respectivas herramientas sera
maximo el 30 de junio del 2018.

Las actividades de instalacion de los equipos a suministrar, se efectuaran de acuerdo a la definicién
que el Instituto FONACOT determine para cada localidad o 4rea, pudiendo realizarse incluso fuera de
horario de labores, fines de semana o dias festivos, por lo que estas actividades seran revisadas con el
Prestador del Servicio, dentro de los primeros tres dias habiles posteriores a la dictaminacion
favorable.
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El horario de labores en las oficinas centrales y plaza de la republica es de 8:00 a 21:00 horas de lunes
a viernes y sabado de 8:30 a 17:00 hrs. En el resto de las localidades el horario de labores es de 8:00
a 20:00 horas de lunes a viernes y de 8:30 a 17:00 horas los sabados y domingos, hora local de cada
estado.

El plan de trabajo sera revisado en ia evaluacion técnica y se validara para que cumpla con cada una
de las actividades solicitadas en este punto, considerando que los tiempos de implementacion deberan
concluir maximo el 30 de junio de 2018, el cual si cumple quedara autorizado por el administrador del
contrato.

Una vez iniciado el contrato el plan de trabajo se revisara con personal que el Prestador del Servicio
defina como grupo de administracion para la entrega de los servicios, para dar seguimiento a cada una
de las actividades de entrega e implementacion de los servicios.

d. Suministro de Equipos

El Prestador de servicio debera considerar las siguientes condiciones para el suministro de equipo:

Todos los equipos deberan ser nuevos, de Ultima generacién publicados como tales en el sitio
internacional del fabricante, con ciclo de vida de producto vigente, no reciclado, no re-manufacturados
y con tecnologia de punta. Se implementaran los procedimientos y mecanismos, asi como preveer y
considerar las herramientas y equipamiento, refacciones, materiales, insumos y personal especializado
necesario para llevar a cabo las labores de distribucion, instalacion, configuracién, migraciéon de
informacion, administraciéon, mantenimiento preventivo y correctivo de la infraestructura total que se
utilice para proporcionar el servicio abjeto de estos términos de referencia.

El que resulte adjudicado debera comprometerse a mantener los equipos con los mismos estandares o
niveles de servicio solicitados en estos términos de referencia, por lo que en caso de requerir
reparaciones. o reemplazo de partes estas deberan ser originales, de iguales o superiores
caracteristicas y de la misma marca. “Todo esto sin ningun costo extra para el Instituto.

Suministro inicial de equipos y periféricos

Cantidades y distri***~**~ de equipos.

La modalidad del contrato serd con maximos y minimos en presupues.., con una cantidad inicial de
equipo requerido por el INSTITUTO FONACOT que El Prestador del Servicio instalara, configurar y
pondra a punto, coriforme a la “tabla 1 y accesorios de la tabla 2, el administrador del contrato ael
INSTITUTO FONACOT podra requerir equipo adicional, en cualquier momento durante toda la vigencia
del servicio, conforme a las necesidades del Instituto FONACOT, ya sea para nuevas aperturas o
personal de nuevo ingreso.

La siguiente “tabla 1", muestra la relacion de las cantidades iniciales de equipo a suministrar:

* 1| Pc de escritorio 785
2| Laptop Ejecutiva 283
3| Laptop Operativa 517
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Direccién Regional Metropolitano 1 0 0
Modulo Plaza De La Republica 3 2 0
Maodulo SAT Hidalgo 2 0 0
Oficina Zaragoza 7 18 2
Representacion Chaico 0 3 0
Representacién Congreso del
Trabajo 3 5 0
Representacion Cuautitlan 3 2 0
Representacién Ecatepec 3 5 0
Representacion Insurgentes 2 6 0
Representacion Texcoco 1 2 0
SINEIF 0 7 0
Total Metropolitano 59 142 8
Direccién de Plaza Tampico 6 12 2
Direccién de Plaza Torreén 10 13 2
Direccién Estatal Durango 7 10 1
Direccion Estatal Monterrey 9 16 2
Direccién Estatal Monterrey Dos 3 3 0
Direccién Estatal Saltilio 7 9 2
Direccion Estatal San Luis Potosi 9 16 2
Direccidn Regional Noreste 1 0 0
Representacién Cd Acufia 4 2 0
Noreste Representacion Cd Valles 2 0
: Representaciéon Cd Victoria 1 1 0
Representacién Fresnillo 1 2 0
Representacidon Gomez Palacio 2 2 0
Representacién Matamoros 4 3 0
Representacién Monclova 4 -3 0
Representacion Nuevo Laredo 3 0 0
Representacion Piedras Negras 4 2 0
Representacién Reynosa 3 4 0
Representacién Zacatecas 5 6 1
Total Noreste 85 105 12
Norte Direccion de Plaza Tijuana 11 15
Direccion Estatal Chihuahua 12 17 2
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Direccion de Plaza Canclin 8 13 2
Direccion Estatal Mérida 12 16 2
Direccién Estatal Tuxtla Gutiérrez 6 9 2
Direccion Estatal Veracruz 8 13 2
Direccién Estatal Vi"~*~-~1sa 8 13 2.
Direccién Regional Sureste 1 0 0
Representacion Campeche 3 8 1
Sureste Representacién Cd Del Carmen 1 4 0
Representacion Chetumal 1 2 0
Representacion Coatzacoalcos 3 2 0
Representacién Cordova 0 2 0
Representacion Cozumel 1 1 0
Representacion Playa Del Carmen 1 2 0
Representacion Tapachula 2 2 0
Representacion Xalapa 1 3 0
Total Sureste 56 90 11
Total general Direcciones 414 654 74

e. Especificaciones Técnicas

A continuacion, se describen las caracteristicas técnicas minimas de los equipos de cémputo y
periféricos a suministrar, las cuales deberan ser llenadas con las caracteristicas de los equipos
propuestos por el prestador de servicio para la prestacion del servicio y entregadas como parte de su
propuesta: ‘

1.- Pc De Escritorio

3
.

Comput

escritor
1 Marca (sefalar marca ofertada por el prestador de servicio)
2 | Modelo (sefialar modelo ofertado por el prestador de servicio)

Procesador de séptima |Procesador con 2MB de Cache, 4 Cores, 4 Threads y
generacion frecuencia 3.8 GHz

4 | Chipset Chipset del mismo fabricante del procesador
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5 [Software de Softw: ietario del fabricante del i fertad I
ladministracién oftware propietario del fabricante del equipo ofertado

dicho software debera contar con derechos de autor dei

el equipo. A
BIOS) fabricante del equipo ofertado.
6 puertos USB libres
{4 puertos USB v 3.0 libres, 2 puertos USB v 2.0 como
minimo), sin considerar los puertos destinados para
6 mouse y teclado.

Al menos un puerto VGA con resolucion minima de 1366
X768 para monitor externo.

Nota: debera entenderse por integrados a ia tarjeta madre,
Puertos integrados al  [due no deberé existir ningin cable, puente o aditamento
Motherboard. ladicional para unir los puertos (conectores) a la misma, I
Ejemplo: al desmontar la tarjeta madre del gabinete del
equipo, todos los puertos solicitados deberan quedar fijos
la ésta. X
{Se aceptara soélo para los puertos frontales USB, que
lestos se conecten a la motherboard mediante cable|
siempre y cuando esto sea parte del disefio original de
lequipo de computo, y se sustente con una carta emitida]
por el fabricante del equipo con fecha reciente no mayor &
130 dias de expedicion a la presente invitacion.

7 | Memoria RAM. Minimo 8 GB DDR4 expandibie a 16 GB

8 | Disco duro. 1 TB o superior sin compactar, tipo SATA
Tarjeta de red. Ethemet RJ45 10/100/1000 integrada en motherboard,

10 | Tarjeta de video. Integrada al procesador

" . Tipo_Led a color de 21.5 pulgadas resolucion de 1366 x
Monitor. 768 pixeles de la misma marca del CPU.

12 | -Sonido integrado Al:ldl? con linea de'e‘ntrada, linea de salida y entrada para

micréfono come minimo.
13 | Unidad optica DVD +/- RW

En espaniol latinoamericano, con minimo 104 teclas y

14 | Teclado. conector tipo USB

15 | Mouse Optico De dos botones, con scroll y conector tipo USB ]

16 Gabinete de CPU, Motherboard, monitor, teclado y 1
mouse deben ser de la misma marca y llevar el logotipo )

17 de la misma.

El fabricante del equipo propuesto debe ser un miembro
‘Componentes. activo de la DMTF dentro de la categoria de
Memberboard o Leadership por lo cual debe aparecer
dentro del directorio publicado en la pagina electrénica
de la DMTF (http://www.dmtf.org). Se debera integrar en
su propuesia la impresion de la pagina web que acredite
tal situacion, con la direccion URL de donde se obtuvo.

18 Los equipos deberan contar con candado electrdnico
administrado por BIOS, en caso de no contar con esta]
Seguridad tecnologia el equipo deberd contar con ranura pary
candado fisico, siendo responsabilidad del prestador dey
servicio suministrar candados fisicos tipo laptap.

191 ] Los equipos deberan contar con drivers y todo lo
Sistema operativo necesario para operar con sistema operativo a 64 bits.

13
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Licencia a entragar det
sistema operativo

Los equipos de esta licitacion publica nacional mixta
deberan incluir el licenciamiento OEM profesional del
sistema operativo Microsoft Windows 10 a 64 bits,
considerando que el INSTITUTO FONACOT
proporcionara ias medias de instalacidn y las licencias
del sistema operativo comrespondientes, ya que cuenta

con un contrato Enterprise Agreement con Microsoft.

21 | Certificacién ambiental | EPEAT Gold para equipo y monitor

D _ 1 antAan Ciaaasioa

Computadora portatil| ¢asificacion tipo “empresarial” publicada en el sitio
1 [Marca (sefialar marca ofertada por el prestador de servicio)
2 | Modelo (sefialar modelo ofertado por el prestador de servicio}
3 Procesador de Procesador con 2 cores, 4 Threads, 2 MB de Cache y
séptima generacion. |frecuencia 3.6 GHz
4 | Chipset Chipset del mismo fabricante del procesador
5 | Memoria RAM Con 8 GB DDR4
& | Puertos USB Dos puertos USB v 2.0 y 1 puerto USB v 3.0 como minimo
Minimo un puerto para monitor externo VGA o Mini Display]
. 31 Ti
Puertos integrados Port o Duspla_y port o USB : 1 Tipo C Gen 2 (en caso .de
en forma fija al entregar equipo Con Mini Display o Display o USB 3.1 Tipo|
7 cuerpo de la C Gen 2 incluir aditamento para VGA).
computadora partati Mmlmo- un puerte HDMI o Mlnx leplay Port o Display Por{
con aditamento para HDMI incluido {en el caso de puerto|
con Mini Display Port y Display Port).
g Touchpad. Asimismo el Prestador del Servicio debera
Mouse proporcionar adicionalmente un mouse de dos botones,
USB, éptico, con Scroll de la misma marca del equipo.
9 | Teclado | En espaniof latinoamericano
10 | Tarjeta de video Integrado ai procesador
11 | Pantalla Led HD de 14" (1366x768)
12 | Disco duro 1 TB o superior sin compactar,
13 | Unidad 6ptica DVD+- RW interna o externa)
14 | Tarjeta de red Ethemnet RJ45 10/100/1000 integrada en mother board,
15 | Tarjeta de red Integrada a la mother board, compatible con los estandares
inatdmbrica 802.11 a/blg/n,
Recargable con 3 celdas con tecnologia de carga rapida
de bateria 90% en 90 minutos, capacidad de poder
16 conectar la baterfa sin impedir el uso de la unidad dptica o
cualquier otro dispositivo. El Prestador del Servicio de
Bateria servicio se obliga a realizar el cambio de bateria al
concluir su vida Util, por falla, defecto de fabricacién o
porque el tiempo de duracitn de la carga de ia bateria sea
inferior al 60% con respecto al tiempo de duracion original
publicado en el sitio de internet internacional del fabricante

14
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17 | Sonido Bocinas internas y puerto de audifonos J
18 |Entrada para . i
Docking Station Una entrada para Docking Station
19 | Peso Maximo 2.0 kg. Sin bateria
Ranura para candado de seguridad. El Prestador del
20 | Seguridad Servicio deberé suministrar los candados de seguridad con
llave para fijarse a una estacion de trabajo
21 | Maletin de transporte| Maletin o mochila ejecutiva |
! 22 Manuales y discos | Manuales de operacion y referencia en papel o electronicos
de instalacion | por eguipo. .
23 Equipo con [a marca | En gabinete y mouse externo, deben ser de la misma marca
del fabricante. y llevar el logotipo de la misma.
El fabricante del equipo propuesto debe ser un miembrg
activo de la DMTF dentro de la categoria de Memberboard of
Leadership por lo cual debe aparecer dentro del directorig|
24 publicado en la péagina electronica de la DMT
(http:/iwww dmtf.org). Se debera presentar la impresion def
la pagina web que acredite tal situacion, con la direccion)
URL de donde se obtuvo.
Los equipos involucrados en el servicio solicitado deberan|
Licencia a en incluir el licenciamiento OEM Professional del sistemq
tregar " . - . .
25 del sistema operativo operativo Microsoft Windows 10 a €4 bits, considerando que
el INSTITUTO FONACOT cuenta con un contrato Enterprise;
Agreement con Microsoft :
26 | Calificacion EPEAT Gold para equipo
27 | Energy Star Cumplimiento de criterios Energy Star
3.- Laptop Operativa

t

LompuLaaora portati ’ . . 5 . =
Clasificacion tipo “empresarial" publicada en el sitio
internacional del fabricante.

1 Marca {sefialar marca ofertada por el prestador de servicio)
2 Modeio (senalar modelo ofertado por el prestador de servicio)
3 Procesador de séptima | Procesador con 2 cores, 4 Threads, 2 MB de Cache vy
generacion frecuencia 3.6 GHz
4 Chipset Intel QM87
5 Chasis Metdlico y/o fibra de carbono
6 Memoria RAM Con 8 GB DDR3
Dos puertos USB y un USB v 3.0 como minimo
Puertos integrados en Minimo un puerto para monitor externo VGA o
7 forma fija al cuerpo de [a |Minidisplayport o Displayport (en caso de entregar
computadora portatil Minimo un puerto HDMI o Minidisplayport o Displayport con|
aditamento para HDMI incluido (en el caso de puerto
8 Touchpad. Asimismo el Prestador del Servicio debera

Mouse proporcionar adicionalmente un mouse de dos botones,

En espafiol latinoamericano completo con teclado numérico
9 Teclado .

extendido -
10 | Tarjeta de video Integrado al procesador
11 | Pantaila 1 Led HD de 15" (1366x768)

15
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12 | Disco duro 1 TB o superior sin compactar.
13 | Unidad optica Dvd+- rw externa
14 | Tarjeta de red Ethernet RJ45 10/100/1000 integrada en mother board,
15 Tarjeta de red Integrada a la mother board, compatible con los estandares
inalambrica 802.11 a/b/g/n,
% | Bateria Polimero de Litio, 4 celdas
17 | Sonido Bocinas internas y puerto de audifonos
18 |Entrada para docking
station Una entrada para dockingstation
19 | Peso Maximo 2.5 kg. Sin bateria
20 | Dispositive multimedia Camara web y micréfono integrados
Ranura para candado de seguridad. E! Prestador del
21 | Seguridad Servicio debera suministrar los candados de seguridad con
llave para fijarse a una estacién de trabajo
22 | Maletin de transporte Maletin tipo mochila ejecutiva
23 | Manuates y discos de Manuales de operacion y referencia en papel o electronicos
2 Equipo con la marcadel |En gabinete y mouse externo, deben ser de la misma marca
fabricante. y llevar el logotipo de la misma.
El fabricante del equipo propuesto debe ser un miembrog
activo de la DMTF dentro de la categoria de Memberboard of
Leadership por lo cual debe aparecer dentro del directoriof
25 publicado en la pégina electrénica de la DMTF
(nttp://www.dmtf.org). Se debera presentar la impresion de]
la pagina web que acredite tal situacion, con la direccién
URL de donde se obtuvo.
26 | Licencia a entregar del Los equipos involucrados en el servicio solicitado deberan
27 | Calificacién ambiental EPEAT Gold para equipo
28 | Energy star Cumplimiento de criterios Energy Star
4.- Equipo de disefio “Escritorio”.
Computadora de escritorio
1| Marca
2 | Modelo
3 Inte! Core 17 Quad Core De 4.2 Ghz (Turbo Boost De
Procesador

Hasta 4.5 Ghz

4 | Memoria RAM

16 GB DE Memaria DDR4 DE 2400 MHZ.
Configurable A 32 GB

5 | Ranura de gréficos

AMD RADEON PRO 575 CON 4 GB DE VRAM

6 | Disco duro

lAlmacenamiento Fusion Drive DE 1 TB

Puertos USB

ICuatro puertos USB 3
Dos puertos Thunderbolt 3 (USB-c)
IGigabit Ethernet

16
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19| Bateria

Hasta 10 horas de bateria

20| Unidad optica

DVD-CD RW externo

21| Maletin de transporte Incluido

22( Adaptador de corriente

Con adaptador y cable incluidos.

23| Aplicacion WMWARE FUSION |incluir software

24| Aplication Tuxtera NTFS Incluir software

6.- Proyector Oficina

1 marca Senalar marca a ofertar
2 | Modelo Sefialar modelo a ofertar
3 | Resolucién nativa Minimg >~ <=7 e
4 | Brillo 3,000 lumenes ANSI
5 | Modos de proyeccion| Frontal e inversa/posterior
6 | Rango de proyeccion| 1 metros a 10 metros
7 VGA d-sub, conector RCA, entrada analdgica de audio,
Interfaces integradas | conector Rj45 (Ethemet 10/100/1000), entrada USB,
entrada HDMI.
8 | Meniade Por pantalia
9 | Control remoto Incluido
10| Altavoz de audio Incluido
11| Maletin Incluido
12 Manuales, cables y todos los componentes
Manuales y cables necesarios para su conexion incluidos
13| Peso Maximo de 4.5kg
14} Ciclo de vidade la hasta 3.000 horas
lampara
7.-Proyector sala
1 | marca Senalar marca a ofertar
2 | Modelo Sefalar modelo a ofertar
3 | Resolucion nativa XGA (1024 x 768)
Maxima resolucion WUXGA (1920 x 1200)
4 | Brillo 5,000 limenes ANS!
5 Modos de proyeccion Frontal, inversa/posterior, montaje a techo
6 | Rango de proyeccion 1.20 metros a 10 metros
7 | Interfase D-sub VGA, s-video, conector RCA, , conector Rj45, , entrada HDM,
9 | Menl de configuracién Por pantalla
10| Control remoto Inrluido
11| Altavoz de audio Incluido
12| Maletin Inciuido

18
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Manuales y cables

Mani:aies, cables y todos los componentes necesarios para su conexion incluidos;

Peso

Maximo de 8 kg.

15

Ciclo de vida de la la'mparal

Hasta 1500 horas en modo normal Hasta 2000 horas en modo ecoldgico

f.

Software adicional

Como parte def servicio de suministro de equipos, el prestador de servicio debera incluir el siguiente
software licenciado, el cual serd entregado e instalado en los equipos que indique el Instituto al inicio
del contrato, se debera mantenerlo actualizado a su ultima version, durante toda la vigencia del

contrato:
Equipo Descripcion Cantidad
4 Licencias (1 Licencia para
Auto Desk Auto CAD en su equipo con sistema operativo
PC, De disefio ultima versién disponible en Microsoft y 3 Licencias para

el mercado

equipo de disefo.

g. Pre-Configuracion De Equipo

Previo a la instalacién de los equipos, el Prestador del Servicio del servicio generara una imagen 1SO
con el software institucional autorizado que se detaila a continuacion, la cual se precargara y
configurara en una sola particién NTFS en cada uno de los equipos suministrados.

Microsoft Windows 10 Enterprise a 64 bits con el uitimo Service pack liberado.

Internet Explorer 11 con los ultimos Service pack liberados para esta version

Microsoft office Profesional 2016 con el titimo Service pack liberado.

Drivers o controladores para la version del sistema operativo indicada, para cada uno de los

equipos suministrados, asi como de los dispositivos de entrada y/o salida (tarjetas de red,

impresoras, escaner, chipset, audio, video, grabacion, etc.).

» Software de antivirus, dltima version de Microsoft System Center End Point Protetion.

e Agente de la aplicacion para administracion de inventarios de hardware y software de
Microsoft System Center (Herramienta de administracion de equipos.)

e Software institucional, se refiere a cada una de las aplicaciones necesarias para la operacion
del instituto FONACOT. Estas aplicaciones las proporcionara el area técnica del Instituto al
Prestador del Servicio al inicio del contrato para la creacion de la imagen.

e Drivers y controladores para dispositivos de Crédito Seguro (Escaner de documentos,
lectores de huella, firma, cadmara, escaner de credenciales e impresora).

Software con las versiones mas recientes liberadas en idioma espanol de:

Win RAR

Adobe Acrobat Reader.
Java uitima version.

Java Run Time Environment.
Adobe Flash Player.
Codecs audio y video requeridos.
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El area técnica del Instituto FONACOT podra requerir la instalacion de software adicional a la imagen
en cualquier momento de acuerdo a las necesidades de operacién.

Para cada uno de los equipos suministrados que cuenten con sistema operativo Windows, El personal
técnico del Prestador del Servicio configurara el Servicio de Administracién fuera de banda, que ofrece
una serie de opciones de seguridad y gestion de los equipos, recopilando informacién de inventario,
diagnosticando problemas y ofreciendo diversos Servicios de forma remota (encendido y apagado del
PC, acceso al BIOS, proteccién frente a amenazas, etc.).

Cuando se genere la imagen, en la instalacion del sistema operativo se incluiran todos los Service
Packs liberados, parches de seguridad y actualizaciones criticas, el sistema operativo sera
proporcionado por el INSTITUTO FONACOT. El Prestador del Servicio en caso de ser adjudicado
incluird una version OEM en los equipos suministrados para instalar el sistema operativo Windows 10
Enterprise con que cuenta el. Instituto.

Las licencias OEM (en Inglés Original Equipment Manufacturer) son adquiridas en la compra de una pc
con software legalmente preinstalado, el licenciamiento con el que cuenta el Instituto Fonacot le
permite realizar el Upgrade del sistema operativo solo si se cuenta con el licenciamiento OEM
preinstalado, por lo que los equipos suministrados contaran con el licenciamiento OEM profesional del
sistema operativo Windows 10, 64 bits, en idioma espafiol.

La suite de herramientas de Microsoft office 2016 profesional, se instalard, integrando los ditimos
Service Pack liberados, parches de seguridad, actualizaciones criticas, los correctores ortograficos y de
gramatica en espaiiol; considerando para tal efecto Word, Excel, Power Point, Access y el cliente de
correo electrénico Outlook.

Las demas aplicaciones de Microsoft Office, se instalaran a requerimiento y con la autorizacion del
area técnica del Instituto FONACOT, la media de instalacién y el nimero de licencia la proporcionara el
area técnica del Instituto FONACOT al Prestador del Servicio.

El mantenimiento y/o actualizacion de la imagen es un requerimiento del INSTITUTO FONACOT. La
imagen de software estara actualizada en forma semestral por el Prestador del Servicio, para incluir los
parches que se liberen, Service packs, hotfixes, actualizaciones criticas, drivers, actualizaciones de
antivirus, asi como para actualizar cualquier nueva disposicién en materia de seguridad dictaminada
por el INSTITUTO FONACOT, en caso de asi requerirse se podra solicitar la actualizacion de la
imagen antes de cumplirse el periodo, de acuerdo a las actualizaciones de aplicaciones institucionales.

La imagen sera creada por el Prestador del Servicio, e instalada cuantas veces sea necesario en caso
de reemplazo de equipo de computo personal o cambio de disco duro; el Prestador del Servicio contara
con un equipo de cada modelo suministrado para la prestacion del servicio durante la vigencia del
contrato para la elaboracién de imagen y validacion por parte del Instituto FONACOT.

Sera responsabilidad del Prestador del Servicio que los equipos de cémputo PC’s y Laptop
suministrados cuenten con el licenciamiento del sistema operativo OEM profesional, el area técnica del
INSTITUTO FONACQT proporcionara el software Microsoft desktop (que incluyen el licenciamiento de
Windows 10 Enterprise y Office 2016). El Prestador del Servicio realizara pruebas en conjunto con el
Instituto FONACOT para la definicién y.realizacién de la imagen corporativa para los equipos. Las
pruebas se refieren a validar la incorporacién correcta del equipo al dominio del INSTITUTO FONACOT
y que las aplicaciones funcionen adecuadamente; destacando que sera responsabilidad del Prestador
del Servicio 1a correcta integracion del equipo at dominio del INSTITUTO FONACOT.

Una vez validada la imagen se instalara en todos los equipos con sistema operativoe Microsoft
suministrados para la prestacion del servicio, antes de enviarlos al area o direccién correspondiente el
area técnica del INSTITUTO FONACOT validara que se haya instalado de manera correcta antes del
envio de los equipos, una vez validada aprobara por escrito el envio de la misma.
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El licenciamiento para la generacion de la imagen es responsabilidad del Prestador dei Servicio.
h. Instalacion y Configuracion de equipos

Para las actividades de instalacién y configuracion de los equipos suministrados El Prestador del
Servicio realizara las siguientes actividades:

e Instalacién fisica, configuracion y puesta a punto de cada uno de los equipos suministrados
(PC de escritorio, equipos portatiles Laptop Ejecutiva y Operativa, equipo de escritorio Disefio y
Laptop de disefio), en las instalaciones indicadas en el Anexo “Direcciones donde se
suministrara el equipo de computo”, el detalle de la distribucién se revisara con el Prestador del
Servicio previo al envio de equipos, y si existiera algin cambio en algun domicilio se
actualizara.

e La transferencia de los archivos de trabajo del equipo que se sustituye al nuevo (documentos
institucionales del usuario), los archivos minimos a migrar son los archivos de office, correo
electrénico (pst), autocompletar (nk2), agendas (pab), y “favoritos” de internet contenidos en
los discos duros o particiones de!l equipo a sustituir, asi como escritorio, carpeta de escaneo y
ODBC, carpeta de Resources en “"C:\. Asi mismo, configurar la aplicacién de correo para que
pueda leer dichos archivos. .

¢ La instalacién de drivers y/o controladores adicionales requeridos para dispositivos de entrada
y/o salida (tarjetas de red, impresoras, scanners, chipset, audio, video, grabacién, etc.).

» Integrar y personalizar en la red, cada uno de los equipos de acuerdo con los parametros
establecidos por el INSTITUTO FONACOT (nombre del equipo, direccién IP, dominio Fonacot),
etc.

e Pruebas de funcionalidad de los servicios de colaboracién (red, correo electrénico, mensajeria,
acceso a internet, impresion, digitalizacion, clientes VPN, entre otros).

e Instalar y configurar los clientes de los desarrollos propios dei Instituto FONACOT de acuerdo
con los parametros que se proporcionaran al Prestador del Servicio, y realizar pruebas de
funcionalidad.

¢ Instalacion y configuracion de los agentes para la administracién de equipos y antivirus, asi
como su validacidn en sus respectivas consolas de administracién.

« Para el caso de los proyectores, cuando se entregue a los usuarios se realizaran las siguientes
actividades:

Para el proyector de oficina:
e Se conectara el equipo a la corriente eléctrica.

e E! video proyector se conectara a un equipo de céomputo y se verificara que proyecte la
imagen del equipo de computo contra una pared o pantalla, si el equipo no proyecta la
imagen o lo hace de forma defectuosa, no se recibira el equipo, se considerara como no
entregado y sera regresado al personal de! Prestador del Servicio para su cambio, se
considerara la fecha de entrega cuando sea cambiado y entregado nuevamente para su
validacién.

Para el proyector de sala:

¢ Instalar el arnés para montaje en techo en caso de que el que se encuentre instalado no sea
compatible. '
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o Instalacion del(los) cable(s) de video considerando una distancia maxima de 12 metros, sin
ningln costo adicional para el Instituto.

e Montar el videa proyector en el arnés.

e Conectar el equipo a la corriente eléctrica y configurarlo.

e El video proyector se conectara a un equipo de computo y se verificara que proyecte la
imagen del equipo de cémputo, si el equipo no proyecta la imagen o lo hace de forma
defectuosa, no se recibira el equipo, se considerara como no entregado y sera regresado al
personal del Prestador del Servicio para su cambio, se considerara la fecha de entrega
cuando sea cambiado y entregado nuevame : para su validacion.

o El Prestador del Servicio realizara la transferencia de conocimientos a los usuarios sobre las
funciones del equipo suministrado y la instalacion en las salas de junta, (montados en techo,
INSTITUTO FONACOT ya cuenta con los aditamentos instalados). En el caso de los
proyectores propuestos no sean compatibles con los aditamentos o en su caso no existan
dichos aditamentos para montaje en el techo de las salas de junta del Instituto FONACOT, el
Prestador del Servicio considerara los aditamentos necesarios, sin que esto genere costo
alguno para el INSTITUTO FONACOT.

¢ Para el caso de las Docking Station, monitores y teclados se realizara la instalacién de acuerdo
a la distribucion que se proporcionara al Prestador del Servicio al inicio del contrato, dentro de
los primeros tres dias habiles.

o EIl Prestador del Servicio se obliga a concluir la instalacién, configuracion y puesta en
operacién de los servicios solicitados en este anexo técnico maximo el 30 de junio de 2018.

Las actividades de instalacién de los equipos proporcionados para la prestacién del servicio, se
efectuaran de acuerdo a la definicion que el area técnica del INSTITUTO FONACOT determine para
cada localidad o area, pudiendo realizarse incluso fuera de horarios de operacién, fines de semana o
dias festivos.

El horario de operaciones del INSTITUTO FONACOT es el siguiente:

Oficinas centrales de 8:00 a 21:00 horas de lunes a viernes, sabados de 8:30 a 17:00
En el resto de las localidades de 8:30 a 19:00 horas de lunes a viernes, sabados y domingos de 8:30 a
17:00 hora local de cada estado.

i. Asignacién y control de bienes informaticos.

Una vez concluidas las actividades de instalacion, configuracion y transferencia de archivos, de los
equipos suministrados para la prestacion del servicio, se lienara el formato de entrega de equipo,
mismo que sera firmada de conformidad del usuario, mediante formato que serd elaborado por el
Prestador del Servicio y validado de manera conjunta con el area técnica del Instituto FONACOT, que
respalde el correcto funcionamiento, asi como la asignacién y sustitucion del equipo suministrado, el
cual contendra la siguiente informacion:

Nombre completo del usuario y firma

Area y/o direccion

Numero de gafete

Fecha

Datos del equipo asignado marca/modelo/nimero de serie/ memoria RAM/ disco duro

Datos de los aditamentos entregados (Maletin, candado, cargador, mouse, monitor, Docking).

Datos del equipo sustituido marca/modelo/nlimero de serie/ memoria RAM/ disco duro

Nombre, firma y sellos (en caso de que se cuente con elios), del area o direccién donde queda
instalado el equipo.

¢ Nombre del técnico que realizo la instalacién por parte del Prestador del Servicio.
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La herramienta propuesta por el prestador de servicio, debera generar reportes con informacion
detallada del equipo donde se aplico el borrado seguro, y del resuitado del borrado seguro de datos en
los equipos de computo sustituidos, después de concluir con la instalacion de los equipos
suministrados maximo el 30 de junio de 2018, el Prestador del Servicio dispondra de 30 dias habiles
para la entrega del reporte de borrado de todos los equipos sustituidos, contados a partir del dia
siguiente de la fecha de conclusion de la instalacién de equipos.

Dentro de su propuesta técnica, prestador de servicio debera presentar la descripcién detallada del
software propuesto y procedimiento que realizara para garantizar al INSTITUTO FONACOT que los
equipos que se van a retirar, cualquiera que sea su destino final, no contienen informacién de los
funcionarios y por lo tanto propiedad del INSTITUTO FONACOT.

Se aplicara el algoritmo especificado por INSTITUTO FONACOT al Prestador del Servicio en todos los
equipos de computo sustituidos, ya sea propiedad del INSTITUTO FONACOT o del anterior prestador
del servicio. Sera el usuario del equipo o personal designado por el INSTITUTO FONACOT quien se
encontrara presente durante el proceso de borrado de los equipos y firmara los formatos de aceptacion
de la actividad, esta actividad se podra realizar una vez que el usuario firme de conformidad la
migracién de su informacion.

Se realizara un Checklist del inventario de hardware del equipo sustituido con el usuario final, esta
actividad se realizarA de manera conjunta entre El Prestador del Servicio y el area técnica del
INSTITUTO FONACOT de acuerdo a los procedimientos para el control y baja de equipos.

El Prestador del Servicio debera considerar las siguientes actividades para !os equipos sustituidos
propiedad del Instituto FONACOT y que actualmente se encuentran en operacion.

e Los equipos considerando todos sus componentes deberan ser desconectados, identificados,
empacados, embalados, y enviados al almacén central del Instituto FONACOT, ubicado en
calle Poniente 148 Numero 901 bodega 1, Col. Industrial Vallejo, C.P. 02300, Delegacién
Azcapotzalco, Ciudad de Meéxico, el prestador de servicio se responsabiliza por el
aseguramiento y gastos asociados que se generen por el manejo y traslado de los activos
propiedad del Instituto FONACOT que sean retirados de sus localidades para su concentracion
en el almacén central del Instituto FONACOT.

Para los equipos propiedad del anterior prestador del servicio, el Prestador del Servicio debera
identificarlos, desconectarlos, embalarlos y empacarlos en las cajas de los equipos suministrados para
el otorgamiento del servicio. El retiro de estos equipos en las sucursales del Instituto a nivel nacional es
responsabilidad del prestador del servicio saliente.

El Prestador del Servicio debera recabar la firma del usuario final en el reporte de Checklist de
configuracion, el formato de Checklist se elaborara y validara de manera conjunta entre el Prestador
del Servicio y el area técnica del INSTITUTO FONACOT.

k. Soporte Técnico

Todos los equipos suministrados por el Prestador del Servicio, deberan recibir en caso de requerirlo el
servicio de soporte técnico, el cual sera solicitado a través de la Mesa de Servicio *111, de acuerdo con
las siguientes clasificaciones:

Incidentes
Requerimientos
Ordenes de cambio
problemas
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Soporte Técnico Proactivo.

Ei objetivo del soporte técnico proactivo, es prevenir fallas en la infraestructura de equipo de cémputo
suministrada, a fin de garantizar su adecuada operacién, por lo que El Prestador del Servicio
considerara al menos los siguientes puntos:

Monitorear periédicamente de forma remota la infraestructura tecnolégica provista a fin de evitar
posibles incidentes.

Revisar que el sistema operativo y la suite Microsoft Office de los equipos contengan los Service
pack liberados, parches de seguridad y actualizaciones criticas. Si esta revisién indica que algun
equipo no contiene las actualizaciones, se procedera a su instalacion.

Depurar espacio en disco duro, efectuando actividades como borrado de archivos temporales,
desfragmentacion de disco, registro. :

Efectuar la actualizacién de software institucional instalado, asi como de los controladores que
se encuentren en conflicto.

Eliminar de los equipos de computo aquellos perfiles de usuario que no sean necesarios

Eliminar accesos directos y recursos compartidos no autorizados.

Mantener el equipo de cémputo libre de cualquier malware.

Instalacion y actualizacién del software de antivirus, reparacién de agentes dafiados o que no
reporten a la consola, actualizaciones atrasadas y validacion de configuraciones.

Instalacion y actualizacion del software de la herramienta de monitoreo de hardware y software,
reparacion de agentes dafados o que no reporten a la consola, direccionamiento correcto y

validacién de configuraciones.

Generar y entregar mensualmente un reporte del estado que guarda toda la infraestructura
tecnolégica provista por el Prestador del Servicio, indicando las acciones que se desarrollaron
y/o recomendaciones.

Derivado de una falla 0 a solicitud expresa del area técnica del INSTITUTO FONACOT, el
Prestador del Servicio realizara la carga de imagen actualizada y/o software institucional en
cualquiera de los equipos involucrados en este servicio.

Se realizaran los mantenimientos preventivos, y los que se deriven de las remodelaciones de las
localidades o areas del INSTITUTO FONACOT a nivel nacional, o por requerimiento expreso del
area técnica del INSTITUTO FONACOT para mantener.en éptimas condiciones de operacion los
equipos suministrados.

Soporte Técnico Reactivo.

El soporte técnico reactivo, se refiere al conjunto de acciones encaminadas a solucionar cualquier falla
y/o dafio, que impida y/o degrade la operacién normal de los equipos suministrados, por causa de
fallas en el hardware o software.

Por lo que el objetivo de este servicio es atender y solucionar todos los incidentes que se generen en la
infraestructura informatica y operativa de los equipos suministrados a fin de garantizar la continuidad
de operaciones de los usuarios, para ello el prestador de servicio debera considerar al menos los
siguientes puntos:

Atender y solucionar el 100% de los reportes relacionados con el servicio provisto que se
registren en la herramienta de “mesa de servicio" y que le sean asignados referente a los
reportes relacionados con los equipos suministrados. Para oficinas centrales es imperativo que
se atenderan en sitio, para area metropolitana y regional se atenderan de manera remota. La
naturaleza, escalamiento o criticidad del requerimiento impera o prevalece sobre la asistencia
remota, a fin de que se puedan realizar las acciones de soporte directamente en sitio.

Configurar cuantas veces se requiera en los equipos de cémputo los, siguientes puntos:

o El software definido en el punto PRE CONFIGURACION DE EQUIPO
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Archivos de datos de Outlook (pst), que incluye correo electrénico, calendarios, tareas,
agendas y contactos

Favoritos en Internet Explorer

Accesos ODBC's,

Carpetas compartidas

Cliente de correo para lectura de mensajes.

Instalacion de imagen actualizada y software instituciona! en caso de dafio en el sistema
operativo o el disco duro.

Brindar asesoria y soporte al usuario final del software que se utiliza en la imagen institucional,
(Windows, office, controladores de impresoras y otras aplicaciones como Adobe Reader, Adobe
Flash Player, Windows media, Antispyware, antivirus, Cliente VPN)

Prever y considerar equipos, refacciones originales, materiales, insumos y personal
especializado necesario para llevar a cabo las labores de soporte a los equipos provistos para el
otorgamiento del servicio.

En caso de presentarse alguna falla sobre algin equipo involucrado en el otorgamiento del
servicio el cual no pueda ser reparado, el Prestador del Servicio proporcionara un equipc a
cambio de las mismas caracteristicas o superiores conforme a lo solicitado en estos términos de
referencia, de acuerdo con los niveles de servicio solicitados.

Realizar todas las acciones que se consideren necesarias a fin de atender y solucionar los
incidentes reportados y mantener en correcta operacién la infraestructura provista.

Recuperacion de informacion en caso de discos duros dafiados, con las herramientas con que
cuente el Prestador del Servicio o mediante un laboratorio especializado en la recuperacién de
informacion sin ninglin costo adicional para el Instituto.

o]

O O O O O

Ordenes de Cambio.

El objeto de las érdenes de cambio es atender y solucionar todas las solicitudes de érdenes de cambio
en las que interviene el area de soporte técnico, las cuales se registran en la mesa de servicio,
actualmente la herramienta de la mesa de servicio del INSTITUTO FONACOT cuenta con los
siguientes grupos de 6rdenes de cambio (17):

Alta Y Configuracion De Usuarios Y Cuentas De Correo
Carga De Imagen Institucional

integracion de equipo a ia red inalambrica
Reasignacién de equipo y extension telefonica
Altas, bajas y cambios de equipos del dominio
Asignacion de equipo nuevo "
Reasignacion de equipos

Baja de servicios asociados

Cambio de equipo

Equipc en dominio express

Politica Any to Any

Cambio de perfil ( externo/interno )

Instalacion de software institucional
Configuracion de equipo de personal externo
Asignacion de equipos y periféricos

Reporte de equipo por robo (BAMS, periféricos)
Sustitucién de equipo por robo

Estas dérdenes de cambio se encuentran configuradas en la herramienta de la Mesa de Servicio, por lo
que se revisaran con el Prestador del Servicio y se realizaran las adecuaciones para que una vez
validadas se formalicen entre la mesa y el Prestador del Servicio, dentro de los primeros 30 dias
naturales contados a partir del inicio del contrato.
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Se dara seguimiento de manera puntual a las tareas asignadas de acuerdo a los niveles de servicio
requeridos.

Los niveles de servicio seran medidos con base en:

Los acuerdos de operacion (OLA’s) que se formalicen entre el Prestador del Servicio y la Mesa de
Servicio del Instituto Fonacot de acuerdo con los tiempos definidos para cada tarea. El personal del
area técnica del INSTITUTO FONACOT sera el intermediario en las reuniones de la generacion de
dichos OLA's.

Estos niveles de servicio seran parametrizados en la herramienta de la *“mesa de servicio”, y seran
evaluados de la misma manera que un incidente y tomados en cuenta para Ja medicion de acuerdo con
los tiempos establecidos en los acuerdos de operacion firmados entre los diferentes grupos
resolutorios, mediante los reportes que emita la herramienta de la Mesa de Servicio del Instituto
Fonacot.

Requerimientos.

E! objeto de los requerimientos es atender y solucionar todas las solicitudes de requerimientos que se
registran en la “mesa de servicio” relacionadas con el equipo suministrado, para ello. El Prestador del
Servicio debera considerar al menos los siguientes puntos:

e Atender y solucionar todas las solicitudes en sitio, de equipo suministrado para eventos internos
o externos en el area metropolitana para conferencias, capacitaciones, presentaciones o las que
indique el Instituto FONACOT.

s Brindar asesoria y soporte a los usuarios en la instalacién y configuracién de BAM’s para acceso
remoto a los servicios del INSTITUTO FONACOT. El Prestador del Servicio considera la
siguiente cantidad de usuarios para este servicio:

o Usuarios en la ciudad de México: 500
o Usuarios en el interior de la republica; 600

¢ Brindar asesoria y soporte a los usuarios internos y externos para la configuracién de VPN'S
para accesos remotos via internet (BAM, Prodigy, etc.), que se utilizan en el acceso a los
servicios del INSTITUTO FONACOT y en eventos de promocién, ferias, médulos de cobranza, o
las que indique el Instituto FONACOT.

e El Prestador del Servicio esta considerando la cantidad de usuarios internos y externos que a
continuacion se enlistan:

o Usuarios en la Ciudad de México: 500.

Usuarios externos en la Ciudad de México: 200.

Usuarios externos en el Interior de la Republica: 150.

Zona centro: 119

Zona metropolitana: 178.

Zona noreste: 163.

Zona norte: 183.

Zona occidente: 159.

o Zona sureste: 144.

e Se atenderan todas las solicitudes de movimiento de equipo en sitio de acuerdo a los
requerimientos del usuario por cambio de area o localidad e incluso nuevas aperturas, en caso
necesario y por la misma operacion se solicitara la presencia de personal especializado de
segundo o tercer nivel.

o Esta informacion es de referencia y podria cambiar conforme a las necesidades de operacion del
Instituto.

O 00 O0O0O0O0

Partes y refacciones.

El Prestador del Servicio, se obliga a mantener y contar durante toda la vigencia del contrato, con
partes y refacciones nuevas y originales para todos los equipos proporcionados para la prestacion del
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servicio, que garantizan la correcta operacion de los bienes, incluyendo el remplazo de chasis, carcasa,
marcos, pantalla, teclados, botones y cualquier otro componente relacionado con el servicio ofertado,
sin ningln costo adicional para el instituto.

Es responsabilidad del Prestador del Servicio el dimensionamiento, y la ubicacién del almacén, para la
distribucién de este requerimiento, a fin de que se mantengan los niveles de servicio solicitados.

Cambio de equipos.

El Prestador del Servicio realizara el cambio de equipos considerando los niveles de servicio
establecidos. El equipo sustituido debera ser de la misma marca y de caracteristicas iguales o
superiores al equipo dafado.

Al realizar el cambio de equipos realizara todas las actividades de paso de informacion referidas en el
inciso g. Pre- Configuracién de equipos.

Para realizar el cambio de equipos debera ser a través de la orden de cambio llamada Cambio de
Equipo, la cual se registrara en la herramienta de la mesa de servicio y se le turnara al personal técnico
del Prestador del Servicio, cuya finalidad es llevar los controles en altas, bajas y cambios de equipos
suministrados para la prestacion del servicio.

En caso de que el equipo ofertado se encuentre descontinuado por el fabricante, el Prestador del
Servicio debera presentar mediante oficio dirigido al administrador del contrato la propuesta del
cambio, el cual debera ser de la misma marca de caracteristicas iguales o superiores a las ofertadas

originalmente. En caso de aprobarse la propuesta de cambio el administrador del contrato respondera
por el mismo medio.

. Mantenimientos Preventivos

El Prestador del Servicio sera el responsable de realizar los mantenimientos preventivos que considere
necesarios a los equipos suministrados para la prestacion del servicio, sin embargo, el area técnica del
Instituto podra solicitar los mantenimientos a los equipos que considere en caso de remodelaciones,

localidades donde exista mucho polvo, o a solicitud del usuario mediante un reporte a la mesa de
servicio.

El mantenimiento preventivo de los equipos suministrados por el prestador de servicio, incluira al
menos las siguientes actividades:

o Limpieza de gabinetes y partes internas (Discos duros, Procesador y ventiladores, Unidades
Opticas, tarjetas, fuente de poder, tarjeta madre, cables y conectores, teclado, mouse y monitor).

¢ Aspirado o sopleteado de circuitos, dispositivos, entre otros. '

» Revisidn de operacion y funcionamiento general de los equipos.

¢ Encaso de que al realizar la limpieza de los equipos se detecte una falla que impida la operacién
normal de cualquier equipo, se debera otorgar el mantenimiento correctivo respectivo. E!
prestador de servicio debera levantar en la mesa de servicio del Instituto, los repories de
mantenimientos correctivos que se deriven de la realizacién de mantenimientos preventivos, y
darles seguimiento hasta su conclusion, deberd entregar una relacion de los incidentes
correctivos levantados.

Cuando se solicite un mantenimiento preventivo a través de la mesa de servicio, se estableceran los
horarios en los que se realizaran entre el Prestador del Servicio y el area técnica del instituto
FONACOT, pudiendo realizarse incluso fuera de horarios de operacion, fines de semana o dias
festivos.
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Los requerimientos de mantenimientos preventivos seran solicitados en la mesa de servicio del Instituto
a solicitud de los usuarios o que se generen por cambios de domicilio o remodelaciones, podran ser a
un equipo o la totalidad que se encuentra en el area o localidad.

m. Control De Cambios

El Prestador del Servicio, adicional a los servicios técnicos, debera administrar y mantener el control
de equipos y accesorios suministrados para la prestacion del servicio, considerando las mejores
practicas de los procesos de gestion de activos y configuraciones, y generar la base de datos de
configuraciones de la infraestructura suministrada para la prestacion del servicio, asi como
mantenerla al dia durante toda la vigencia del servicio, por lo que debera considerar el personal
necesario para la administracion y mantenimiento. ’

El instituto podra solicitar que se realice la validaciéon del cumplimiento de equipos suministrados en
cada una de las localidades o areas, mediante el levantamiento del control de activos a nivel nacional
una vez por afio, la cual sera solicitada mediante un reporte a la Mesa de Servicio, el cual incluye:

e Levantamiento fisico en sitio de control de activos a nivel nacional, validando el nimero de
serie y el nombre del usuario responsable.

e Cumplimiento de Antivirus, revisar que el equipo se encuentre con antivirus instalado y
actualizado, en caso de que se encuentre que no esta instalado o actualizado se levantara el
reporte correspondiente a la Mesa de Servicio para la solicitud de actualizacion de antivirus.

e Sera responsabilidad del Prestador del Servicio validar el cumplimiento en los equipos del
software instalado, por lo que realizara la validacion de todos los equipos, registrando la
totalidad del software instalado por equipo, y en su caso eliminar el software no autorizado,
se levantara el reporte correspondiente a la Mesa de Servicio para esta solicitud.

e En la revision de equipo se lienara un reporte por area o sucursal y se recabara la firma del
usuario responsable y sello en caso de que el area cuente con sello.

e Si alfinalizar el contrato falta algin equipo o accesorio sera responsabilidad del Prestador del
Servicio de servicio, ya que el lleva los controles de equipos suministrados.

n. Servicios Bajo Demanda

El INSTITUTO FONACOT podra requerir equipo adicional hasta por el presupuesto maximo en
cualquier momento durante la vigencia del contrato.

El Prestador del Servicio realizara todas y cada una de las actividades descritas en el suministro inicial
y soporte técnico descrito en el inciso “h. Instalacion y Configuracion de Equipos, e inciso i.
Asignacion y control de bienes informaticos” de estos términos de referencia.

Para el equipo a suministrar, el Prestador del Servicio utilizara de la herramienta de administracién de
equipos para administrar el control de hardware y software de los equipos asi como cliente de antivirus
en la consola de Antivirus, por lo que sera responsabilidad del prestador de servicio instalar los clientes
en los equipos nuevos suministrados bajo demanda y validar que reporten en la consola de
administracion de equipos y la consola de Antivirus.

El Prestador del Servicio al suministrar un equipo de cémputo, generara el formato de asignacion y
control de bienes informaticos, el cual contendra la siguiente informacioén:

¢ Nombre completo del usuario.
o Area y/o direccion.
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¢ Numero de gafete

Fecha.

Datos del equipo asignado marca/modelo/nimero de serie.

Datos del equipo sustituido marca/modelo/nimero de serie.

Nombre, firma y sellos del area o direccion donde queda instalado el equipo.
Nombre del técnico.

Nivel de satisfaccion del usuario, (malo, regular, bueno, muy bueno).

o. Servicios Especiales

El Prestador del Servicio garantiza la continuidad de operaciones de los bienes informaticos listados
anteriormente, bajo las siguientes condiciones:

Se atendera y se dara solucién el 100% de los reportes que se levanten en la “mesa de servicio” del
Instituto Fonacot referente a los equipos suministrados por el Prestador del Servicio.

Los servicios de soporte de equipos suministrados son todas las actividades de atencién y solucion de
incidentes, requerimientos, ordenes de cambio y problemas que se generan por medio de la “mesa de
servicio” del Instituto Fonacot, y que le sean asignadas al personal técnico de! Prestador del Servicio,
asi como toda actividad que permita prevenir fallas en esta infraestructura.

Suministro de partes y refacciones originales para la atencion de failas de estos equipos

Reparacién de un bien que falle, de acuerdo con ios niveles de servicio solicitados ya sea con el
personal del Prestador del Servicio asignado al INSTITUTO FONACOT o mediante asistencia en sitio o
de manera remota.

Se instalard equipo de respaldo de acuerdo con los niveles de servicio solicitados o se realizara la
sustitucion por otro, el equipo o dispositivo seran de las mismas caracteristicas técnicas o superiores a
las del bien reportado, mismo que permanecera como respaldo del equipo dafiado, hasta la solucion
definitiva de la falla o sustitucion segun lo que determine el personal técnico del Prestador del Servicio

En caso de dictaminarse dafio irreparable en el bien, el Prestador del Servicio notificara al
administrador del contrato del INSTITUTO FONACOT para su baja del contrato de manera definitiva, y
en caso de ser necesario lo sustituira por otro de caracteristicas similares.

En caso de que el equipo suministrado se requiera trasladar a las instalaciones del Prestador del
Servicio para su reparacion, se notificara mediante una carta al area técnica del INSTITUTO
FONACOT, y sera responsabilidad del Prestador del Servicio el aseguramiento por el traslado para su
reparacion cuando considere transportarlo a sus centros de servicio.

El Prestador del Servicio realizara el envio de los equipos suministrados, cuando por necesidades de
operacion se realicen aperturas de nuevas oficinas, y/o cambios de domicilio durante la vigencia del
contrato.

En caso de pérdida o dafio del equipo durante el trastado realizado por el Prestador del Servicio
repondra el bien por uno de caracteristicas iguales o superiores al equipo suministrado.

El INSTITUTO FONACOT podra dar de baja del contrato el o los equipos suministrados, avisando con
5 dias de antelacion, cuando ya no se requieran para la operacion del Instituto, y se realizaran los
ajustes en el control de activos y pagos respectivos.

Se debera considerar como servicios especiales los siguientes:
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Instalacion o actualizacién masiva de software programada.

Cuando el Instituto por necesidades de operacion requiera realizar una distribucién o actualizacién
masiva de software a los equipos suministrados para la prestacién del servicio, mediante la
herramienta de administracion de equipos, se efectuara previa notificacion por escrito del area
técnica del INSTITUTO FONACOT con al menos 24 horas de anticipacién-a la fecha programada
para la instalacién masiva de software. El procedimiento y calendarizacién de actualizacién sera
definido de comtin acuerdo con el Prestador del Servicio y el INSTITUTO FONACOT. El Prestador
del Servicio considera lo necesario en infraestructura de equipos y software. Por lo que debe de
presentar en su propuesta técnica la arquitectura para dicho fin, asi como las especificaciones
técnicas de los productos propuestos para su evaluacion técnica.

Caravanas Y Ferias.

El Instituto Fonacot para la promocién de créditos lleva a cabo eventos en toda la republica, por lo
que cuando se realice un evento, se solicitara la asistencia en sitio del personal técnico especialista

" donde se lleve a cabo el evento, para apoyo en la instalacién, configuracién y soporte en sitio en

cada uno de estos eventos.

El Instituto Fonacot podra solicitar equipo de computo PC de Escritorio o Laptop Ejecutiva o Laptop
Operativa asi como Docking Station, teclados mouse y monitores para que sean utilizados en estos
eventos, los cuales seran distribuidos e instalados por el Prestador del Servicio, sin ningin costo
extra para el Instituto.

El Prestador del Servicio debera resguardar los equipos asignados a estos eventos y entregarlos
cuando sean requeridos por el administrador dél contrato del INSTITUTO FONACOT. El Prestador
del Servicio deberd realizar la instalacion y configuracion de equipos para atender los eventos de
caravanas Y ferias.

En promedio se llevan a cabo de 20 0 30 eventos de este tipo por afo, la solicitud de estos eventos
se realizara de manera programada y sera notificada de acuerdo a un plan de trabajo definido entre
el area técnica del Instituto y el Prestador del Servicio.

Instalaciéon Masiva De Software y Cambio De Imagen Programada.

Se efectuara previa notificacion por escrito del area técnica del INSTITUTO FONACOT con 15 dias
habiles de anticipacién a la fecha programada para la instalaciéon masiva. El procedimiento y
calendarizacién de actualizacién sera definido mediante un plan de trabajo firmando de comun
acuerdo con el Prestador del Servicio y el area técnica del INSTITUTO FONACOT.

Instalacién o actualizacién bajo demanda de aplicaciones comerciales. (El software lo proporciona el
INSTITUTO FONACOT) sin ser limitativo, se consideran entre otros los siguientes:

¢ Microsoft Visio

¢ Microsoft Project

e Adobe Acrobat profesional

o Office

e Clientes de aplicaciones propias del INSTITUTO FONACOT

La distribucion e instalacién de software hacia los equipos de cémputo con sistema operativo
Microsoft suministrados por E! Prestador del Servicio, serd a través de la herramienta de
administracién del equipo de cémputo y en casos excepcionales esta distribucion y configuracion se
efectuard en sitio. La herramienta permite verificar después de la instalacién y basado en un
inventario, que al finalizar la instalacién, el software enviado fue instalado exitosamente. Permite

s  fonacot
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contar con una biblioteca de instalacién centralizada de donde se puede almacenar drivers, imagenes
y tareas de instalacion en oficinas remotas del INSTITUTO FONACOT, por lo que el Instituto
solicitara los reportes correspondientes de la distribucion e instalacion de software, paro los equipos
de disefic que requieran alguna distribucién, se revisara si se puede hacer por medio de la
herramienta de administracion de equipos o se realizara en sitio.

Con el fin de no afectar la operacién del Instituto, esta herramienta cuenta con los mecanismos
adecuados para usar recursos compartidos en las oficinas remotas. Asi como permitir al usuario
aceptar o postergar una instalacién/actualizacién o incluso recordarle que tiene pendiente una
instalacién/actualizacién. El Prestador del Servicio anexa a su propuesta la arquitectura (HW y SW)
propuesta para la implementacion.

Cuando asi lo requiera el area técnica del INSTITUTO FONACOT, se realizara en forma remota salvo
en casos excepcionales en sitio, las tareas de distribuciéon e instalacién masiva o selectiva de
software comercial en los equipos de computo personal incluyendo equipos de disefio suministrados
por el Prestador del Servicio. A través de la herramienta de administracion del equipo de computo.

e Cambios de equipos suministrados.

En caso de que el equipo acumule 4 (cuatro) reportes originados por fallas de hardware atribuibles ya
sea por defectos de fabricacion y/o vicios ocultos o en caso de que el dafio -del equipo sea
irreparable, en un periodo continuo de 60 dias naturales, se notificara al Prestador del Servicio para
el cambio del equipo, en lo que se realiza el cambio el Prestador del Servicio suministrara un equipo
de respaldo de caracteristicas iguales o superiores maximo a las 72 horas de ser realizada la
solicitud y la sustitucién del equipo sera maximo a los 15 dias habiles.

El equipo recién incorporado al contrato quedara operando como originalmente fue provisto de
acuerdo con las especificaciones propuestas y en este caso se obtendra nuevamente la aceptacion
del usuario y el visto bueno del area técnica del INSTITUTO FONACOT, por lo que el cambio se
realizara mediante alguna orden de cambio de las que se encuentran dadas de alta en la herramienta
de la Mesa de Servicio.

¢ Personal de soporte en sitio.

Cuando se registre en la Mesa de Servicio una solicitud de oficinas centrales y plaza de la republica,
se |le asignara al personal técnico de soporte asignado en las oficinas, el cual atendera en sitio al
usuario.

Para las solicitudes registradas de las oficinas metropolitanas y regionales, se le asignaran al
personal técnico con que el prestador de servicio cuente en sus instalaciones, el cual atenderé de
manera inicial por teléfono al usuario, en caso de que dicha solicitud no pueda ser resuelta por
teléfono, se asignara personal para que acuda a sitio, para atender estas solicitudes no podra hacer
uso del personal asignado en oficinas centrales y plaza de la republica, la cantidad de personal para
la atencién de solicitudes de las direcciones metropolitanas y regionales las definira el Prestador del
Servicio, para cumplir con los niveles de servicio definidos en estos términos de referencia.

La naturaleza, escalamiento o criticidad del requerimiento impera o prevalecera sobre la asistencia
remota, para que se puedan realizar las acciones de soporte directamente en sitio.

Si el escalamiento o criticidad asi lo requiere, el personal asistira al sitio donde se presente el
problema cumpliendo con los niveles de servicio requeridos.

e Cambios de domicilio o remodelaciones.



e 1

SECRETAIUA DEL TRABAIQ
Y PREVISION SOCIAL

Si el INSTITUTO FONACOT por necesidades de operacion requiere el apoyo de personal técnico en
sitio por cambio de domicilio o remodelacién para la desconexién de los equipos de computo, y el
traslado de los mismos a la nueva ubicacién asi como la reconexién y pruebas de funcionamiento de
los equipos, el area técnica del Instituto podra realizar la solicitud con dos dias de anticipacién,
siendo estas actividades dentro del mismo estado en donde se encuentran los equipos, en promedio
se realizan de 10 a 15 cambios de domicilio o remodelacion por afio. El promedio de equipos en
estos cambios que se han tenido en el uUitimo afio es de 120 equipos, la solicitud se realizara
mediante un reporte.levantado en la Mesa de Servicio del Instituto y le sera asignado al personal
técnico del Prestador del Servicio, el Coordinador de Soporte Técnico del Prestador del Servicio le
dara la atencion y seguimiento a estas solicitudes hasta su conclusién.

p- SERVICIO DE ANTIVIRUS.

ANTECEDENTES

El servicio de Antivirus a través de Endpoint Protection, es utilizado para la proteccion contra malware,
virus en equipos cliente, el cual es administrado por medio de la consola de Configuration Manager.

El servicio de Endpoint Protection es administrado por medio de una instalacién del cliente de Endpoint
que despliega la consola de Configuration Manager.

Una vez incorporado el equipo cliente a dominio, es incorporado a la consola de Configuration Manager
cuando ejecuta internamente un descubrimiento en el directorio activo que incorpora los nuevos
objetos de computadora con una restriccién, que solo deben ser agregados aquellos equipos en los
cuaies se hayan logueado con una cuenta de directorio activo menor a 30 dias naturales, cuando la
ultima fecha de logueo supere los 30 dias, este equipo no sera agregado a la consola de Configuration
Manager, ya que se considera que ya se encuentra integrado.

La administracién de Endpoint Protection es controlada a través de politicas con las que puede
manejar, la visualizacién de la interfaz, permisos para modificaciéon por parte del usuario, niveles de
proteccién, exclusién de rutas y/o archivos durante el escaneo, tipos de escaneo, programacion de
escaneos completos y/o rapidos, acciones cuando se detectan vulnerabilidades, métodos de
actualizacién.

Requisitos para la administracién de Endpoint Protection en equipos cliente:

e El equipo debe tener instalado el agente de SCCM

« El equipo debe ser administrado por la consola de Configuration Manager

« El equipo no debe contar con otro software antimaiware que pueda provocar un conflicto con la
instalacion de EndPoint Protection

Actualmente el INSTITUTO FONACOT cuenta con la solucién de antivirus Microsoft, para la proteccion
de virus informaticos, la solucion se encuentra operando en infraestructura propiedad del actual
prestador de servicio, conformandose de los siguientes elementos:

1 consola central de administracién

1 repositorio central para la distribucion de datos

1 servidor SQL

5 servidores distribucién Manager

54 repositorios remotos distribuidos en las direcciones regionales, estatales y de plaza. Los cuales se
utilizan también para llevar a cabo las siguientes actividades:

Distribucién local de definiciones y actualizacion de cliente de antivirus.

Distribucion local de software, asi como actualizaciones, parches y fixes de seguridad de Microsoft
Diagnostico de red local

Captura de trafico para diagnostico
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Recopilacién de informacién de control de activos.

La siguiente tabla muestra los sitios donde actualmente se encuentran operando repositorios remotos:

Inn Descripcion
1 REPOSITORIO MERIDA
2 REPOSITORIO VERACRUZ
3 RFPOSITORIO MATAMOROS
4 REPOSITNRIO NOGALES
5 REPOSITORIO VALLEJO
6 REPOSITORIO PUEBLA
7 REPOSITORIO PUERTO VALLARTA
8 REPOSITORIO MONTERREY
9 REPOSITORIO ECATEPEC
10 | REPOSITORIO LEON
11 JREPOSITORIO TLAXCALA
12 |REPOSITORIO CD. DEL CARMEN
13 REPOSITORIO CANCUN
14 | REPOSITORIO DURANGO
15 REPOSITORIO CD. ACUNA

1e REPOSITORIO TUXTLA

17 REPOSITORIO THUANA

18 REPOSITORIO CD. OBREGON

19 REPOSITORIO MAZATLAN

20 REPOSITORIO MANZANILLO

21 REPQOSITORIO TORREON

22 REPOSITORIO MONTERREY i

23 REPOSITORIO PLAZA DE LA REPUBLICA
24 REPOSITORIO GUADALAJARA ABASTOS
25 pEDNTITORIO TOLUCA

2€ 2cpOSITORIO ZACATECAS

27 REPOSITORIO CUERNAVACA

28 REPOSITORIO COLIMA

29 REPQOSITORIO SAN LUIS

n REPOSITORIO VILLAHERMOSA

31 REPOSITORIO MIXCOAC

32 REPOSITORIO CHIHUAHUA
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El Prestador del Servicio considerara toda la infraestructura de hardware y software necesaria para
implementar la arquitectura del servicio de antivirus, de manera inicial suministrara la infraestructura
de equipos y servidores con los que actualmente cuenta el Instituto, y considerara los equipos
necesarios para nuevas aperturas de direcciones donde se requieran repositorios, todo esto sin ningn
costo extra para e! Instituto.

El Prestador del Servicio instalara los clientes de antivirus en todos los equipos suministrados para la
prestacion del servicio desde la imagen, y considera la integracién de los clientes en la consola de
administracion, para los equipos que 'no se encuentren en la red instalara los clientes y configurara las

politicas de actualizacion para que se mantengan actualizadas las definiciones de antivirus a través de
internet.

Para la actualizacion y distribucién de clientes y definiciones se realizaran a través de la red MPLS del
Instituto, de manera referencial el Instituto cuenta con un directorio activo soportado por dos
controladores de dominio fisicos en plataforma Windows Server 2012, los cuales se encuentran
ubicados en las oficinas centrales. Asimismo, se indica al Prestador del Servicio que todas las oficinas
del Instituto se encuentran interconectadas a través de una red VPN MPLS (Axtel) con los siguientes
anchos de banda:

1 ACapuico 14 Z
5 Almacén la 10 2
raza
3 [Gnadalgjara |10 3
'4 |cancun 20 2
5 | Tialnepantla 34 3
6 |Aguascalientes|18 2
7 | Chihuahua 21 2
8 |Culiacan 17 2
9 | Hermosillo 28 2
10 |La paz 18 2
11 |Mazatlan 15 2
12 | Monterrey 27 3
13 |Pachuca 13 2
14 | Portales 29 3
15 |Puebla - |20 2
16 | Querétaro 14 2
17 |SanLuis 22 3
potosi
18 | Tacubaya 29 3
19 | Tampico 18 2
20 | Tijuana 18 2
21 | Tlaxcala 11 2
22 | Tuxtia Gtz. 13 2
23 |Veracruz 21 3
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24 |Villahermosa |21 2
25 | Zaragoza 28 3
26 [Colima 8 2
27 | Cuernavaca 17 2
28 |Zacatecas 7 2
29 | Durango 17 2
30 |Campeche 14 2
31 |Ledn 20 2
32 |Mérida 22 2
33 | Mexicali 20 2
34 [Morelia 13 2
35 |Oaxaca 15 2
36 | Saltillo 15 2
37 |Toluca 27 2
38 |Vallejo 29 3 ]
39 [Cd del Carmen |4 2
40 | Cd Juarez 8 2
41 | Cd obregén 8 2
42 |Celaya 7 2
43 | Chilpancingo |3 2
44 | Coatzacoalcos |3 2
45 |Congreso 8 3

Guadalajara
federalismo
Lazaro
cardenas

48 |Los Mochis

49 | Manzanillo
50 |Monclova

51 |Nogales

52 | Puerto Vallarta
53 |Reynosa

54 | Tepic

55 [Torredn

56 |Uruapan

57 |Xalapa

58 AIrr?:'at_:én mar
adriatico

59 |Chalco

60 |Chetumal

61 | Ciudad victoria
62 |Cordoba
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63 | Cozumel 2 1
64 | Cuautitlan 3 1
65 |Cuautla 2 1
66 |Ecatepec 4 2
67 |Empalme 1 1
68 | Ensenada 3 1
69 | Fresnilio 3 1
70 |Los cabos 3 2
71 | Matamoros 4 1
72 | Matehuala 2 1
73 | Piedras negras | 2 1
74 Playa del 3 1
Carmen
75 San José del 5 1
cabo
76 Sgn juan del 3 2
Rio
77 |Tapachula 3 1
78 | Tehuacan 2 1
79 | Texcoco 4 2
80 |Teziutlan 2 1
81 |Tizayuca 3 1
82 | Tuxtepec 2 1
83 |Zamora 3 1

El Prestador del Servicio considerara personal especializado definido en el punto u. Recursos
Humanos definido como Administrador de Antivirus, System Center Configuration Manager y
Activos y asignado para realizar las actividades relacionadas con la instalacién, configuracion y puesta
a punto del servicio asi como la administracion del servicio, el personal contara con certificacion de
Microsoft System Center Configuration Manager.

Instalara, configurara e implementara la consola de administracion (System Center Endpoint
Protection) para la instalacion, distribucién, actualizacién y monitoreo de los clientes.

Realizara las actualizaciones de la consola y clientes cada que se libere una actualizacién por parte del
fabricante, cuando se valide que las actualizaciones no causen afectacion en la operacion de las
aplicaciones del Instituto a los servicios de acuerdo con un plan establecido con el area técnica del
INSTITUTO FONACOT.

Realizara actividades de manera proactiva o bajo requerimiento del INSTITUTO FONACOT para
reparar y mantener actualizados los clientes de System Center Endpoint Protection en los equipos
suministrados y propiedad del Instituto.

Garantizard que todos los equipos de computo tengan instalada la Gltima definicién de virus durante la
vigencia del contrato. '

Creara y administrara las politicas necesarias para el buen funcionamiento y rendimiento de los
clientes de antivirus realizando las pruebas en conjunto con el INSTITUTO FONACOT para no afectar
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las aplicaciones institucionales y configuraciones con las que se cuentan, inicialmente considerara las
politicas que se tienen implementadas en la consola de administracion.

Administrara la consola y clientes para garantizar la seguridad en los equipos, asi como mantener las
actualizaciones a las Ultimas versiones liberadas por el fabricante de clientes, .patrones de antivirus,
parches, fixes, entre otros, tanto de la consola como de los clientes, asi como de todo lo necesario para
mantener en éptimas condiciones de operacién el servicio. ’

Administrar y monitorear la solucién implementada para garantizar el correcto funcionamiento del
servicio, realizara respaldos de la configuracién y datos del servicio (consola de administracién)
manera mensual, es responsabilidad el Prestador del Servicio, el cual dimensionara la capacidad
necesaria para mantener los respaldos de 3 meses anteriores, en caso de que el INSTITUTO
FONACOT lo requiera solicitara una copia del respaldo.

Se elaborara y entregara un reporte mensual del estatus que guardan los clientes maximos a los 6 dias
habiles al cierre del mes que se reporta, en los que al menos se especifiquen los siguientes puntos:
s Equipos mas infectados.
Equipos vacunados.
Total de equipos reportando a la consola.
Equipos que tienen mas de un mes sin reportar.
Relacién de actividades proactivas indicando la cantidad y descripcién de los equipos
reparados de manera mensual.
e Acciones realizadas para aislar y eliminar las infecciones que se presentaron.

ElI INSTITUTO FONACOT estima la apertura de 23 nuevas oficinas durante los préximos 2 afios, por lo
que el Prestador del Servicio esta considerando dentro de la arquitectura propuesta todo lo necesario
para otorgar el servicio de antivirus al equipo de computo (Repositorios) de dichas oficinas, sin que
esto genere un costo adicional para el Instituto.

Una vez concluida la implementacion del servicio de Antivirus se proporcionara 3 accesos simultaneos
a la consola de administracién del servicio de antivirus para personal del érea técnica del Instituto, con
privilegios para visualizar monitoreo de este servicio, asi como tener acceso a las funciones que
permitan la generacion de reportes.

g. Servicio De Administracion De Equipos

Como parte del servicio, El Prestador del Servicio instalara, configurara y pondra a punto la solucion
Microsoft Sytem Center Configuration Manager para la administracion remota de equipos.

La solucion de System Center Configuration Manager es utilizada para la administracién de equipos
cliente, a través de una consola donde se integran todos los servicios de la arquitectura denominada
CAS “Central Administration Site" que incorpora 5 sitios primarios, la cual sera considerada por el
Prestador del Servicio para su sustitucion y actualizacion.

La arquitectura de System Center Configuration Manager esta integrada por los siguientes sitios de

sistema:
1 Servidor CAS

¢ 1 Servidor de Base de Datos para el CAS

e 5 Servidores con funcién de sitios primarios ubicados de la siguiente manera: (Oficinas
Centrales, Plaza de la Republica, Veracruz, Monterrey y Guadalajara)

e 54 Puntos de Distribucion
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La implementacién de la herramienta debera de considerar la utilizacién de repositorios en al menos
las localidades donde se cuente con repositorios para la solucion de antivirus, para el despliegue de
paquetes con la finalidad de que los equipos clientes no tenga que descargar el contenido desde =u
sitio primario ocupando recursos de ancho de banda, mas bien descarguen los paquetes envia s
desde los equipos que tengan dicho rol y que se encuentren en la misma subred, por lo que la
descarga de archivos sera de manera local.

Los servicios que se requieren implementar la solucién de Configuration Manager son:

Servicio de actualizaciones. — Funcién utilizada para la descarga de parches de seguridad, ejecucion
de nivel de cumplimiento, despliegue e instalacion en equipos cliente, se encarga de mantener la
seguridad a nivel de sistema operativo de acuerdo con la clasificacion de actualizacion, criticas y de
seguridad, conforme a las actualizaciones liberadas por Microsoft de manera mensual.

Servicio de reportes. — Servicio utilizado para la creacion y generacion de reportes del inventario de
equipos, de la misma herramienta, asi como de las acciones que se realizan como despliegues de
paquetes de software y Updates, niveles de cumplimiento, baseline, aplicacién de politicas, etc.

Servicio de despliegue de software. — Servicio usado para la creacién de paquetes y/o aplicaciones,
para la instalacion o desinstalacion de software solicitado por la organizacion.

Servicio de inventario. — Funcién que es administrada por medio de una politica donde se configuran
tiempos de ejecucién de recoleccién de informacion, clases de inventario de hardware asi como tipos
de archivos del inventario de software, debido a la recoleccién de dicha informacion es como se
alimenta la CMDB, para poder ser explotada a través del servicio de reportes.

Una vez incorporado el equipo cliente a dominio, es incorporado a la consola de Configuration Manager
cuando ejecuta internamente un descubrimiento en el directorio activo que incorpora los nuevos
objetos de computadora con una restriccién, que solo deben ser agregados aquellos equipos en los
cuales se hayan logueado con una cuenta de directorio activo menor a 30 dias naturales, cuando la
uitima fecha de logueo supere los 30 dias naturales, este equipo se revisara para mantener los
controles de altas, bajas y cambios en la consola de Configuration Manager.

La administracion de los clientes es controlada a través de politicas definidas para el agente de
Configuration Manager donde se configura el comportamiento, tipo de comunicacién con los sitios
primarios, conexion con los puntos de distribucion.

Requisitos para la administracion de equipos cliente con Configuration Manager

e El equipo debe estar en dominio

o El equipo debe contar con los servicios de BITS Windows update, RPC, SMB, en ejecucion.

e El equipo no debe contar con los puertos requeridos de comunicacién con el sitio primario,
puertos 80, 443, 8530, 8531, 135, 443, SMB, y RPC.

e Se debe contar con una cuenta con permiso de administrador local para la instalacion del
agente y paquetes.

e Sistema Operativo Compatible de acuerdo con la version de Configuration Manager.

El Instituto cuenta con el licenciamiento de la Consola de System Center. El Prestador del Servicio
considerara todo el hardware y aditamentos necesarios para realizar la implementacién de la consola
de System Center Configuration Manager para el servicio de administracién remota de equipos, sin
ningun costo extra para el Instituto.

Agentes tinicos de administracion
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La herramienta administracion remota del equipo de cémputo, cuenta con una consola de control
remoto que permita realizar las siguientes funciones:

Acceso a los equipos mediante web browser al personal técnico.

e Capacidad de asignar permisos de uso por cada usuario de la consola de administracion.
La herramienta podra tomar control remoto de la maquina Unicamente con autorizacion del
usuario final.

e Bloqueo de mouse y teclado.

Reportes

Modulo de reporteo incluido como parte de la misma herramienta y que puede ser accesible vy
explotado desde la misma consola con las siguientes caracteristicas:

Reportes predefinidos por cada una de las funcionalidades otorgadas que permita visualizar la
informacién a manera de graficas o tablas y que permite desplegar informacion a detalle.

Interfaz amigable que permite a los usuarios generar reportes personalizados.

Consultas mediante Queries.

Actualizacion de software (software updates):
La herramienta de “administracion remota del equipo de cémputo personal”), cuenta con la capacidad
de crear catalogos personalizados de software para actualizar servidores y los equipos suministrados.

Administracion de parches de seguridad

Con el fin de mantener protegidos de amenazas los equipos de cémputo la herramienta de
administracién de equipos realizara el monitoreo para identificar las vulnerabilidades, probar mediante
un CCA (centro de certificacién de aplicaciones) y distribuir los parches, Hotfixes o Service Pack’s para
los sistemas operativos Windows y aplicaciones que asi lo requieran.

Mecanismo de deteccién de vulnerabilidades en los equipos administrados.

Identificacion de los equipos por vulnerabitidad.

Enviar la instalacion de parches de forma remota y centralizada.

Con capacidad de controlar el comportamiento cuando se requiera mostrar un mensaje sobre el
progreso de instalacién de un parche.

Reinicio — capacndad de controlar el comportamiento del reinicio despues de instalar un parche, las
opciones minimas son:

Reiniciar después de la instalacion.

Nunca reiniciar.

Reinicio programado.

Usar multicast bits para él envio de los parches.

Reportes predefinidos.

Reportes graficos sobre las vulnerabilidades.

Medicion de software (software metering):

Con capacidad de recopilar informacion sobre el uso de software, permite obtener lo siguiente:
Reportes sobre el software que se esta usando en tu entorno empresarial o instalacion y que usuarios
lo estan utilizando.

Reportes sobre los usuarios que hacen uso de un software a la vez.

Reportes sobre los requerimientos de licencias de software.

Encontrar instalaciones de software no autorizadas.

Encontrar software instalado y que el usuario no esté ut|l|zando

Todos estos reportes seran generados por el administrador de la herramienta de administracién de
equipos, adicionalmente el area técnica del Instituto podra solicitar reportes personalizados acorde a
las funciones de ta herramienta.
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Consola de administracion.

La herramienta de “administracion remota del equipo de cémputo personal”, cuenta con una consola de

administracion web vista y accesible de manera remota a través de un explorador web desde cualq r

equipo dentro de la red. .
r. Servicio de administracion fuera de banda

Los equipos portatiles y de escritorio contaran con la tecnologia de administracion remota que permite
realizar la administracién de los equipos de manera remota para el control y diagnostico remoto aunque
el sistema operativo este apagado, por lo que el Prestador del Servicio realizara las configuraciones
necesarias en los equipos suministrados durante la etapa de implementacion, para su administracion
remota. ’

s. Robos

El Prestador del Servicio debera sustituir el equipo o accesorio por otro de caracteristicas técnicas
iguales o superiores en cualguiera de los siguientes casos:

e Robo de los equipos proporcionados para la prestacién del servicio, incluyendo los
accesorios, como cargador, candados, mouse, maletin.

e Dafios causados por incendio, impacto directo de rayo, implosién, explosion.

s Dafios causados por humo, hollin, gases, liquidos o polvos corrosivos, asi como accién
del agua o humedad, que se presenten por cualquier causa ajena a la operaciéon normal.

o Defectos de fabricacion, de material de disefio o de instalacion.

o E.._'es de manejo, descuido y/o negligencia por parte del Prestador del Servicio del
servicio en los equipos proporcionados para la prestacién del servicio.

Corto circuito y descargas eléctricas.

e Pérdida, robo o dafos durante el traslado de equipos, por los usuarios fuera o dentro de
las instalaciones del Instituto.

e Pérdidas o dafos por el traslado del equipo por parte del personal técnico para su
reparacion y/o reubicacion de area o direccion.

e En caso de algun siniestro, el Prestador del Servicio debera instalar un equipo de
respaldo conforme al nivel de servicio “Suministro de Equipo de respaido”

e Dafios de equipos o pantallas de PC, Laptop, Equipo de escritorio de disefio Laptop de
disefio, ya sea por caida de los equipos o por causa de accidentes que se susciten
dentro o fuera de las instalaciones del Instituto a los usuarios.

o Daros que sufran los equipos en caso de algun siniestro como temblores, derrumbes,
incendios o por cualquier tipo de desastre natural.

e Se amparan todos los equipos suministrados incluyendo todos sus accesorios como
mouse, cargador, teclado.

Sera responsabilidad del Prestador del Servicio reponer el equipo y/o accesorio, refacciones o partes
necesarias en un plazo no mayor a 10 dias habiles, contados a partir del dia siguiente de la notificacion
de los hechos, que contendra los datos del usuario asi como del equipo o accesorio dafado.

El Instituto dejara de pagar el equipo afectado por el siniestro, a partir del dia habil siguiente de la
notificacién al Prestador del Servicio, el pago sera reactivado al dia siguiente de que el servicio sea
reintegrado o respaldado.

Al ocurrir un siniestro en alguno de los equipos suministrados, el area técnica del Instituto lo notificara
al Prestador del Servicio mediante un reporte a la Mesa de Servicio, incluyendo copia simple del
documento con que se realice la denuncia ante la autoridad competente, para el caso de siniestro de
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algun accesorio solo se levantara una acta administrativa firmada por dos testigos, el cual contendra al
menos la marca, modelo, nimero de serie del equipo o descripcion del accesorio robado, asi como la
narracién de los hechos.

Mecanismos para la reposicién de equipos por robo o dafio

t.

¢ Para la reposicién de equipos en el caso de robo o dafo, el Prestador del Servicio de
servicio presentara los mecanismos y procedimientos para la reposicion de los equipos
siniestrados, mismos que debera presentar dentro de su propuesta técnica.

s El no contar con una péliza contra robo o dafio de los equipos no exime al Prestador del
Servicio del servicio cumplir con la reposicién de los mismos y cumplir con los niveles de
servicio.

» . Para la reposicion de equipos el area técnica del Instituto levantara el reporte a la mesa
de servicio del Instituto Fonacot, con la documentacién establecida en el procedimiento,
asi como la definida con el area técnica.

INTEGRACION CON LA MESA DE SERVICIO *111.

El Instituto FONACOT cuenta con una Mesa de Servicio, por medio del cual los usuarios realizan
solicitudes relacionadas con los sistemas y servicios informaticos, los cuales son registrados,
clasificados y asignados a grupos resolutores para la correspondiente solucién, usando actualmente
la herramienta HEAT. Esta herramienta soporta los procesos de Administracién de Incidentes,
Problemas, Configuraciones y Cambios, por lo que el prestador del servicio estara obligado a utilizar
dicha herramienta, esta herramienta puede cambiar, por lo que el Prestador del Servicio utilizara la
herramienta de la Mesa de Servicio que utilice el Instituto durante la vigencia del contrato.

Cabe destacar que La Mesa de Servicio del Instituto interactua en el nivel 1 para lo siguiente:

e Ser el unico punto de contacto para todos los usuarios internos que reporten incidentes o
solicitudes de servicios.

* Registrar los incidentes o las solicitudes en el software del Escritorio de Servicio
Asignar y/o escalar incidentes y solicitudes referentes a este servicio al Prestador del Servicio.

¢ Monitorear el progreso de las incidencias despachadas, escaladas o programadas.

Toda solicitud registrada en la Mesa de Servicio'le corresponde un nimero de reporte. Los reportes
se haran del conocimiento del personal del prestador del servicio a través del HEAT. Cualquier
gestién que realice el personal del prestador del servicio para la atencion de los requerimientos,
" debera ser registrada en el historial individual del reporte almacenado en dicha herramienta.

El Instituto FONACOT otorgara la transferencia de conocimientos que permita al Prestador del
Servicio interactuar con la herramienta de la mesa de servicio utilizada por el Instituto.

El prestador del servicio debera proveer, con recursos propios, todas las herramientas de trabajo y
logistica que juzgue necesarias para el desempefio de su personal a fin de atender los requerimientos
referentes a los sistemas institucionales y servicios informaticos. De manera enunciativa, mas no
limitativa, el prestador del servicio proveera los siguientes recursos:

e Equipo de computo personal, accesorios y dispositivos periféricos.
e Software base Sistema Operativo, Office en las versiones con que cuenta el Instituto, asi como
todas las licencias de uso respectivas. Es responsabilidad del Prestador del Servicio mantener
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actualizadas las PC’s en hardware y software de acuerdo a las actualizaciones que se realicen
por parte del Instituto FONACOT en su infraestructura, a fin de mantener la compatibilidad
operacional.

e Software antivirus y programas para deteccién y eliminaciéon de “troyanos”, “spywares”, "back
doors” y cualquier tipo de “malware”, debidamente actualizado. '

« Elementos de papeleria y consumibles para el personal asignado en sitio (papel, libretas, téner
para impresora, etc).
Servicio de mensajeria, paqueteria, valija, etc.
Traslado de sus técnicos a las localidades.
[Equipo de impresion para la entrega de reportes.

Es responsabilidad total del prestador del servicio los gastos de traslados, alimentacién y seguridad
social gue se generen por motivo del personal asignado para la prestacion del servicio.

Las funciones que debera considerar el prestador del servicio para interactuar con la Mesa de
Servicio del Instituto FONACOT son:

¢ Todo incidente, requerimiento orden de cambio y problema relacionado con la prestacion del
servicio sera registrado en la herramienta de la Mesa de Servicio y turnado para su atencién al
grupo de especialistas del Prestador del Servicio.

« Al inicio del contrato y dentro de los primeros 10 dias naturaies el Prestador del Servicio debera
en conjunto con el Instituto FONACOT definir una matriz de escalacioén, la cual contenga al
menos la informacion de los contactos (nombre, perfil, nivel de escalacidn, teléfono oficina,
teléfono mévil) para su localizaciéon en todo momento, asi como los tiempos establecidos para su
escalacion. Por su parte, el Instituto FONACOT proporcionara una matriz de escalacion de
contactos y responsables de la administracién del servicio a fin de coordinar la restauracién de
los servicios. Dichos niveles de escalacion seran configurados en la herramienta del Instituto
FONACOT.

e Registrar los avances, el tipo de fallas presentadas y ia forma como se solucionaron, en la
herramienta del Instituto FONACOT.

¢ El prestador del servicio, en conjunto con el area técnica del INSTITUTO FONACOT dentro de los
primeros diez dias naturales apoyara para actualizar el catdlogo de servicios de los servicios
prestados.

e Una vez establecidos el catalogo y niveles del servicio el prestador de servicio firmara los
acuerdos de operacién con la Mesa de Servicio dentro de los primeros 10 dias naturales
posteriores al inicio del contrato.

e Los niveles de servicio para la atenciéon de incidentes, requerimientos y érdenes de cambios
seran medidos mediante la herramienta de la Mesa de Servicio del Instituto Fonacot.

e El Prestador del Servicio debera apegarse a las politicas y lineamientos de la Mesa de Servicio
del Instituto Fonacot.

Administracion de Incidentes

El objetivo de la administracion de incidentes es restablecer lo antes posibie la operacién normal del
servicio, minimizar el impacto negativo sobre las operaciones del negocio, asi como asegurarse de que
se mantiene el mejor nivel de servicio posible, la mejor calidad y disponibilidad, en funcion a los
acuerdos de nivel de servicio descritos en estos términos de referencia.

Administracion de Problemas

El prestador del servicio a través del proceso de Administracion de Problemas reducira el nimero y la
severidad de los incidentes y problemas alrededor de la infraestructura y aplicaciones de TI,
identificando la causa que los originan (conocer el error), documentando la solucién y generando las
acciones necesarias (como solicitudes de cambio) para evitar que vueivan a ocurrir.
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El prestador del servicio en conjunto con el Instituto FONACOT realizara actividades para poblar ia
Base de Datos de Conocimiento (KDB — Knowledge Data Base). En esta Base de Datos se deberan de
almacenar de manera estructurada las soluciones, procedimientos, resoluciones temporales (WA —
Workaround), etc. disponible para facilitar la atencién y resolucion de las eventualidades que ocurran

en la infraestructura de los servicios de TI.

Cabe destacar que la base de conocimientos esta configurada en ia herramienta de la Mesa de
Servicio HEAT y debera de seguir el procedimiento establecido por el Instituto para su poblacion y

actualizaciones. ,
Administracion de Requerimientos

El prestador de servicio debera. atender todos los requerimientos que se generen en la Mesa de
Servicio relacionados con la prestacion del servicio, como son configuraciones de los equipos
suministrados, mantenimientos, capacitacion sobre el uso de los equipos, atencién de fallas, etc.

Acuerdos de Niveles de Operacion (OLA’s)

El prestador en conjunto con el area técnica del Instituto elaborara y firmara los acuerdos de operacion
con la Mesa de Servicio con el que cuenta el INSTITUTO FONACOT durante el primer mes una vez

aceptado el plan de trabajo.

El proveedor se obligara a cumplir con los Acuerdos de Nivel Operacional (OLA’s) que se lleguen a

definir durante la vigencia del contrato con la finalidad de asegurar los niveles de servicio.

El Instituto FONACOT se reserva el derecho de realizar modificaciones de los OLA’s, de emitir su
aprobacion y de solicitar su actualizacién en caso de que asi lo considere necesario. EI cumplimiento de
estos acuerdos sera exclusiva responsabilidad de! proveedor y no eximiran de las penalizaciones y
deducciones a que haya lugar, sin afectar o modificar los SLA’s establecidos en estos términos de

referencia.

u. RECURSOS HUMANOS.

El Prestador del Servicio suministrara el siguiente personal para la prestacion del servicio:

Perfil Cantidad
Administrador del proyecto y servicios 1
Administrador de Antivirus, System Center 1
Configuration Manager y Activos
Supervisor De Los Servicios De Soporte Técnico 1
Personal de Soporte Técnico de Segundo nivel 2
Personal de Soporte Técnico de Tercer nivel 2

A continuacién se describen los perfiles y actividades del personal a suministrar:

Administrador del proyecto y servicios
Supervision, coordinacién y administracion del proyecto

Perfil:
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Capacidad: copia de la cédula o titulo profesional mediante el cual se demuestra que el
administrador del proyecto cuenta con estudios a nivel licenciatura o ingenieria en las carreras de
sistemas, informatica, telecomunicaciones, electrénica o afines.

Experiencia: curriculo mediante el cual acredita que cuenta con cinco afios de experiencia en la
administracién y planeacion de proyectos de TI. Curriculo contiene nombre, domicilio y teléfono
donde se pueda localizar a la persona, asi como el nombre de la(s) empresa(s), domicilio y
teléfono, donde ha desempeiiado actividades de coordinacion, ejecutando e implementando
proyectos y nombre del proyecto de Tl, con conocimientos en el manejo de Project.

Dominio de las Herramientas: copia de certificacion PMP, otorgado por el PMI que avala sus
conocimientos en administracion de proyectos, copia de certificacion de ITIL Fundamentos V3.

Responsabilidades:

Revisar y dar seguimiento al plan de trabajo autorizado presentado en su propuesta con el area
técnica del Instituto FONACOT y el grupo de administracion para la entrega de los servicios,
dentro de los primeros 3 dias posteriores a la dictaminacién favorable, el cual minimizara el
tiempo para llevar a cabo la entrega de equipos, instalacién en el destino final, transferir la
informacién del usuario, configuracién e instalacion de software, asi como coordinar con los
directores o responsables de cada localidad, la planeacién de las tareas a realizarse, ademas de
definir las areas que se migraran, minimizando el impacto a los usuarios y a la operacién diaria
del INSTITUTO FONACOT.

Coordinar al personal suministrado para la prestacién del servicio, durante la entrega e
implementacion inicial de los servicios.

Coordinar y supervisar al personal suministrado para la prestacién del servicio durante la vigencia
del contrato.

Asegurar el adecuado cumplimiento en el otorgamiento de los servicios interactuando con la
Mesa de Servicio del Instituto Fonacot.

Elaborar la memoria técnicas de la entrega de los servicios durante la entrega e lmplementacmn
inicial de los servicios.

Elaborar reportes e informes conforme lo solicite el area técnica del Instituto Fonacot.

Elaborar y/o proponer medidas y mecanismos de mejora c¢~~‘inua para el otorgamiento de los
servicios de TIC y la atencion de los reportes.

Elaborar y/o actualizar la documentacion relativa a la prestacién del servicio.

Cumplir con las politicas y procedimientos autorizados por el Instituto Fonacot.

Participar en las reuniones de trabajo que convoque el Instituto Fonacot.

Entrega y seguimiento a los entregables de reportes mensuales con respecto a la operacion del
soporte técnico.

El personal asignado para las funciones de Administrador del proyecto y servicios debera estar
asignado en las oficinas centrales del Instituto FONACOT durante el proceso de implementacion del
servicio, cubriendo un horario de labores de lunes a viernes de 9:00 a 19:00 horas. Posterior al proceso
de implementacién, el Administrador del proyecto y servicios debera ubicarse en las instalaciones del
Prestador de servicio, asistiendo a fas Instalaciones del Instituto a solicitud expresa del area técnica. El
Administrador del proyecto y servicios sera el responsable de administrar las actividades y proyectos
que se requieran durante toda la vigencia del servicio.

El administrador del contrato del Instituto Fonacot podrd solicitar mediante oficio la ampliacién de
horario, de acuerdo a las necesidades de operacién.

Administrador de Antivirus, System Center Configuration Manager y Activos

Para la implementacién, operacién, puesta a punto de antivirus y de la herramienta de administracién de

equipo, se requiere de una persona especializada que cubra el siguiente perfil.

10036 T
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PERFIL

Capacidad: Para el perfil de Administrador de Antivirus, System Center Configuration Manager y
Activos, se requiere que el personal cuente con estudios de licenciatura o ingenieria en las areas
de sistemas, informatica, telecomunicaciones, electrénica o afines, para lo cual debera presentar
copia y original para su cotejo de la cedula o titulo profesional mediante el cual se demuestre que
cuenta con el nivel de estudios solicitado.

EXPERIENCIA - 3 afios (demostrables mediante curriculum y referencias), mediante el cual se
acredite que cuenta con la experiencia en operacion de puesto similar. dicho curriculum debera
contener el nombre de la(s) empresa(s), domicilio y teléfono, donde haya desempenado
actividades de implementacién y administracion del software de antivirus.

Dominio de las herramientas: debera presentar copias y original para su cotejo de las
certificaciones de Microsoft System Center Configuration Manager y End Point Protection que
avale su conocimiento en la implementacién y administracién de la herramienta de antivirus y Ia
herramienta de administracién de equipos

RESPONSABILIDADES

Implementacién de la solucién de antivirus (consola y clientes) de acuerdo al punto p. Servicio
de Antivirus definidos en este anexo técnico y punto q. Servicio de administracion de
equipos.

Puesta a punto del servidor, tltima definicién de virus, agentes, hot fixes, parches de seguridad,
politicas de seguridad. Etc.

Instalacion, configuracién, actualizacién y puesta a punto de los repositorios que se encuentran
en las localidades regionales, metropolitanas y en oficinas centrales.

Tareas de replicacion repositorios-servidor.

Gestién de accesos a la consola de administracion.

Identificar y reparar equipos de computo que presenten mal comportamiento en la red y que sea
probable que se encuentre infectado con virus, malware, spyware, worms, troyanos, rootkit, etc.
Aislar areas de trabajo en caso de contingencia.

Escaneos masivos, programados y enviados desde la consola de administracion.

Generacion de reportes mensuales y a solicitud del Instituto Fonacot del estatus que guardan la
consola y clientes de antivirus.

Asegurarse mediante la administracién de la consola de antivirus y clientes, de que la totalidad de
los equipos de computo y repositorios cuenten con el agente y software antivirus instalado,
actualizado con la titima definicion de virus y en ejecucion.

Administrar lo relacionado a proactivos para |a reparacién de agentes de antivirus que pudieran
estar dafiados y no reporten a la consola.

Demas actividades derivadas de este servicio para mantener los equipos del instituto sin
problemas de virus, malware, spyware, worms, troyanos, rootkit, etc.

Monitoreo de la actividad periédica de la herramienta.

Participar en las reuniones de trabajo que convoque el Instituto Fonacot.

Implementar 1a consola de System Center Configuration Manager, para la herramienta de
administracion de equipos.

Parametrizar la consola para los reportes que se soliciten.

Elaborar reportes de antivirus, de hardware y software, de distribuciones realizadas y todo lo
relacionado con las consolas de antivirus y de la herramienta de administracion de equipos.
Realizar la distribucion e instalaciéon de actualizaciones criticas y de seguridad conforme a las
actualizaciones liberadas por Microsoft. ,

Actualizar los clientes de acuerdo al control del inventario de Hardware y Software de los equipos
suministrados.
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e Realizar la distribucion de software, parches, actualizaciones de clientes de antivirus y de system
center, asi como actualizaciones de clientes de los sistemas del Instituto, pudiendo ser en todos
los equipos suministrados, por zona o area o por cliente.

e Elaborar los paquetes de distribucién y realizar pruebas de: funcionamiento en equipos que
determine el area técnica del Instituto, previo a la distribucién masiva.

e Utilizar el servicio de reportes para la creacion y generacion de reportes de equipos, asi como
despliegue de software y updates. .

o Llevar la administracién de los clientes de antivirus y configuration manager de los equipos
suministrados para la prestacion del servicio.

o Elaborar los reportes de. software y hardware de| equipo suministrado para la prestacion del
servicio.

Llevar el control de activos de la infraestructura suministrada para la prestacion del servicio.

e Actualizar de manera mensual la informacién del control de activos para poblar la CMDB de la
herramienta de la Mesa de Servicio.

 Mantener actualizada la base de datos de configuraciones de la infraestructura suministrada para
la prestacion del servicio, correspondiente a los elementos de configuracion en la herramienta de

~ la Mesa de Servicio.

o Validar con el especialista de la herramienta de la Mesa de Servicio la informacion contenida en
la CMDB, de manera mensual de acuerdo al control de activos.

o Clasificar los elementos de configuracion Cl's, por lo menos con los siguientes atributos, o los
que se requieran para poder subir la informacién a la CMDB:

o C(Clase

o Familia

e Localidad

e Usuario

s  Unidad administrativa

e  Direccion IP

¢ Nombre del equipo, etc

e  Elaborar reportes e informes de la infraestructura suministrada, conforme lo solicite el

Instituto Fonacot.

e Atender y dar seguimiento a las 6rdenes de cambio relacionadas con la prestacién del
servicio, actuaimente la herramienta de la mesa de servicio del INSTITUTO FONACOT
cuenta con las siguientes érdenes de cambio relacionadas con la prestacion del servicio

oAlta Y Configuracion De Usuarios Y Cuentas De Correo
o Carga De Imagen Institucional

oIntegracién de equipo a la red inalambrica
oReasignacién de equipo y extension telefénica
oAltas, bajas y cambios de equipos del dominio
oAsignacion de equipo nuevo

o Reasignacién de equipos

oBaja de servicios asociados

o Cambio de equipo

o Equipo en dominio express

o Politica Any to Any

o Cambio de perfil ( externo/interno )

olnstalacion de software institucional
oConfiguracién de equipo de personal externo
oAsignacion de equipos y periféricos

oReporte de equipo por robo (BAMS, periféricos)
o Sustitucioén de equipo por robo
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El personal asignado para las funciones de Administrador de Antivirus, System Center Configuration Manager
y Activos debera estar en oficinas centrales del Instituto, en un horario de 9:00 a 19:00 hrs de lunes a
viernes., para dar cumplimiento a los niveles de servicio establecidos por el instituto, el area técnica del
Instituto se reserva el derecho de solicitar la asistencia de este personal en caso de contingencias o cuando
existan problemas con los servidores, repositorios, consola o clientes de antivirus, incluso los saba s
domingos y dias festivos, asimismo debera mantener los controles de altas, bajas cambios de los equipos
suministrados para la prestacion del servicio y dar seguimiento a las 6rdenes de cambio que se registren en
la mesa de servicio *111

SUPERVISOR DE LOS SERVICIOS DE SOPORTE TECNICO

PERFIL.

Capacidad: Copia de la cedula o titulo profesional o carta de pasante o documento oficial mediante el
cual se demuestre que el supervisor de los servicios de soporte técnico cuenta con estudios a nivel
licenciatura o ingenieria en las carreras de Sistemas, Informatica, Telecomunicaciones, Electronica o
afines. Debera presentar original para su cotejo.

Experiencia: curriculo mediante el cual se acredite que cuenta con dos afios de experiencia en
operacion de puesto similar. Dicho curriculo debera contener nombre, domicilio y teléfono donde se
pueda localizar a la persona, asi como el nombre de la(s) empresa(s), domicilio y teléfono, donde
haya desempefiado actividades de supervisién de soporte técnico. Adicionalmente debera tener
conocimientos de ITIL, Manejo de Project, Microsoft Visio y habilidades en manejo de personal y
negociacion.

Dominio de las herramientas: Copia de certificacion en ITIL Fundamentos

RESPONSABILIDADES:

¢ Supervisar aleatoriamente la atencién de los requerimientos y asegurar que se mantengan los
niveles de servicio.

e Validar y asegurar que el personal cubra los requisitos en habilidades técnicas necesarias para
brindar un servicio de alta calidad.

¢ Mantener un aito sentido del servicio al cliente (comunicacion, amabilidad, analitico).

e Asegurar la entrega del alcance de los servicios conforme a estos términos de referencia.

e Colaborar con el responsable del proyecto del INSTITUTO FONACOT para escalamientos,
asuntos operativos, nuevos requerimientos de servicio y aspectos relacionados con el
INSTITUTO FONACOT.

e Administrar los recursos humanos durante el horario de trabajo y cerciorarse de que exista
personal adecuado a las necesidades operativas del proyecto.

o Comprender las metas del INSTITUTO FONACOT; identificar las consecuencias de varias
soluciones; monitorear eventos pendientes; cerciorarse de que se atiendan las prioridades de los
requerimientos.

e Proporcionar informes de niveles de servicio de acuerdo al alcance del proyecto.

e Llevar a cabo reuniones mensuales con el area técnica del INSTITUTO FONACOT respecto a las
estadisticas y desempefio general de proyecto. El area técnica del INSTITUTO FONACOT se
reserva el derecho a citar al Prestador del Servicio del servicio a reuniones extraordinarias
cuando asi lo estime necesario

o Mantener un alto nivel de satisfaccion del cliente dentro del marco de las prioridades y el plan de
entrega de los servicios mutuamente convenidos.

e Cerciorarse de que se hayan establecido los planes de escalamiento; manejar problemas de
comunicacién y relaciones con usuarios; escalar adecuadamente los problemas conforme a los
procedimientos establecidos y mutuamente acordados.

* Ayudar a los agentes de soporte telefénico y soporte en sitio a seguir los procedimientos
correctos para solucionar problemas.

e Dar seguimiento a problemas pendientes y escalar cuando sea necesario.
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e Monitorear la herramienta para el manejo y distribucion adecuada de los incidentes,
requerimientos érdenes de cambio y problemas al personal de soporte técnico.

e |dentificar ja necesidad de capacitacion del personal técnico de segundo y tercer nivel, y
establecer los programas de capacitacion para la adecuada atencién de los servicios.

¢ Monitorear los eventos de los incidentes, requerimientos, 6rdenes de cambios y problemas para
que se cumplan los niveles de servicio.

s Coordinarse con los prestadores externos de servicio y areas internas para el seguimiento del
servicio. :

e Implantar y mantener un programa de mejora continua que resultard en niveles de calidad de
servicio constantemente mejorados a lo largo del contrato.
Manejar los procesos de solucién de problemas y administracion de cambios.
Administracién de garantias.- Consiste en la notificaciéon y seguimiento, ante el proveedor y/o
fabricante’ originario que proporcioné la garantia, de los reportes de fallas de los equipos
suministrados al Instituto FONACOT en virtud de los términos y condiciones de las garantias
vigentes.

e Proporcionar en todo momento y a solicitud del Instituto FONACOT cualquier status, informes o
reportes referente a los requerimientos solicitados.

¢ Participar junto con el personal técnico del Instituto FONACOT en reuniones de seguimiento
operativo. ]

e Asegurar el cumplimiento de! personal asignado por el prestador de servicio en cuanto a los
tiempos comprometidos. '

s Supervisar y documentar los formatos y registros establecidos por el Instituto FONACOT para el
cumplimiento de estandares de calidad y mejores practicas internacionales.

e Supervisar el desempefio de los servicios proporcionados con base en los acuerdos de niveles
de servicio y en funcién a los términos y condiciones contratados.

o Ofrecer recomendaciones para la mejora en el otorgamiento del servicio.

El personal asignado para las funciones de Supervisor de los servicios de Soporte Técnico debera
estar asignado en oficinas centrales del Instituto, cubriendo un horario de labores de lunes a viernes de
9:00 a 20:00 horas. Debera existir un minimo de 1 personas con este perfil, independientemente de la
estimacion que el prestador de servicio considere para cumplir con los niveles de servicio.

A. PERSONAL DE SOPORTE TECNICO DE SEGUNDO NIVEL

PERFIL.

Capacidad: Copia de la cedula o titulo profesional o carta de pasante o documento oficial mediante el
cual se demuestre que el soporte técnico de segundo nivel cuanta con al menos una carrera técnica o
licenciatura en carrera de las ramas afines como la electrénica y/o la informatica. Debera presentar
original para su cotejo. :

Experiencia: Curriculo mediante el cual se acredite que cuenta con dos afos de experiencia en
operacion de puesto similar. Dicho curriculo debera contener nombre, domicilio y tetéfono donde se
pueda localizar a la persona, asi como el nombre de la(s) empresa(s), domicilio y teléfono, donde
haya desempefiado actividades de soporte técnico segundo nivel.

Dominio de las herramientas: Copia de los cursos o certificaciones del fabricante de los equipos
propuestos para la prestacién del servicio.

RESPONSABILIDADES

» Atender los requerimientos escalados a través de la mesa de servicio para su soporte en sitio.
Mantener informado al area técnica del Instituto FONACOT del estatus del requerimiento.
Mantener los niveles de servicio acordados, en relacion a tiempos de respuesta

Mantenerse actualizado de acuerdo a los nuevos ailcances del servicio, cuando sea notificado
Mantener un alto sentido del servicio al cliente (comunicacién, amabilidad, analitico).
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El personal asignado para las funciones de Soporte de segundo nivel que atendera Oficinas centrales y
plaza de la republica, se ubicaran dentro de ias instalaciones de las mismas, cubriendo un horario de
labores de lunes a viernes de 8:00 a 21:00 horas. Debera existir un minimo de 2 personas con este
perfil, 1 personas con este perfil para oficinas centrales y 1 para plaza de la republica de lunes a
viernes y 1 en plaza de la republica y 1 en oficinas centrales sabados y domingos, independientemente
de la estimacion que el prestador de servicio considere para cumplir con los niveles de servicio, este
personal estara dedicado a las actividades exclusivas de oficinas centrales y plaza de la replblica y en
ningln caso atendera reportes fuera de las oficinas en donde se encuentre asignado.

La distribucién del personal seré de la siguiente manera para cubrir las necesidades de operacién del

Instituto:

Perfil Dias Horario Cantidad
Lun - Vie 8:00a 21:00 2
SOPORTE TECNICO DE SEGUNDO _
Sabados y
NIVEL ) 8:30a17:00 2
’ -Domingos

Para la atencién de incidentes de las sucursales del drea metropoiitana y sucursales regionales a nivel
nacional, el Prestador del Servicio determinara la cantidad de personal de segundo nivel que considere
necesario para cumplir los niveles de servicio requerido por el Instituto. La cantidad de personal
definida por el prestador de servicio debera indicarla en su propuesta técnica. Es responsabilidad del
prestador de servicio determinar la ubicacidn fisica de dicho personal que puede ser en oficinas
centrales del Instituto, en caso de que el personal se ubique en las instalaciones del Prestador del
Servicio, este debera considerar la integracidén de un enlace punto a punto entre su centro de atencién
y las oficinas de! Instituto Fonacot, asi como toda la infraestructura necesaria de equipos de
comunicacién de voz y datos asi como equipo de computo aparatos telefonicos para la atencion de las
solicitudes de los servicios que les sean asignadas por la Mesa de Servicio del Instituto a nivel nacional
por parte del personal asignado, sin ningln costo extra para el Instituto Fonacot.

B. PERSONAL DE SOPORTE TECNICO DE TERCER NIVEL

PERFIL.

Copia de la cedula o titulo profesional o carta de pasante o documento oficial mediante el cual se
demuestre que el soporte técnico de tercer nivel cuanta con al menos una carrera técnica o
licenciatura o son pasantes a nivel licenciatura, en carrera de las ramas afines como la electrénica y/o
la informatica. Debera presentar originai para su cotejo.

Curriculo mediante el cual se acredite que cuenta con dos afios de experiencia en operacién de
puesto similar. Dicho curriculo debera contener nombre, domicilio y teléfono donde se pueda localizar
a la persona, asi como el nombre de la(s) empresa(s), domicilio y teléfono, donde haya desempefiado
actividades de soporte técnico tercer nivel.

Copia y original para cotejo de certificacion de Microsoft Certified Desktop Support Tecnician
(MCDST) o superior, debera tener conocimientos de Sistemas operativos OS X con al menos dos
afios de experiencia, comprobable mediantes cursos o certificaciones.

RESPONSABILIDADES

e Resolucién de los incidentes asignados
e Investigacion y diagnéstico de problemas hasta su solucién.
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Documentacion de todas las soluciones de raiz en la base de datos de conocimiento.

Atencion de incidentes relacionados con los equipos de escritorio y portatiles de dlseno

Atencién de incidentes escalados.

Diagnésticos especializados de problemas relacionados con la prestacion del servicio.

Atencién de problemas relacionados con la prestacion del servicio a nivel nacional.

Atencién y solucién de incidentes asignados y levantados por personal VIP, se considera

personal VIP a personal de mando Medio o Superior, mismo que se encuentra clasificado en ia

herramienta de la Mesa de Servicio, con lo cual se podra identificar los incidentes que les seran

asignados.

e Atencion de problemas de virus informéticos o problemas de ataques masivos en los equipos
suministrados para la prestacién del servicio.

e Correccién de clientes de antivirus o de la consola de administracion de equipos en los equipos
suministrados para la prestacion del servicio.

e Trabajar en reuniones de trabajo para la solucion de problemas en donde sean convocados para

la solucién de problemas relacionados con la prestacion del servicio.

El personal asignado para Ias funciones de Soporte de tercer nivel que atendera los servicios, se
ubicaran dentro de las instalaciones del Instituto, cubriendo un horario de labores de lunes a viernes de
8:00 a 21:00 horas. Debera existir un minimo de 2 personas con este perfil, 1 personas con este perfil
para oficinas centrales y 1 para plaza de la republica de lunes a viernes, independientemente de la
estimacién que el prestador de servicio considere para cumplir con los niveles de servicio, este
personal estara dedicado a las actividades exclusivas de oficinas centrales y en ningin caso atendera
reportes fuera de las oficinas en donde se encuentre asignado.

Perfil Dias Horario Cantidad
SOPORTE Lun - Vie 9:00 2 20:00 2
TECNICO DE
LIIEVRECI:_ER Sabados
y 8:30a17:00 1
Domingos

Para la atencion de incidentes de las sucursales del area metropolitana y sucursales regionales a nivel
nacional, el Prestador del Servicio determinara la cantidad de personal de tercer nivel que considere
necesario para cumplir los niveles de servicio requerido por el Instituto. La cantidad de personal definida
por el prestador de servicio debera indicarla en su propuesta técnica. Es responsabilidad del prestador
de servicio determinar la ubicacion-fisica del personal que puede ser en oficinas centrales del instituto,
en caso de que el personal se ubique en las instalaciones del Prestador del Servicio, este debera
considerar la integracién de un enlace punto a punto entre su centro de atencion y las oficinas del
Instituto Fonacot, asi como toda la infraestructura necesaria de equipos de comunicacién de voz y datos

* asi como equipo de cdmputo aparatos telefénicos para la atencion de las solicitudes de los servicios que
les sean asignadas por la Mesa de Servicio del Instituto a nivel nacional por parte del personal asignado,
sin ningln costo extra para el Instituto Fonacot.

v. GENERALIDADES

Es responsabilidad del prestador de servicio asignar la cantidad del personal que estime pertinente de
acuerdo a los perfiles requeridos, para cumplir con los términos y condiciones que se establezcan en
los niveles de servicio. Independientemente de la cantidad de personal que asigne el prestador de
servicio para ocupar los perfiles solicitados, los horarios de labores deberan ser de manera
ininterrumpida dentro de la cobertura solicitada, y podréd asignar mas personal para cumplir con los
niveles de servicio de acuerdo a los perfiles solicitados.
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El area técnica del INSTITUTO FONACOT se reserva el derecho para solicitar de manera total o
selectiva la asistencia del personal en horarios distintos y/o ampliados, inclusive en dias festivos, a fin
de cubrir necesidades temporales. Para lo cual el Instituto Fonacot se compromete a dar aviso al
prestador de servicio de las necesidades requeridas con al menos 2 dias naturales de anticipacion.

El Prestador del Servicio se obliga a guardar absoluta reserva de la informacién de la cual pueda tomar
conocimiento con relacion a las operaciones, actividades o negocios del INSTITUTO FONACQOT, por lo
que su personal debera guardar la confidencialidad en torno a las llamadas que fluyen dentro y fuera
del INSTITUTO FONACOT.

El area técnica del Instituto podra solicitar el apoyo en sitio a nivel nacional de los técnicos que se
tienen asignados en la Ciudad de México, para eventos especiales como caravanas o ferias, asi como
cambios de domicilio, etc.

Es responsabilidad total del Prestador del Servicio los gastos de traslados, alimentacion y segurldad
social que se generen por motivo del personal asignado para la prestacién del servicio.

De todo el personal que presente en su propuesta, el prestador de servicio debera entregar
documentacion que demuestre que se encuentran laborando en la empresa.

El area técnica del INSTITUTO FONACOT se reserva en todo momento el derecho para evaluar por
los medios y formas que considere pertinentes al personal asignado por el prestador de servicio para
proveer el servicio, asi como solicitar su sustitucion o salida inmediata, por asi considerarlo
conveniente. En caso de que la solicitud de sustitucion o salida inmediata del personal se derive de una
falta que afecte la imagen y/o la confidencialidad de la informacion, el prestador de servicio se obligara
a cooperar con el INSTITUTO FONACOT para el descargo de pruebas y evidencias en las que hubiese
incurrido el personal.

En todo momento el personal estara a cargo del area técnica del Instituto, por lo que podra solicitarle a
cualquiera de los especialistas y personal técnico de manera directa cualquier actividad relacionada
con la prestacion del servicio.

El Instituto se reserva el derecho de solicitar la sustitucion del personal que no cumpla con lo solicitado,
asi como por no desempefiarse de manera adecuada dentro de las instalaciones del Instituto, el
prestador de servicio se obligara a realizar la sustitucion de persona! dentro de los 10 dias habiles
posteriores a la solicitud por escrito del Administrador del Contrato. Durante la ausencia del personal
solicitado para sustitucion, las funciones podran ser realizadas por otra persona inclusive de distinto

perfil, sin embargo, permaneceran vigentes los términos y condiciones establecidos en los niveles de
servicio.

Al ingreso del nuevo personal se debera presentar la notificacion respectiva, la persona que ingrese
como sustituto debera cumplir con los mismos requisitos definidos en el perfil correspondiente, por lo
que se debera entregar la documentacién correspondiente para su validacién.

Sera responsabilidad del prestador de servicio supervisar los horarios de su personal asignado en las
oficinas centrales y plaza de la republica del Instituto Fonacot para cubrir los recursos humanos
solicitados, asi como el centro de contacto oficinas del Prestador del Servicio para atender las
solicitudes a nivel nacional.

En caso de que por cualquier circunstancia no se presente alguna persona a laborar, el Prestador del
Servicio del servicio debera cubrir la ausencia del personal asignado en las oficinas centrales del
Instituto, con otra persona que cumpla con los requisitos del personal solicitado, por lo que sera
responsabilidad del Prestador del Servicio del servicio cumplir con los recursos minimos para cumplir
los niveles de servicio.
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Para el desarrollo de las atuviuauts us poIaviial alnGhvinnci g senaiado el Prestador del Servicio se
obligara a proporcionar la infraestructura necesaria para el personal asignado en sus instalaciones,
integrado por mesa de trabajo y silla, asi como los elementos de comunicacién para integrar sus
equipos a la red de voz y datos Institucional, el resto de los elementos deberan ser suministrados por el
prestador de servicio durante la vigencia del contrato, bajo su propio costo, considerando lo siguiente:

Para el personal asignado en sus instalaciones también considerara computadoras personales (Pc’s)

para el otorgamiento del servicio, las cuales dispongan del software operativo del hardware y softw

de proteccién contra malware vigente y actualizado, de caracteristicas similares o superiores a ias
. requeridas por el Instituto, ademas de equipo de telefonia , internet etc.

El Prestador del Servicio se obligara a proporcionar las Pc’s necesarias para el desarrolio de las
funciones del personal asignado. Las Pc’s que se provean al personal asignado en oficinas centrales y
plaza de la republica del INSTITUTO FONACOT deberan cumplir con caracteristicas similares a las
requeridas por el INSTITUTO FONACOT, con el siguiente software Microsoft Windows 10 y Office
2016 Pro con Outlook, cliente de antivirus vigente y con la ultima versién liberada en el mercado, asi
como cualquier otro elemento de hardware y software necesarios para operar el software de la Mesa
de Servicio y proveer el servicio requerido. '

Al menos un técnico de tercer nivel debera contar con equipo de disefio portatil para poder contar con
un esquema de atencién a los directivos que cuenten con la asignacion de estos equipos.

Es responsabilidad del prestador de servicio estimar las caracteristicas y cantidades necesarias de los
recursos para cumplir con la atencién a los servicios de manera 6ptima, cualquier costo derivado de la
incorrecta planeacion de los recursos necesarios para la entrega de los servicios requeridos, sera
responsabilidad del Prestador del Servicio. De igual forma, el prestador de servicio sera responsable de
los crecimientc - jue por demanda de servicios se deban realizar en los recursos tales como enlaces
de comunicaciui: (en caso de que aplique), hardware, software y factor humano, a fin de cumplir con
los niveles de servicio requeridos por el INSTITUTO FONACOT.

w. CONDICIONES TECNICAS DE ACEPTACION DE ENTREGABLE

Reportes de entregables

Se deberan entregar reportes al area técnica del Instituto del estado y desempefio del servicio
prestado, de manera mensual dentro de los primeros 6 dias habiles posteriores al mes que se reporta.

En todos los reportes en los que el Instituto FONACOT no especifigue un plazo determinado, el
prestador del servicio lo debera entregar de forma mensual, dentro de los primeros 6 dias habiles
posteriores al mes que se reporta. :

Los reportes deberan de ser respaldados con la informaciéon fuente que se entregara en formato
electrénico, en archivos de Microsoft Excel con su respectiva descripcion de registro, lo anterior para
que sean utilizados para su explotacién o para consolidar reportes ejecutivos. La entrega de los
reportes de manera impresa sera opcional y solo obligatoria en los casos que asi se solicite por el area
técnica. Cada tipo de reporte debera ser generado por el prestador del servicio, a continuacion se
relacionan los reportes relacionados con ia prestacién y desempefio del servicio.

Entrega de i0s reportes mensuaies para
la validacion de los niveles de serviri~
Administraciéon de activos:

Detalles del inventario- de acuvos
involucrados, para la prestacion del
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SErviclo, por Area, Uireccion Kegional,
Estatal y de Plaza, asi como
Representaciones y Méduios.

Analisis de causas:

Detalles de los resultados de cada
analisis de causas de los problemas
reportados y el plan para prevenir o
evitar futuros incidentes.

Cambios de personal.

Reporte de cambios propuestos en las
posiciones clave, indicando razén de
cambio del recurso y plan de
transferencia de habilidades y
conocimientos para asegurar la calidad
del servicio. )
Estado de problemas activos.
Descripcion de problemas activos,
acciones propuestas y ejecutadas, asi
como fechas previstas de solucion.
Control de cambios.

Para altas, bajas y cambios en la
infraestructura bajo responsabilidad del
prestador del servicio

Documentacion de entrega a la transicion del servicio

E! prestador del servicio estara obligado a colaborar y facilitar las labores de transferencia de los
servicios a un nuevo prestador del servicio al finalizar la vigencia del contrato.

Treinta dias naturales previos al término de la vigencia del contrato el prestador del servicio estara
obligado a cumplir con la entrega de |la documentacion relacionada con memorias técnicas y archivos
electrénicos (bases de datos) que.formaran parte de la transferencia del conocimiento al area técnica
de!l Instituto FONACOT o a quién ésta designe, debiendo entregar en forma impresa y en medio
electrénico, al area técnica del Instituto FONACQT, lo descrito a continuacién de manera enunciativa y
no limitativa;

Relacién de equipos suministrados (Control de Activos) distribuidos por Area, Direccién Regional,
Estatal y de Plaza, asi como Representaciones y Modulos.

Antes de iniciar ia transferencia de operaciones, el prestador del servicio entrante y saliente deberan
firmar los acuerdos de nivel operacional de conformidad con el area técnica del Instituto FONACOT, asi
como con terceros que designe. .

El prestador del servicio con objeto de mantener los niveles de servicio en el proceso de transicion,
integrara un grupo de trabajo para que en conjunto con personal del Instituto FONACOT cumplan con
los objetivos de la migracion y planes en un corto plazo.

En su caso, el prestador del servicio se coordinara con el nuevo prestador del servicio para realizar la
migracién progresiva del servicio.

TRANSFERENCIA DE SERVICIOS A LA FINALIZACION DEL CONTRATO.

El prestador no podra retirar sus equipos hasta que el nuevo prestador, instale y configure los nuevos
equipos para la prestacion del servicio y sea borrada la informacion.
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El prestador del servicio estara obligado durante el periodo de transicion a un nuevo proveedor, a
realizar bajo las siguientes condiciones, dicha transferencia:

El prestador del servicio, debera garantizar los niveles de servicios durante la licitacion de un nuevo
servicio.

El prestador del servicio se compromete al finalizar el contrato a poner a disposicién del Instituto
Fonacot el equipamiento de su propiedad durante el periodo de transicién al nuevo prestador del
servicio, una vez concluido podra retirar los equipos de su propiedad.

El prestador del servicio, durante la vigencia del contrato, en el proceso licitatorio de un nuevo servicio
asi como durante el proceso de transicién hacia el nuevo servicio, debera garantizar el cumplimiento de
los niveles de servicio.

Dicho periodo de transicién podra durar hasta 3 meses para la migracién de los servicios al nuevo
prestador. - .

Durante dicho periodo, el prestador del servicio debera proporcionar la orientacién tecnolégica
adecuada al personal del Instituto FONACOT y al personal que designe la misma, para garantizar la
continuidad de los servicios solicitados en estos términos y condiciones.

El prestador del servicio con objeto de mantener los niveles de servicio requeridos por el Inst'ftuto
FONACOT, integrard un grupo de trabajo para que en conjunto con personal del Instituto FONACOT
cumplan con los objetivos de la migracién y planes en un corto plazo.

En su caso, el prestador del servicio se coordinara con el nuevo proveedor para realizar la migracion
progresiva del servicio.

En su caso, el prestador dei servicio, durante el periodo de transicion hacia un nuevo proveedor,
integrard un grupo de trabajo para la coordinacion en la etapa de migracion progresiva del servicio,
estableciendo un plan de trabajo en conjunto con el area técnica del Instituto, donde se reflejen los
limites y participacion del prestador del servicio, el Instituto FONACOT y el nuevo proveedor, asi como
la relacién de los servicios proporcionados, con objeto de no afectar la operacién del Instituto
FONACOT.

Es importante sefalar que el prestador del servicio en conjunto con el area técnica del Instituto
FONACOT, apoyara a la integracién continua y transparente de los servicios bajo las prioridades y
normas que el Instituto FONACOT determine.

Al final del contrato el Prestador del Servicio tendra un plazo de 40 dias habiles para retirar los equipos
y accesorios que se utilizaron para proporcionar el servicio, previo borrado seguro de la informacion
que se encuentra en los equipos, posterior a este plazo, El Instituto no seré responsable de fa guarda,
custodia o conservacion de los equipos suministrados para la prestacion del servicio, por lo que una
vez finalizado el contrato el Instituto no realizara pago alguno por cualquier concepto de los equipos y
accesorios propiedad del Prestador del Servicio.

ll. MANUALES, CATALOGOS Y FOLLETOS.

Para validar el cumplimiento de las caracteristicas técnicas de los equipos propuestos para la
prestacién del servicio, el Prestador dei Servicio entregara dentro de su propuesta técnica los
manuales o folletos que avaien las caracteristicas técnicas de los equipos propuestos para la
prestacion del servicio.

IV. PATENTES, MARCAS Y DERECHOS.
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El Prestador del Servicio se obliga con el INSTITUTO FONACOT a responder personal e
ilimitadamente de los dafios y perjuicios que pudiera causar al INSTITUTO FONACOT o a terceros, si
con motivo de la prestacion de los servicios contratados viola derechos de autor, patentes y/o marcas
registradas, de terceros u otro derecho intelectual reservado. En tal virtud, el PRESTADOR DEL
SERVICIO manifiesta en este acto bajo protesta de decir verdad, no encontrarse en ninguno de los
supuestos de infraccion administrativa y/o delito establecidos en la Ley Federal del Derecho de Autor y
en la Ley de la Propiedad Industrial.

En caso de que sobreviniere alguna reclamacién en contra del INSTITUTO FONACOT, por cualquiera
de las causas antes mencionadas, la unica obligacién de éste, sera la de dar aviso en el domicilio
previsto en este instrumento al PRESTADOR DEL SERVICIO, para que éste, utilizando los medios
correspondientes al caso, garantice salvaguardar al INSTITUTO FONACOT de cualquier controversia,
liberandole de toda responsabilidad de caracter civil, penal, mercantil, fiscal o de cualquier otra indole.

Ademas, los derechos de autor o en su caso de propiedad industrial que lleguen a generarse por los
productos que se deriven de dicha actividad, seran propiedad exclusiva del INSTITUTO FONACOT, en
términos de lo dispuesto por el articulo 45, fraccién XX de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.

V. MUESTRAS
No aplica

VI. LUGAR, PLAZO Y HORARIO DE PRESTACION DEL SERVICIO.

Lugar: A nivel nacional en las sucursales distribuidas en la Reptblica Mexicana donde el Fonacot
tengas oficinas, representaciones o médulos de atencion.

Plazo: La vigencia del presente contrato para efectos administrativos serd de 38 meses a partir del
siguiente dia natura! de la dictaminacion favorable, iniciandose la operacion del servicio maximo el 1 de
julio de 2018, la cual seréa forzosa para el Prestador del Servicio y voluntaria para el INSTITUTO
FONACOT. Sin embargo los derechos y las obligaciones contraidas entre las Partes surten efectos a
partir del dia siguiente de la notificacién de la dictaminacién favorable con fundamento en lo previsto en
los articulos 46 la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 84 de su
Reglamento.

Concluido el término del presente contrato, no podra haber prérroga automatica por el simple
transcurso del tiempo y terminara sin necesidad de darse aviso entre las partes.

Horario de prestacion del Servicio: el de labores en las oficinas centrales y de Plaza de la Republica del
Instituto FONACOT, que es de 8:00 a 21:00 horas de lunes a viernes. En el resto de las localidades el
horario de labores es de 8:30 a 19:00 horas de lunes a viernes y de 8:30 a 17:00 horas los sabados y
domingos, hora local de cada estado.

VII. PLAZO PARA LA SUSPENSION DEL SERVICIO.

El INSTITUTO FONACQOT podra dar por terminado anticipadamente el contrato mediante comunicacion
por escrito con 5 (cinco) dias habiles de antelacién al PRESTADOR DEL SERVICIO, cuando por
convenir a los intereses del INSTITUTO FONACOT asi lo determine; cuando concurran razones de
interés general, o bien, cuando por causas justificadas se extinga la necesidad de requerir los servicios
originalmente contratados, y se demuestre que de continuar con el cumplimiento de las obligaciones
pactadas se ocasionaria algin dafio o perjuicio al INSTITUTO FONACOT, quedando Unicamente
obligado el INSTITUTO FONACOT a reembolsar al PRESTADOR DEL SERVICIO los gastos no
recuperables en que haya incurrido, siempre que éstos sean razonables, estén comprobados y se
relacionen directamente con el contrato correspondiente.
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El PRESTADOR DEL SERVICIO podra solicitar al INSTITUTO FONACOT, el pago de gastos no
recuperables en un plazo maximo de un mes, contado a partir de la fecha de la terminacién anticipada
del contrato o de la suspension del servicio, segln corresponda.

Si los gastos no recuperables son por los supuestos a que se refieren los articulos 101 y 102 del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, seran pagados
dentro de un término que no podra exceder de cuarenta y cinco dias naturales posteriores a la solicitud
fundada y documentada del PRESTADOR DEL SERVICIO.

Todo lo anterior, de conformidad con lo establecido en los articulos 54 Bis de la Ley de Adquisiciones,
Arrendamientos y Servicios de! Sector Publico y 102 de su Reglamento.

CAUSAS DE RESCISION ADMINISTRATIVA. Seran causas de rescision del presente contrato, sin
responsabilidad para el INSTITUTO FONACOT, si el PRESTADOR DEL SERVICIO:

No inicia la prestacién de los servicios objeto de este contrato en la fecha pactada.

No ejecuta los servicios de conformidad a lo establecido en el presente contrato, o sin motivo
justificado no acata las indicaciones del INSTITUTO FONACOT.

Suspende injustificadamente los servicios materia del presente contrato.

Por cualquier causa deja de tener capacidad técnica y los elementos necesarios para proporcionar el
servicio.

Cede en forma parcial o total a terceras personas los derechos u obligaciones derivados del presente
contrato.

No da al INSTITUTO FONACOT las facilidades y datos necesarios para la supervision y verificacisn de
los servicios contratados.

Cuando el importe que se haya deducido, sea igual o superior al 10% (diez por ciento) del monto total
del contrato sin incluir el Impuesto al Valor Agregado.

Se declara en concurso mercantil o le sobreviniere una huelga o por cualquier causa analoga.

En general, por cualquier incumplimiento a las obligaciones pactadas en el presente contrato y en su
anexo.

PROCEDIMIENTO DE RESCISION ADMINISTRATIVA.

El incumplimiento del PRESTADOR DEL SERVICIO a cualquiera de sus obligaciones pactadas en el
presente contrato, lo hara rescindible en cualquier momento y sin necesidad de juicio o declaracién
judicial previos; lo anterior, con fundamento en lo previsto en e! articulos 54 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Pulblico y 66-A de su Reglamento, bajo el siguiente
procedimiento:

1. Se iniciara a partir de que al PRESTADOR DEL SERVICIO le sea comunicado por escrito el
incumplimiento en que haya incurrido, para que en un término de 5 (cinco) dias habiles exponga lo
que a su derecho convenga y aporte, en su caso, las pruebas que estime pertinentes;

2. Transcurrido el término a que se refiere el punto anterior, se resolvera considerando los
argumentos y pruebas que hubiere hecho valer;

3. La determinacién de dar o no por rescindido el contrato debera ser debidamente fundada, tivada
y comunicada al PRESTADOR DEL SERVICIO dentro de los 15 (quince) dias habiles siguic:ines a lo
sefialado en el punto 1; y,
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4. Cuando se rescinda el contrato se formulara el finiquito correspondiente, a efecto de hacer constar
los pagos que deba efectuar el INSTITUTO FONACOT por concepto de los servicios recibidos hasta
el momento de rescisién. Si previamente a la determinacién de dar por rescindido el contrato, se
proporcionen los servicios, el procedimiento iniciado quedara sin efecto, previa aceptacién y
verificacién del INSTITUTO FONACOT de que continda vigente la necesidad de los mismos,
aplicando, en su caso, las penas convencionales correspondientes.

El INSTITUTO FONACOT podra determinar no dar por rescindido el contrato, cuando durante el
procedimiento advierta que la rescisién del presente contrato pudiera ocasionar algin dafio o
afectacién a las funciones que tiene encomendadas. En este supuesto, el INSTITUTO FONACOT
elaborara un dictamen en el cual justifique que los impactos econémicos o de operacién que se
ocasionarian con la rescision del presente contrato resultarian méas inconvenientes.

Al no dar por rescindido el contrato, el INSTITUTO FONACOT establecera con el PRESTADOR DEL
SERVICIO otro plazo, que le permita subsanar el incumplimiento que hubiere motivado el inicio del
procedimiento. E| convenio modificatorio que al efecto se celebre debera atender a las condiciones
previstas por los dos uditimos parrafos del articulo 52 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.

Cuando por motivo del atraso en la entrega de los servicios, o el procedimiento de rescision se ubique
en un ejercicio fiscal diferente a aquél en que hubiere sido adjudicado el contrato, el INSTITUTO
FONACOT podra recibir los servicios, previa verificacién de que continta vigente la necesidad de los
mismos y se cuenta con partida y disponibilidad presupuestaria del ejercicio fiscal vigente, debiendo
modificarse la vigencia del presente contrato con los precios originalmente pactados. Cualquier pacto
en contrario a lo dispuesto en el articulo 54 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Ptblico se considerara nulo.

TERMINACION ANTICIPADA.

El INSTITUTO FONACOT podra dar por terminado anticipadamente el contrato mediante
comunicacién por escrito con 5 (cinco) dias habiles de antelacién al PRESTADOR DEL SERVICIO,
cuando por convenir a los intereses del INSTITUTO FONACOT asi lo determine; cuando concurran
razones de interés general, o bien, cuando por causas justificadas se extinga la necesidad de requerir
los servicios originalmente contratados, y se demuestre que de continuar con el cumplimiento de las
obligaciones pactadas se ocasionaria algln dafio o perjuicio al INSTITUTO FONACOT, quedando
Unicamente obligado el INSTITUTO FONACOT a reembolsar al PRESTADOR DEL SERVICIO los
gastos no recuperables en que haya incurrido, siempre que éstos sean razonables, estén comprobados
y se relacionen directamente con el contrato correspondiente.

El PRESTADOR DEL SERVICIO podra solicitar al INSTITUTO FONACOT, el pago de gastos no
recuperables en un plazo maximo de un mes, contado a partir de Ia fecha de la terminacién anticipada
del contrato o de ia suspensién del servicio, segln corresponda.

Si los gastos no recuperables son por los supuestos a que se refieren los articulos 101 y 102 del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, seran pagados
dentro de un término que no podra exceder de cuarenta y cinco dias naturales postenores a la solicitud
fundada y documentada del PRESTADOR DEL SERVICIO.

Todo lo anterior, de conformidad con lo establecido en los articulos 54 Bis de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Plblico y 102 de su Reglamento.

VIIl. Pago.

Con fundamento en el articulo 51 de La Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, los pagos seran mensuales de acuerdo con el servicio devengado en el mes inmediato anterior y
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a la entrega y recepcion de la documentacién descrita en el punto W. Condiciones técnicas de aceptacion
de entregable y punto IX Entregables, En los cuales deberédn ser presentados a entera satisfaccion del
Administrador del Contrato.

~ El Prestador del Servicio entregara la factura, los documentos y entregables que apliquen a mas tardar a
los seis dias habiles del mes inmediato al que se reporta; El Instituto tendra 5 dias habiles para validar
dichos entregables. Pasados estos 5 dias y si no se tienen observaciones se continuara con el tramite
respectivo. '

El pago mensual se realizard en moneda nacional dentro de los 20 dias naturales posteriores a la
presentacién del Comprobante Fiscal Digital por Internet CFDI (factura electrénica impresa y archivo
XML) y previa validacién y aceptaciéon de la misma, por parte de ia Subdireccién General de Tecnologias
de la Informacién y Comunicacion y recibidos los entregables definidos para el servicio, el comprobante
fiscal sera entregada a la Subdireccién General de Tecnologias de la Informacién y Comunicacién en las
oficinas centrales del Instituto Fonacot ubicadas en insurgentes sur 452 col. Roma sur 5 piso C.P. 06760
Ciudad de féxico, y enviada por correo al administrador del contrato a la cuenta de
javier.jimenez@fonacot.gob.mx.

CONSINERACIONES ESPECIALES PARA EL PAGO DEL SERVICIO

El pago mensual de los equipos suministrados __ realizara conforme a las cantidades entregadas en cada
area o localidad, considerando las cantidades iniciales ~'2 equipo a suministrar en la tabla 1 del incido d.
suministro de equipo.

Para el pago del servicio se realizara de contormiaaa a la entera, instalacién, configuracién y puesta a
punto de los equipos suministrados para la prestacién del servicio de manera inicial, la cual se considerara
susceptible de pago, aqueila en la que se hayan sustituido los equipos de cémputo actual por los
proporcionados por el Prestador del Servicio, en dicha area o direccién; o conforme a los niveles de
servicio, asi como contar con la aceptacién del personal autorizado del Instituto FONACOT para la
recepcién de los servicios por area o direccion.

Para el pago “~ los servicios de los equipos suministrados de manera inicial y bajo demanda, se
considerara a paitir del dia de la entrega y por los dias del mes que se utilizé. Para lo cual los meses se
consideraran de 30 dias, el mes siguiente se pagara de acuerdo a los costos mensuales de la propuesta
econodmica, por lo que se considerara desde el dia que se realizé la entrega configuracion y puesta a punto
del equipo suministrado durante el periodo de implementaciéon.

El INSTITUTO FONACOT dara al PRESTADOR DEL SERVICIO la opcién de recibir el pago por
medios electrénicos.

Asimismo, de acuerdo a lo establecido en el articulo 90 del Reglamento referido, en caso de que los
comprobantes fiscales entregados por el PRESTADOR DEL SERVICIO para su pago, presenten
errores o deficiencias, el INSTITUTO FONACOT dentro de los tres dias habiles siguientes al de su
recepcion, indicara por escrito al PRESTADOR DEL SERVICIO las deficiencias que debera corregir. El
periodo que transcurra a partir de la entrega del citado escrito y hasta que el PRESTADOR DEL
SERVICIO presente las correcciones, no se computara para efectos del articulo 51 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Pulblico.

IX. ENTREGABLES
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El Prestador del Servicio debera proporcionar los entregables relacionados en este apartado, para que
sean revisados por el Administrador del Contrato o personal autorizado por este, una vez revisado, en
caso de existir errores se notificara y solicitara formalmente maximo a los 6 dias habiles al Prestador
del Servicio realizar las correcciones correspondientes a la documentacion. A la entrega de cada
documento se debera suscribir el acta de entrega-recepcion correspondiente.

IX.1 Entregables Iniciales

wdiiad  1EdpPuUINsivas ulid ves conciuiad ia VXU & 1Us oU Ulds  Havies
entrega inicial , implementacion de todos los posteriores a la conclusién de la
servicios a nivel nacional, el !"!F’_'elme"tac'f’" de los equipos

iniciales

Prestador del Servicio entregara
las cartas responsivas al area
técnica del Instituto, ordenados
por area o direccion y por centro

de costo.
Memunia  técnica Descripcion detallada de la Maximo a los 10 dias habiles
Servicio de implementacion y parametrizacién posteriores a la conclusion de la
Antivirus del Servicio de Antivirus. implementacion de la herramienta
Memoria  Técnica vescripcion detallada de la Maximo a los 10 dias habiles
Servicio de implementacién y parametrizacién posteriores a la conclusién de la
Administracion  de de la  herramienta  de implementacion de la herramienta
Equipos Administracién de Equipos
Suministro de Suministro de personal para la A partir del siguiente dia natural de la
Recursos Humanos implementacion y operacién del dictaminacion favorable.

servicio.

IX.2 Entregables Mensuales

nepuie ye sdiua ael £51ado que  guaraa 12 nrraesirucura
servicio tecnolégica que soporta el servicio,
indicando las acciones que se desarrollaron
y/o recomendacionr~

Reporte de control Reporte con la intormacion aer control de
de activos altas, bajas y cambios de la infraestructura
suministrada para la prestacion del servicio

" Méximo a los 6 dias

tFj{eporte ' :Se control thtapor;[)e_con la n;f_orn:iamon dfel control de habiles posteriores
e usuari altas, bajas y cambios de usuarios. al mes vencido
Reporte de Reporte que muestre el nivel  de
disponibilidad disponibilidad de cada uno de los equipos

involucrados en el otorgamiento del servicio
Reporte Reporte de los incidentes relacionados con
mantenimientos la prestacion del servicio

correctivos
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En caso de levantarse un incidente o requerimiento, el técnico iniciara las
actividades pertinentes para cumplir con los tiempos de atencién de 15 minutos.

En caso de falla de equipo, el técnico reparara el equipo en un lapso no mayor a 1
(una) hora posterior a haber levantado el incidente.

Si en el lapso de 3 (tres) horas de haber registrado la solicitud, no ha sido posible
reparar el equipo, el Prestador del Servicio proporcionara otro equipo como
reemplazo de iguales caracteristicas o superiores al que este en reparacién sin

.costo extra para el INSTITUTO FONACOT.

Se informa que aproximadamente existen un maximo de 120 (ciento veinte)
usuarios con prioridad 1 “mandos superiores ubicados en oficinas centrales”.

®  Prioridad 2, “demds usuarios de oficinas centrales”.

o]

e}

[e]

o]

En caso de levantarse un incidente o requerimiento el técnico asignado comenzara
las actividades pertinentes, cumpliendo con los tiempos de atenciéon de 1 hora.

En caso de falla de equipo el técnico asignado acudira al area o direccién que se
indique en el reporte y reparar el equipo en un lapso no mayor a 2 (dos) horas
posteriores a haber recibido el reporte de atencion.

Si en el lapso de 4 (cuatro) horas, no ha sido posible reparar el equipo, el Prestador
del Servicio proporcionara otro equipo de iguales caracteristicas o superiores al que
este en reparacién sin costo extra para el INSTITUTO FONACOT.

Prioridad 3, “mandos superiores oficinas metropolitanas y del interior de la repiiblica®.

En caso de levantarse un incidente o requerimiento el técnico asignado comenzara
las actividades pertinentes, cumpliendo con los tiempos de atencién de 45 (cuarenta
y cinco) minutos.

En caso de falla de equipo el técnico asignado acudira al area o direccién que se
indique en el reporte y reparar el equipo en un lapso no mayor a 4 (cuatro) horas
posterior a haber recibido el reporte de atencién.

Si en el lapso de 24 (veinticuatro) horas, no ha sido posible reparar el equipo, el
Prestador del Servicio servicio proporcionara otro equipo como reemplazo de
iguales caracteristicas o superiores al que este en reparacién sin costo extra para el
INSTITUTO FONACOT.

Se informa que aproximadamente existen un maximo de 120 (ciento veinte)
usuarios con prioridad 3 “mandos superiores oficinas metropolitanas y del interior de
la republica”.

Prioridad 4, “demds usuarios oficinas metropolitanas y del interior de la repdblica”.

En caso de levantarse un incidente o requerimiento el técnico asignado comenzara
las actividades pertinentes via remota, para cumplir con los tiempos de atencién de
1 (una) hora.

En caso de falla de equipo en las oficinas del area metropolitana o del interior de la
republica, el técnico de asignado acudira a las oficinas del Instituto que se indique y
reparara el equipo en un lapso no mayor a 8 (ocho) horas, posterior a haber recibido
el reporte de atencién.

Si en el lapso de 36 (treinta y seis) horas, no ha sido posible reparar el equipo, el
Prestador del Servicio proporcionara otro equipo de iguales caracteristicas o
superiores al que este en reparacion sin costo extra para el INSTITUTO
FONACOT.0.

Los tiempos de atencion, solucién y respaldo consideran cualquier accién que requiera realizar el
prestador de servicio ganado para restablecer la operacion normal del equipo reportado.

Disponibilidad de servicios

Los servicios solicitados deberdn cumplir con los siguientes niveles de disponibilidad.

Jisponibilida
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Disponibilidad del servicio para la
distribucion y actualizacion de
clientes y definiciones de virus.

Lunes a domingo en un
esquema de 7 X 24

Disponibilidad del servicio para la
distribucién y actualizacién de
software, parches de seguridad,
fixes, etc.

Lunes a domingo en un
esquemade 7 X 24

Que los equipos suministrados
cuenten con los clientes de
antivirus instalados y
actualizados con sus ultimas
definiciones de virus

Al menos el 90 % de los
equipos suministrados vy
que se encuentren en la
red MPLS deberan contar
con el cliente y su
actualizacion de manera
mensual

Disponibilidad de utilizar
1 | el servicio de Antivirus
Disponibilidad de utilizar
2 el servicio herramienta de
Administracion de
equipos
Actualizaciones de
Clientes de Antivirus
3
Actualizaciéon de Cliente
de herramienta de
administracion de
4 | equipos

Que los equipos suministrados
cuenten con los clientes de I|a
herramienta de administracion de
equipos instalados y
actualizados con sus Ultimas
actualizaciones de seguridad y
criticas.

Al menos el 90 % de los
equipos suministrados vy
que se encuentren en la
red MPLS deberan contar
con el cliente y su
actualizacion de manera
mensual.

X1.GARANTIA DE CALIDAD DEL SERVICIO

El prestador de servicio al que se le adjudique el contrato, debera contar con la infraestructura
necesaria, personal técnico especializado en el ramo, técnicas, procec'—ientos, y equipos suficientes y
adecuados, a fin de garantizar que el servicio objeto de esta licitaci... sea realizado con la calidad,
oportunidad y eficiencia requerida, ~~—prometién-~~~ a desarr~"~-lo ~ satisfaccion del [nstituto
FONACOT.

El administrador de! contrato se encargara de comprobar, supervisar y verificar la realizacion correcta y
eficiente del servicio objeto de esta licitacién, informandole al Prestador del Servicio las anomalias o
deficiencias en el cumplimiento del contrato, sobre los aspectos descritos con anterioridad, tal
comunicacién se hara por escrito y en la misma se fijara un plazo para la correccién que proceda.

XILGARANTIA DE CUMPLIMIENTO DEL CONTRATO

E! Prestador del Servicio debera garantizar el fiel y exacto cumplimiento del contrato, mediante fianza
expedida por Institucién autorizada legalmente para ello, conforme a lo que establecen los articulos 48
Fraccion Il y 49 Fraccién Il de La Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico,
y el articulo 87 de su Reglamento, por el importe del 10% (Diez por ciento) del monto maximo por
erogar en el ejercicio fiscal de que se trate, debiendo ser renovada cada ejercicio fiscal por el monto
maximo a ejercer en el mismo, la cual debera presentarse para el primer ejercicio fiscal a mas tardar
dentro de los diez dias naturales posteriores a la firma del contrato y para los ejercicios subsecuentes
debera ser dentro de los primeros diez dias naturales del ejercicio fiscal que corresponda. La
renovacion sefalada debera realizarse conforme a lo dispuesto por la fraccion 1l y el dltimo parrafo del
articulo 103 del Reglamento, a favor del Instituto del Fondo Nacional para el Consumo de los
Trabajadores, la cual debera entregarse en la Direccion de Recursos Materiales y Servicios Generales,
cita en Avenida Insurgentes Sur No. 452 1er Piso, Col. Roma Sur, Delegacién Cuauhtémoc, Ciudad de
México, C.P. 06760.

Xlil. GARANTIA DE RESPONSABILIDAD CIVIL.

El Prestador del Servicio garan*~-4 durante la vigencia del contrato, el pago de los dafios que por
causas imputables a la mano uz obra de su personal pueda causar a los sistemas, equipos e
instalaciones en general y los problemas de cualquier naturaleza que puedan derivar directamente de
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defectos o incumplimiento en la prestacién de los servicios contratados y que no sean objeto de
penalizacion. Mediante una péliza de responsabilidad civil cuyo monto sera de cuando menos $ 6
,000,000 (Seis millones de pesos 00/100 M.N.). El plazo para la entrega de dicha Pdliza sera de
méaximo a los 4 dias habiles posteriores a la dictaminacion favorable, y debera ser entregada a la
Subdireccién General de Tecnologias de la Informacion y Comunicacion ubicada en en Avenida
Insurgentes Sur No. 452 1er Piso, Col. Roma Sur, Delegacién Cuauhtémoc, Ciudad de México, C.P.
06760. en un horario de las 9:00 a las 15:00 horas de lunes a viernes.

Si por causa de la prestacion del servicio se producen dafios a los sistemas, equipos o componentes
del mismo se hara valida la garantia por responsabilidad civil que el Prestador del Servicio se obliga a
presentar a la Subdireccién General de Tecnologias de la Informacion y Comunicacién.

En caso de que algln siniestro supere el monto de la Pdliza requerida, el Prestador del Servicio del

servicio se hara cargo de la totalidad de los gastos que este ilegue a generar.

XIV. PENAS CONVENCIONALES Y DEDUCTIVAS.

PENAS CONVENCIONALES

De conformidad con lo previsto en el articulo 53 de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico, y 64 de su Reglamento, el Instituto FONACOT aplicara penas convencionales al
prestador del servicio por la demora en el cumplimiento de las obligaciones contractuales objeto de esta
ficitacién, por un monto equivalente a 1% (uno por ciento) por cada dia natural de atraso de los servicios
no proporcionados, considerando los siguientes casos concretos:

1.

La de no entregar, instalar, configurar y poner en operacién los equipos suministrados para la
prestacion del servicio, maximo el 31 de junio de 2018.

La de no entregar los servidores y repositorios e implementar la solucion para el Servicio de
Antivirus, maximo el 31 de junio de 2018.

La de no instalar, configurar y parametrizar el servicio de Administracién de equipos en los servidores
de la consola del System Center, que garantice la instalacion de clientes para la distribucion de
parches de seguridad y actualizaciones criticas, maximo el 31 de junio de 2018.

La de no suministrar los equipos bajo de manda, maximo a los 20 dias naturales posteriores a la
solicitud formal del Administrador del Contrato.

La de no presentarse el recurso humano propuesto, a partir del siguiente dia natural posterior a la
dictaminacion favorable. '

La de no realizar la sustitucién de los recursos humanos, maximo a los 10 dias habiles de causada la
baja del personal o a solicitud del administrador del contrato.

La de no realizar la reposicién de equipos suministrados que causen baja por robo, dafio o perdida,
dentro de los diez dias habiles de entregada la documentacion soporte y levantada la orden de
cambio por Sustitucion de equipo por Robo.

CONSIDERACIONES PARA LA APLICACION DE PENAS

Las penalizaciones deberan ser cubiertas de acuerdo a lo que establece la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, los factores para determinar las penalizaciones seran de
multiplicar el costo total mensual de los servicios de suministro de equipo por el 1 % diario.

Para los puntos 1, 4, 6 y 7 la aplicacién de penas sera del 1 % diario sobre el costo del suministro de
equipo mensual no entregado, conforme a la propuesta econdmica.
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Para los puntos 2, 3, 5 la aplicacion de penas sera del 1 % diario sobre el costo total mensual del servicio
de suministro de equipos de la propuesta econémica presentada. ’

DEDUCTIVAS

En los términos de lo previsto por el articulo 53 BIS de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, el INSTITUTO FONACOT aplicara al prestador del servicio las deducciones
(notas de crédito), a los conceptos del servicio que en su caso presente deficiencias.

Atencion y solucion de incidentes, problemas y cambios de equipo de computo

Las siguientes tablas muestran los porcentajes de deduccién que se aplicaran sobre el costo mensual del
servicio correspondiente al Servicio suministro de equipos de acuerdo con los costos sefialados en la
propuesta conémica:

Calidad de servicios lograda para tiempos de atenci6n prioridad 1 0 2 o0 3 0 4 {aplica a todas las prioridades)

Limite Limite Porcentaje de la mensualidad aret¢  -co  deduccién por tiew..w de
inferic superior ) at ion(TA)
[ 99.50% 100% 0%
98% 99.49% 0.5%
96% 97.99% 0.8%
85% 95.99% } 2%
. Menor a 85% 5%

Calidad de servicios lograda para tiempos de solucidn prioridad 1 0 2 0 3 0 4 (aplica a todas las prioridades)

Limite Limite Porcentaje de la mensualidad a retener como deduccién por tiempo de
inferior superior solucién (TS)
99% 100% 0%
94% 98.99% 1%
90% 93.99% 1.5%
85% 89.99% 2%
Menor a 85% 5%

Calidad de servicios lograda para tiempos de respaldo prioridad 1 0 2 0 3 0 4 (aplica a todas las prioridades)

Limite Limite Porcentaje de la mensualidad a retener como deduccién por tiempo de
inferior superior respaldo (TR)
99% 100% C 0%
94% 98.99% 1%
90% 93.99% 1.5%
85% 89.99% . 2%
Menor a 85% 5%

C= porcentaje de cumplimiento durante el periodo.

el Instituto FONACOT considerard de forma mensual el cumplimiento (C) de los servicios
contemplando los tiempos establecidos en las coberturas limitada o amplia (TC) y tiempos fuera (TF)
acumulados de acuerdo a la siguiente férmula:

C=(TC-TF}x100
TC
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Las deductivas se aplicaran por separado, por el incumplimiento en los niveles de servicio solicitados
por disponibilidad de tiempo de atencion (TA), disponibilidad de tiempo de solucién(TS) y disponibilidad
en el tiempo de respaldo (TR) por lo que se realizara la suma de deductivas=DTA+DTS+DTR para
prioridad uno mas prioridad dos mas prioridad tres mas prioridad cuatro.

Por lo que las deductivas seran la suma que se presenten para prioridad uno mas las de prioridad dos y
asi sucesivamente de acuerdo al nimero de prioridades existentes.
Por tiempo de atencién se podréa hacer de manera remota.

Disponibilidad de servicios de Antivirus y Herramienta de Administracién de Equipos

La siguiente tabla muestra los porcentajes de deduccién que se aplicaran sobre el costo mensual de los
servicios correspondientes sefialados en la propuesta econémica:

Disnonihilidad da canvirine-
] 7o por caaa

décima porcentual
de incumplimiento

Disponibilidad | Disponibilidad  del | -UNes 2 D>=gg5 | Parcial o deficiente
! de Antivirus servicio de Antivirus Domingo 7 % sobre costo
X 24 unitario  mensual
del servicio de
suministro de
equipos

1 % por caaa
décima porcentual

Disponibilidad de la de incumplimiento

Disponibilidad ; Lunes a _ parcial o deficiente
2 | Administracién ng?r?gsltergtcaién g: Domingo 7 D >T, /99‘5 sobre costo
de Equipos Equinos X 24 ° unitario  mensual
auip del servicio de
suministro de

equipos

Actualizaciones de clientes de Antivirus y Herramienta de Administracion de Equipos:
La siguiente tabla muestra los porcentajes de deduccién que se aplicaran sobre el costo total mensual
del servicio suministro de equipos proporcionados para la prestacion del servicio considerando los
costos sefalados en la propuesta econémica.

JU% 1UUu% U7
87% 89.999% 5%
85% _ 86.999% 10%

80% o menor | 84.999% 15%

XV. NORMAS APLICABLES.
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El fabricante de! equipo propuesto debe ser un miembro activo de la DMTF dentro de la categoria de
Memberboard o Leadership por lo cual debe aparecer dentro del directorio publicado en la pagina
electrénica de la DMTF (http://www.dmtf.org). Se debera presentar la impresién de la pagina web que
acredite tal situacion, con la direccion URL de donde se obtuvo.

Los equipos PC, Laptop Ejecutiva y Operativa contaran con la Certificacion ambiental EPEAT Gold
para equipo, asi como con las normas oficiales mexicanas para equipo de cémputo.

XV. CONFIDENCIALIDAD.

Con motivo de la prestacion del SERVICIO contratado, el INSTITUTO FONACOT proporcionara al
PRESTADOR DEL SERVICIO toda la informacién y documentacion necesaria para el debido
desemperfio de sus funciones, misma que el PRESTADOR DEL SERVICIO se obliga a guardar y a
hacer guardar estricta confidencialidad y reserva. :

Toda la documentacién que el INSTITUTO FONACOT entregue al Prestador del Servicio, asi como
toda la informacién que el Prestador del Servicio desarrolle, sera propiedad exclusiva del INSTITUTO
FONACOT, considerandose esta informacién como confidencial y privilegiada, por lo que estara
protegida en todo momento como secreto industrial en términos de la Ley Federal de Transparencia y
Acceso a la Informacién Publica y de la Ley Federal de Proteccion de Datos Personales en Posesién’
de los Particulares, debiendo el Prestador del Servicio guardar la secrecia y confidencialidad sobre la
misma, obligandose a no usarla, copiarla, transmitirla o divulgarla a terceros sin consentimiento
expreso y por escrito del INSTITUTO FONACOT.

Lo anterior debe entenderse, como que el Prestador del Servicio se abstendra de manera directa o
indirecta de editar, divuigar, publicar, comercializar, usar y modificar total o parcialmente, la informacién
proporcionada, conocida, desarrollada u obtenida, por cualquier medio, sin la debida autorizacién del
INSTITUTO FONACOT, respondiendo en caso contrario por los dafios y perjuicios que se llegaran a
ocasionar para ambas partes, en el entendido de que dichos actos podran generar la rescisién dei
contrato. En caso de que la conducta desplegada por el Prestador del Servicio sea constitutiva de
delito, en perjuicioc del INSTITUTO FONACOT, éste podra proceder a hacer la denuncia
correspondiente ante el Ministerio Plblico competente.

De la misma manera convienen en que la informacion confidencial a que se refiere esta clausula puede
estar contenida en documentos, formulas, cintas magnéticas, programas de computadora, diskettes o
cualquier otro material que tenga informacién juridica, operativa, técnica, financiera, de anlisis,
compilaciones, estudios, graficas o cualquier otro simiiar.

XVIl. ADMINISTRADOR DEL CONTRATO
De acuerdo a lo establecido en el penuitimo parrafo del articulo 84 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, el Lic. Javier Jiménez Jiménez,

Subdirector General de Tecnologia de la Informacién y Comunicacién, sera el responsable de
administrar y verificar el cumplimiento del contrato.
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